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5 saker du behover
\eta om GDPR

"Hej pa er, sakerhets- och efterlevnadsproffs.

I maj 2018 kommer nya lagar att utoka personuppgiftsrattigheterna for alla
EU-medborgare. Ditt uppdrag - som du bor ta emot - &r att komma igang
och folja dem. Straffen for underldtenhet &r stranga.

Lycka till.

Det har meddelandet kommer inte att forstora sig sjalvt".

€> GDPR: knack koden

Var uppmarksam. EU:s nya allmanna dataskyddsforordning (GDPR) kommer
att infora viktiga nya lagar som galler for alla organisationer som:

O ér baserade i EES-omradet.
O arinriktade pa EU-marknader eller kunder i EU.

Lagstiftningen ger manga nya personuppgiftsrattigheter till
EU-medborgare, inklusive ratten att ta tillbaka samtycke, enklare atkomst till
sina uppgifter och ratt att veta om deras uppgifter har lackt ut genom en
cyberattack. Och det ar bara borjan.

€> Kostnaden for ett misstag

P&foliderna for brott mot GDPR kommer att vara stranga.
Om din organisation exempelvis underlater att rapportera
ett dataintrdng inom 72 timmar leder det till boter.

Botesbeloppet kan uppga till 4 % av er arliga omsattning
eller 20 miljoner euro, beroende pa vad som ar hdgst.

Misslyckande ar inget alternativ.

€> Samla ihop ditt team
Det ar dags att satta igang. Ni behover en plan for att uppna overensstam- @ O
melse med GDPR. S& gor dina representanter redo och stéall in fokus.

O Uppdgift 1. Ta in experter for att f& hjalp att utvardera era befintliga
processer och policyer.

O Uppgift 2. Studera GDPR-riktlinjerna och hur er nuvarande struktur
stammer overens med de nya kraven.

O Uppgift 3. Utarbeta de steg som kravs for att ni ska uppna
overensstammelse.

Det har ar inte ett hemligt uppdrag. Informera dina anstallda om den viktiga roll
de har nér det galler att skydda kunddata. Det far inte finnas nagra lackor.

€> Hall huvudet kallt och jobba pa

Om det har ar EU-lagstiftning, innebar Brexit att du kan
undvika det har uppdraget?

Kort sagt, nej.

GDPR galler alla som transporterar och samlar in uppgifter

OGENOMTRANG- om EU-medborgare.
LIGT UPPDRAG

Observera att "personuppgifter” anvands brett.
Bankkontouppgifter, e-postadresser, kanslig personlig
information, IP-adresser med mera. Ditt uppdrag har stor
omfattning. Forskning ar nodvandigt.

€> Hur du uppnar dina mal

Karnan i det har uppdraget ar att hantera risker och infora sakerhetspolicyer
I verksamheten. Det finns inga genvagar.

Ett av de nodvandiga kraven kan vara att utse en datasakerhetsansvarig som:
O skiljer sig frén en riskansvarig och de flesta befintliga IT-funktioner.
O sitter utanfor styrelserummet.

O rapporterar till GDPR, inte till roller.

GDPR infordes for att tvinga foretag att ta skyddet av data mot stigande
cyberkriminalitet pa storre allvar.

Den genomsnittliga tiden for att upptacka ett dataintrang ar for narvarande

100 dagar. Cisco minskar detta till 7 timmar. Prata med oss om hur du kan
upptacka mer av det du inte kan se.

Utsatt er inte for onodiga risker. FoOlj regelverket.

Kom ih&g att genom att agera nu kan du forbereda din organisation pé att upptacka
och neutralisera intrang mycket battre. Att vara saker hjdlper er med
overensstammelsen med GDPR, men att vara Overensstammande gor er inte sakra.

Klart slut.

Upptack mer om hur Cisco skyddar er mot angrepp: cisco.co.uk/security
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