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MISIUNT
IMPENETRABILA

5 lucruri pe care trebuie

sa\e stiti despre G227

»Buna ziua, profesionisti in securitate si conformitate,

Din luna mai a anului 2018, o noua legislatie va extinde drepturile cetatenilor
Uniunii Europene cu privire la datele proprii cu caracter personal. Misiunea
dumneavoastra, pe care va recomandam sa o acceptati, este sa va informati
asupra noii legislatii si s& o puneti in aplicare. In cazul in care aceste legi nu
sunt respectate, amenzile primite pot ajunge la valori semnificativ de mari.

Succes!

Mesajul nu se va auto-distruge.”

€> GDPR: spargerea codului

Noul Regulament General privind Protectia Datelor (GDPR) introduce noi legi
importante, care se aplica tuturor organizatiilor care:

L fac parte din Spatiul Economic European
O se adreseaza pietelor sau consumatorilor din Uniunea Europeana (UE)

Aceste legi ofera multe drepturi noi cetatenilor UE cu privire la datele proprii
cu caracter personal, printre care dreptul de retragere a acordului, accesul
mult mai facil la datele personale si dreptul de a sti daca datele personale
au fost compromise in urma unui atac cibernetic.

lar acesta este doar inceputul.

€> Costul nerespectarii GDPR

Amenzile pentru nerespectarea noului regulament privind protectia
datelor vor fi severe. De exemplu, daca organizatia dumneavoastra
nu raporteaza o bresa de securitate in termen de 72 de ore, se vor
aplica amenzi.

Amenzile pot ajunge péana la 4% din cifra de afaceri a companiei sau
pana la 20 de milioane de euro. Dintre aceste doua optiuni se va
alege varianta cu valoarea cea mai mare.

Neraportarea nu reprezinta o optiune.

€) Convocati-va echipa

Veti avea nevoie de un ghid pentru a asigura conformitatea cu GDPR.
Asa ca incepeti sa va pregatiti oamenii.

Jo, Cereti ajutorul expertilor pentru a va ajuta sa evaluati procesele si
politicile actuale.

O Studiati reglementarile generale ale GDPR si aflati daca structura actuala din
organizatie indeplineste toate cerintele.

O Urmati pasii necesari pentru a asigura conformitatea cu noul regulament.

Keep calm and carry on

Daca aceasta este o lege a Uniunii Europene, inseamna
ca Brexit ofera posibilitatea evitarii acestei legi?

Pe scurt, nu.

GDPRii are in vedere pe toti cei care transporta si colecteaza
MISSION e poras

date ale cetatenilor Uniunii Europene.
IMPENETRABLE

Va rugam sa aveti in vedere ca terminologia ,date cu caracter
personal” este folosita in sens larg. Date bancare, adrese de
e-mail, informatii personale sensibile, adrese IP.

Aria de cuprindere este vasta. Cercetarea este esentiala.

€ Cum sa va indepliniti misiunea

Cel mai important element al acestei misiuni este acela de a gestiona
riscurile si de a stabili politici de securitate in cadrul companiei.
Nu exista scurtaturi.

Printre alte cerinte, este posibil sa fie nevoie sa numiti un responsabil de
protectia datelor care:

O nu corespunde functiei de ofiter de risc sau altor functii IT existente
O nu face parte din consiliul de administratie al organizatiei
O se conformeaza GDPR si nu altor functii

GDPR a fost introdus pentru a determina companiile s& acorde o atentie mai
mare protectiei datelor impotriva activitatilor de criminalitate informatica,
aflate in continua crestere.

Timpul mediu de detectie a unei brese de securitate este de 100 de zile.
Cisco a redus acest timp pana la 7 ore. Va oferim consultanta pentru a afla cum
puteti detecta ceea ce nu puteti vedea.

Nu va puneti in pericol. Conformati-va.

Nu uitati ca, daca actionati acum, va puteti structura compania pentru a detecta si neutraliza
bresele de securitate cu mult mai multa acuitate. O buna politica de securitate va ajuta sa va
conformati cu GDPR, insa acest lucru nu implica automat si o companie securizata.

Transmisiune incheiata.

Aflati mai multe detalii despre modul in care Cisco va poate proteja impotriva atacurilor cibernetice aici: cisco.com/go/security
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