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AS ESPECIFICACOES E INFORMAGCOES COM RELAGAO AOS PRODUTOS DESTE MANUAL ESTAO SUJEITAS A ALTERACOES SEM PREVIO AVISO. TODAS AS
DECLARACOES, INFORMAGCOES E RECOMENDAGOES DESTE GUIA SAO PRECISAS, MAS SAO APRESENTADAS SEM NENHUM TIPO DE GARANTIA EXPLICITA OU
IMPLICITA. OS USUARIOS DEVEM ASSUMIR A RESPONSABILIDADE TOTAL DA APLICAGAO DE QUALQUER PRODUTO.

A LICENCA DE SOFTWARE E A GARANTIA LIMITADA PARA O PRODUTO QUE ACOMPANHA ESTE MANUAL SAO DEFINIDAS NO PACOTE DE INFORMACOES
ENVIADO COM O PRODUTO E SAO AQUI INCORPORADAS POR ESTA REFERENCIA. SE VOCE NAO CONSEGUIR LOCALIZAR A LICENGA DE SOFTWARE OU A
GARANTIA LIMITADA, ENTRE EM CONTATO COM O REPRESENTANTE DA CISCO PARA SOLICITAR UMA COPIA.

As seguintes informagdes sdo para dispositivos de classe A em conformidade com a FCC: Este equipamento foi testado e atende aos limites de um dispositivo digital Classe A, de acordo
com a Parte 15 das regras da FCC (Comissao Federal das Comunicagdes dos EUA). Esses limites tém o objetivo de proporcionar uma protegdo razoavel contra interferéncias prejudiciais
ocorridas quando o equipamento é operado em um ambiente comercial. O equipamento gera, utiliza e pode irradiar energia de radiofrequéncia e, se néo for instalado e usado conforme as
instrugdes, podem causar interferéncia prejudicial as comunicagdes de radio. A operagdo deste equipamento em um ambiente residencial podera causar interferéncia prejudicial, caso em que
o usudrio sera obrigado a corrigir a interferéncia as suas proprias custas.

As seguintes informagdes sdo para dispositivos de classe B em conformidade com a FCC: Este equipamento foi testado e atende aos limites de um dispositivo digital Classe B, de acordo
com a Parte 15 das regras da FCC (Comissao Federal das Comunicagdes dos EUA). Esses limites foram estabelecidos para oferecer protegdo razodvel contra interferéncia prejudicial em
instalagdes residenciais. Este equipamento gera, utiliza e pode irradiar energia de radiofrequéncia e, se ndo for instalado e usado em conformidade com as instrugdes, pode causar interferéncia
prejudicial as comunicagdes de radio. No entanto, ndo ha garantias de que ndo havera interferéncia em uma instalagéo especifica. Se este equipamento causar interferéncia prejudicial na
recepedo de radio ou televisdo, o que pode ser identificado ao ligar ou desligar o equipamento, recomenda-se que o usudrio tente eliminar a interferéncia ao adotar uma das seguintes medidas:

« Reorientar ou reposicionar a antena de recepgao.
« Aumentar a distancia entre o equipamento e o receptor.
« Conectar o equipamento em uma tomada de um circuito diferente daquele no qual o receptor esta conectado.

« Consultar o revendedor ou um técnico com experiéncia em radio/televisdo para obter ajuda.

Modificagdes a este produto que ndo tiverem sido autorizadas pela Cisco poderdo constituir violagdo da aprovagdo da FCC e invalidar a sua autorizagdo para operar o equipamento.

A implementagdo da compactagdo de cabegalho TCP pela Cisco ¢ uma adaptagdo de um programa desenvolvido pela Universidade da California, Berkeley (UCB), como parte de uma versao
de dominio publico da UCB do sistema operacional UNIX. Todos os direitos reservados. Copyright © 1981, Membros da Universidade da Califérnia.

SEM CONTRARIAR NENHUMA OUTRA GARANTIA AQUI DESCRITA, TODOS OS ARQUIVOS DE DOCUMENTOS E SOFTWARE DESSES FORNECEDORES SAO FORNECIDOS
“COMO ESTAO”, COM TODOS OS SEUS POSSIVEIS PROBLEMAS. A CISCO E OS FORNECEDORES ACIMA MENCIONADOS SE ISENTAM DE TODAS AS GARANTIAS,
EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGAO, AS GARANTIAS DE COMERCIABILIDADE, ADEQUAGAO A UM DETERMINADO OBJETIVO E NAO
VIOLAGAO OU ORIUNDAS DE UM CURSO DE NEGOCIAGAOQ, USO OU PRATICA COMERCIAL.

SOB NENHUMA CIRCUNSTANCIA A CISCO OU SEUS FORNECEDORES SERAO RESPONSAVEIS POR DANOS INDIRETOS, ESPECIAIS, CONSEQUENCIAIS OU INCIDENTAIS,
INCLUINDO, MAS NAO SE LIMITANDO A, PERDA DE LUCROS OU DANOS A DADOS RESULTANTES DO USO OU INCAPACIDADE DE USO DESTE GUIA, MESMO QUE
A CISCO OU SEUS FORNECEDORES TENHAM ADVERTIDO SOBRE A POSSIBILIDADE DE TAIS DANOS.

Quaisquer niimeros de telefone e enderegos IP (Internet Protocol — Protocolo de Internet) usados neste documento néo se destinam a ser enderegos e nimeros de telefone reais. Todos os
exemplos, saida de exibi¢do de comando, diagramas de topologia de rede ¢ outras figuras incluidas no documento sdo mostrados apenas para fins ilustrativos. O uso de enderegos IP ou
numeros de telefone reais no contetdo ilustrativo ndo ¢ intencional e deve ser considerado uma coincidéncia.

Todas as cOpias impressas e as duplicatas digitais deste documento sdo consideradas copias sobre as quais ndo temos controle. Consulte a versao on-line atual para obter a versdo mais recente.
A Cisco possui mais de 200 escritorios em todo o mundo. Os enderegos, nimeros de telefone e fax estdo disponiveis no site www.cisco.com/go/offices.

Cisco ¢ o logotipo da Cisco sdo marcas comerciais ou registradas da Cisco e/ou de suas afiliadas nos Estados Unidos ¢ em outros paises. Para visualizar uma lista de marcas comerciais da
Cisco, acesse 0 URL: https://www.cisco.com/c/en/us/about/legal/trademarks.html. Todas as marcas de terceiros citadas pertencem a seus respectivos detentores. O uso da palavra "parceiro”
ndo significa um relacionamento de parceria entre a Cisco e qualquer outra empresa. (1721R)
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CAPITULO 1

Informacoes novas e alteradas

* Informagdes novas e alteradas da versao de firmware 14.2(1), na pagina 1
* Informagdes novas ¢ alteradas da versdo de firmware 14.1(1), na pagina 1
* Informagdes novas e alteradas da versao de firmware 14.0(1), na pagina 2
* Informacgdes novas e alteradas da versao de firmware 12.8(1), na pagina 2
* Informagdes novas e alteradas da versao de firmware 12.7(1), na pagina 2
* Informagdes novas ¢ alteradas da versdo de firmware 12.6(1), na pagina 2
* Informagdes novas e alteradas da versao de firmware 12.5(1)SR3, na pagina 3
* Informacgdes novas e alteradas da versao de firmware 12.5(1)SR2, na pagina 3
* Informagdes novas e alteradas da versdo de firmware 12.5(1)SR1, na pagina 3
* Informagdes novas ¢ alteradas da versao de firmware 12.5(1), na pagina 3
* Informagdes novas e alteradas da versao de firmware 12.1(1), na pagina 4

Informacoes novas e alteradas da versao de firmware 14.2(1)

As seguintes informacgdes sao novas ou alteradas para o firmware versao 14.2(1).

Recurso Novas ou alteradas

Suporte a SIP OAuth em SRST Aprimoramentos de seguranga para sua rede de
telefonia, na pagina 76

Informacoes novas e alteradas da versao de firmware 14.1(1)

As informag0es a seguir sdo novas ou alteradas para o firmware versao 14.1(1).

Recurso Novas ou alteradas

Suporte a SIP OAuth para proxy TFTP Aprimoramentos de seguranga para sua rede de
telefonia, na pagina 76

Migragdo de telefone sem carga de transigéo Migragdo do seu telefone diretamente para um
telefone multiplataforma, na pagina 98
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Informacdes novas e alteradas |
. Informacdes novas e alteradas da versao de firmware 14.0(1)

Informacoes novas e alteradas da versao de firmware 14.0(1)

Tabela 1: Informacdes novas e alteradas

Recurso Novas ou alteradas

Melhoria no monitoramento do estacionamento de | Configuragio especifica do produto, na pagina 102

chamada

Aprimoramentos do SIP OAuth Aprimoramentos de seguranca para sua rede de
telefonia, na pagina 76

Aprimoramentos do OAuth para MRA Acesso movel e remoto através do Expressway, na
pagina 123

Aprimoramentos da interface do usudrio SRST (Survivable Remote Site Telephony), na pagina
66

A partir da versdo de firmware 14.0, os telefones suportam DTLS 1.2. O DTLS 1.2 requer o Cisco Adaptive
Security Appliance (ASA) versao 9.10 ou posterior. Vocé configura a versdo minima do DTLS para uma
conexdo VPN no ASA. Para obter mais informagdes, consulte o Livro 3 de ASDM: guia de configura¢do do
Cisco ASA Series VPN ASDM em https://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html

Informacodes novas e alteradas da versao de firmware 12.8(1)

As seguintes informagdes sdo novas ou alteradas para o firmware versdo 12.8(1).

Recurso Conteiido novo ou alterado
Migracao de dados do telefone Alterar o modelo de telefone de um usuario, na pagina
55

Adicionar informagdes adicionais sobre o campo de | Configuracdo especifica do produto, na pagina 102
acesso a Web

Informacoes novas e alteradas da versao de firmware 12.7(1)

Nenhuma atualizag@o do guia de administragdo foi exigida no Firmware versdo 12.7(1).

Informacodes novas e alteradas da versao de firmware 12.6(1)

Nenhuma atualizagdo do guia de administrago foi exigida na versdo de firmware 12.6(1).
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| Informacdes novas e alteradas

Informagdes novas e alteradas da versao de firmware 12.5(1)SR3 .

Informacoes novas e alteradas da versao de firmware 12.5(1)SR3

Todas as referéncias a documentag@o do Cisco Unified Communications Manager foram atualizadas para
oferecer suporte a todas as versdes do Cisco Unified Communications Manager.

Tabela 2: Revisdes do Guia de administragdo do Telefone IP Cisco 8832 para a versao de firmware 12.5(1)SR3

Revisdo Secao atualizada

Suporte para integragdo de codigos de ativagdo e Integracdo de codigo de ativagdo e Mobile and Remote
Mobile and Remote Access Access, na pagina 31

Suporte para utilizacdo da ferramenta de relatério de | Criar um relatdrio de problemas de telefone a partir
problemas a partir do Cisco Unified Communications | do Cisco Unified Communications Manager, na
Manager. pagina 171

Informacoes novas e alteradas da versao de firmware 12.5(1)SR2

Nenhuma atualizagdo do guia de administragg@o foi necessaria na versdo de firmware 12.5(1)SR2.

A versdo de firmware 12.5(1)SR2 substitui as versdes de firmware 12.5(1) e 12.5(1)SR1. As versoes de
firmware 12.5(1) e 12.5(1)SR1 foram adiadas em favor da versdo de firmware 12.5(1)SR2.

Informacoes novas e alteradas da versao de firmware 12.5(1)SR1

A tabela a seguir inclui as alteragdes efetuadas ao Guia de administracéo do Telefone IP Cisco de conferéncia
8832 para o Cisco Unified Communications Manager para suportar a versao de firmware 12.5(1)SR1.

Tabela 3: Revisdes do Guia de administragdo do Telefone IP Cisco de conferéncia 8832 para o Firmware verséo 12.5(1)SR1

Revisido Secao nova ou atualizada

Suporte para curva eliptica

Recursos de seguranga suportados, na pagina 77

Informacoes novas e alteradas da versao de firmware 12.5(1)

A tabela a seguir inclui as alteragdes efetuadas ao Guia de administracéo do Telefone IP Cisco de conferéncia
8832 para o Cisco Unified Communications Manager para suportar a versdo de firmware 12.5(1).

Tabela 4: Revisdes do Guia de administracdo do Telefone IP Cisco de conferéncia 8832 para a versao de firmware 12.5(1)

Revisao Secdo nova ou atualizada

Suporte para pagina confidencial sobre o | Interagdo com o Cisco Unified Communications Manager
suporte do Cisco Unified Communications | Express, na pagina 23
Manager Express
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. Informacdes novas e alteradas da versao de firmware 12.1(1)

Informacdes novas e alteradas |

Revisao

Secdo nova ou atualizada

Suporte para desativar codificacdes de TLS

Configuragdo especifica do produto, na pagina 102

Suporte para discagem Enbloc para
aprimoramento do temporizador entre
digitos T.302.

Configuragao especifica do produto, na pagina 102

Informacoes novas e alteradas da versao de firmware 12.1(1)

A tabela a seguir descreve as altera¢des do Guia de administracédo do telefone do Telefone IP Cisco de
conferéncia 8832 para o Cisco Unified Communications Manager para suportar o Firmware versao 12.1 (1).

Revisao

Secdo nova ou atualizada

Compativel com Injetor PoE do Telefone
IP Cisco de conferéncia 8832

* Requisitos de energia do telefone, na pagina 18

* Maneiras de fornecer energia para o telefone de conferéncia,
na pagina 35

* Instalar o telefone de conferéncia, na pagina 33

Compativel com microfones sem fio

* Telefone IP Cisco de conferéncia 8832, na pagina 9

* Microfone de expansdo sem fio (somente 8832), na pagina
13

* Instalar microfones de expansdo sem fio, na pagina 38

* Instalar o gancho de carregamento do microfone sem fio,
na pagina 39

Compativel com Daisy Chain

* Telefone IP Cisco de conferéncia 8832, na pagina 9
* Modo Daisy Chain, na pagina 33

* Instalar o telefone de conferéncia no modo Daisy Chain,
na pagina 40

* Um telefone no modo Daisy Chain ndo funciona, na pagina
170

Compativel com Telefone IP Cisco de
conferéncia 8832 injetor Ethernet ndo PoE

* Instalar o telefone de conferéncia, na pagina 33

» Maneiras de fornecer energia para o telefone de conferéncia,
na pagina 35
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Revisdo Secdo nova ou atualizada

Compativel com Wi-Fi * Instalar o telefone de conferéncia, na pagina 33

* Maneiras de fornecer energia para o telefone de conferéncia,
na pagina 35

* Definir o campo Nome de dominio, na pagina 48
* Ativar a LAN sem fio do telefone, na pagina 48

* Configurar a LAN sem fio no Cisco Unified
Communications Manager, na pagina 49

* Configurar a LAN sem fio usando o telefone, na pagina 50

* Definir o nimero de tentativas de autenticagdo WLAN, na
pagina 51

* Ativar o modo de prompt de WLAN, na pagina 52

* Configurar um perfil de Wi-Fi usando o Cisco Unified
Communications Manager, na pagina 52

* Definir um grupo de Wi-Fi usando o Cisco Unified
Communications Manager, na pagina 54

Suporte para Mobile and Remote Access * Acesso movel e remoto através do Expressway, na pagina
através do Expressway 123

* Cendrios de implantacdo, na pagina 125

* Configurar credenciais do usuario persistentes para o inicio
de sessdo no Expressway, na pagina 125

Suporte para ativar ou desativar TLS 1.2 | Configuragdo especifica do produto, na pagina 102
para acesso ao servidor Web.

Suporte para codec de dudio G722.2 * Telefone IP Cisco de conferéncia 8832, na pagina 9

AMR-WB o )
» Campos de estatisticas da chamada, na pagina 142
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PARTE I

Sobre o Cisco IP Conference Phone

* Hardware do Telefone IP Cisco de conferéncia, na pagina 9
* Detalhes técnicos, na pagina 17






CAPITULO 2

Hardware do Telefone IP Cisco de conferéncia

» Telefone IP Cisco de conferéncia 8832, na pagina 9

» Hardware e botdes do Telefone IP Cisco de conferéncia 8832, na pagina 11
» Documentacdo relacionada, na pagina 14

» Documentacao, suporte ¢ instrugdes de seguranga, na pagina 15

* Diferencgas de terminologia, na pagina 16

Telefone IP Cisco de conferéncia 8832

O Telefone IP Cisco de conferéncia 8832 e 8832NR otimizam comunicagdes centralizadas em pessoas. Ele
combina desempenho de audio de alta definicdo (HD) e cobertura de 360 graus para salas de conferéncia de
média e grande dimensao e para escritorios executivos. Ele fornece uma experiéncia sonora digna de um
aficionado em sistemas de som de alta qualidade juntamente com um alto-falante de dudio bidirecional
full-duplex de banda larga (G.722) que dispensa o uso das maos. Este telefone é uma solugdo simples que
atende os desafios das mais diversas salas.

Figura 1: Telefone IP Cisco de conferéncia 8832
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O telefone de conferéncia tem microfones sensiveis com cobertura de 360 graus. Esta cobertura permite que
vocé fale em uma voz normal e seja ouvido claramente a uma distancia de até 10 pés (3 m). O telefone também
possui tecnologia que resiste a interferéncia de telefones celulares e outros dispositivos sem fio, o que garante
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o suprimento de comunicagdes claras sem distra¢des. O telefone possui uma tela a cores e teclas programaveis
para acessar as fungdes do usuario. Com a unidade base isolada, o telefone fornece cobertura para uma sala
de 20 x 20 pés (6,1 x 6,1 m) e até 10 pessoas.

Dois microfones de expansdo com fio estdo disponiveis para uso com o telefone. Colocar os microfones de
expansdo afastados da unidade base otimiza a cobertura em salas de conferéncia maiores. Com a unidade base
¢ microfones de expansdo com fio, o telefone de conferéncia fornece cobertura para uma sala de 20 x 34 pés
(6,1 x 10 m) e até 22 pessoas.

O telefone também ¢é compativel com um conjunto opcional de dois microfones de expansdo com fio. Com
a unidade base e microfones de expansdo sem fio, o telefone de conferéncia fornece cobertura para uma sala
de 20 x 40 pés (6,1 x 12,2 m) e até 26 pessoas. Para cobrir uma sala de 20 x 40 pés (6,1 x 12,2 m),
recomendamos que vocé coloque cada microfone a uma distancia maxima de 10 pés (3 m) da base.

Vocé pode conectar duas unidades base para aumentar a cobertura para uma sala. Esta configuracdo requer
o kit de Daisy Chain opcional e pode oferecer suporte a dois microfones de expansdo (com fio ou sem fio,
mas ndo uma combinagdo mista). Se vocé estiver usando microfones com fio com o kit de Daisy Chain, a
configuracdo fornece cobertura para uma sala de até 6,1 x 15,2 m (20 x 50 pés) e com um maximo de 38
pessoas. Se vocé estiver usando microfones sem fio com o kit de Daisy Chain, a configurago fornece cobertura
para uma sala de até 6,1 x 17,4 m (20 x 57 pés) e com um maximo de 42 pessoas.

A versdo (ndo radio) do Telefone IP Cisco de conferéncia 8832NR nédo ¢ compativel com Wi-Fi, com microfones
de expansdo sem fio ou Bluetooth.

Como outros dispositivos, um Telefone IP Cisco deve ser configurado e gerenciado. Esses telefones codificam
e descodificam os seguintes codecs:

* G.711 a-law

* G.711 mu-law

+ G.722

» G722.2 AMR-WB
* G.729a/G.729ab

* G.726

+iLBC

* Opus

A

Cuidado  Usar um telefone celular, movel ou GSM, ou um radio bidirecional em estreita proximidade a um Telefone
IP Cisco pode causar interferéncia. Para obter mais informagdes, consulte a documentacao do fabricante do
dispositivo que interfere.

Os Telefones IP Cisco oferecem funcionalidade de telefonia tradicional, como encaminhamento e transferéncia
de chamadas, rediscagem, discagem rapida, chamada de conferéncia e acesso ao sistema de mensagens de
voz. Os Telefones IP Cisco também fornecem uma variedade de outros recursos.

Assim como em outros dispositivos de rede, vocé deve configurar os Telefones IP Cisco de modo a prepara-los
para acessar o Cisco Unified Communications Manager e o restante da rede IP. Ao usar DHCP, vocé tem
menos configuragdes para definir em um telefone. No entanto, se sua rede exigi-lo, vocé podera configurar
manualmente informagdes como: endereco IP, servidor TFTP e informagdes de sub-rede.

[l Guia de administracéo do Telefone IP Cisco de conferéncia 8832 para o Cisco Unified Communications Manager
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Os Telefones IP Cisco podem interagir com outros servigos ¢ dispositivos na sua rede IP para fornecer
funcionalidade aprimorada. Por exemplo, ¢ possivel integrar o Cisco Unified Communications Manager ao
diretorio padrdo LDAP3 corporativo a fim de permitir que os usuarios pesquisem informagdes de contato de
colegas de trabalho diretamente em seus telefones IP. Vocé também pode usar XML para permitir que os
usuarios acessem informagdes como previsdo do tempo, bolsa de valores, citagdo do dia e outras informagdes
baseadas na Web.

Por fim, como o Telefone IP Cisco é um dispositivo de rede, é possivel obter informagdes detalhadas de status
diretamente dele. Essas informagdes podem ajudar na solugdo de problemas que os usuarios podem encontrar
ao usar os respectivos telefones IP. Vocé também pode obter estatisticas sobre uma chamada ativa ou versoes
de firmware no telefone.

Para funcionar na rede de telefonia IP, o Telefone IP Cisco deve ser conectado a um dispositivo de rede, como
o switch do Cisco Catalyst. Vocé também deve registrar o Telefone IP Cisco em um sistema Cisco Unified
Communications Manager antes de enviar e receber chamadas.

Hardware e hotoes do Telefone IP Cisco de conferéncia 8832

A figura a seguir mostra o Telefone IP Cisco de conferéncia 8832.

Figura 2: Recursos e teclas do Telefone IP Cisco de conferéncia 8832
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A tabela a seguir descreve os botdes do Telefone IP Cisco de conferéncia 8832.
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Tabela 5: Botées do Telefone IP Cisco de conferéncia 8832

1 Barra de LED Indica estados de chamada:
* Verde, aceso — Chamada ativa
* Verde, intermitente — Chamada recebida
* Verde, pulsando — Chamada em espera
* Vermelho, aceso — Chamada com som desativado
2 Porta do microfone de O cabo do microfone de expansdo com fio ¢ conectado a porta.
expansao
3 Barra Silenciar Liga e desliga o microfone. Quando silenciar o
microfone, a barra de LED acende em vermelho.
4 Botoes de fungao s Acesse fungdes e servigos.
5 Barra de navegacdo e botdo
Selecionar
Navegue pelos menus, realce itens e selecione o item realgado.
6 Tecla Volume
Ajusta o volume do alto-falante (fora do gancho) e o volume do
toque (no gancho).
Quando vocé altera o volume, a barra de LED fica branca para
mostrar a alteragdo de volume.

Microfone de expansao com fio (somente 8832)

O Telefone IP Cisco de conferéncia 8832 suporta dois microfones de expansdo com fio, disponiveis em um
kit opcional. Use os microfones de expansdo em salas maiores ou em um uma sala muito cheia. Para obter
melhores resultados, recomendamos que coloque os microfones entre 0,91 m e 2,1 m de distancia do telefone.

[l Guia de administracéo do Telefone IP Cisco de conferéncia 8832 para o Cisco Unified Communications Manager
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Figura 3: Microfone de expansao com fio
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Quando vocé esta em uma chamada, o LED do microfone de expansio ao redor do botdo Silenciar \~/ fica
verde.

Quando o microfone ¢ silenciado, o LED fica verde. Quando vocé pressiona o botdo Silenciar, o telefone e
os microfones de expansao sao silenciados.

Topicos relacionados
Instalar microfones de expansdo com fio, na pagina 37

Microfone de expansao sem fio (somente 8832)

O Telefone IP Cisco de conferéncia 8832 suporta dois microfones de expansdo sem fio, disponiveis com um
gancho de carregamento em um kit opcional. Quando o microfone sem fio for colocado no gancho de
carregamento para carregamento, o LED no gancho acende com uma luz branca.

Figura 4: Microfone sem fio
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Figura 5: Microfone sem fio montado no gancho de carregamento
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Quando o telefone de conferéncia estd em uma chamada, o LED do microfone de expansao ao redor do botao
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Silenciar\z” fica aceso em verde.

Quando o microfone esta com o som desativado, o LED fica aceso em vermelho. Quando vocé pressiona o
botdo Silenciar, o telefone e os microfones de expansio sio silenciados.

Se o telefone esta emparelhado com um microfone sem fio (por exemplo, microfone sem fio 1) e vocé conectar
o microfone sem fio a um carregador, pressionar a tecla programavel Mostrar detalhes indica o nivel de
carregamento para esse microfone.

Quando o telefone estd emparelhado com um microfone sem fio e vocé conectar um microfone com fio, o
microfone sem fio ¢ desemparelhado e o telefone ¢ emparelhado com o microfone com fio. Uma notificacdo
sera exibida na tela do telefone indicando se o microfone com fio estd conectado.

Topicos relacionados
Instalar microfones de expansio sem fio, na pagina 38
Instalar o gancho de carregamento do microfone sem fio, na pagina 39

Documentacao relacionada

Use as secdes a seguir para obter informagdes relacionadas.

Documentacao do Telefone IP Cisco de conferéncia 8832

Localize a documentacao especifica do seu idioma, modelo de telefone e sistema de controle de chamadas na
pagina de suporte ao produto do Cisco IP Phone 7800 series.

Documentacao do Cisco Unified Communications Manager

Consulte o Guia de documentacéo do Cisco Unified Communications Manager e outras publica¢des que sdo
especificas de sua versdo do Cisco Unified Communications Manager. Navegue até o seguinte URL de
documentagao:

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/
tsd-products-support-series-home.html

[l Guia de administracéo do Telefone IP Cisco de conferéncia 8832 para o Cisco Unified Communications Manager
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Documentacao do Cisco Unified Communications Manager Express

Consulte as publicagdes que sdo especificas ao seu idioma, modelo do telefone e versdo do Cisco Unified
Communications Manager Express. Navegue até o seguinte URL de documentagdo:

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-express/
tsd-products-support-series-home.html

Documentacao do Cisco Hosted Collaboration Service

Consulte o Guia de documentacéo do Cisco Hosted Collaboration Solution e outras publicagdes que sdo
especificas de sua versdo do Cisco Hosted Collaboration Solution. Navegue no seguinte URL:

https://www.cisco.com/c/en/us/support/unified-communications/hosted-collaboration-solution-hcs/
tsd-products-support-series-home.html

Documentacéao do Cisco Business Edition 4000

Consulte o Guia de documentacéo do Cisco Business Edition 4000 e outras publicagdes que sdo especificas
de sua versdo do Cisco Business Edition 4000. Navegue no seguinte URL:

https://www.cisco.com/c/en/us/support/unified-communications/business-edition-4000/
tsd-products-support-series-home.html

Documentacao, suporte e instrugoes de seguranca

Para obter informagdes sobre como obter documentagao, obter suporte, fornecer feedback sobre a documentag@o,
revisar instru¢des de seguranga e também recomendar aliases ¢ documentos gerais da Cisco, consulte What’s
New in Cisco Product Documentation mensalmente, que também relaciona toda a documentagéo técnica nova
e revisada da Cisco, em:

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

Assine o feed RSS do What’s New in Cisco Product Documentation e defina o contetido a ser entregue
diretamente no seu desktop usando um aplicativo de leitura. Os feeds RSS sdo um servigo gratuito e a Cisco
também trabalha no momento com RSS verséo 2.0.

Visao geral da seguranca dos produtos Cisco

Este produto contém fungdes criptografadas e esta sujeito as leis locais e dos EUA que regulamentam a
importacdo, exportagdo, transferéncia e utilizagdo. O fornecimento de produtos criptografados pela Cisco ndo
implica que terceiros tenham autoridade para importar, exportar, distribuir ou utilizar criptografia. Importadores,
exportadores, distribuidores e usuarios sdo responsaveis pelo cumprimento das leis americanas e locais. Ao
utilizar este produto, vocé concorda em cumprir as leis e regulamentagdes aplicaveis. Se ndo for possivel
cumprir as leis dos Estados Unidos e locais, devolva este produto imediatamente.

Mais informagdes sobre as regulamentacdes de exportagdo dos EUA podem ser encontradas em
https://www.bis.doc.gov/index.php/regulations/export-administration-regulations-ear.
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Diferencas de terminologia

Neste documento, o termo Telefone IP Cisco inclui o Telefone IP Cisco de conferéncia 8832.

A tabela a seguir destaca algumas diferencas de terminologia entre o Guia do usuario do Telefone IP Cisco
de conferéncia 8832, o Guia de administracao do Telefone IP Cisco de conferéncia 8832 para Cisco Unified
Communications Manager e a documentagdo do Cisco Unified Communications Manager.

Tabela 6: Diferencas de terminologia

Manual do usuario Guia de administracao

Indicadores de mensagens Indicador de mensagem em espera (MWI)

Sistema de correio de voz

Sistema de mensagens de voz

[l Guia de administracéo do Telefone IP Cisco de conferéncia 8832 para o Cisco Unified Communications Manager



Detalhes tecnicos

CAPITULO 3

* Especificacdes fisicas e do ambiente operacional, na pagina 17
* Requisitos de energia do telefone, na pagina 18

* Protocolos de rede, na pagina 20

* Interacdo com o Cisco Unified Communications Manager, na pagina 22

* Interagdo com o Cisco Unified Communications Manager Express, na pagina 23

* Interagdo com o sistema de mensagens de voz, na pagina 23

* Arquivos de configuracdo do telefone, na pagina 24

» Comportamento do telefone em momentos de congestionamento da rede, na pagina 24

* Application Programming Interface, [linterface de programacado de aplicativos, na pagina 24

Especificacoes fisicas e do ambiente operacional

A tabela a seguir mostra as especificagodes fisicas e do ambiente operacional do telefone de conferéncia.

Tabela 7: Especificacoes fisicas e operacionais

Especificacio

Valor ou intervalo

Temperatura de operacao

0°a40°C

Umidade relativa de operacdo

De 10% a 90% (sem condensagao)

Temperatura de armazenamento

14° a 140°F (-10° a 60°C)

Altura 278 mm (10,9 pol.)

Largura 278 mm (10,9 pol.)

Profundidade 61,3 mm (2,4 pol.)

Peso 1852 g (4,07 1b)

Energia IEEE PoE Classe 3 por meio de um injetor PoE. O telefone ¢ com;

Discovery Protocol e o Link Layer Discovery Protocol — Power oy

Outras opg¢des incluem um injetor Ethernet ndo PoE, se os switche
necessario um adaptador de energia do Telefone IP Cisco de confe
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Especificacao

Valor ou intervalo

Fungdes de seguranca

Inicializagdo segura

Cabos

USB-C

Requisitos de distancia

Para obter mais informagdes, consulte Folha de dados do Telefone IP Cisco de conferéncia 8832:
https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-8800-series/

datasheet-listing.html

Requisitos de energia do telefone

O Telefone IP Cisco de conferéncia 8832 pode usar as seguintes fontes de alimentacao:

* Implantagdo Power over Ethernet (PoE) com um Injetor PoE do Telefone IP Cisco de conferéncia 8832

* Implantagdo ndo PoE Ethernet deployment com um Telefone IP Cisco de conferéncia 8832 injetor

Ethernet ndo PoE

* Implantagdo Wi-Fi com um adaptador de energia do Telefone IP Cisco de conferéncia 8832

Tabela 8: Diretrizes de alimentagao do Telefone IP Cisco de conferéncia

Tipo de alimentacao

Diretrizes

Alimentacdo PoE — Fornecida
pelo Injetor PoE do Telefone IP
Cisco de conferéncia 8832 ou
Injetor de Ethernet do Telefone IP
Cisco de conferéncia 8832 por meio
do cabo USB-C conectado ao
telefone.

Se vocé estiver usando o Injetor PoE do Telefone IP Cisco de conferéncia
8832 ou Injetor de Ethernet do Telefone IP Cisco de conferéncia 8832,
verifique se o switch tem uma fonte de alimenta¢do de backup para
garantir uma operagdo ininterrupta do telefone.

Verifique se a versdo CatOS ou IOS que ¢ executada em seu switch
aceita a implantacdo do telefone pretendido. Consulte a documentagio
do seu switch para obter informacgdes de versao do sistema operacional.

Quando vocé instalar um telefone que ¢ alimentado por PoE, conecte o
injetor 8 LAN antes de conectar o cabo USB-C ao telefone. Quando
vocé remover um telefone que usa PoE, desconecte o cabo USB-C do
telefone antes de desconectar o adaptador da alimentacao.

[l Guia de administracéo do Telefone IP Cisco de conferéncia 8832 para o Cisco Unified Communications Manager
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Tipo de alimentacao Diretrizes

Alimentacdo externa Quando vocé instala um telefone que é alimentado externamente, conecte
o injetor a energia elétrica e a Ethernet antes de conectar o cabo USB-C
ao telefone. Quando vocé remover um telefone que é alimentado
externamente, desconecte o cabo USB-C do telefone antes de desconectar
o adaptador da alimentag@o.

* Implantac@o ndo PoE Ethernet
deployment com um Telefone
IP Cisco de conferéncia 8832
injetor Ethernet ndo PoE

* Implantagdo Wi-Fi com um
adaptador de energia do
Telefone IP Cisco de
conferéncia 8832

* Implantag@o ndo PoE com um
Injetor de Ethernet do
Telefone IP Cisco de
conferéncia 8832 ¢ um
adaptador de energia do
Telefone IP Cisco de
conferéncia 8832

Interrupcao de energia

O seu acesso aos servicos de emergéncia através do telefone requer que o telefone receba energia. Se ocorrer
uma interrupgdo da energia, o servigo ou a discagem para o servigo de chamadas de emergéncia nao funcionara
até a energia ser restaurada. Se ocorrer uma falha ou interrupg@o da energia, talvez seja necessario redefinir
ou reconfigurar o equipamento antes de poder usar o servico ou a discagem para o servigo de chamadas de
emergéncia.

Reducao do consumo de energia

Vocé pode reduzir a quantidade de energia que o Telefone IP Cisco consome usando o modo Economia de
energia ou EnergyWise (Economia de energia Plus).

Economia de energia

No modo Economia de energia, a luz de fundo na tela ndo acende quando o telefone nio esta em uso. O
telefone permanece no modo Economia de energia pelo tempo programado ou até que o usuério pressione
algum botao.

Economia de energia Plus (EnergyWise)

O Telefone IP Cisco ¢ compativel com o modo Cisco EnergyWise (Economia de energia Plus). Quando
sua rede contém um controlador EW (EnergyWise) (por exemplo, um switch Cisco com o recurso
EnergyWise ativado), vocé pode configurar esses telefones para repousar (desligar) e despertar (ligar)
de acordo com uma programacao para reduzir ainda mais o consumo de energia.

Configure cada telefone para ativar ou desativar as configuragdes de EnergyWise. Se o EnergyWise for
ativado, configure uma hora de repouso e despertar, bem como outros parametros. Esses parametros sdo
enviados ao telefone como parte do arquivo XML da configuragdo do telefone.
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Tapicos relacionados

Programar EnergyWise no Telefone IP Cisco, na pagina 116

Protocolos de rede

O Telefone IP Cisco de conferéncia 8832 ¢ compativel com varios protocolos de rede Cisco e padrao do setor
que sdo exigidos na comunicagao por voz. A tabela a seguir fornece uma visao geral dos protocolos de rede
que sdo compativeis com os telefones.

Tabela 9: Protocolos de rede compativeis com o Telefone IP Cisco de conferéncia

Sobre o Cisco IP Conference Phone |

Agendar economia de energia para o Telefone IP Cisco, na pagina 115

Protocolo de rede

Objetivo

Notas de uso

BootP (Protocolo
Bootstrap)

O BootP permite que um dispositivo de rede, como o telefone,
descubra determinadas informagdes de inicializagdo, como o
endereco IP.

CDP (Cisco Discovery
Protocol)

O CDP ¢ um protocolo de descoberta de dispositivo que €
executado em todos os equipamentos fabricados pela Cisco.

Um dispositivo pode usar o CDP para anunciar sua existéncia
para outros dispositivos e receber informacdes sobre outros
dispositivos na rede.

O telefone usa o CDP para comunicar informagdes,
de energia, e informagdes de configuracao de QoS (

Protocolo de Configuragdo
Dinamica de Host (DHCP)

O DHCP aloca e atribui dinamicamente um enderecgo IP aos
dispositivos de rede.

O DHCP permite conectar um telefone IP na rede e fazer com
que ele funcione sem a necessidade de atribuir manualmente
um endereco IP ou configurar parametros de rede adicionais.

O DHCP ¢ ativado por padrao. Se desativado, vocé d
e um servidor TFTP em cada telefone localmente.

E recomendavel usar a opgdo 150 personalizada do
como o valor de opgéo. Para obter mais configuragd
do Cisco Unified Communications Manager.

Observagdo Se ndo for possivel usar a opgdo 150, u

Protocolo HTTP

O HTTP ¢ o protocolo padrdo para transferéncia de informagdes
e movimentagdo de documentos pela Internet ¢ Web.

Os telefones usam o HTTP para servigos XML, pro

HTTPS (Secure Hypertext
Transfer Protocol -
Protocolo de Transferéncia
de Hipertexto Seguro)

O protocolo HTTPS (Hypertext Transfer Protocol Secure) é
uma combina¢ao dos protocolos HTTP com SSL/TLS para
fornecer criptografia e identificacdo segura de servidores.

Aplicativos da Web com suporte a HTTP e HTTPS t¢
o URL HTTPS.

Um icone de cadeado sera exibido ao usuario se a ¢

IEEE 802.1x

O padrio IEEE 802.1X define um controle de acesso baseado
em cliente-servidor e o protocolo de autenticag@o que restringe
a conexao com uma LAN por meio de portas que podem ser
acessadas publicamente por clientes ndo autorizados.

Até que o cliente seja autenticado, o controle de acesso 802.1X
permite apenas o trafego do protocolo EAPOL por LAN por
meio da porta a qual o cliente esta conectado. Depois da
autenticagdo bem-sucedida, o trafego normal pode passar pela
porta.

O telefone implementa o padrao IEEE 802.1X porr
EAP-TLS.

Quando a autenticacgdo 802.1X ¢é ativada no telefong
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Protocolos de rede .

Protocolo de rede

Objetivo

Notas de uso

Protocolo IP

IP é um protocolo de troca de mensagens que envia pacotes
pela rede.

Para se comunicar com IP, os dispositivos de rec

As identificagdes de enderegos IP, sub-redes e g
o protocolo DHCP. Se néo estiver usando DHCP

Os telefones s@o compativeis com o endereco TPy
do Cisco Unified Communications Manager.

LLDP (Link Layer
Discovery Protocol)

O LLDP ¢ um protocolo de descoberta de rede padronizado
(semelhante ao CDP) que ¢ compativel com alguns dispositivos
Cisco e de terceiros.

O telefone ¢ compativel com o LLDP na porta d

LLDP-MED (Link Layer
Discovery Protocol-Media
Endpoint Devices)

O LLDP-MED ¢ uma extensao do padrao LLDP desenvolvido
para produtos de voz.

O telefone é compativel com o LLDP-MED na |
* Configuracdo da VLAN de voz

* Descoberta de dispositivo
* Gerenciamento de energia

» Gerenciamento de estoque

Para obter mais informagdes sobre o suporte ao
Protocol nesse URL:

https://www.cisco.com/en/US/tech/tk652/tk701/

Real-Time Transport
Protocol (RTP)

O RTP é um protocolo padrédo para transporte de dados em
tempo real, como voz e video interativos por redes de dados.

Os telefones usam o protocolo RTP para enviar |

RTCP (Real-Time Control
Protocol)

O RTCP trabalha em conjunto com o RTP para fornecer dados
de QoS (como instabilidade, laténcia e atraso na resposta) em
fluxos RTP.

O RTCP ¢ ativado por padrao.

Protocolo SDP

O SDP ¢ a parte do protocolo SIP que determina quais
parametros estdo disponiveis durante uma conexao entre dois
dispositivos. Conferéncias sdo estabelecidas usando apenas os
recursos do SDP aos quais todos os dispositivos da conferéncia
oferecem suporte.

Os recursos do SDP, como tipos de codec, detec
pelo Cisco Unified Communications Manager ou
a configuragdo desses pardmetros no proprio dis

SIP (Session Initiation
Protocol)

O protocolo SIP ¢ o padrdo IETF (Internet Engineering Task
Force) para conferéncia de multimidia por IP. O SIP é um
protocolo de controle na camada de aplicativo baseado em
ASCII (definido no RFC 3261) que pode ser usado para
estabelecer, manter e encerrar chamadas entre dois ou mais
dispositivos.

Como outros protocolos VoIP, o SIP ¢ designadc
de telefonia de pacote. A sinaliza¢do permite que
de sessdo permite controlar os atributos de uma

Protocolo SRTP (Secure
Real-Time Transfer)

O SRTP ¢ uma extensdo do Perfil de dudio/video RTP
(Real-Time Protocol) e garante a integridade dos pacotes de
RTP ¢ RTCP (Real-Time Control Protocol) fornecendo
autenticagdo, integridade e criptografia de pacotes de midia
entre dois dispositivos.

Os telefones usam SRTP para criptografia de mi

Protocolo TCP

O TCP é um protocolo de transporte orientado por conexao.

Os telefones usam o TCP para se conectar ao Ci
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Protocolo de rede

Objetivo

Notas de uso

Seguranga da camada de
transporte (TLS)

O TLS é um protocolo padrdo para proteger ¢ autenticar
comunicagdes.

Quando a seguranga ¢ implementada, os telefones u
Communications Manager. Para obter mais informa
Communications Manager.

Protocolo de Transferéncia
Trivial de Arquivo (TFTP)

O TFTP permite transferir arquivos pela rede.

No telefone, o TFTP permite obter um arquivo de configuragao
especifico ao tipo de telefone.

O TFTP exige um servidor TFTP na sua rede, que p
telefone use um servidor TFTP diferente do especif
do servidor TFTP usando o menu Configuraggo da

Para obter mais informagdes, consulte a documenta

Protocolo UDP (User
Datagram Protocol)

O UDP ¢ um protocolo de troca de mensagens sem conexao
para entrega de pacotes de dados.

O UDP ¢ usado somente para fluxos RTP. A sinaliz:

Topicos relacionados

Documentagao do Cisco Unified Communications Manager, na pagina 14

Interacao com o Cisco Unified Communications Manager

O Cisco Unified Communications Manager ¢ um sistema aberto de processamento de chamadas padrao do
setor. O software Cisco Unified Communications Manager configura e derruba ligagdes entre telefones,
integrando a funcionalidade PBX tradicional a rede IP corporativa. O Cisco Unified Communications Manager
gerencia os componentes do sistema de telefonia, como os telefones, os gateways de acesso e os itens
necessarios para recursos como conferéncia de chamada e planejamento de rota. O Cisco Unified
Communications Manager também fornece:

* Firmware para telefones

* Arquivos CTL (Lista de certificados confiaveis) e ITL (Lista de confianga de identidade) usando os

servicos TFTP ¢ HTTP

* Registro de telefone

* Preservagdo de chamada, para que uma sessdo de midia continue se a sinalizagado for perdida entre o

Communications Manager primario e o telefone.

Para obter informacdes sobre como configurar o Cisco Unified Communications Manager para trabalhar com
os telefones descritos neste capitulo, consulte a documentago da sua versao especifica do Cisco Unified
Communications Manager.

N

Observacao

Se 0 modelo do telefone que vocé deseja configurar ndo aparecer na lista suspensa Tipo de telefone na
Administragdo do Cisco Unified Communications Manager, instale o pacote de dispositivo mais recente para
sua versdo do Cisco Unified Communications Manager de Cisco.com.

Topicos relacionados
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Interacdo com o Cisco Unified Communications Manager Express .

Interacao com o Cisco Unified Communications Manager

Express

Quando o telefone trabalha com o Cisco Unified Communications Manager Express (Unified CME), ele deve
entrar no modo CME.

Quando um usuario chama o recurso de conferéncia, a marca permite que o telefone use um recurso de
conferéncia de hardware de rede ou local.

Os telefones ndo oferecem suporte as seguintes agdes:

* Transferir — permitida somente no cenario de transferéncia de chamadas conectadas.

* Conferéncia — permitida somente no cendrio de transferéncia de chamadas conectadas.
* Unir — permitida usando o botdo Conferéncia ou o acesso ao Hookflash.

* Espera — permitida usando o botdo Espera.

* Intercalar e mesclar — néo suportado.

* Transferéncia direta — ndo suportado.

* Selecionar — ndo suportado.

Os usuarios ndo podem criar chamadas de conferéncia e transferéncia entre diferentes linhas.

O Unified CME suporta chamadas de intercomunicador, também conhecidas como paginacdo confidencial.
Mas, a pagina sera rejeitada pelo telefone durante as chamadas.

Interacdo com o sistema de mensagens de voz

O Cisco Unified Communications Manager permite que vocé faga a integragdo com diferentes sistemas de
mensagens de voz, incluindo o sistema de mensagens de voz Cisco Unity Connection. Como vocé pode fazer
a integracdo com varios sistemas, ¢ preciso fornecer aos usudrios informagdes sobre como usar seu sistema
especifico.

Para habilitar a capacidade de um usudrio transferir para correio de voz, ¢ preciso configurar um padrao de
discagem *xxxxx e configura-lo como Encaminhar todas as chamadas para Correio de voz. Para obter mais
informagoes, consulte a documentagdo do Cisco Unified Communications Manager.

Forneca as seguintes informagdes para cada usuario:
» Como acessar a conta do sistema de mensagens de voz.

Certifique-se de que vocé tenha usado o Cisco Unified Communications Manager para configurar o botao
Mensagens no Telefone IP Cisco.

* Senha inicial para acessar o sistema de mensagens de voz.

Configure uma senha padrdo para o sistema de mensagens de voz para todos os usuarios.

* Como o telefone indica que ha mensagens de voz em espera.
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. Arquivos de configuracao do telefone

Use o Cisco Unified Communications Manager para configurar um método de indicador de mensagem
em espera (MWI).

Arquivos de configuracao do telefone

Os arquivos de configuragdo para um telefone sdo armazenados no servidor TFTP e definem parametros de
conexao ao Cisco Unified Communications Manager. Em geral, sempre que vocé fizer uma alteragdo no Cisco
Unified Communications Manager que exija a redefinigao do telefone, uma alteragdo sera feita automaticamente
no arquivo de configuragdo do telefone.

Os arquivos de configuragdo também contém informagdes sobre qual carregamento de imagem o telefone
esta executando. Se esse carregamento de imagem for diferente daquele atualmente carregado em um telefone,
o telefone contatara o servidor TFTP para solicitar os arquivos de carregamento necessarios.

Se vocé definir configuragdes relacionadas a seguranca no Administragdo do Cisco Unified Communications
Manager, o arquivo de configuragio do telefone contera informagdes confidenciais. Para garantir a privacidade
de um arquivo de configuragdo, vocé deve configura-lo para criptografia. Para obter mais informagdes, consulte
a documentagdo da sua versao especifica do Cisco Unified Communications Manager. Um telefone solicita
um arquivo de configuracao sempre que € redefinido e registrado com o Cisco Unified Communications
Manager.

Um telefone acessa um arquivo de configuracdo padrao denominado XmlDefault.cnf.xml do servidor TFTP
quando as seguintes condigdes sdo verdadeiras:

* Vocé ativou o registro automatico no Cisco Unified Communications Manager
* O telefone ndo foi adicionado ao banco de dados do Cisco Unified Communications Manager

* O telefone esta se registrando pela primeira vez

Comportamento do telefone em momentos de congestionamento

da rede

Qualquer coisa que prejudique o desempenho da rede pode afetar o audio do telefone e, em alguns casos,
pode fazer com que uma chamada caia. As fontes de degradag@o da rede podem incluir, mas néo se limitam,
as atividades a seguir:

* Tarefas administrativas, como verificagdo de porta interna ou verificagdo de seguranca.

* Ataques que ocorrem na rede, como o Ataque de negacdo de servico.

Application Programming Interface, interface de programacao
de aplicativos

A Cisco suporta a utilizagdo da API do telefone por aplicativos de terceiros que foram testados e certificados
pela Cisco pelo desenvolvedor de aplicativos de terceiros. Os problemas de telefone relacionados a interagao
de aplicativos nao certificado devem ser tratados pelo terceiro e ndo serdo tratados pela Cisco.
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Application Programming Interface, interface de programacéao de aplicativos .

Para obter suporte do modelo de aplicativos/solugdes de terceiros certificados pela Cisco, consulte o site do
Cisco Solution Partner Program para obter detalhes.
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PARTE I I

Instalacao do Telefone IP Cisco de conferéncia

« Instalacdo do telefone, na pagina 29
* Instalacdo de telefones no Cisco Unified Communications Manager, na pagina 57
* Gerenciamento do Portal de Ajuda, na pagina 71






CAPITULO 4

Instalacao do telefone

» Verificar configuragdo da rede, na pagina 29

* Integragdo de codigo de ativagdo para os telefones no local, na pagina 30

* Integragdo de cddigo de ativagao e Mobile and Remote Access, na pagina 31
* Ativar o registro automatico de telefones, na pagina 31

* Modo Daisy Chain, na pagina 33

* Instalar o telefone de conferéncia, na pagina 33

* Configurar o telefone nos menus de configuragdo, na pagina 42

* Ativar a LAN sem fio do telefone, na pagina 48

» Verificar a inicializag¢@o do telefone, na pagina 55

* Alterar o modelo de telefone de um usuario, na pagina 55

Verificar configuracao da rede

Ao implantarem um novo sistema de telefonia IP, os administradores de sistemas e de redes devem executar
varias tarefas de configuragdo inicial para preparar a rede para o servigo de telefonia IP. Para obter informagdes
e uma lista de verificagdo para instalar e configurar uma rede de telefonia IP da Cisco, consulte a documentagéo
da sua versdo especifica do Cisco Unified Communications Manager.

Para que o telefone funcione corretamente como um dispositivo em sua rede, ela deve atender a requisitos
especificos. Um requisito € a largura de banda apropriada. Os telefones exigem mais largura de banda do que
os 32 kbps recomendados quando eles sdo registrados no Cisco Unified Communications Manager. Quando
vocé configurar sua largura de banda QoS, considere este requisito de largura de banda maior. Para obter mais
informagdes, consulte Designs de rede de referéncia da solugéo (SRND) do Cisco Collaboration System 12.x
ou posterior (https://www.cisco.com/c/en/us/td/docs/voice ip _comm/cucm/srnd/collabl2/collab12.html).

)

Observacdo O telefone exibe a data e a hora de Cisco Unified Communications Manager. A hora exibida no telefone pode
diferir da hora do Cisco Unified Communications Manager em até 10 segundos.

Procedimento

Etapa 1 Configure uma Rede VoIP para atender aos seguintes requisitos:
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* O VoIP esta configurado em seus roteadores ¢ gateways.

* Cisco Unified Communications Manager esté instalado em sua rede e esta configurado para tratar do
processamento de chamadas.

Etapa 2 Configure a rede para suportar um dos seguintes:

* DHCP

* Atribui¢do manual de enderego IP, gateway e mascara de sub-rede

Topicos relacionados
Documentagao do Cisco Unified Communications Manager, na pagina 14

Integracao de codigo de ativacao para os telefones no local

Vocé pode usar a integragdo de codigo de ativagdo para configurar rapidamente a novos telefones sem registro
automatico. Com essa abordagem, ¢ possivel controlar o processo de integragao de telefone usando um dos
seguintes:

* Bulk Administration Tool (BAT) do Cisco Unified Communications Manager
* Interface de administra¢do do Cisco Unified Communications Manager

* Servico Web XML administrativo (AXL)

Ative esse recurso a partir da se¢do Informacdes do dispositivo da pagina de configuragdo do telefone.
Selecione Necessario cddigo de ativacao para integragao se deseja que esse recurso se aplique a um telefone
unico no local.

Os usudrios devem inserir um codigo de ativacdo para que seus telefones possam se registrar. A integracao
de codigo de ativag@o pode ser aplicada a telefones individuais, a um grupo de telefones ou em toda a rede.

Isso ¢ uma forma fécil para usudrios integrarem seus telefones, porque eles somente digitam um cddigo de
ativagdo de 16 digitos. Os codigos s@o inseridos manualmente ou com um cddigo QR, se um telefone tiver
uma camera de video. Recomendamos que vocé use um método seguro para fornecer essas informagdes aos
usuarios. Mas se um usudrio estiver atribuido a um telefone, essa informacao estara disponivel no Portal de
ajuda. Os registros de log de auditoria quando um usudrio acessa o cédigo do portal.

Os cddigos de ativacdo podem ser usados apenas uma vez e eles expirarem apds 1 semana por padrdo. Se um
codigo expirar, vocé terd que fornecer um novo ao usudrio.

Vocé descobrird que essa abordagem ¢ uma forma facil de manter sua rede segura, porque um telefone ndo
pode ser registrado até que o Certificado de instalacdo de origem (MIC) e o codigo de ativag@o sejam
verificados. Esse método também ¢ uma maneira conveniente de integrar telefones em massa, porque ele ndo
usa a Ferramenta de suporte para telefones registrados automaticamente (TAPS) ou o registro automatico. A
taxa de integracdo ¢ um telefone por segundo ou aproximadamente 3600 telefones por hora. Os telefones
podem ser adicionados com a Administracdo do Cisco Unified Communications Manager, com o Servigo
Web XML administrativo (AXL) ou com a BAT.

Os telefones existentes sdo redefinidos apds serem configurados para integracao de codigo de ativacdo. Eles
ndo sdo registrados até que o codigo de ativagdo seja inserido e o MIC do telefone verificado. Informe os
usudrios atuais que se esta movendo para a integragao de codigo de ativacdo antes de vocé implementa-lo.
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Integracao de codigo de ativacao e Mobile and Remote Access .

Para obter mais informagdes, consulte o Guia de administra¢do do Cisco Unified Communications Manager
e servigo de IM e Presencga, versao 12.0(1) ou posterior.

Integracao de codigo de ativacao e Mobile and Remote Access

Vocé pode usar a integragdo de codigo de ativagdo com Mobile and Remote Access ao implantar os Telefones
IP Cisco para usuarios remotos. Esse recurso ¢ uma maneira segura de implantar telefones remotos quando
o registro automatico nao ¢ necessario. Mas vocé pode configurar um telefone para registro automatico quando
estiver no local e codigos de ativacdo quando estiver fora do local. Esse recurso ¢ semelhante a integracio de
codigo de ativagdo para telefones no local, mas torna o cédigo de ativagdo disponivel também para telefones
remotos.

A integracao de codigo de ativacdo para Mobile and Remote Access requer o Cisco Unified Communications
Manager 12.5(1)SUI ou posterior e o Cisco Expressway X12.5 ou posterior. O licenciamento inteligente
também deve ser ativado.

Vocé ativa este recurso na administracdo do Cisco Unified Communications Manager, mas observe o seguinte:

* Ative esse recurso a partir da se¢@o Informagdes do dispositivo da pagina de configuragdo do telefone.

« Selecione Necessario codigo de ativagao para integracao se deseja que esse recurso se aplique a um
telefone tinico no local.

» Selecione Permitir cddigo de ativacdo via MRA e Necessario cddigo de ativacdo para integragdo
se desejar usar a integrag@o de ativag@o para um unico telefone remoto. Se o telefone estiver no local,
ele muda para o modo de Mobile and Remote Access ¢ usa o Expressway. Se o telefone ndo conseguir
acessar o Expressway, ele somente sera registrado quando ficar fora do local.

Para obter mais informagdes, consulte os seguintes documentos:

* Guia de administracéo do Cisco Unified Communications Manager e servico de IM e Presenca, versao
12.0(2)

» Mobile and Remote Access através do Cisco Expressway para Cisco Expressway X12.5 ou posterior

Ativar o registro automatico de telefones

O Telefone IP Cisco exige o Cisco Unified Communications Manager para lidar com o processamento de
chamadas. Consulte a documentacdo da sua versdo especifica do Cisco Unified Communications Manager
ou a ajuda contextual na Administragdo do Cisco Unified Communications Manager a fim de garantir que o
Cisco Unified Communications Manager esteja configurado corretamente para gerenciar o telefone, bem
como rotear e processar as chamadas corretamente.

Antes de instalar o Telefone IP Cisco, vocé deve escolher um método para adicionar telefones ao banco de
dados do Cisco Unified Communications Manager.

Ao ativar o registro automatico antes de instalar os telefones, vocé pode:

* Adicionar telefones sem antes coletar os endere¢os MAC dos telefones.

 Adicionar automaticamente um Telefone IP Cisco ao banco de dados do Cisco Unified Communications
Manager quando vocé conecta fisicamente o telefone a sua rede de telefonia IP. Durante o registro
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. Ativar o registro automatico de telefones

Etapa 1
Etapa 2
Etapa 3

Etapa 4

automatico, o Cisco Unified Communications Manager atribui o préximo ntimero de diretdrio sequencial
disponivel ao telefone.

* Inserir rapidamente telefones no banco de dados do Cisco Unified Communications Manager e modificar
todas as configuragdes, como os nimeros de diretdrio, no Cisco Unified Communications Manager.

* Mover telefones registrados automaticamente para novos locais e atribui-los a diferentes pools de
dispositivos sem afetar os respectivos nimeros de diretorio.

O registro automatico esta desativado por padrao. Em alguns casos, talvez vocé ndo queira usar o registro
automatico; por exemplo, se desejar atribuir um ntimero de diretério especifico ao telefone ou usar uma
conexao segura com o Cisco Unified Communications Manager. Para obter informagdes sobre como ativar
o0 registro automatico, consulte a documentagao da sua versdo especifica do Cisco Unified Communications
Manager. Quando vocé configura o cluster para o modo misto por meio do cliente CTL da Cisco, o registro
automatico ¢ desativado automaticamente; no entanto, vocé pode ativa-lo. Quando vocé configura o cluster
para o modo ndo seguro por meio do cliente CTL da Cisco, o registro automatico ndo ¢ ativado automaticamente.

Vocé pode adicionar telefones com o registro automatico e a TAPS, a Ferramenta para suporte a telefones
registrados automaticamente, sem ter que coletar antes os enderecos MAC dos telefones.

A TAPS trabalha com a BAT (Bulk Administration Tool) para atualizar um lote de telefones que ja foram
adicionados ao banco de dados do Cisco Unified Communications Manager com enderecos MAC falsos. Use
a TAPS para atualizar enderecos MAC e baixar configuragdes predefinidas para telefones.

A Cisco recomenda usar o registro automatico e a TAPS para adicionar menos de 100 telefones a sua rede.
Para adicionar mais de 100, use a BAT (Bulk Administration Tool).

Para implementar a TAPS, voc€ ou o usudrio final disca um numero de diretoério da TAPS e segue os prompts
de voz. Apos a conclusdo do processo, o telefone contém o niimero de diretério e outras configuragdes, além
de ser atualizado na Administragdo do Cisco Unified Communications Manager com o endereco MAC correto.

Verifique se o registro automatico esta ativado e corretamente configurado na Administragdo do Cisco Unified
Communications Manager antes de vocé conectar qualquer Telefone IP Cisco a rede. Para obter informagoes
sobre como ativar e configurar o registro automatico, consulte a documentacao da sua versao especifica do
Cisco Unified Communications Manager.

O registro automatico deve ser ativado na Administracdo do Cisco Unified Communications Manager para
que a TAPS funcione.

Procedimento

Na Administragéo do Cisco Unified Communications Manager, clique em Sistema > Cisco Unified CM.
Clique em Localizar e selecione o servidor necessario.
Em Informagdes de registro automatico, configure esses campos.

» Modelo de dispositivo universal
» Modelo de linha universal

* NUmero de diretério inicial

« NUmero de diretorio final

Desmarque a caixa de sele¢do Registro automatico desativado nesse Cisco Unified Communications
Manager.
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Etapa 5
Etapa 6

Modo Daisy Chain .

Clique em Save (Salvar).
Clique em Aplicar config.

Modo Daisy Chain

Vocé pode conectar dois telefones de conferéncia usando um Adaptador Inteligente e os cabos USB-C
fornecidos no kit de daisy chain para expandir a area de cobertura de d&udio em uma sala.

No modo daisy chain, ambas as unidades ecebem energia por meio do adaptador inteligente que esta conectado
a um adaptador de energia. Vocé pode usar apenas um microfone externo por unidade. Vocé pode usar um
par de microfones com fio com as unidades ou um par de microfones sem fio com as unidades, mas ndo uma
combinagao mista dos microfones. Quando um microfone com fio estiver conectado a uma das unidades, ele
desemparelha quaisquer microfones sem fio que estejam conectados 8 mesma unidade. Sempre que houver
uma chamada ativa, os LEDs e as opgdes de menu na tela do telefone de ambas as unidades sdo sincronizados.

Topicos relacionados
Instalar o telefone de conferéncia no modo Daisy Chain, na pagina 40
Um telefone no modo Daisy Chain nio funciona, na pagina 170

Instalar o telefone de conferéncia

Etapa 1

Depois que o telefone se conecta a rede, o processo de inicializagdo do telefone ¢ iniciado e o telefone é
registrado no Cisco Unified Communications Manager. Se vocé desativar o servico DHCP, vocé tera de definir
as configuragdes de rede no telefone.

Se vocé usou o registro automatico, vocé terd de atualizar as informagdes de configuragdo especificas do
telefone, como associar o telefone a um usuario, alterar a tabela de botdes ou o nimero de diretorio.

Depois que o telefone se conecta, ele determina se uma nova carga de firmware tem de ser instalada no telefone.

Se vocé estiver usando o telefone de conferéncia no modo daisy chain, consulte Instalar o telefone de
conferéncia no modo Daisy Chain, na pagina 40.

Antes de Iniciar

Certifique-se de que vocé tem a versdo de firmware mais recente instalada em seu Cisco Unified
Communications Manager. Verifique os pacotes de dispositivos atualizados aqui:

https://www.cisco.com/c/en/us/td/docs/voice ip_comm/cucm/compat/matrix/CMDP_BK CCBDA741 00
cucm-device-package-compatibility-matrix.html

Procedimento

Escolha a fonte de alimentagdo para o telefone:

* Implantagdo Power over Ethernet (PoE) com um Injetor PoE do Telefone IP Cisco de conferéncia 8832

* Implantagdo ndo PoE Ethernet deployment com um Telefone IP Cisco de conferéncia 8832 injetor
Ethernet ndo PoE
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Etapa 2

Etapa 3
Etapa 4
Etapa 5

Etapa 6
Etapa 7

Instalacéo do Telefone IP Cisco de conferéncia |

* Implantagdo Wi-Fi com um adaptador de energia do Telefone IP Cisco de conferéncia 8832

Para obter mais informagdes, consulte Maneiras de fornecer energia para o telefone de conferéncia, na pagina

35

Conecte o telefone ao switch.

* Se vocé usar PoE:

1.
2.

Conecte o cabo Ethernet na porta LAN.

Conecte a outra extremidades do cabo Ethernet ao Injetor PoE do Telefone IP Cisco de conferéncia
8832 ou ao Injetor de Ethernet do Telefone IP Cisco de conferéncia 8832.

Conecte o injetor ao telefone de conferéncia com o cabo USB-C.

* Se vocé nao usar PoE:

1.

Se voce estiver usando o Injetor de Ethernet do Telefone IP Cisco de conferéncia 8832, conecte o
adaptador de energia a uma tomada elétrica.

Conecte o adaptador de energia ao injetor de Ethernet usando um cabo USB-C.
OR

Se vocé estiver usando o Telefone IP Cisco de conferéncia 8832 injetor Ethernet ndo PoE, conecte-o
uma tomada elétrica.

Conecte o cabo Ethernet ao injetor de Ethernet ndo PoE ou ao injetor de Ethernet.
Conecte o cabo Ethernet na porta LAN.

Conecte o injetor de Ethernet ndo PoE ou o injetor de Ethernet ao telefone de conferéncia usando
um cabo USB-C.

* Se vocé usar Wi-Fi:

1.
2.

Conecte o adaptador de energia do Telefone IP Cisco de conferéncia 8832 a tomada elétrica.

Conecte o adaptador de energia ao telefone de conferéncia usando um cabo USB-C.

Observacao Em vez do adaptador de energia, vocé pode usar o injetor de Ethernet ndo PoE para
obter energia para o telefone. No entanto, vocé deve desconectar o cabo de LAN. O
telefone apenas se conecta a rede Wi-Fi quando a conexao Ethernet ndo est4 disponivel.

Monitore o processo de inicializacdo do telefone. Essa etapa verifica se o telefone esta configurado corretamente.

Se vocé ndo usar o registro automatico, defina manualmente as configura¢des de seguranca no telefone.

Permita que o telefone atualize para a imagem de firmware atual que ¢ armazenada em seu Cisco Unified
Communications Manager.

Faca chamadas com o telefone para verificar se o telefone e os recursos funcionam corretamente.

Fornega informagdes aos usuarios sobre como usar seus telefones e como configurar as opgdes do telefone.
Essa etapa garante que os usuarios tenham informagdes adequadas para usar com éxito seus telefones Cisco.
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Maneiras de fornecer energia para o telefone de conferéncia .

Maneiras de fornecer energia para o telefone de conferéncia

Seu telefone de conferéncia precisa de energia de uma destas fontes:
* Alimentagdo pela Ethernet (PoE — Power over Ethernet)
* América do Norte

* Injetor PoE do Telefone IP Cisco de conferéncia 8832

* Injetor de Ethernet do Telefone IP Cisco de conferéncia 8832
* Fora da América do Norte —Injetor PoE do Telefone IP Cisco de conferéncia 8832

* Nao PoE Ethernet
* América do Norte
* Telefone IP Cisco de conferéncia 8832 injetor Ethernet ndo PoE

* Injetor de Ethernet do Telefone IP Cisco de conferéncia 8832 com um adaptador de energia
do Telefone IP Cisco de conferéncia 8832 conectado a uma tomada elétrica.

* Fora da América do Norte —Telefone IP Cisco de conferéncia 8832 injetor Ethernet ndo PoE

» WiFi — Usar o adaptador de energia do Telefone IP Cisco de conferéncia 8832 conectado a uma tomada
elétrica.

Figura 6: Opgades de energia PoE do telefone de conferéncia

A figura a seguir mostra as duas op¢des de energia PoE.

Injetor PoE do Telefone IP Cisco de conferéncia | Injetor de Ethernet do Telefone IP Cisco de conferéncia
8832 com a opgao de energia PoE 8832 com a opgao de energia PoE

Figura 7: Opgaes de energia Ethernet do telefone de conferéncia

A figura a seguir mostra as duas opgdes de energia Ethernet.
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. Maneiras de fornecer energia para o telefone de conferéncia

Telefone IP Cisco de conferéncia 8832 injetor
Ethernet ndo PoE com a opgédo de energia Ethernet

E

Injetor de Ethernet do Telefone IP Cisco de conferéncia
8832 com a opgao de energia Ethernet

Figura 8: Opcao de energia de telefone de conferéncia quando conectado a uma rede Wi-Fi
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Figura 9: Opgao de energia do telefone de conferéncia no modo Daisy Chain

A figura a seguir mostra a opgdo de energia quando o telefone esta conectado no modo daisy chain.
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Instalar microfones de expansao com fio

O telefone ¢ compativel com um kit opcional com dois microfones de expansdo com fio. Vocé pode estender
os microfones até 2,13 m (7 pés) de distancia do telefone. Para obter melhores resultados, recomendamos que
coloque os microfones entre 0,91 m (3 pés) e 2,1 m (7 pés) de distancia do telefone.

Procedimento

Etapa 1 Conecte a extremidade do cabo do microfone a porta lateral do telefone.

Etapa 2 Estenda o cabo do microfone para a posi¢do desejada.

A figura a seguir mostra a instalagdo de um microfone de expansdo com fio.
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. Instalar microfones de expansao sem fio

Figura 10: Instalacao de microfones de expansao com fio
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Instalar microfones de expansao sem fio

O telefone de conferéncia oferece a opgdo de conexao de dois microfones de expansdo sem fio.

)

Observacdo  Vocé deve usar dois microfones com fio ou dois microfones sem fio com o telefone, mas nio uma combinagio
mista.

Quando o telefone esta em uma chamada, o LED do microfone de expansao fica aceso em verde. Para silenciar
o microfone de expansio, pressione a tecla Silenciar. Quando o microfone esta com o som desativado, o LED
fica aceso em vermelho. Quando a bateria no microfone estiver baixa, o LED de indicagdo da bateria pisca
rapidamente.

Antes de Iniciar

Desconecte os microfones de expansdo com fio antes de instalar microfones de expansdo sem fio. Vocé ndo
pode usar os dois microfones de expansdo com e sem fio a0 mesmo tempo.

Procedimento

Etapa 1 Posicione a placa de montagem na superficie da mesa onde deseja colocar o microfone.

Etapa 2 Remova o adesivo para a fita dupla face na parte inferior da placa de montagem da mesa. Posicione a placa
de montagem de modo a que seja fixada a superficie da mesa.

Etapa 3 Prenda o microfone na placa de montagem da mesa. imas esto incorporados no microfone para fixar a unidade
no seu devido lugar.
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Instalar o gancho de carregamento do microfone sem fio .

Vocé pode mover o microfone e a placa de montagem para um local diferente na superficie da mesa, conforme
necessario. Mova a unidade com cautela para protegé-la.

Tapicos relacionados
Microfone de expansdo sem fio (somente 8832), na pagina 13
Instalar o gancho de carregamento do microfone sem fio, na pagina 39

Instalar o gancho de carregamento do microfone sem fio

Vocé usa o gancho de carregamento para carregar a bateria do microfone sem fio.

Procedimento

Etapa 1 Conecte o adaptador de energia do gancho de carregamento a uma tomada elétrica.
Etapa 2 Conecte uma extremidade do cabo USB-C ao gancho de carregamento e a outra extremidade ao adaptador de
energia.

A figura a seguir mostra a instalagdo de um gancho de carregamento de microfone sem fio.

Figura 11: Instalacao do gancho de carregamento de microfone sem fio
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Topicos relacionados
Microfone de expansio sem fio (somente 8832), na pagina 13
Instalar microfones de expansdo sem fio, na pagina 38
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. Instalar o telefone de conferéncia no modo Daisy Chain

Instalar o telefone de conferéncia no modo Daisy Chain

O kit de daisy chain contém um Adaptador Inteligente, um cabo de LAN curto, dois cabos USB-C longos
mais grossos ¢ um cabo USB-C mais curto e fino. No modo daisy chain, os telefones de conferéncia necessitam
de alimentagdo externa de uma tomada elétrica. Vocé deve usar o Adaptador Inteligente para ligar os telefones
juntos. Os cabos USB-C longos sdo ligados ao telefone ¢ o curto é ligado ao adaptador de energia. Consulte
a figura a seguir ao ligar o adaptador de energia ¢ a porta LAN ao Adaptador Inteligente.

Figura 12: Porta do adaptador de energia inteligente e porta LAN

32766

Vocé pode usar apenas um microfone por unidade.

)

Observacao

Vocé deve usar dois microfones com fio ou dois microfones sem fio com o telefone, mas ndo uma combinacao

mista.

O cabo USB-C para o adaptador de energia ¢ mais fino que os cabos USB-C que se conectam ao telefone.

Procedimento

Etapa 1 Conecte o adaptador de energia a tomada elétrica.
Etapa 2 Conecte o cabo USB-C curto e mais fino do adaptador de energia ao Adaptador Inteligente.

Figura 13: Porta USB do adaptador inteligente conectada a tomada elétrica
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Etapa 3 Necessario: Conecte o cabo Ethernet ao Adaptador Inteligente e a porta LAN.
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Reinicializar o telefone de conferéncia da imagem de backup .

Figura 14: Porta LAN do adaptador inteligente conectada a porta LAN na tomada de parede
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Etapa 4 Conecte o telefone primeiro ao Adaptador Inteligente usando o cabo USB-C mais longo e fino.
Etapa 5 Conecte o segundo telefone ao Adaptador Inteligente usando um cabo USB-C.

A figura a seguir mostra a instalacao do telefone de conferéncia no modo daisy chain.

Figura 15: Instalacao do telefone de conferéncia no modo Daisy Chain
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Topicos relacionados
Modo Daisy Chain, na pagina 33
Um telefone no modo Daisy Chain ndo funciona, na pagina 170

Reinicializar o telefone de conferéncia da imagem de backup

O Telefone IP Cisco de conferéncia 8832 tem uma segunda imagem de backup que permite que vocé recupere
o telefone quando a imagem padrao tiver sido comprometida.

Para reinicializar o telefone com a imagem de backup, execute o procedimento a seguir.

Procedimento

Etapa 1 Mantenha a tecla * pressionada enquanto conecta a energia ao telefone de conferéncia.

Guia de administrac@o do Telefone IP Cisco de conferéncia 8832 para o Cisco Unified Communications Manager [JJj



. Configurar o telefone nos menus de configuracao

Etapa 2
Etapa 3

Instalacéo do Telefone IP Cisco de conferéncia |

Ap6s a luz da barra de LED ACENDER a verde e, depois, DESLIGAR, vocé podera liberar a tecla *.

O telefone de conferéncia reinicializa com a imagem de backup.

Configurar o telefone nos menus de configuracao

O telefone inclui muitas defini¢des de rede configuraveis que talvez vocé precise modificar para que o telefone

funcione para os usuarios. Vocé pode acessar essas configuracdes e alterar algumas delas usando os menos
do telefone.

O telefone inclui os seguintes menus de configuracao:
* Configuracdo de rede: fornece opg¢des para visualizar e definir varias configuracdes de rede.

* Configuracao do IPv4: esse submenu fornece opgdes de rede adicionais.

* Configuracao do IPv6: esse submenu fornece opgodes de rede adicionais.

* Configuracdo de seguranga: fornece opgdes para visualizar e definir varias configura¢des de seguranga.

\}

Observacdo  Vocé pode controlar se um telefone tem acesso ao menu Configuragdes ou as opgdes neste menu. Use o campo

Etapa 1
Etapa 2
Etapa 3
Etapa 4
Etapa 5

[l Guia de administracéo do Telefone IP Cisco de conferéncia 8832 para o Cisco Unified Communications Manager

Acesso as configuragdes na janela Administragdo do Cisco Unified Communications Manager Configuragdo
do telefone para controlar o acesso. O campo Acesso as configuracoes aceita estes valores:

* Ativado: permite acesso ao menu Configuragdes.

* Desativado: impede o acesso a maioria das entradas no menu Configuragdes. O usuario ainda pode
acessar a Configuracdes > Status.

* Restrito: Permite o acesso a itens do menu Preferéncias do usudrio e Status e permite salvar as alteragdes
ao volume. Impede o acesso a outras op¢des no menu Configuracdes.

Se nao for possivel acessar uma opc¢ao no menu Configuragdes do administrador, verifique o campo Acesso
as configuracoes.

Vocé configura as defini¢gdes que sdo somente exibigdo no Administracdo do Cisco Unified Communications
Manager do telefone.

Procedimento

Pressione Configuracdes.

Selecione Defini¢fes do admin.

Insira a senha, se necessario, e clique em Iniciar sessao.
Selecione Configuracéo de rede ou Configuragdo de seguranga.
Execute uma destas agdes para exibir o menu desejado:

* Use as setas de navegagdo para selecionar o menu desejado e pressione Selecionar.
* Use o teclado numérico do telefone para inserir o nimero que corresponde ao menu.
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Aplicar uma senha ao telefone .

Etapa 6 Para exibir um submenu, repita a etapa 5.
Etapa 7 Para sair de um menu, pressione VOItar(-).
Topicos relacionados
Reinicializar ou redefinir o telefone de conferéncia, na pagina 177

Definir as configuracdes de rede, na pagina 44
Definir as Configuragdes de Seguranca

Aplicar uma senha ao telefone

Procedimento

Etapa 1 Na Administragdo do Cisco Unified Communications Manager, navegue até a janela de configuragao de Perfil
de telefone comum (Dispositivo > Configuragdes do dispositivo > Perfil de telefone comum).

Etapa 2 Insira uma senha na opgao Senha de desbloqueio de telefone local.

Etapa 3 Aplique a senha ao perfil de telefone comum usado pelo telefone.

Entrada de menu e texto no telefone

Ao editar o valor de uma configuragio de op¢ao, siga estas diretrizes:

» Use as setas no painel de navegagdo para realgar o campo que deseja editar. Pressione Selecionar no
painel de navegagdo para ativar o campo. Depois que o campo estiver ativado, vocé podera inserir valores.

* Use as teclas no teclado numérico para inserir nimeros ¢ letras.

* Para inserir letras usando o teclado numérico, use uma tecla de nimero correspondente. Pressione a tecla
uma ou mais vezes para exibir uma letra em particular. Por exemplo, pressione a tecla 2 uma vez para
“a,” duas vezes rapidamente para “b” e trés vezes rapidamente para “c.” Depois de pausar, o cursor
avanga automaticamente para permitir que vocé insira a proéxima letra.

* Pressione a tecla programavel @ caso faca um erro. Essa tecla programavel exclui o caractere a esquerda
do cursor.

* Pressione Reverter antes de pressionar Aplicar para descartar quaisquer alteragdes feitas.
* Para inserir um ponto (por exemplo, em um enderego IP), pressione * no teclado numérico.

* Para inserir um ponto-e-virgula para um endereco IPv6, pressione * no teclado numérico.

)

Observacdo O Telefone IP Cisco fornece varios métodos para redefinir ou restaurar configuragdes de opgdes, se necessario.
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Definir as configuracoes de rede

Etapa 1
Etapa 2
Etapa 3

Procedimento

Pressione Configuracdes.
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Selecione Configuracdes de administracdo > Configuracdo de rede > Configuracdo Ethernet.

Configure os campos conforme descrito em Campos de configuracao de rede, na pagina 44.
Depois que vocé configurar os campos, talvez seja necessario reinicializar o telefone.

Campos de configuracao de rede

O menu Configuragdo de rede contém campos e submenus para [Pv4 e IPv6.

Para alterar alguns dos campos, vocé precisa desativar o DHCP.

Tabela 10: Menu de configuracao de rede

Entrada Tipo Padrao Descricao

Configuracdo de IPv4 | Menu Consulte a tabela “Submenu de
configuracdo de [Pv4”.

Esta op¢do ¢ exibida somente no modo
de pilha dupla.

Configuragdo de [Pv6 | Menu Consulte a tabela “Submenu de
configuracdo de IPv6”.

Nome do host String Nome do host do telefone. Se estiver
usando DHCP, esse nome é
automaticamente atribuido.

Nome de dominio String Nome do dominio DNS (Sistema de

nome de dominio) no qual o telefone
reside.

Para alterar esse campo, desative o
DHCP.

ID da VLAN VLAN (Rede local virtual) operacional

operacional que ¢ configurada em um switch do
Cisco Catalyst do qual o telefone ¢ um
membro.

ID da VLAN VLAN auxiliar do qual o telefone ¢ um

administrativa membro.
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Campos de configuracéao de rede .

Entrada Tipo Padrao Descricao

Config. porta do switch | Negociagao Negociagao Velocidade e duplex da porta do switch,
automatica automatica onde:
10 Meio * 10 Meio = 10-BaseT/half-duplex
10 Todo * 10 Todo = 10-BaseT/full-duplex
100 Meio + 100 Meio = 100-BaseT/half-duplex
100 Todo * 100 Todo = 100-BaseT/full-duplex

LLDP-MED: Porta do | Desativado Habilitado Indica se o protocolo LLDP-MED (Link

switch .. Layer Discovery Protocol-Media
Habilitado Endpoint Discovery) esta ativado na

porta do switch.

Tabela 11: Submenu de configuragao de IPv4

Entrada Tipo Padrao Descricao

DHCP Desativado Habilitado Ativa ou desativa o uso de DHCP.

Habilitado
Endereco IP Enderego IP versao 4 (IPv4) do telefone.

Para alterar esse campo, desative o
DHCP.

Mascara de sub-rede

Mascara de sub-rede usada pelo
telefone.

Para alterar esse campo, desative o
DHCP.

Roteador padrao 1

O roteador padrdo que o telefone usa.

Para alterar esse campo, desative o
DHCP.

Servidor DNS 1

Servidor DNS (Domain Name System)
primario (Servidor DNS 1) usado pelo
telefone.

Para alterar esse campo, desative o
DHCP.

Servidor DNS 2

Servidor DNS (Domain Name System)
primario (Servidor DNS 2) usado pelo
telefone.

Servidor DNS 3

Servidor DNS (Domain Name System)
primario (Servidor DNS 3) usado pelo
telefone.
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Entrada

Tipo

Padrao

Descricao

TFTP alternativo

Nao

Sim

Nao

Indica se o telefone estd usando um
servidor TFTP alternativo.

Servidor TFTP 1

Servidor TFTP (Trivial File Transfer
Protocol) primario utilizado pelo
telefone.

Se voceé definir a op¢do TFTP
alternativo como Ligado, devera inserir
um valor diferente de zero para a opgao
Servidor TFTP 1. Se nem o servidor
TFTP primario nem o servidor TFTP de
reserva estiver listado no arquivo CTL
ou ITL no telefone, vocé devera
desbloquear o arquivo antes de salvar
as alteragdes para a opgao Servidor
TFTP 1. Nesse caso, o telefone excluira
o0 arquivo quando vocé salvar as
alteragdes para a opgdo Servidor TFTP
1. Um novo arquivo CTL ou ITL sera
baixado do novo endereco de Servidor
TFTP 1.

Consulte as notas de TFTP apos a tabela
final.

Servidor TFTP 2

Servidor TFTP secundéario usado pelo
telefone.

Se nem o servidor TFTP primario nem
o servidor TFTP de reserva estiver
listado no arquivo CTL ou ITL no
telefone, vocé deverd desbloquear o
arquivo antes de salvar as alteragdes
para a opgao Servidor TFTP 2. Nesse
caso, o telefone excluira o arquivo
quando vocé salvar as alteracdes para a
opcao Servidor TFTP 2. Um novo
arquivo CTL ou ITL sera baixado do
novo endereco de Servidor TFTP 2.

Consulte a se¢do de notas de TFTP apos
a tabela final.

Endereco DHCP liberado

Nao

Sim
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Tabela 12: Submenu de configuragao de IPv6

Campos de configuracéao de rede .

Entrada Tipo Padrao Descricao
DHCPv6 ativado Desativado Habilitado Ativa ou desativa o uso de DHCP IPv6.
Habilitado
Endereco IPv6 O endereco IPv6 do telefone.
Para alterar esse campo, desative o
DHCP.
Tamanho do prefixo Comprimento do enderego IPv6.
IPvé Para alterar esse campo, desative o
DHCP.
Roteador padrdo IPv6 1 Roteador IPv6 padrio.
Para alterar esse campo, desative o
DHCP.
Servidor DNS IPv6 1 Servidor DNS IPv6 primario
Para alterar esse campo, desative o
DHCP.
TFTP alternativo de Niéo Nio Indica se o telefone esta usando um
IPv6 . servidor TFTP IPv6 alternativo.
Sim
Servidor TFTP 1 de IPv6 Servidor TFTP IPv6 primario usado pelo
telefone.
Consulte a se¢do de notas de TFTP apos
esta tabela.
Servidor TFTP 2 de IPv6 Servidor TFTP IPv6 secundéario usado
pelo telefone.
Consulte a se¢do de notas de TETP apos
esta tabela.
Endereco IPv6 liberado | Nao Nao
Sim

Para poder configurar as opgdes de [Pv6 em seu dispositivo, o [IPv6 deve ser ativado e configurado na
Administragdo do Cisco Unified Communication. Os campos de configuracdo de dispositivo a seguir se
aplicam a configuragdo de IPv6:

* Modo de enderegamento IP

* Preferéncia do modo de enderecamento IP para sinalizagéo

Se o IPv6 estiver ativado no cluster Unified, a configuragdo padrdo do modo de enderecamento IP sera [Pv4
e IPv6. Nesse modo de enderecamento, o telefone vai adquirir e usar um endereco IPv4 e um enderego IPv6.
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Ele pode usar o IPv4 ¢ o enderego IPv6 conforme exigido pela midia. O telefone usa o endereco IPv4 ou IPv6
para sinaliza¢do de controle de chamadas.

Para obter mais informagdes sobre IPv6, consulte:

* se¢do sobre “Configuragdo comum para dispositivos” no Cisco Unified Communications Manager
Feature and Services Guide, capitulo “IPv6 Support in Cisco Unified Communications Devices”.

+ Guia de implantagéo do IPv6 para sistemas Cisco Collaboration versdo 12.0, localizado aqui:
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-system/
products-implementation-design-guides-list.html

Notas TFTP

Quando o telefone procura pelo servidor TFTP, da prioridade aos servidores TFTP atribuidos manualmente,
independentemente do protocolo. Se a sua configuracao incluir servidores TFTP IPv6 e IPv4, o telefone
priorizara a ordem em que procura pelo servidor TFTP dando prioridade a servidores TFTP IPv6 e IPv4
atribuidos manualmente. O telefone procura pelo servidor TFTP nesta ordem:

1. Todos os servidores TFTP IPv4 atribuidos manualmente
2. Todos os servidores IPv6 atribuidos manualmente

3. Servidores TFTP atribuidos pelo DHCP

4, Servidores TFTP atribuidos pelo DHCPv6

Para obter informagdes sobre o arquivo CTL e ITL, consulte o Guia de seguranca do Cisco Unified
Communications Manager.

Definir o campo Nome de dominio

Etapa 1
Etapa 2
Etapa 3

Procedimento

Defina a op¢do DHCP ativado como N&o.
Role até a op¢do Nome de dominio, pressione Selecionar e insira um novo nome de dominio.
Pressione Aplicar.

Ativar a LAN sem fio do telefone

Verifique se a cobertura de Wi-Fi no local em que a LAN sem fio estd implementada ¢ adequada para a
transmissdo de pacotes de voz.

Um método de roaming rapido e seguro é recomendado para usuérios de Wi-Fi. Recomendamos que vocé
use 802.11r (FT).

Para obter informagdes detalhadas de configuragéo, consulte o Guia de implantacéo de LAN de Telefone IP
sem fio Cisco 8832 neste local:
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https://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/
products-implementation-design-guides-list.html

O Guia de implantacéo de LAN do Telefone IP sem fio Cisco 8832 inclui as seguintes informagdes de
configuracdo:

* Configuracdo da rede sem fio
* Configuracdo da rede sem fio na Administracdo do Cisco Unified Communications Manager

* Configuracdo da rede sem fio no Telefone IP Cisco

Antes de Iniciar

Verifique se a rede Wi-Fi estd ativada no telefone e se o cabo Ethernet esta desconectado.

Procedimento

Etapa 1 Para ativar o aplicativo, pressione Configuragdes.

Etapa 2 Navegue para Configura¢des do administrador > Configuracao de rede > Configuracao de cliente Wi-Fi >
Sem fio.

Etapa 3 Pressione Lig.

Configurar a LAN sem fio no Cisco Unified Communications Manager

Na Administracdo do Cisco Unified Communications Manager, vocé deve ativar um parametro chamado
“Wi-Fi” para o telefone de conferéncia.

)

Observacdo Na janela Configuragdo do telefone na Administragdo do Cisco Unified Communications Manager
(Dispositivo > Telefone), use o enderego MAC de linha com fio quando configurar o enderego MAC. O
registro do Cisco Unified Communications Manager nao usa o endereco MAC sem fio.

Execute o procedimento a seguir na Administragdo do Cisco Unified Communications Manager.

Procedimento

Etapa 1 Para ativar a LAN sem fio em um telefone especifico, execute as seguintes etapas:
a) Selecione Dispositivo > Telefone.
b) Localize o telefone necessario.
¢) Selecione a configuragdo Ativado para ativar o pardmetro Wi-Fi na segdo Layout de configuragio especifica
do produto.
d) Marque a caixa de selegdo Substituir definicbes comuns.

Etapa 2 Para ativar a LAN sem fio para um grupo de telefones,
a) Selecione Dispositivo > Defini¢des do dispositivo > Perfil de telefone comum.
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Etapa 3

b) Selecione a configuragdo Ativado para ativar o parametro Wi-Fi.
Observagdo Para garantir que a configuragdo nesta etapa funciona, desmarque a caixa de sele¢do Substituir
configuragdes comuns mencionada na etapa 1d.

¢) Marque a caixa de selegdo Substituir definicdes comuns.
d) Associe os telefones com esse perfil de telefone comum usando Dispositivo > Telefone.

Para ativar a LAN sem fio para todos os telefones compativeis com WLAN na rede,

a) Selecione Sistema > Configuracéo do telefone da empresa.
b) Selecione a configuragdo Ativado para ativar o parametro Wi-Fi.

Observagdo Para garantir que a configuragdo nesta etapa funciona, desmarque a caixa de sele¢do Substituir
configuragdes comuns mencionada nas etapas 1d e 2c.

¢) Marque a caixa de selegdo Substituir definicbes comuns.

Configurar a LAN sem fio usando o telefone

Antes que o Telefone IP Cisco possa ser conectado a WLAN, vocé deve configurar o perfil de rede para o
telefone com as configuragdes apropriadas da WLAN. Vocé pode usar o menu Configuragédo de rede no
telefone para acessar o submenu Configuracéo do cliente Wi-Fi e definir a configuracdo da WLAN.

\}

Observacao

Etapa 1
Etapa 2
Etapa 3

desativado no Cisco Unified Communications Manager.

A opgdo Configuracdo do cliente Wi-Fi nao ¢ exibida no menu Configuragdo de rede quando o Wi-Fi esta

Para obter mais informagdes, consulte o Guia de implementacdo de WLAN do Telefone IP Cisco de conferéncia
8832, localizado aqui: http://www.cisco.com/c/en/us/support/collaboration-endpoints/
unified-ip-phone-8800-series/products-implementation-design-guides-list.html

Antes de Iniciar

Configure a LAN sem fio usando o Cisco Unified Communications Manager.

Procedimento

Pressione Configuracdes.
Selecione Defini¢fes do admin. > Configuragéo de rede > Configuracdo do cliente Wi-Fi.

Defina a configuracdo sem fio conforme descrito na tabela a seguir.

Tabela 13: Opgades do menu Configuragao do cliente Wi-Fi

Opcao Descricao Para alterar

Sem fio Ativa ou desativa o radio sem fio no Telefone IP Cisco. | Role até a op¢do Sem fio e use a op¢a
alternancia para ativar e desativar a cor
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Opcao

Descricao

Para alterar

Nome da rede

Permite que vocé se conecte a uma rede sem fio usando
ajanela Escolher uma rede. Essa janela tem duas teclas
programaveis - Voltar e Outros.

Na janela Escolher uma rede, sel
a que vocé deseja se conectar.

Login de acesso Wi-Fi

Ativa a exibigo da janela de login de acesso Wi-Fi.

Role até a opg¢do Login de acesso
opgdo de alternancia para ativar e
configuragéo.

Configuragio de [Pv4

No submenu Configuracao de IPv4, é possivel fazer o
seguinte:

* Ativar ou desativar o telefone para usar o enderego
IP que o servidor DHCP atribui.

* Definir manualmente o endereco IP, a mascara de
sub-rede, os roteadores padrao, o servidor DNS e
os servidores TFTP alternativos.

Para obter mais informagdes sobre os campos de
enderego IPv4, consulte a tabela "Submenu de
configuragao [Pv4".

Role até Configuracdo de IPv4 e
Selecionar.

Configuragdo de IPv6

No submenu Configuracao de IPv6, é possivel fazer o
seguinte:

* Ativar ou desativar o telefone para usar o enderego
IPv6 que ¢ atribuido pelo servidor DHCPv6 ou
adquirido pelo SLAAC por meio de um roteador
ativado por IPv6.

* Definir manualmente o enderego IPv6, o
comprimento do prefixo, os roteadores padrdo, o
servidor DNS e os servidores TFTP alternativos.

Para obter mais informagdes sobre os campos de
endereco IPv6, consulte a tabela "Submenu de
configuracdo [Pv6".

Role até Configuracao de IPv6 e
Selecionar.

endereco MAC

Endereco MAC (Controle de acesso a midia) exclusivo
do telefone.

Somente para exibi¢do. Nao € possi

Nome de dominio

Nome do dominio DNS (Sistema de nome de dominio)
no qual o telefone reside.

Consulte Definir o campo Nome d
pagina 48.

Etapa 4

Pressione Salvar para fazer alteragdes ou Reverter para descartar a conexdo.

Definir o namero de tentativas de autenticacao WLAN

Uma solicitagdo de autenticagao ¢ uma confirmagao das credenciais de entrada do usuario. Ela ocorre sempre
que um telefone que ja ingressou em uma rede Wi-Fi tenta se reconectar ao servidor Wi-Fi. Exemplos incluem
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Etapa 1
Etapa 2

Etapa 3
Etapa 4
Etapa 5

quando o limite de tempo de uma sessdo de Wi-Fi ¢ esgotado ou quando uma conex@o ¢é perdida e, em seguida,
readquirida.

Vocé pode configurar o nimero de vezes que um telefone Wi-Fi envia uma solicitagdo de autenticacdo ao
servidor Wi-Fi. O numero padrdo de tentativas ¢ 2, mas vocé pode definir esse pardmetro de 1 a 3. Se um
telefone falhar na autenticagdo, o usuario sera solicitado a fazer login novamente.

Vocé pode aplicar tentativas de autenticagdo da WLAN a telefones individuais, a um conjunto de telefones
ou a todos os telefones Wi-Fi de sua rede.

Procedimento

Na Administragdo do Cisco Unified Communications Manager, selecione Dispositivo > Telefone e localize
o telefone.

Navegue até a area Configuracao especifica do produto e defina o campo de Tentativas de autenticacéo da
WLAN.

Selecione Salvar.
Selecione Aplicar config.

Reinicie o telefone.

Ativar o modo de prompt de WLAN

Etapa 1
Etapa 2
Etapa 3

Etapa 4
Etapa 5
Etapa 6

Ative o modo de prompt de perfil WLAN 1 se desejar que um usudrio entre na rede Wi-Fi quando o telefone
dele for ligado ou redefinido.

Procedimento

Na Administragdo do Cisco Unified Communications Manager, selecione Dispositivo > Telefone.
Localize o telefone que vocé precisa configurar.

Navegue até a area Configuragao especifica do produto e defina o campo Modo de prompt de perfil WLAN
1 para Ativar.

Selecione Salvar.
Selecione Aplicar config.
Reinicie o telefone.

Configurarumperfil de Wi-Fiusando o Cisco Unified Communications Manager

Vocé pode configurar um perfil de Wi-Fi e depois atribuir um perfil aos telefones compativeis com Wi-Fi. O
perfil contém os pardmetros necessarios para os telefones se conectarem ao Cisco Unified Communications
Manager com Wi-Fi. Ao criar e usar um perfil de Wi-Fi, vocé ou seus usuarios ndo precisam configurar a
rede sem fio para telefones individuais.

Os perfis de Wi-Fi sdo compativeis com o Cisco Unified Communications Manager versao 10.5(2) ou posterior.
EAP-FAST, PEAP-GTC e PEAP-MSCHAPv2 sdo compativeis com o Cisco Unified Communications Manager
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versdo 10.0 e posterior. O EAP-TLS ¢ compativel com o Cisco Unified Communications Manager versdo
11.0 e posterior.

Um perfil de Wi-Fi permite impedir ou limitar as alteragdes na configuragao de Wi-Fi no telefone pelo usuario.

E recomendavel usar um perfil seguro com criptografia TFTP ativada para proteger chaves e senhas quando
vocé usar um perfil de Wi-Fi.

Quando vocé configurar os telefones para usar a autenticagdo EAP-FAST, PEAP-MSCHAPv2 ou PEAP-GTC,
seus usuarios precisardo de IDs de usudrio e senhas individuais para entrar no telefone.

Os telefones sdo compativeis apenas com um certificado de servidor que pode ser instalado com SCEP ou o
método de instalagdo manual, mas ndo com ambos os métodos. O telefone ndo suporta o método de TFTP de
instalagdo do certificado.

Procedimento

Etapa 1 Na Administragdo do Cisco Unified Communications Manager, selecione Dispositivo > Defini¢des do
dispositivo > Perfil de rede local sem fio.

Etapa 2 Clique em Adicionar novo.

Etapa 3 Na secao Informac6es do perfil de rede local sem fio, defina os parametros:

* Nome — insira um nome exclusivo para o perfil de Wi-Fi. Esse nome ¢ exibido no telefone.

* Descri¢do — insira uma descrigdo para o perfil de Wi-Fi para ajudar a identificar esse perfil de outros
perfis de Wi-Fi.

« Modificavel pelo usuario — selecione uma opgéo:

* Permitido — indica que o usuario pode fazer alteragdes nas configuragdes de Wi-Fi do telefone.
Essa opg¢ao ¢ selecionada por padréo.

* N&o permitido — indica que o usuério ndo pode fazer alteragdes nas configuragdes de Wi-Fi do
telefone.

* Restrito — indica que o usuario pode alterar o nome de usuario e a senha do Wi-Fi no telefone.
Mas, os usuarios ndo tém permissao para fazer alteragcdes em outras configuragdes de Wi-Fi no
telefone.

Etapa 4 Na sec¢do Configuragdes sem fio, defina os parametros:

+ SSID (nome da rede) — insira o nome da rede disponivel no ambiente de usudrio ao qual o telefone
pode estar conectado. Esse nome ¢ exibido na lista de redes disponiveis no telefone, e o telefone pode
se conectar a essa rede sem fio.

« Faixa de frequéncia — as opgdes disponiveis sdo Automatico, 2,4 GHz e 5 GHz. Esse campo determina
a faixa de frequéncia que usa a conexdo sem fio. Se vocé selecionar Automatico, o telefone tentara usar
a faixa de 5 GHz primeiro e usara somente a faixa de 2,4 GHz quando 5 GHz néo estiver disponivel.

Etapa 5 Na se¢do Configuracgdes de autenticacéo, defina o Método de autenticacdo para um destes métodos de
autenticacdo: EAP-FAST, EAP-TLS, PEAP-MSCHAPv2, PEAP-GTC, PSK, WEP e Nenhum.

Depois de configurar esse campo, voc€ podera ver os campos adicionais que precisam ser configurados.
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« Certificado do usuario — necessario para autentica¢do EAP-TLS. Selecione Instalado pela fabricacéo
ou Instalado pelo usuario. O telefone exige a instalagdo de um certificado, quer automaticamente a
partir do SCEP ou manualmente a partir da pagina de administragdo do telefone.

* Senha PSK — necessaria para autenticagdo PSK. Insira a senha ASCII de 8-63 caracteres ou de 64
caracteres HEX.

» Chave WEP — necessaria para autenticagdo WEP. Insira a chave WEP ASCII ou HEX 40/102 ou
64/128.

* A chave ASCII 40/104 tem 5 caracteres.
* A chave ASCII 64/128 tem 13 caracteres.
* A chave HEX 40/104 tem 10 caracteres.
* A chave HEX 64/128 tem 26 caracteres.

* Fornecer credenciais compartilhadas: necessario para autenticagio EAP-FAST, PEAP-MSCHAPv2
¢ PEAP-GTC.

* Se 0 usuario gerencia o nome de usuario e a senha, deixe os campos Nome de usudrio e Senha em
branco.

* Se todos os usuarios compartilham o mesmo nome de usuario e senha, vocé€ pode inserir as
informagdes nos campos Nome de usuario e Senha.

* Digite uma descri¢do no campo Descri¢éo de senha.

Observacdo Se vocé precisar atribuir cada usudrio um nome de usudrio e uma senha exclusivos, crie um
perfil para cada usuario.

Etapa 6 Clique em Save (Salvar).

0 que Fazer Depois

Aplique o grupo de perfil de WLAN a um pool de dispositivos (Sistema > Pool de dispositivos) ou diretamente
ao telefone (Dispositivo > Telefone).

Definir um grupo de Wi-Fi usando o Cisco Unified Communications Manager

Vocé pode criar um grupo de perfis de LAN sem fio e adicionar qualquer perfil de LAN sem fio a esse grupo.
O grupo de perfis pode, entdo, ser atribuido ao telefone quando vocé configurar o telefone.

Procedimento

Etapa 1 Na Administragdo do Cisco Unified Communications Manager, selecione Dispositivo > Defini¢Ges do
dispositivo > Grupo de perfil de rede local sem fio.

Vocé também pode definir um grupo de perfis de LAN sem fio em sistema > Pool de dispositivos.

Etapa 2 Clique em Adicionar novo.
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Etapa 3

Etapa 4

Etapa 5

Verificar a

Verificar a inicializacao do telefone .

Na se¢do de Informacdes do Grupo de perfil de rede local sem fio, digite um nome e uma descri¢do para
0 grupo.

Na secdo de Perfis para este Grupo de perfil de rede local sem fio, selecione um perfil disponivel na lista
de Perfis disponiveis e mova o perfil selecionado para a lista de Perfis selecionados.

Quando mais de um perfil de LAN sem fio for selecionado, o telefone usara somente o primeiro perfil de
LAN sem fio.

Clique em Save (Salvar).

inicializacao do telefone

Depois que o telefone for ligado a energia elétrica, ele iniciard automaticamente o processo de diagndstico
na inicializagao.

Procedimento

Ligue o telefone.

Quando a tela principal for exibida, significa que ele foi corretamente inicializado.

Alterar o modelo de telefone de um usuario

Vocé ou o usuario pode alterar o modelo de telefone de um usuario. A alteragdo pode ser necessaria por varios
motivos, por exemplo:

* Vocé atualizou o Cisco Unified Communications Manager (Unified CM) para uma versao do software
que ndo ¢ compativel com o modelo do telefone.

* O usuario deseja um modelo de telefone diferente do modelo atual.
* O telefone exige reparo ou substitui¢ao.
O Unified CM identifica o telefone antigo e usa o endereco MAC do telefone antigo para identificar a

configuracdo do telefone antigo. O Unified CM copia a configuracdo do telefone antigo para a entrada do
novo telefone. O novo telefone tem a mesma configuragdo do telefone antigo.

Limitacao: se o telefone antigo tiver mais linhas ou botdes de linha do que o novo telefone, o novo telefone
ndo tera linhas ou botdes de linha extras configurados.

O telefone ¢ reinicializado quando a configuragao ¢ concluida.

Antes de Iniciar

Configure o Cisco Unified Communications Manager de acordo com as instrugdes do Guia de configuracao
do recurso do Cisco Unified Communications Manager.
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Vocé precisa de um telefone novo e ndo utilizado que vem pré-instalado com a versdo do firmware 12.8(1)
ou posterior.

Procedimento

Etapa 1 Desligue o telefone antigo.

Etapa 2 Ligue o novo telefone.

Etapa 3 No novo telefone, selecione Substituir um telefone existente.

Etapa 4 Insira a extensdo principal do telefone antigo.

Etapa 5 Se o telefone antigo tiver um PIN atribuido, digite o PIN.

Etapa 6 Pressione Enviar.

Etapa 7 Se houver mais de um dispositivo para o usuario, selecione o dispositivo a ser substituido e pressione
Continuar.
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CAPITULO 5

Instalacao de telefones no Cisco Unified
Communications Manager

* Configurar um Telefone IP Cisco de conferéncia, na pagina 57

* Determinar o endereco MAC do telefone, na pagina 62

» Métodos de adicao de telefone, na pagina 62

* Adicionar usuarios ao Cisco Unified Communications Manager, na pagina 63
* Adicionar um usuério a um Grupo de usudrios finais, na pagina 65

» Associar telefones a usudrios , na pagina 66

* SRST (Survivable Remote Site Telephony), na pagina 66

Configurar um Telefone IP Cisco de conferéncia

Etapa 1

Se o registro automatico ndo estiver ativado e o telefone nio existir no banco de dados do Cisco Unified
Communications Manager, vocé devera configurar manualmente o Telefone IP Cisco na Administragdo do
Cisco Unified Communications Manager. Algumas tarefas nesse procedimento sdo opcionais, dependendo
do seu sistema e das necessidades do usuario.

Para obter mais informagdes sobre qualquer uma das etapas, consulte a documentagéo da sua versao especifica
do Cisco Unified Communications Manager.

Execute as etapas de configuragdo no procedimento a seguir usando a Administragdo do Cisco Unified
Communications Manager.

Procedimento

Colete as seguintes informagdes sobre o telefone:
* Modelo do telefone
* Enderego MAC: consulte Determinar o enderegco MAC do telefone, na pagina 62
* Local fisico do telefone
* Nome ou ID do usuario de telefonia

* Pool de dispositivos
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. Configurar um Telefone IP Cisco de conferéncia

Etapa 2

Etapa 3

Etapa 4

Etapa 5

Etapa 6

Etapa 7

* Parti¢do, espaco de pesquisa de chamada e informagdes de local

* Numero de diretério (DN) para atribuir ao telefone

* Usudrio do Cisco Unified Communications Manager a ser associado ao telefone

* Informacdes de uso do telefone que afetam o modelo de tecla programavel, os recursos do telefone, os

servigos de telefonia IP ou os aplicativos do telefone

Para obter mais informagdes, consulte a documentag@o da sua versdo especifica do Cisco Unified
Communications Manager e veja os links relacionados.

Verifique se vocé tem licengas de unidade suficientes para seu telefone.

Para obter mais informagdes, consulte o documento de licenciamento da sua versdo especifica do Cisco Unified
Communications Manager.

Defina os Pools de dispositivos. Selecione Sistema > Pool de dispositivos.

Os Pools de dispositivos definem caracteristicas comuns para dispositivos, como regido, grupo de data/hora
¢ modelo de tecla programavel.

Defina o Perfil de telefone comum. Selecione Dispositivo > Defini¢fes do dispositivo > Perfil de telefone
comum.

Os perfis de telefone comuns fornecem dados exigidos pelo servidor TFTP da Cisco, bem como configuragdes
do telefone, como o recurso Néo perturbar e as opgdes de controle de recurso.

Defina um Espaco de pesquisa de chamada. Na Administragdo do Cisco Unified Communications Manager,
clique em Roteamento de chamadas > Classe do controle > Espago de pesquisa de chamada.

Um Espago de pesquisa de chamada é um conjunto de partigdes que sdo pesquisadas para determinar como
um numero discado é roteado. O espago de pesquisa de chamada para o dispositivo e o espago de pesquisa
de chamada para o nimero de diretério sdo usados juntos. A CSS do nimero de diretdrio tem precedéncia
sobre a CSS do dispositivo.

Configure um perfil de seguranga para o protocolo € o tipo de dispositivo. Selecione Sistema > Seguranga >
Perfil de seguranca do telefone.

Configure o telefone. Selecione Dispositivo > Telefone.

a) Localize o telefone que deseja modificar ou adicione um novo telefone.

b) Configure o telefone preenchendo os campos obrigatdrios no painel Informacdes sobre dispositivo da
janela Configuracdo do telefone.

* Endereco MAC (obrigatorio): certifique-se de que o valor contenha 12 caracteres hexadecimais.

* Descrigdo: insira uma descrigdo 1til para ajudar caso precise pesquisar informagdes sobre o usuario.
* Pool de dispositivos (obrigatdrio)

* Perfil de telefone comum

* Espago de Pesquisa de Chamada

* LOCAL

* Proprietario (Usuario ou Andénimo); se selecionar Usudrio, a ID de usudrio de proprietario
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Etapa 8
Etapa 9

¢)

d)

e)

Configurar um Telefone IP Cisco de conferéncia .

O dispositivo com suas configuragdes padrio ¢ adicionado ao banco de dados do Cisco Unified
Communications Manager.

Para obter informagdes sobre os campos Configuragdo especifica do produto, consulte a Ajuda do botdo
“?” Botdo Ajuda na janela Configuracdo do telefone e o link relacionado.

Observacdo Se desejar adicionar o telefone e o usudrio ao banco de dados do Cisco Unified
Communications Manager ao mesmo tempo, consulte a documentagéo da sua versdo especifica
do Cisco Unified Communications Manager.

Na area Informacdes especificas do protocolo dessa janela, escolha um Perfil de seguranca do dispositivo
e defina o modo de seguranca.

Observacdo Escolha um perfil de seguranca com base na estratégia geral de seguranca da empresa. Se o
telefone ndo oferecer suporte a segurancga, escolha um perfil ndo seguro.

Na area Extension Information (Informagdes de ramal), marque a caixa de selegdo Enable Extension
Mobility (Ativar Extension Mobility) se esse telefone for compativel com o Cisco Extension Mobility.

Clique em Save (Salvar).

Selecione Dispositivo > Configuragdes do dispositivo > Perfil SIP para configurar os pardmetros SIP.

Selecione Dispositivo > Telefone para configurar os nimeros de diretério (linhas) no telefone preenchendo
0s campos obrigatorios na janela Configuragdo do Numero de diretério.

a)
b)

<)

d)

e)

2)

Localize o telefone.
Na janela Configuracdo do telefone, clique em Linha 1 no painel esquerdo da janela.

Os telefones de conferéncia s6 tém uma linha.

No campo Numero de diretdrio, insira um numero valido que possa ser discado.

Observacdao Esse campo deve conter o mesmo numero que aparece no campo Numero de telefone na
janela Configuracdo de usuario final.

Na lista suspensa Parti¢do de rota, escolha a parti¢do a qual o nimero de diretorio pertence. Se nao desejar
restringir o acesso ao numero de diretério, escolha <None> para a parti¢ao.

Na lista suspensa Espaco de pesquisa de chamada, escolha o espago apropriado. O valor que vocé escolhe
se aplica a todos os dispositivos que estdo usando esse numero de diretdrio.

Na area Configuragdes de Captura de chamadas e Encaminhamento de chamadas, escolha os itens (por
exemplo, Encaminhar todas, Encaminhar internas ocupadas) e os destinos correspondentes aos quais as
chamadas devem ser enviadas.

Exemplo:

Se desejar que as chamadas recebidas externas e internas que recebem um sinal de ocupado sejam
encaminhadas para o correio de voz da linha, marque a caixa de selegdo Correio de voz ao lado dos itens
Encaminhar internas ocupadas ¢ Encaminhar externas ocupadas na coluna esquerda da area Configuragdes
de Captura de chamadas ¢ Encaminhamento de chamadas.

Na Linha 1 do painel Dispositivo, configure os seguintes campos:

* Exibigdo (campo ID do autor da chamada interna): vocé pode inserir o nome e o sobrenome do
usuario desse dispositivo para que esse nome seja exibido para todas as chamadas internas. Deixe
esse campo em branco para que o sistema exiba o ramal telefonico.

* Mascara de numero de telefone externo: indica o niimero de telefone (ou mascara) que ¢ usado para
enviar informagdes sobre o ID do autor da chamada quando uma chamada ¢ realizada nessa linha.
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h)

Vocé pode inserir um maximo de 24 caracteres numéricos ¢ “X”. Os Xs representam o nimero de
diretério e devem aparecer no fim do padréo.

Exemplo:

Se vocé especificar uma mascara de 408902XXXX, uma chamada externa do ramal 6640 exibira um
numero de ID do autor da chamada de 4089026640.

Essa configuragéo se aplica apenas ao dispositivo atual, a menos que vocé marque a caixa de selegdo a
direita (Update Shared Device Settings [ Atualizar configuragdes compartilhadas de dispositivo]) e clique
em Propagate Selected (Propagar selecionados). A caixa de selegdo a direita sera exibida somente se
outros dispositivos compartilharem esse numero de diretorio.

Selecione Salvar.

Para obter mais informagdes sobre nimeros de diretorio, consulte a documentagdo da sua versao especifica
do Cisco Unified Communications Manager e veja os links relacionados.

Etapa 10 (Opcional) Associe o usuario a um telefone. Clique em Associar usuarios finais na parte inferior da janela
Configuragdo do telefone para associar um usudrio a linha que esta sendo configurada.

a) Use Localizar em conjunto com os campos Pesquisar para localizar o usuario.
b) Marque a caixa ao lado do nome do usuario e clique em Adicionar selecionados.
O nome ¢ a ID de usuario aparecem no painel Users Associated With Line (Usuarios associados a linha)
da janela Configuracdo do niimero de diretorio.
¢) Selecione Salvar.
O usudrio agora esté associado a Linha 1 no telefone.
Etapa 11 (Opcional) Associe o usuario ao dispositivo:
a)  Escolha Gerenciamento de usuarios > Usuario final.
b)  Use as caixas de pesquisa e Localizar para encontrar o usuério que vocé adicionou.
¢)  Clique na ID de usuario.
d) Naarea Associagdes do ntimero de diretorio da tela, defina o Ramal principal na lista suspensa.
e)  (Opcional) Na area Informacdes sobre mobilidade, marque a caixa Ativar mobilidade.
f)  Naarea Informagdes sobre permissdes, use os botdes Adicionar ao grupo de controle de acesso para
adicionar esse usudrio a qualquer grupo de usuarios.
Por exemplo, talvez vocé queira adicionar o usuario a um grupo que esteja definido como um Grupo
de usuarios finais do CCM padrao.
g)  Para visualizar os detalhes de um grupo, selecione o grupo e clique em Ver detalhes.
h)  Naarea Extension Mobility, marque a caixa Ativar Extension Mobility entre Clusters se o usudrio puder
usar esse servico.
i)  Na area Informagdes sobre dispositivo, clique em Associa¢des do dispositivo.
1) Use os campos Pesquisar e Localizar para encontrar o dispositivo que deseja associar ao usuario.
k)  Selecione o dispositivo e clique em Salvar selecionados/alteragdes.
1) Clique em Ir ao lado do link relacionado “Voltar para usuario” no canto superior direito da tela.
m) Selecione Salvar.
Etapa 12 Personalize os modelos de tecla programavel. Selecione Dispositivo > Configuragdes do dispositivo >

Modelo de tecla programavel.
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Etapa 13

Etapa 14

Etapa 15

Configurar um Telefone IP Cisco de conferéncia .

Use a pagina para adicionar, excluir ou alterar a ordem dos recursos de tecla programavel que sdo exibidos
no telefone do usuario para atender as necessidades de uso do recurso.

O telefone de conferéncia tem requisitos especiais de tecla programavel. Consulte os links relacionados para
obter mais informagdes.

Configure os servi¢os do Telefone IP Cisco e atribua servigos. Selecione Dispositivo > Configuracdes do
dispositivo > Servigos de telefonia.

Fornega os servigos de telefonia IP ao telefone.

Observacdo Os usuarios podem adicionar ou alterar servigos nos respectivos telefones usando o Cisco Unified
Communications Self Care Portal.

(Opcional) Adicione informagdes sobre usuario ao diretdrio global do Cisco Unified Communications Manager.
Selecione Gerenciamento de usuarios > Usudrio final, clique em Adicionar novo e configure os campos
obrigatorios. Campos obrigatdrios sdo indicados por um asterisco (¥).

Observacdo Se sua empresa usa um diretorio Lightweight Directory Access Protocol (LDAP) para armazenar
informagdes sobre usuarios, voc€ podera instalar e configurar o Cisco Unified Communications
para usar seu diretorio LDAP existente. Consulte Configuracao do diretorio corporativo, na pagina
129. Depois que o campo Ativar a sincronizag@o no servidor LDAP for ativado, vocé ndo podera
adicionar mais usuarios na Administragdo do Cisco Unified Communications Manager.

a) Defina os campos ID de usuario e sobrenome.

b) Atribua uma senha (para Self Care Portal).

¢) Atribua um PIN (para Cisco Extension Mobility e Diretorio pessoal).
d) Associe o usuario a um telefone.

Fornega aos usudarios controle sobre o respectivo telefone, como encaminhamento de chamadas ou adigéo
de servigos ou numeros de discagem rapida.

Observacdo Alguns telefones, como os da sala de conferéncia, ndo t€ém um usuario associado.

(Opcional) Associe um usuario a um grupo de usuarios. Selecione Gerenciamento de usuérios >
Configuragdes do usudrio > Grupo de controle de acesso.

Atribua aos usuarios uma lista comum de fungdes e permissdes que se aplicam a todos os usuarios em um
grupo de usudrios. Os administradores podem gerenciar grupos de usudrios, fun¢des e permissdes para controlar
o nivel de acesso (e, portanto, o nivel de seguranca) dos usuarios do sistema.

Para que os usudrios finais acessem o Cisco Unified Communications Portal de Ajuda, vocé devera adicionar
usuarios ao grupo padrao Usudrios finais do Cisco Communications Manager.

Topicos relacionados
Configuragdo especifica do produto, na pagina 102
Recursos e configuragdo do Cisco IP Conference Phone, na pagina 97
Documentagdo do Cisco Unified Communications Manager, na pagina 14
Configurar um novo modelo de tecla programavel, na pagina 98
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Determinar o endereco MAC do telefone

Para adicionar telefones ao Cisco Unified Communications Manager, vocé deve determinar o enderego MAC
de um telefone.

Procedimento

Efetue uma das seguintes agdes:

* No telefone, selecione Configuragdes > Informacoes do telefone e observe o campo Enderego MAC.
* Observe o rotulo MAC na parte de tras do telefone.

« Exiba a pagina da Web do telefone e clique em Informagcdes sobre dispositivo.

Métodos de adicao de telefone

Depois de instalar o Telefone IP Cisco, vocé pode escolher uma das opgdes a seguir para adicionar telefones
ao banco de dados do Cisco Unified Communications Manager.

* Adicionar telefones individualmente com a Administragdo do Cisco Unified Communications Manager
* Adicionar varios telefones com a Bulk Administration Tool (BAT)
* Registro automatico

* BAT e a ferramenta de suporte para telefones registrados automaticamente (TAPS)

Antes de vocé adicionar telefones individualmente ou com a BAT, vocé precisa obter o enderegco MAC do
telefone. Para obter mais informagdes, consulte Determinar o enderego MAC do telefone, na pagina 62.

Para obter mais informagdes sobre a Bulk Administration Tool, consulte a documentagdo da sua versao
especifica do Cisco Unified Communications Manager.

Topicos relacionados
Documentagao do Cisco Unified Communications Manager, na pagina 14

Adicionar telefones individualmente

Colete o endereco MAC e as informagdes do telefone que vocé adicionara ao Cisco Unified Communications
Manager.

Procedimento

Etapa 1 Na Administragdo do Cisco Unified Communications Manager, escolha Dispositivo > Telefone.
Etapa 2 Clique em Adicionar novo.
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Etapa 3
Etapa 4
Etapa 5

Etapa 6

Adicionar telefones com um modelo de telefonia BAT .

Selecione o tipo de telefone.
Selecione Avancar.

Complete as informagdes sobre o telefone, incluindo o enderego MAC.

Para obter instru¢des completas e informagdes conceituais sobre o Cisco Unified Communications Manager,
consulte a documentagdo da sua versdo especifica do Cisco Unified Communications Manager.

Selecione Salvar.

Tapicos relacionados
Documentagao do Cisco Unified Communications Manager, na pagina 14

Adicionar telefones com um modelo de telefonia BAT

Etapa 1

Etapa 2
Etapa 3
Etapa 4

Etapa 5
Etapa 6

A Cisco Unified Communications Bulk Administration Tool (BAT) permite executar operagdes em lote,
incluindo o registro de varios telefones.

Para adicionar telefones usando apenas a BAT (ndo em conjunto com a TAPS), vocé deve obter o endereco
MAC apropriado de cada telefone.

Para obter mais informagdes sobre o uso da BAT, consulte a documentagéo da sua versdo especifica do Cisco
Unified Communications Manager.

Procedimento

Na Administra¢do do Cisco Unified Communications Manager, escolha Administracdo em massa >
Telefones > Modelo de telefone.

Clique em Adicionar novo.
Escolha um Tipo de telefone e clique em Avancar.

Insira os detalhes dos parametros especificos do telefone, como Pool de dispositivos, Modelo de tecla do
telefone e Perfil de seguranca do telefone.

Clique em Save (Salvar).

Selecione Dispositivo > Telefone > Adicionar novo para adicionar um telefone usando o modelo de telefonia
BAT.

Topicos relacionados
Documentagao do Cisco Unified Communications Manager, na pagina 14

Adicionar usuarios ao Cisco Unified Communications Manager

Voceé pode exibir e manter informagdes sobre os usuarios registrados no Cisco Unified Communications
Manager. O Cisco Unified Communications Manager também permite que cada usudrio execute estas tarefas:

* Acessar o diretorio corporativo e outros diretdrios personalizados de um Telefone IP Cisco.
* Criar um diretorio pessoal.

* Configurar niimeros de discagem rapida e encaminhamento de chamadas.
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* Inscrever-se em servigos que podem ser acessados de um Telefone IP Cisco.

Procedimento

Etapa 1 Para adicionar usuarios individualmente, consulte Adicionar um usuario diretamente ao Cisco Unified
Communications Manager, na pagina 64.

Etapa 2 Para adicionar usuarios em lotes, use a Bulk Administration Tool. Esse método também permite que vocé
defina uma senha padréo idéntica para todos os usuarios.

Para obter mais informagdes, consulte a documentagdo da sua versdo especifica do Cisco Unified
Communications Manager.

Tapicos relacionados
Documentagdo do Cisco Unified Communications Manager, na pagina 14

Adicionar um usuario de um diretorio LDAP externo

Se tiver adicionado um usuério a um Diretorio LDAP (um diretorio que ndo pertence ao servidor Cisco Unified
Communications), vocé podera sincronizar imediatamente o diretério LDAP com o Cisco Unified
Communications Manager no qual est4 adicionando o usudrio e o telefone do usuario.

)

Observacdo  Se vocé ndo sincronizar o Diretério LDAP com o Cisco Unified Communications Manager imediatamente,
a Agenda de sincronizacdo do Diretério LDAP na janela Diretério LDAP determinard quando a proxima
sincroniza¢ao automatica serd agendada. A sincronizacdo deve ocorrer antes de vocé associar um novo usuario
a um dispositivo.

Procedimento

Etapa 1 Entre na Administrag@o do Cisco Unified Communications Manager.
Etapa 2 Selecione Sistema > LDAP > Diret6rio LDAP.

Etapa 3 Use Localizar para encontrar o diretéorio LDAP.

Etapa 4 Clique no nome do diretério LDAP.

Etapa 5 Clique em Executar sincronizagdo completa agora.

Adicionarumusuario diretamente ao Cisco Unified Communications Manager

Se ndo estiver usando um diretério LDAP, vocé podera adicionar um usuario diretamente com a Administragdo
do Cisco Unified Communications Manager seguindo as etapas abaixo.
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Adicionar um usuario a um Grupo de usuarios finais .

\)

Observacdo  Se o LDAP estiver sincronizado, vocé ndo podera adicionar um usuario com a Administra¢do do Cisco Unified
Communications Manager.

Procedimento

Etapa 1 Na Administragdo do Cisco Unified Communications Manager, escolha Gerenciamento de usuarios >
Usuario final.

Etapa 2 Clique em Adicionar novo.

Etapa 3 No painel Informagdes do usudrio, insira o seguinte:

* ID de usuario: insira o nome de identificag@o do usuario final. O Cisco Unified Communications Manager
ndo permite modificar a ID de usudrio apos sua criagdo. Vocé pode usar os seguintes caracteres especiais:
= +,<,> #,,\, “” e espagos em branco. Exemplo: johndoe

* Senha e Confirmar senha: insira cinco ou mais caracteres alfanuméricos ou especiais para a senha do
usuario final. Vocé pode usar os seguintes caracteres especiais: =, +, <,>,#,;,\,, “”’ ¢ espagos em branco.

* Sobrenome: insira o sobrenome do usudrio final. Vocé pode usar os seguintes caracteres especiais: =, +,
<,>#,;,)\,,“” eespagos em branco. Exemplo: doe

* Numero de telefone: insira o nimero de diretorio primario do usuario final. Os usuérios finais podem
ter varias linhas em seus telefones. Exemplo: 26640 (nimero de telefone interno da empresa de John
Doe)

Etapa 4 Clique em Save (Salvar).

Adicionar um usuario a um Grupo de usuarios finais

Para adicionar um usuario ao Grupo de usudrios finais do Cisco Unified Communications Manager padrao,
execute estas etapas:

Procedimento

Etapa 1 Na Administragdo do Cisco Unified Communications Manager, escolha Gerenciamento de usuérios >
Configuracgdes do usuério > Grupo de controle de acesso.

A janela para localizar e listar usuarios sera exibida.

Etapa 2 Insira os critérios de pesquisa apropriados e clique em Localizar.

Etapa 3 Selecione o link Usudrios finais do CCM padrao link. A janela de configuracdo do grupo de usuarios para
os usuarios finais do CCM padrao aparecera.

Etapa 4 Selecione Adicionar usuarios finais a grupo. A janela para localizar e listar usuarios sera exibida.

Etapa 5 Use as caixas da lista suspensa Procurar usudrio para localizar os usuarios que vocé quer adicionar e clique
em Localizar.
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Etapa 6

Etapa 7

A lista de usuarios que correspondem aos seus critérios de pesquisa sera exibida.

Na lista de registros exibida, clique na caixa de sele¢do ao lado dos usuarios que vocé quer adicionar a esse
grupo de usuarios. Se a lista for longa, use os links no final dela para ver mais resultados.

Observacdo A lista de resultados da pesquisa ndo exibe os usuarios que ja pertencem ao grupo de usuarios.

Escolha Adicionar selecionado.

Associar telefones a usuarios

Etapa 1

Etapa 2
Etapa 3
Etapa 4

Etapa 5
Etapa 6
Etapa 7
Etapa 8

Etapa 9

Vocé associa telefones a usudrios na janela Usuario final do Cisco Unified Communications Manager.

Procedimento

Na Administragdo do Cisco Unified Communications Manager, escolha Gerenciamento de usuérios >
Usuario final.

A janela para localizar e listar usuarios sera exibida.

Insira os critérios de pesquisa apropriados e clique em Localizar.
Na lista de registros que aparecem, selecione o link para o usuario.
Selecione Associacéo do dispositivo.

A janela Associacao do dispositivo do usudrio € exibida.

Insira os critérios de pesquisa apropriados e clique em Localizar.

Escolha o dispositivo que vocé deseja associar ao usudrio marcando a caixa a esquerda do dispositivo.
Escolha Salvar selecionados/alteragdes para associar o dispositivo ao usuario.

Na lista suspensa Links relacionados no canto superior direito da janela, selecione Voltar para usudrio e
clique em Ir.

A janela de Configuracdo de usuarios finais € exibida e os dispositivos associados que vocé escolheu sdo
exibidos no painel Dispositivos controlados.

Escolha Salvar selecionados/alteragdes.

SRST (Survivable Remote Site Telephony)

A SRST (Surviveable Remote Site Telephony) garante que as fungdes basicas do telefone permanegcam
acessiveis quando as comunicagdes com o Cisco Unified Communications Manager de controle sdo
interrompidas. Nesse cenario, o telefone pode manter uma chamada em andamento ativa e o usuario pode
acessar um subconjunto dos recursos disponiveis. Quando ocorre o failover, o usuario recebe uma mensagem
de alerta no telefone.
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Para obter mais informagdes sobre SRST, consulte https://www.cisco.com/c/en/us/support/
unified-communications/unified-survivable-remote-site-telephony/tsd-products-support-series-home.html

A tabela a seguir descreve a disponibilidade dos recursos durante o failover.

Tabela 14: Suporte ao recurso SRST

Recurso Com suporte Notas

NovaCh. Sim

Terminar chamada Sim

Discar novamente Sim

Resposta Sim

Espera Sim

Continuar Sim

Conferéncia Sim Apenas 3 vias e apenas combinagdo local.
Lista de conferéncia Nao

Transferir Sim Apenas consulta.

Transferéncia para chamadas | Nao
ativas (transferéncia direta)

Resposta automatica Sim

Chamada em espera Sim

ID do chamador Sim

Apresentagdo de sessdo Sim Conferéncia é o inico recurso aceito devido
unificada a outras limita¢Ges de recurso.

Correio de voz Sim O Correio de voz ndo sera sincronizado com

outros usudarios no cluster do Cisco Unified
Communications Manager.
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Recurso Com suporte Notas

Encaminhar todas as chamadas | Sim O estado de encaminhamento esta disponivel
somente no telefone que define o
encaminhamento, pois ndo ha ocorréncia de
linha compartilhada no modo SRST. As
configuracdes Encaminhar todas as chamadas
ndo sdo preservadas no failover do Cisco
Unified Communications Manager para o
SRST ou do failback do SRST para o
Communications Manager. Qualquer
configuracdo original Encaminhar todas as
chamadas ainda ativa no Communications
Manager devera ser indicada quando o
dispositivo se reconectar ao Communications
Manager apoés o failover.

Discagem rapida Sim

Para o correio de voz (Desvime) | Nao A tecla programavel Desvime ndo ¢ exibida.

Filtros de linha Parcial As linhas sdo suportadas, mas ndo podem ser
compartilhadas.

Monitoramento de Nao A tecla programavel Estacionar ndo ¢ exibida.

estacionamento

Indicagdo aprimorada de Sim Os emblemas de contagem de mensagens sdo

mensagem em espera exibidos na tela do telefone.

Estac. chamada direcionado Nao A tecla programavel ndo ¢ exibida.

Reversao de espera Sim

Espera remota Nao As chamadas sdo exibidas como chamadas
em espera local.

Meet Me Nao A tecla programavel Meet Me ndo ¢ exibida.

Captura Sim

GrupoCap Nao A tecla programavel ndo ¢é exibida.

OutrCap Néo A tecla programavel ndo ¢ exibida.

ID de chamada maliciosa Sim

QRT Sim

Grupo de busca Nio A tecla programavel ndo ¢ exibida.

Mobilidade Nao A tecla programavel ndo ¢ exibida.

Privacidade Néo A tecla programavel ndo ¢ exibida.
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Recurso Com suporte Notas

Retorno de Chamada Nao A tecla programavel Retorno de chamada néo
¢ exibida.

URL de servigo Sim Nao ¢ exibida a chave de linha programavel
com uma URL de servi¢o atribuida.
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CAPITULO 6

Gerenciamento do Portal de Ajuda

* Visdo geral do Portal de Ajuda, na pagina 71
* Configurar o acesso do usuario ao Portal de Ajuda, na pagina 71
* Personalizar a exibi¢do do Portal de Ajuda, na pagina 72

Visao geral do Portal de Ajuda

No Cisco Unified Communications Self Care Portal, os usuarios podem personalizar e controlar recursos e
configuracdes do telefone.

Como administrador, vocé controla o acesso ao Portal de Ajuda. Vocé também deve fornecer informagoes a
seus usudrios para que eles possam acessar o Portal de Ajuda.

Para que um usudrio possa acessar o Cisco Unified Communications Self Care Portal, vocé precisa usar a
Administragdo do Cisco Unified Communications Manager para adicioné-lo a um grupo padrao de usuérios
finais do Cisco Unified Communications Manager.

Vocé também deve fornecer as seguinte informagdes aos usuarios finais sobre o Portal de Ajuda:
* O URL para acessar o aplicativo. Esse URL é:

https://<server_ name:portnumber>/ucmuser/, onde server_name € o host no qual o
servidor Web esta instalado e portnumber ¢ o nimero da porta nesse host.

* Um ID de usuario e uma senha padrdo para acessar o aplicativo.

» Uma visdo geral das tarefas que os usudrios podem realizar com o portal.
Essas configuracdes correspondem aos valores inseridos durante a adigdo do usuario ao Cisco Unified
Communications Manager.

Para obter mais informagdes, consulte a documentag@o da sua versdo especifica do Cisco Unified
Communications Manager.

Tapicos relacionados
Documentagdo do Cisco Unified Communications Manager, na pagina 14

Configurar o acesso do usuario ao Portal de Ajuda

Para que um usuario possa acessar o Portal de Ajuda, vocé precisa autorizar o acesso.
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. Personalizar a exibic@o do Portal de Ajuda

Etapa 1

Etapa 2
Etapa 3
Etapa 4
Etapa 5

Etapa 6

Procedimento

Em Administra¢do do Cisco Unified Communications Manager, selecione Gerenciamento de usuérios >
Usuario final.

Pesquise o usuario.
Clique no link ID de usuario.
Garanta que o usudrio tenha uma senha e um PIN configurados.

Na secdo Informagdes de permissio, assegure-se de que a lista Grupos inclua Usudrios finais do CCM
padréo.

Selecione Salvar.

Personalizar a exibicao do Portal de Ajuda

A maioria das opgdes € exibida no Portal de Ajuda. No entanto, vocé deve configurar as seguintes opcdes
usando as defini¢des de configura¢do dos Parametros corporativos na Administragao do Cisco Unified
Communications Manager:

* Mostrar configuragoes de toque

* Mostrar configuragdes do rétulo da linha

\)

Observacdo  As configuragdes se aplicam a todas as paginas do Portal de Ajuda em seu site.

Etapa 1
Etapa 2
Etapa 3
Etapa 4

Procedimento

Na Administragdo do Cisco Unified Communications Manager, selecione Sistema > Parédmetros corporativos.
Na area Portal de Ajuda, defina o campo Servidor padréo do Portal de Ajuda.

Ative ou desative os pardmetros que os usuarios podem acessar no portal.

Selecione Salvar.
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PARTE I I I

Administracao do Telefone IP Cisco de
conferéncia

* Seguranga do Cisco IP Conference Phone, na pagina 75

* Personalizagdo do Cisco IP Conference Phone, na pagina 93

* Recursos e configuracdo do Cisco IP Conference Phone, na pagina 97
* Diretorio pessoal e corporativo, na pagina 129






CAPITULO 7

Seguranca do Cisco IP Conference Phone

* Visdo geral da seguranca do Telefone IP Cisco, na pagina 75
» Aprimoramentos de seguranca para sua rede de telefonia, na pagina 76
* Recursos de seguranga suportados, na pagina 77

Visao geral da seguranca do Telefone IP Cisco

Os recursos de seguranca protegem contra varias ameagas, incluindo ameacas a identidade do telefone e aos
dados. Os recursos estabelecem e mantém fluxos de comunicagao autenticados entre o telefone e o servidor
Cisco Unified Communications Manager, além de garantir que o telefone use apenas arquivos assinados
digitalmente.

O Cisco Unified Communications Manager versao 8.5(1) e posterior inclui a op¢do Seguranga por padrao,
que fornece os seguintes recursos de seguranga para Telefones IP Cisco sem executar o cliente CTL:

* Assinatura dos arquivos de configuragdo do telefone
* Criptografia dos arquivos de configuragao do telefone

* HTTPS com Tomcat e outros servigos Web

\}

Observacao

Os recursos de midia e sinalizagdo segura ainda exigem que vocé execute o cliente CTL e use eTokens fisicos.

Para obter mais informagdes sobre os recursos de seguranga, consulte a documentacdo da sua versdo especifica
do Cisco Unified Communications Manager.

Um LSC (Locally Significant Certificate) ¢ instalado nos telefones depois que vocé executa as tarefas
necessarias associadas a fungdo de proxy de autoridade de certificagdo (CAPF). Vocé pode usar a Administragdo
do Cisco Unified Communications Manager para configurar um LSC. Para obter mais informagdes, consulte
a documentagdo da sua versdo especifica do Cisco Unified Communications Manager.

Um LSC néo pode ser usado como o certificado do usuario para EAP-TLS com autenticagdo WLAN.

Opcionalmente, vocé pode iniciar a instalagdo de um LSC no menu Configurac¢do de seguranga do telefone.
Este menu também permite atualizar ou remover um LSC.

O Telefone IP Cisco de conferéncia 8832 esta em conformidade com a norma FIPS (Federal Information
Processing Standard). Para funcionar corretamente, o modo FIPS requer uma chave RSA de 2048 bits ou
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mais. Se o certificado do servidor RSA néo tiver 2048 bits ou mais, o telefone ndo sera registrado no Cisco
Unified Communications Manager ¢ amensagem Falha ao registrar o telefone. O tamanho
da chave do certificado ndo é compativel com FIPS ¢ exibida em mensagens de status
do telefone.

Vocé nao pode usar chaves privadas (LSC ou MIC) no modo FIPS.

Se o telefone tiver uma chave LSC existente menor do que 2048 bits, vocé precisa atualizar o tamanho da
chave LSC para 2048 bits ou mais antes de ativar FIPS.

Topicos relacionados
Configurar um certificado localmente significativo, na pagina 79
Documentagao do Cisco Unified Communications Manager, na pagina 14

Aprimoramentos de seguranca para sua rede de telefonia

Vocé pode ativar o Cisco Unified Communications Manager 11.5(1) e 12.0(1) para operar em um ambiente
de seguranga avancada. Com esses aprimoramentos, sua rede de telefonia opera sob um conjunto de controles
rigidos de gerenciamento de seguranga e riscos para proteger vocé € seus usuarios.

O Cisco Unified Communications Manager 12.5(1) ndo ¢ compativel com um ambiente de seguranga
optimizada. Desative FIPS antes de atualizar para o Cisco Unified Communications Manager 12.5(1) ou seu
TFTP e outros servigos ndo funcionara corretamente.

O ambiente de seguranca optimizada inclui os seguintes recursos:

* Autenticacdo de pesquisa de contatos.

* O TCP como o protocolo padrdo para o registro em log de auditoria remota.

* Modo FIPS.

» Uma politica de credenciais aprimorada.

* Suporte a familia SHA-2 de hashes para assinaturas digitais.

* Suporte para uma chave RSA de 512 e 4096 bits.
Com o Cisco Unified Communications Manager versdo 14.0 e o firmware do Telefone IP Cisco versdo 14.0
e posterior, os telefones suportam autenticacdo SIP OAuth.

O OAuth é compativel com proxy trivial File Transfer Protocol (TFTP) com Cisco Unified Communications
Managerversdo 14.0(1)SU1 ou posterior ¢ Cisco IP Phone firmware versao 14.1(1). Proxy TFTP e OAuth
para proxy TFTP ndo sdo compativeis com o Mobile Remote Access (MRA).

Para obter informag¢des adicionais sobre a segurancga, consulte o seguinte:

+ Guia de configurag&o do sistema do Cisco Unified Communications Manager, verséo 12.0(1) ou posterior
(https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html).

« Guia de seguranga para o Cisco Unified Communications Manager (https://www.cisco.com/c/en/us/
support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html)
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« SIP OAuth: Guia de configuracao de recursos do Cisco Unified Communications Manager
(https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html)

N

Observacdo O Telefone IP Cisco s6 pode armazenar um niimero limitado de arquivos Identity Trust List (ITL). Os arquivos
ITL ndo podem exceder o limite de 64K no limite, por isso, limite o nimero de arquivos que o Cisco Unified
Communications Manager envia para o telefone.

Recursos de seguranca suportados

Os recursos de seguranca protegem contra varias ameagas, incluindo ameacas a identidade do telefone e aos
dados. Os recursos estabelecem e mantém fluxos de comunicagao autenticados entre o telefone e o servidor
Cisco Unified Communications Manager, além de garantir que o telefone use apenas arquivos assinados
digitalmente.

O Cisco Unified Communications Manager versdo 8.5(1) e posterior inclui a op¢do Seguranga por padrao,
que fornece os seguintes recursos de seguranga para Telefones IP Cisco sem executar o cliente CTL:

* Assinatura dos arquivos de configuragdo do telefone
* Criptografia dos arquivos de configuragao do telefone

* HTTPS com Tomcat e outros servigos Web

\}

Observagdao  Os recursos de midia e sinalizagdo segura ainda exigem que vocé execute o cliente CTL e use eTokens fisicos.

Implementar a seguranga no sistema Cisco Unified Communications Manager impede o roubo de identidade
do telefone e do servidor Cisco Unified Communications Manager, impede a violagdo de dados e impede a
adulteracgdo da sinaliza¢do de chamadas do fluxo de midia.

Para minimizar essas ameagas, a rede de telefonia IP da Cisco estabelece e mantém fluxos de comunicacio
seguros (criptografados) entre um telefone e o servidor, assina digitalmente os arquivos antes de serem
transferidos para um telefone e criptografa fluxos de midia e a sinalizagdo de chamadas entre Telefones IP
Cisco.

Um LSC (Locally Significant Certificate) ¢ instalado nos telefones depois que vocé executa as tarefas
necessarias associadas a fungdo de proxy de autoridade de certificagdo (CAPF). Vocé pode usar a Administragdo
do Cisco Unified Communications Manager para configurar um LSC, conforme descrito no Guia de seguranga
do Cisco Unified Communications Manager. Opcionalmente, vocé€ pode iniciar a instalagdo de um LSC no
menu Configuragdo de seguranga do telefone. Este menu também permite atualizar ou remover um LSC.

Um LSC néo pode ser usado como o certificado do usudrio para EAP-TLS com autenticagdo WLAN.

Os telefones usam o perfil de seguranca do telefone, que define se o dispositivo esta seguro ou ndo. Para obter
informagdes sobre como aplicar o perfil de seguranca ao telefone, consulte a documentagdo da sua versdo
especifica do Cisco Unified Communications Manager.

Se vocé definir configuragdes de seguranga na Administragdo do Cisco Unified Communications Manager,
o arquivo de configuracdo do telefone contera informagdes confidenciais. Para garantir a privacidade de um
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arquivo de configuragdo, vocé deve configura-lo para criptografia. Para obter informagdes detalhadas, consulte
a documentagdo da sua versdo especifica do Cisco Unified Communications Manager.

Implementar a seguranga no sistema Cisco Unified Communications Manager impede o roubo de identidade
do telefone e do servidor Cisco Unified Communications Manager, impede a violagdo de dados ¢ impede a
adulteragdo da sinalizag¢do de chamadas do fluxo de midia.

A tabela a seguir fornece uma visdo geral dos recursos de seguranga que sdo compativeis com o Telefone IP
Cisco de conferéncia 8832. Para obter mais informag¢des sobre esses recursos, o Cisco Unified Communications
Manager ¢ a seguranga do Telefone IP Cisco, consulte a documentago da sua versao especifica do Cisco

Unified Communications Manager.

Tabela 15: Visao geral dos recursos de seguranca

Recurso

Descricao

Autenticagdo de imagem

Arquivos binarios assinados (com a extensdo .sbn) impedem a
telefone. A falsificagdo com a imagem causa falha no processc

Instalagdo de certificado no site do cliente

Cada telefone exige um certificado exclusivo para autenticaca
fabricante), mas para seguranga adicional, vocé pode especific
certificado seja instalado usando a CAPF (Fung@o de proxy de
(Certificado localmente significativo) no menu Configuragao

Autenticacdo do dispositivo

Ocorre entre o servidor Cisco Unified Communications Mana
Determina se uma conexao segura entre o telefone e um Cisco
caminho de sinalizagio seguro entre as entidades usando o prot
a menos que possa autentica-los.

Autenticacdo de arquivo

Valida arquivos assinados digitalmente baixados pelo telefone
ocorreu depois da criagdo do arquivo. Os arquivos que falham
rejeita tais arquivos sem outro processamento.

Autenticacdo de sinaliza¢ao

Usa o protocolo TLS para confirmar que ndo houve falsificag?

Certificado instalado pelo fabricante

Cada telefone contém um MIC (certificado instalado pelo fabri
de identidade exclusiva permanente do telefone e permite que

Referéncia SRST segura

Depois de configurar uma referéncia SRST para seguranga e
Communications Manager, o servidor TFTP adiciona o certifi
telefone seguro usa uma conexdo TLS para interagir com o rof

Criptografia de midia

Usa SRTP para garantir que os fluxos de midia entre dispositiy
receba e leia os dados. Inclui criagdo de um par de chaves prin
protegendo a entrega das chaves enquanto sao transportadas.

CAPF (Fungao de proxy de autoridade de certificag@o)

Implementa partes do procedimento de geragdo do certificado
geragdo de chave e instalagdo do certificado. A CAPF pode ser c
pelo cliente em nome do telefone ou pode ser configurada par:

Perfis de seguranca

Define se o telefone ndo ¢ seguro e se esta autenticado ou crip

Arquivos de configuragdo criptografados

Permite que vocé assegure a privacidade dos arquivos de conf
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Recurso Descrigcdo

Desativagao opcional da funcionalidade do servidor Web | Vocé pode impedir o acesso a pagina da Web de um telefor
para um telefone

Protecdo do telefone Opgoes de seguranga adicionais, que vocé controla na Adn

* Desativar acesso a paginas da Web de um telefone

Observacdo Vocé pode visualizar as configuragdes atuais ¢
menu Configuragio do telefone.

Autenticacdo 802.1X O telefone pode usar autenticagdo 802.1X para solicitar e ¢

Criptografia AES 256 Quando conectados ao Cisco Unified Communications Ma
para TLS e SIP para sinalizagao e criptografia de midia. Is:
baseadas em AES-256 em conformidade com os padrdes SH.
Processing Standards). As novas cifras sdo:

¢ Para conexoes TLS:

« TLS ECDHE _RSA_WITH_AES 256 GCM_S
« TLS_ECDHE _RSA_WITH_AES 128 GCM_S

e Para sRTP:
+ AEAD AES 256 GCM

« AEAD_AES 128 GCM

Para obter mais informagdes, consulte a documentac¢do do

Certificados Elliptic Curve Digital Signature Algorithm | Como parte da certificagdo Common Criteria (CC), o Cisco
(ECDSA) Isso afeta todos os produtos de Voice Operating System (V

Topicos relacionados
Documentagdo do Cisco Unified Communications Manager, na pagina 14

Configurar um certificado localmente significativo

Essa tarefa se aplica a configuragdo de um LSC com o método de cadeia de autenticagdo.

Antes de Iniciar

Verifique se configuragdes de seguranga apropriadas do Cisco Unified Communications Manager ¢ da CAPF
(Fungéo de proxy de autoridade de certificagdo) foram concluidas:

* O arquivo CTL ou ITL tem um certificado CAPF.

* Na Administra¢do do sistema operacional do Cisco Unified Communications, verifique se o certificado
CAPF esta instalado.

* A CAPF estd em execucao e foi configurada.
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Para obter mais informagdes sobre essas configuragdes, consulte a documentagéo da sua versdo especifica do
Cisco Unified Communications Manager.

Procedimento

Obtenha o cédigo de autenticagdo da CAPF que foi definido quando a CAPF foi configurada.
No telefone, escolha Configuracoes.
Selecione Configuracdes do administrador > Configuracdes de seguranca.

Observacdao Vocé pode controlar o acesso ao menu Configuragdes usando o campo Acesso as configuragdes
na janela Configuragdo do telefone da Administragao do Cisco Unified Communications Manager.

Escolha LSC e pressione Selecionar ou Atualizar.

O telefone solicita uma string de autenticacao.

Insira o codigo de autenticagdo e pressione Enviar.

O telefone comeca a instalar, atualizar ou remover o LSC, dependendo de como a CAPF foi configurada.
Durante o procedimento, uma série de mensagens aparecera no campo Opg¢ao de LSC no menu Configuracao
de seguranca para que voc€ possa monitorar o andamento. Quando o procedimento estiver concluido, sera
exibida a mensagem Instalado ou Nao instalado no telefone.

O processo de instalacdo, atualizagdo ou remogdo do LSC pode demorar bastante para ser concluido.

Quando o procedimento de instalagdo do telefone for bem-sucedido, a mensagem Instalado sera exibida.
Se o telefone exibir Ndo instalado, a string de autorizagdo pode estar incorreta ou a atualizagao do
telefone pode ndo estar ativada. Se a operagdo de CAPF excluir o LSC, o telefone exibird Ndo instalado
para indicar que a operagdo foi bem-sucedida. O servidor CAPF registra em log as mensagens de erro. Consulte
a documentag@o do servidor CAPF para localizar os logs e entender o significado das mensagens de erro.

Tapicos relacionados
Documentagdo do Cisco Unified Communications Manager, na pagina 14

Ativar modo FIPS

Etapa 1

Etapa 2
Etapa 3
Etapa 4
Etapa 5
Etapa 6

Procedimento

Na Administragdo do Cisco Unified Communications Manager, selecione Dispositivo > Telefone e localize
o telefone.

Navegue até a area Configuragao especifica do produto.
Defina o campo Modo FIPS como Ativado.

Selecione Aplicar config.

Selecione Salvar.

Reinicie o telefone.
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Seguranca da chamada telefonica

Quando a seguranc¢a ¢ implementada para um telefone, vocé pode identificar chamadas telefonicas seguras
por icones na tela do telefone. Também sera possivel determinar se o telefone conectado esta seguro e protegido
se um tom de seguranca for tocado no inicio da chamada.

Em uma chamada segura, todos os fluxos de midia e sinaliza¢do de chamada s@o criptografados. Uma chamada
segura oferece um alto nivel de seguranga, fornecendo integridade e privacidade a chamada. Quando uma
chamada em andamento ¢ criptografada, o icone de andamento da chamada a direita do temporizador de

duragdo da chamada na tela do telefone muda para o seguinte icone: g

\)

Observacdo Se a chamada for roteada por meio de segmentos de chamada ndo IP, por exemplo, o PSTN, ela podera nao
ser segura, mesmo que esteja criptografada na rede IP e tenha um icone de cadeado associado a ela.

Em uma chamada segura, um tom de segurancga ¢ tocado no inicio para indicar que o outro telefone conectado
também esta recebendo e transmitindo dudio seguro. Se a chamada se conectar a um telefone ndo seguro, o
tom de seguranga ndo sera tocado.

)

Observacdo A chamada segura é permitida entre dois telefones. A conferéncia segura, o Cisco Extension Mobility e as
linhas compartilhadas podem ser configurados por um recurso de conferéncia seguro.

Quando um telefone ¢ configurado como seguro (criptografado e confiavel) no Cisco Unified Communications
Manager, ele pode receber o status de “protegido”. Depois disso, se desejado, o telefone protegido pode ser
configurado para tocar um tom indicativo no inicio de uma chamada:

* Dispositivo protegido: para alterar o status de um telefone seguro para protegido, marque a caixa de
selegdo Dispositivo protegido na janela Configuracdo do telefone na Administragdo do Cisco Unified
Communications Manager (Dispositivo > Telefone).

* Tocar tom indicativo de seguro: para permitir que o telefone protegido toque um tom indicativo de seguro
ou ndo seguro, defina a configuragdo Play Secure Indication Tone (Tocar tom indicativo de seguro) como
Verdadeiro. Por padrio, a opgéo Tocar tom indicativo de seguro é definida como Falso. Vocé define essa
ope¢do na Administragao do Cisco Unified Communications Manager (Sistema > Parametros de servico).
Selecione o servidor e, em seguida, o servigo do Unified Communications Manager. Na janela
Configuragdo de parametro de servico, selecione a opgéo na area Recurso - Tom de seguro. O padrdo ¢
Falso.

Identificacdo de chamada de conferéncia segura

Vocé pode iniciar uma chamada de conferéncia segura e monitorar o nivel de seguranga dos participantes.
Uma chamada de conferéncia segura ¢ estabelecida por este processo:

1. Um usudrio inicia a conferéncia de um telefone seguro.
2. O Cisco Unified Communications Manager atribui um recurso de conferéncia seguro a chamada.

3. Conforme os participantes sdo adicionados, o Cisco Unified Communications Manager verifica o modo
de seguranca de cada telefone e mantém o nivel seguro para a conferéncia.
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4. O telefone exibe o nivel de segurancga da chamada de conferéncia. Uma conferéncia segura exibe o icone

de protecao g a direita da Conferéncia na tela do telefone.

)

Observacdo A chamada segura é permitida entre dois telefones. Em telefones protegidos, alguns recursos, como a chamada
de conferéncia, as linhas compartilhadas e o Extension Mobility, ndo estdo disponiveis quando a chamada
segura ¢ configurada.

A tabela a seguir fornece informagdes sobre alteragdes nos niveis de seguranga da conferéncia, de acordo com
o nivel de seguranga do telefone do iniciador, os niveis de seguranca dos participantes e a disponibilidade dos
recursos de conferéncia seguros.

Tabela 16: Restricdes de seguranca com chamadas de conferéncia

Nivel de seguranca | Recurso usado | Nivel de seguranca dos Resultados da acéo

do telefone do participantes

iniciador

Nao seguro Conferéncia Seguro Recurso de conferéncia ndo seguro

Conferéncia ndo segura

Seguro Conferéncia | Pelo menos um membro néo Recurso de conferéncia seguro

seguro. N
g Conferéncia ndo segura

Seguro Conferéncia Seguro Recurso de conferéncia seguro

Conferéncia de nivel criptografado seguro

Nao seguro Meet Me Nivel minimo de seguranga é O iniciador recebe a mensagem Does not
criptografado. Security Level, call rejected
atende ao Nivel de seguranca, C
rejeitada).

Seguro Meet Me Nivel minimo de seguranga é ndo |Recurso de conferéncia seguro

seguro. . .
g A conferéncia aceita todas as chamadas.

Identificacdo de chamada telefonica segura

Uma chamada segura ¢ estabelecida quando seu telefone, assim como o telefone na outra ponta, ¢ configurado
para chamada segura. O outro telefone pode estar na mesma rede IP Cisco ou em uma rede fora da rede IP.
As chamadas seguras podem ser feitas apenas entre dois telefones. As chamadas de conferéncia devem dar
suporte a chamada segura ap6s a configuragdo do recurso de conferéncia protegida.

Uma chamada segura ¢ estabelecida usando este processo:

1. Um usudrio inicia a chamada de um telefone seguro (modo de seguranga protegido).

2. Oicone de protegdo g ¢ exibido na tela do telefone. Esse icone indica que o telefone esta configurado
para chamadas seguras, mas isso ndo significa que o outro telefone conectado também esta protegido.
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3. O usuario ouve um tom de seguranga se a chamada se conectar a outro telefone protegido, indicando que
ambas as extremidades da conversa estao criptografadas e protegidas. Se a chamada se conectar a um
telefone ndo seguro, o usudrio ndo ouvira o tom de seguranga.

\)

Observacdo A chamada segura é permitida entre dois telefones. Em telefones protegidos, alguns recursos, como a chamada
de conferéncia, as linhas compartilhadas ¢ o Extension Mobility, ndo estdo disponiveis quando a chamada
segura ¢ configurada.

Somente os telefones protegidos tocam esses tons indicativos de telefones seguros ou nao seguros. Os telefones
ndo protegidos nunca tocam tons. Se o status geral da chamada mudar durante a chamada, o tom indicativo
também mudara e o telefone protegido tocara o tom apropriado.

Um telefone protegido toca um tom ou ndo sob estas circunstancias:
* Quando a op¢do Play Secure Indication Tone (Tocar tom indicativo de seguro) estiver ativada:

* Quando uma midia segura de ponta a ponta for estabelecida e o status da chamada for seguro, o
telefone tocara o tom indicativo seguro (trés bipes longos com pausas).

* Quando uma midia n3o segura de ponta a ponta for estabelecida e o status da chamada for ndo
seguro, o telefone tocara o tom indicativo ndo seguro (seis bipes curtos com pausas rapidas).

Se a opcdo Play Secure Indication Tone (Tocar tom indicativo de seguro) estiver desativada, nenhum tom
sera tocado.

Fornecer criptografia para intercalacao

O Cisco Unified Communications Manager verifica o status de seguranca do telefone quando sdo estabelecidas
conferéncias ¢ muda a indicagdo de seguranga da conferéncia ou bloqueia a conclusdo da chamada para manter
a seguranga ¢ a integridade do sistema.

Um usuario ndo pode entrar em uma chamada criptografada se o telefone usado para isso néo esta configurado
para criptografia. Quando a intercalaggo falha nesse caso, é reproduzido um tom de reordenagdo (sinal de
ocupado) no telefone em que a intercalagdo foi iniciada.

Se o telefone do iniciador estiver configurado para criptografia, o iniciador da intercalagdo podera entrar em
uma chamada néo segura do telefone criptografado. Depois que acontece a intercalagdo, o Cisco Unified
Communications Manager classifica a chamada como néo segura.

Se o telefone do iniciador estiver configurado para criptografia, o iniciador da intercalagdo podera entrar em
uma chamada criptografada ¢ o telefone indicara que a chamada esta criptografada.

Seguranca na WLAN

Como todos os dispositivos de WLAN que estdo no intervalo podem receber todo o trafego da WLAN, proteger
a comunicagdo por voz ¢ algo essencial nessas redes. Para garantir que intrusos ndo manipulem nem interceptem
o trafego de voz, a arquitetura do Cisco SAFE Security oferece suporte para os APs do Telefone IP Cisco e
do Cisco Aironet. Para obter mais informagdes sobre a seguranga em redes, consulte
http://www.cisco.com/en/US/netsol/ns744/networking_solutions_program_home.html.

A solug@o de telefonia IP sem fio da Cisco fornece seguranca de rede sem fio que impede inicios de sessdo
ndo autorizados e comunicagdes comprometidas usando os seguintes métodos de autenticagdo aceitos pelo
Telefone IP sem fio Cisco:
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* Autenticacdo aberta: qualquer dispositivo sem fio pode solicitar autenticacdo em um sistema aberto. O
AP que recebe a solicitag@o pode conceder autenticagdo para qualquer solicitante ou apenas para
solicitantes encontrados em uma lista de usuarios. A comunicagdo entre o dispositivo sem fio e o AP
pode ndo estar criptografada ou os dispositivos podem usar chaves WEP para fornecer seguranga. Os
dispositivos que usam WEP s6 tentam se autenticar com um ponto de acesso que esta usando WEP.

* Autenticacdo EAP-FAST: essa arquitetura de seguranca de cliente-servidor criptografa transagdes EAP
dentro de um tinel TLS entre o AP e o servidor RADIUS, como o Cisco Access Control Server (ACS).

O tinel TLS usa credenciais de acesso protegido (PACs) para autenticac@o entre o cliente (telefone) e o
servidor RADIUS. O servidor envia um ID de autoridade (AID) para o cliente (telefone), que por sua
vez seleciona a PAC apropriada. O cliente (telefone) retorna uma PAC-Opaque para o servidor RADIUS.
O servidor descriptografa a PAC com a chave primaria. Agora s dois pontos de extremidade contém a
chave PAC, e um tinel TLS ¢ criado. O EAP-FAST oferece suporte para provisionamento automatico
de PAC, mas vocé precisa ativa-lo no servidor RADIUS.

N

Observacdo No Cisco ACS, por padrio, a PAC expira em uma semana. Se a PAC do telefone
tiver expirado, a autenticagao no servidor RADIUS serd mais demorada enquanto
o telefone obtém uma nova PAC. Para evitar atrasos no provisionamento da PAC,
defina o periodo de expiragao para 90 dias ou mais no servidor ACS ou RADIUS.

* Autenticacdo Extensible Authentication Protocol-Transport Layer Security (EAP-TLS): o EAP-TLS
exige um certificado de cliente para autenticagdo e acesso a rede. Para EAP-TLS com fio, o certificado
de cliente pode ser o MIC ou LSC do telefone. O LSC ¢ o certificado de autenticacdo de cliente
recomendado para EAP-TLS com fio.

* Protocolo de autenticacdo extensivel protegido (PEAP): esquema de autenticagdo mutua baseada em
senha e proprietario da Cisco entre o cliente (telefone) e um servidor RADIUS. O Telefone IP Cisco
pode usar PEAP para autenticacdo na rede sem fio. Somente 0o PEAP MSCHAPV?2 ¢é compativel. O
PEAP-GTC nao ¢é compativel.

Os seguintes esquemas de autenticagdo usam o servidor RADIUS para gerenciar chaves de autenticagdo:

* WPA/WPA2: usa informagdes do servidor RADIUS para gerar chaves exclusivas para autenticagdo.
Como essas chaves sdo geradas no servidor RADIUS centralizado, 0o WPA/WPA2 oferece que mais
seguranca do que as chaves pré-compartilhadas WPA que sdo armazenadas no AP e no telefone.

» Roaming rapido e seguro: usa informagdes do servidor RADIUS e de um servidor de dominio sem fio
(WDS) para gerenciar e autenticar as chaves. O WDS cria um cache de credenciais de seguranca para
dispositivos cliente ativados para o CCKM, para uma nova autenticacdo rapida e segura. O Telefone IP
Cisco série 8800 oferece suporte para 802.11r (FT). 11r (FT) e CCKM sdo compativeis para permitir
roaming rapido e seguro. Mas a Cisco recomenda altamente a utilizacdo do método pelo ar 802.11r (FT).

Com o WPA/WPA2 e o CCKM, as chaves de criptografia ndo sdo inseridas no telefone, mas derivadas
automaticamente entre o AP e o telefone. Porém, o nome do usuario EAP e a senha que sdo usados para
autenticagdo devem ser inseridos em cada telefone.

Para garantir que o trafego de voz esteja seguro, o Telefone IP Cisco oferece suporte para WEP, TKIP e
padrdes de criptografia avancada (AES) para criptografia. Quando esses mecanismos sdo usados para
criptografia, tanto os pacotes SIP de sinalizacdo quanto os pacotes RTP (Real-Time Transport Protocol) de
voz sdo criptografados entre o AP e o Telefone IP Cisco.
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WEP

Com o uso do WEP na rede sem fio, a autentica¢do acontece no AP usando a autenticagdo de chave
aberta ou de chave compartilhada. A chave WEP configurada no telefone deve corresponder a chave
WEP que esta configurada no AP para que as conexdes sejam bem-sucedidas. O Telefone IP Cisco
oferece suporte para chaves WEP que usam criptografia de 40 bits ou uma criptografia de 128 bits e
permanecem estaticas no telefone e no AP.

A autentica¢do EAP e do CCKM pode usar chaves WEP para criptografia. O servidor RADIUS gerencia
a chave WEP e passa uma chave exclusiva para o AP depois da autenticac@o para criptografar todos os
pacotes de voz; consequentemente, essas chaves WEP podem mudar a cada autenticacéo.

TKIP

WPA e CCKM usam criptografia TKIP, que tem diversas melhorias em relagdo ao WEP. TKIP fornece
vetores de inicializagdo (IVs) mais longos e criptografia de chave por pacote que refor¢am a criptografia.
Além disso, uma verificagdo de integridade das mensagens (MIC) garante que os pacotes criptografados
ndo estejam sendo alterados. O TKIP remove a capacidade de previsdo do WEP que ajuda os invasores
a decifrar a chave WEP.

AES

Um método de criptografia usado para autenticagdo WPA?2. Esse padrdo nacional de criptografia usa um
algoritmo simétrico que tem a mesma chave para criptografia e descriptografia. O AES usa criptografia
CBC de 128 bits, que suporta tamanhos de chave de pelo menos 128, 192 e 256 bits. O Telefone IP Cisco
suporta um tamanho de chave de 256 bits.

\)

Observagdo O Telefone IP Cisco ndo oferece suporte para o protocolo de integridade de chave Cisco (CKIP) com CMIC.

Esquemas de autenticacdo e criptografia sdo configuradas na LAN sem fio. As VLANSs configuradas na rede
e nos APs e especificam diferentes combinacdes de autenticacdo e criptografia. Um SSID ¢ associado a uma
VLAN e ao esquema de autenticagao e criptografia especifico. Para que os dispositivos cliente sem fio sejam
autenticados corretamente, vocé€ deve configurar os mesmos SSIDs com os esquemas de autenticacdo e
criptografia deles nos APs e no Telefone IP Cisco.

Alguns esquemas de autenticag@o exigem tipos especificos de criptografia. Com a autenticagdo aberta, vocé
pode usar WEP estatico para criptografia para aumentar a seguranga. Mas se vocé estiver usando autenticacio
de chave compartilhada, deve configurar o WEP estatico para criptografia e uma chave WEP no telefone.

)

Observacgdo * Quando vocé usa uma chave pré-compartilhada WPA ou WPA2, a chave pré-compartilhada deve ser
definida de forma estatica no telefone. Essas chaves devem coincidir com as chaves que estdo no AP.

* O Telefone IP Cisco nao oferece suporte para negociagao automatica de EAP; para usar o modo
EAP-FAST, vocé deve especifica-lo.

A tabela a seguir mostra uma lista de esquemas de autenticagdo e criptografia configurados nos APs do Cisco
Aironet que sdo suportados pelo Telefone IP Cisco. A tabela mostra a opgéo de configuragdo de rede para o
telefone que corresponde a configuragdo do AP.
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Tabela 17: Esquemas de autenticagao e criptografia

Administracéo do Telefone IP Cisco de conferéncia |

Configuracao do Configuracao do AP

Telefone IP Cisco

Modo de seguranca Seguranca Gerenciamento de tecla |Criptografia Roaming rapido

Nenhuma Nenhuma Nenhuma Nenhuma N/A

WEP WEP estatico Static WEP N/A

PSK PSK WPA TKIP Nenhuma
WPA2 AES FT

EAP-FAST EAP-FAST 802.1x WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM

EAP-TLS EAP-TLS 802.1x WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM

PEAP-MSCHAPV2 PEAP-MSCHAPV2 802.1x WEP CCKM
WPA TKIP CCKM
WPA2 AES FT, CCKM

Para obter mais informagdes sobre como configurar esquemas de autenticacdo e criptografia em APs, consulte
o Cisco Aironet Configuration Guide do seu modelo e versdo no seguinte URL:

http://www.cisco.com/cisco/web/psa/configure.html?mode=prod&level0=278875243

Seguranca da LAN sem fio

Os telefones Cisco compativeis com Wi-Fi tém mais requisitos de seguranga e exigem configuragdo extra.
Essas etapas extras incluem instalar certificados e configurar a seguranga nos telefones e no Cisco Unified
Communications Manager.

Para obter mais informagdes, consulte o Guia de seguranga do Cisco Unified Communications Manager.

Pagina de administracao do Telefone IP Cisco

Os telefones Cisco que oferecem suporte de Wi-Fi possuem paginas da Web especiais diferentes das paginas
de outros telefones. Vocé utiliza essas paginas da Web especiais para configuracao de seguranca do telefone
quando o SCEP (Simple Certificate Enrollment Protocol) ndo estiver disponivel. Use essas paginas para
instalar manualmente certificados de seguranca em um telefone, para baixar um certificado de seguranca ou
para configurar manualmente a data e hora do telefone.
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Configurar a pagina de administracao do telefone .

Essas paginas da Web também mostram as mesmas informagdes que vocé vé em paginas da Web de outros
telefones, incluindo informagdes do dispositivo, configuragdo de rede, registros e informagdes estatisticas.

Configurar a pagina de administracao do telefone

Etapa 1
Etapa 2
Etapa 3
Etapa 4
Etapa 5
Etapa 6
Etapa 7

A pagina da Web de administragéo ¢ ativada quando o telefone é enviado pela fabrica, e a senha ¢ definida
como Cisco. Mas, se um telefone for registrado no Cisco Unified Communications Manager, sera preciso
ativar a pagina da Web de administrag@o e configurar uma nova senha.

Ative essa pagina da Web e defina as credenciais de acesso antes de usar a pagina da Web pela primeira vez
depois que o telefone for registrado.

Uma vez ativada, a pagina da Web de administragdo estara acessivel na porta HTTPS 8443
(https://x.x.x.x:8443, onde x.x.x.x € 0 enderego IP do telefone).

Antes de Iniciar

Defina uma senha antes de ativar a pagina da Web de administragdo. A senha pode ser formada por qualquer
combinagdo de letras ou nimeros, mas deve conter entre 8 ¢ 127 caracteres.

Seu nome de usuario ¢ permanentemente definido como admin.

Procedimento

Na Administragdo do Cisco Unified Communications Manager, selecione Dispositivo > Telefone.
Localize seu telefone.

Na segdo Layout da configuragéo especifica do produto, defina Administrador Web como Ativado.
No campo Senha do administrador, insira uma senha.

Selecione Salvar e clique em OK.

Selecione Aplicar config. e clique em OK.

Reinicie o telefone.

Acessar a pagina da Web de administracao do telefone

Etapa 1

Etapa 2

Etapa 3

Quando vocé quiser acessar as paginas da Web de administracao, terd de especificar a porta de administragao.

Procedimento

Obtenha o endereco IP do telefone:

* Na Administragdo do Cisco Unified Communications Manager, selecione Dispositivo > Telefone e
localize o telefone. Os telefones registrados no Cisco Unified Communications Manager exibem o
endereco IP na janela Localizar e listar telefones e na parte superior da janela Configuracéo do telefone.

Abra um navegador da Web e insira o seguinte URL, onde endere¢o_IP ¢é o enderego IP do Telefone IP Cisco:

https://<IP_address>:8443

Digite a senha no campo Senha.
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. Instalar um certificado de usuario na pagina da Web de administracao do telefone

Etapa 4

Clique em Enviar.

Instalar um certificado de usuario na pagina da Web de administracao do telefone

Etapa 1
Etapa 2
Etapa 3
Etapa 4
Etapa 5

Vocé pode instalar manualmente um certificado de usuario no telefone se o protocolo SCEP (Simple Certificate
Enrollment Protocol) ndo estiver disponivel.

O Certificado instalado pelo fabricante (MIC) pré-instalado pode ser usado como o certificado do usuario
para EAP-TLS.

Depois de instalar o certificado do usudrio, vocé precisa adiciond-lo a lista de confianga do servidor RADIUS.

Antes de Iniciar
Para poder instalar um certificado de usuario para um telefone, vocé precisa ter:
» Um certificado de usuario salvo em seu PC. O certificado deve estar no formato PKCS #12.

* A senha de extragdo do certificado.

Procedimento

Na pagina da Web de administra¢do do telefone, selecione Certificados.
Navegue até o certificado em seu PC.

No campo Extrair senha, insira a senha de extragdo do certificado.
Clique em Carregar.

Reinicie o telefone depois que o upload terminar.

Instalar um certificado de autenticacao de servidor usando a pagina da Web de administracao do telefone

Etapa 1
Etapa 2
Etapa 3
Etapa 4
Etapa 5

Vocé pode instalar manualmente um certificado de servidor de autenticag@o no telefone se o protocolo SCEP
(Simple Certificate Enrollment Protocol) ndo estiver disponivel.

O certificado raiz de CA que emitiu o certificado de servidor RADIUS deve estar instalado para o EAP-TLS.

Antes de Iniciar

Antes de instalar um certificado em um telefone, vocé deve ter um certificado de servidor de autenticagao
salvo no PC. O certificado deve ser codificado no PEM (Base 64) ou DER.

Procedimento

Na pagina da Web de administra¢do do telefone, selecione Certificados.

Localize o campo CA (pagina da Web de administragéo) do servidor de autenticagao e clique em Instalar.
Navegue até o certificado em seu PC.

Clique em Carregar.

Reinicie o telefone depois que o upload terminar.
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Remover manualmente um certificado de seguranca da pagina da Web de administracao do telefone .

Se estiver instalando mais de um certificado, instale todos os certificados antes de reiniciar o telefone.

Remover manualmente um certificado de seguranca da pagina da Web de administracao do telefone

Vocé pode remover manualmente um certificado de seguranga de um telefone se o protocolo SCEP (Simple
Certificate Enrollment Protocol) ndo estiver disponivel.

Procedimento

Etapa 1 Na pagina da Web de administragao do telefone, selecione Certificados.
Etapa 2 Localize o certificado na pagina Certificados.

Etapa 3 Clique em Excluir.

Etapa 4 Reinicie o telefone depois que o processo de exclusdo for concluido.

Definir manualmente a data e a hora do telefone

Com a autenticacdo baseada em certificados, o telefone deve exibir a data e a hora corretas. Um servidor de
autenticagao verifica a data e a hora do telefone em relagdo a data de expiragdo do certificado. Se as datas e
horas do telefone e do servidor ndo coincidirem, o telefone deixara de funcionar.

Use este procedimento para definir manualmente a data e a hora do telefone se ele ndo estiver recebendo as

informagdes corretas de sua rede.

Procedimento

Etapa 1 Na pagina da Web de administragao do telefone, role até Data e hora.
Etapa 2 Realize uma das seguintes opgoes:

* Clique em Definir telefone para Data e hora local para sincronizar o telefone com um servidor local.
* Nos campos Data e hora especifica, selecione més, dia, ano, hora, minuto e segundo usando os menus
e clique em Definir telefone para data e hora especifica.

Configuracao do SCEP

O protocolo SCEP (Simple Certificate Enrollment Protocol) ¢ o padrdo para fornecimento e renovagao
automatica de certificados. Evite a instalagdo manual de certificados em seus telefones.

Definir os parametros de configuracao especificos do produto SCEP

Vocé deve configurar os seguintes parametros do SCEP na pagina da Web do telefone

* Endereco IP do RA

* Impressdo digital SHA-1 ou SHA-256 do certificado raiz da CA para o servidor SCEP
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A Autoridade de registro (RA) do Cisco 10S atua como um proxy para o servidor SCEP. O cliente SCEP no
telefone usa os parametros que sdo baixados do Cisco Unified Communication Manager. Depois que vocé
configura os parametros, o telefone envia uma solicitagdo SCEP getcs para o RA, e o certificado raiz da
CA ¢ validado usando a impressdo digital definida.

Procedimento
Etapa 1 Na Administragdo do Cisco Unified Communications Manager, selecione Dispositivo > Telefone.
Etapa 2 Localize o telefone.
Etapa 3 Role até a area Layout da configuracéo especifica do produto.

Etapa 4 Marque a caixa de selegdo Servidor WLAN SCEP para ativar o parametro SCEP.

Etapa 5 Marque a caixa de selegdo Impr. digital CA de raiz WLAN (SHA256 ou SHAL) para ativar o parametro
QED SCEP.

Suporte ao servidor SCEP (Simple Certificate Enroliment Protocol)

Se vocé estiver usando um servidor SCEP (Simple Certificate Enrollment Protocol), o servidor podera manter
automaticamente seus certificados de usuario e de servidor. No servidor SCEP, configure o agente de registro
(RA) SCEP para:

* Agir como um ponto de confianga PKI
» Agir como um RA PKI

» Executar a autenticacdo de dispositivos usando um servidor RADIUS

Para obter mais informagdes, consulte a documentacao do servidor SCEP.

Autenticacao 802.1x

Os Telefones IP Cisco sdo compativeis com a Autenticagdo 802.1X.

Os Telefones IP Cisco e os switches do Cisco Catalyst tradicionalmente usam o CDP (Cisco Discovery
Protocol) para identificar um ao outro e determinar parametros como a alocagéo de VLAN e os requisitos de
poténcia embutida.

O suporte a autenticagdo 802.1X exige varios componentes:

* Telefone IP Cisco: o telefone inicia a solicitagdo para acessar a rede. Os telefones contém um suplicante
802.1X. Esse suplicante permite aos administradores de rede controlar a conectividade dos telefones IP
para as portas de switch da LAN. A versdo atual do suplicante 802.1X do telefone usa as opg¢des
EAP-FAST ¢ EAP-TLS para autenticagdo de rede.

» Switch do Cisco Catalyst (ou outro switch de terceiros): o switch deve ser compativel com 802.1X para
que possa atuar como o autenticador e passar as mensagens entre o telefone e o servidor de autenticagao.
Apds a conclusdo da troca, o switch concede ou nega o acesso do telefone a rede.

Vocé deve executar as acdes a seguir para configurar a 802.1X.

* Configure os outros componentes antes de ativar a Autenticacdo 802.1X no telefone.
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Autenticacao 802.1x .

* Configure a VLAN de voz — Como o padrdo 802.1X ndo considera as VLANS, vocé deve definir essa
configuracdo com base no suporte ao switch.

* Ativado — Se vocé estiver usando um switch que aceita a autenticagdo de varios dominios, vocé
podera continuar usando a VLAN de voz.

* Desativado — Se o switch ndo aceitar a autenticacio de varios dominios, desative a VLAN de voz
e considere a atribuicdo da porta a VLAN nativa.

Topicos relacionados
Documentagdo do Cisco Unified Communications Manager, na pagina 14
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. Autenticacao 802.1x
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CAPITULO 8

Personalizacao do Cisco IP Conference Phone

* Toques de telefone personalizados, na pagina 93
* Personalizar o tom de discagem, na pagina 95

Toques de telefone personalizados

O Telefone IP Cisco apresenta dois toques padrdo que sdo implementados no hardware: Chirpl e Chirp2. O
Cisco Unified Communications Manager também fornece um conjunto padrdo de toques adicionais de telefone
que sdo implementados no software como arquivos PCM (modulagdo de codigo de pulso). Os arquivos PCM,
junto com um arquivo XML que descreve as opgoes da lista de toques disponiveis em seu site, estdo localizados
no diretério TFTP em cada servidor Cisco Unified Communications Manager.

b

Atencdo  Todos os nomes de arquivo diferenciam maitsculas de mintisculas. Se vocé usar o tamanho de letra errado
para o nome de arquivo, o telefone ndo aplicara suas alteragdes.

Para obter mais informagdes, consulte o capitulo "Toques e fundos personalizados do telefone" no Guia de
configuracdo de recursos para o Cisco Unified Communications Manager.

Tapicos relacionados
Documentagdo do Cisco Unified Communications Manager, na pagina 14

Configurar um toque personalizado do telefone

Procedimento

Etapa 1 Crie um arquivo PCM para cada toque personalizado (um toque por arquivo).

Assegure-se de que os arquivos PCM cumpram as diretrizes de formato listadas na se¢do Formatos de arquivo
de toque personalizado.

Etapa 2 Carregue os novos arquivos PCM que vocé criou no servidor TFTP da Cisco para cada Cisco Unified
Communications Manager no seu cluster.

Para obter mais informagdes, consulte a documentacao da sua versdo especifica do Cisco Unified
Communications Manager.
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. Formatos de arquivo de toque personalizado

Etapa 3
Etapa 4

Salve suas modificagdes e feche o arquivo Ringlist-wb.
Para colocar o novo arquivo Ringlist-wb no cache:

* Pare e inicie o servigo TFTP usando o Cisco Unified Serviceability

* Desative e reative o parametro de servico TFTP “Ativar o armazenamento em cache de arquivos de
binarios e constantes na inicializa¢do”, localizado na area Parametros de servigo avangados.

Tapicos relacionados
Documentagdo do Cisco Unified Communications Manager, na pagina 14

Formatos de arquivo de toque personalizado

O arquivo Ringlist-wb.xml define um objeto XML que contém uma lista de tipos de toque de telefone. Esse
arquivo inclui até 50 tipos de toque. Cada tipo de toque contém um ponteiro para o arquivo PCM que ¢ usado
para esse tipo de toque e o texto que € exibido no menu Tipo de toque de um Telefone IP Cisco para esse
toque. O servidor TFTP da Cisco para cada Cisco Unified Communications Manager contém esse arquivo.

O objeto XML CiscolPPhoneRinglist usa o seguinte conjunto de marcas simples para descrever as informagdes:
<CiscoIPPhoneRingList>
<Ring>
<DisplayName/>
<FileName/>
</Ring>
</CiscoIPPhoneRingList>
As seguintes caracteristicas se aplicam aos nomes de defini¢des. Vocé deve incluir o DisplayName e o
FileName necessarios para cada tipo de toque de telefone.

* DisplayName especifica 0 nome do toque personalizado para o arquivo PCM associado que ¢ exibido
no menu Tipo de toque do Telefone IP Cisco.

* FileName especifica o nome do arquivo PCM que o toque personalizado deve associar a DisplayName.

)

Observagdo  Os campos DisplayName e FileName n3o devem exceder 25 caracteres.

Este exemplo mostra um arquivo Ringlist-wb.xml que define dois tipos de toque de telefone:

<CiscoIPPhoneRingList>
<Ring>
<DisplayName>Analog Synth 1</DisplayName>
<FileName>Analogl.rwb</FileName>
</Ring>
<Ring>
<DisplayName>Analog Synth 2</DisplayName>
<FileName>Analog?2.rwb</FileName>
</Ring>
</CiscoIPPhoneRingList>

Os arquivos PCM para os toques devem atender aos seguintes requisitos para a reproducédo apropriada em
Telefones IP Cisco:

* PCM bruto (sem cabegalho)

* 8.000 amostras por segundo
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Personalizar o tom de discagem .

* 8 bits por amostra

» Compactacdo Mu-law

» Tamanho maximo do toque = 16080 amostras

» Tamanho minimo do toque = 240 amostras

* Numero de amostras no toque = multiplos de 240.

* Inicio e término do toque em cruzamento zero.

Para criar arquivos PCM para toques de telefone personalizados, use qualquer pacote padrao de edi¢do de
4udio que suporte esses requisitos de formato de arquivo.

Personalizar o tom de discagem

Etapa 1
Etapa 2
Etapa 3
Etapa 4
Etapa 5

Etapa 6
Etapa 7

Vocé pode configurar seus telefones para que os usuarios ougam diferentes tons de discagem para chamadas
internas e externas. Dependendo das suas necessidades, vocé pode escolher dentre trés opgdes de tom de
discagem:

* Padrdo: um tom de discagem diferente para chamadas internas e externas.
* Interno: o tom de discagem interno ¢ usado para todas as chamadas.
 Externo: o tom de discagem externo ¢ usado para todas as chamadas.

Always Use Dial Tone (Sempre usar tom de discagem) ¢ um campo obrigatdrio no Cisco Unified
Communications Manager.

Procedimento

Na Administragéo do Cisco Unified Communications Manager, selecione Sistema > Parametros de servico.
Selecione o servidor apropriado.
Selecione Cisco CallManager como o servigo.
Role até o painel Parametros gerais de cluster.
Defina Sempre usar tom de discagem para um destes valores:
* Externo

* Interno
* Padrio

Selecione Salvar.

Reinicie os telefones.
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CAPITULO 9

Recursos e configuracao do Cisco IP Conference
Phone

* Suporte para usuarios do Telefone IP Cisco, na pagina 97

* Migragdo do seu telefone diretamente para um telefone multiplataforma, na pagina 98
* Configurar um novo modelo de tecla programavel, na pagina 98

* Configurar servigos de telefonia para usuarios, na pagina 99

* Configuracdo de recursos do telefone, na pagina 100

Suporte para usuarios do Telefone IP Cisco

Se vocé for um administrador do sistema, provavelmente ¢ a fonte principal de informacdes dos usudrios do
Telefone IP Cisco em sua rede ou empresa. E importante fornecer informagdes atuais e detalhadas aos usuarios
finais.

Para usar alguns dos recursos do Telefone IP Cisco (incluindo Servicos e op¢des de sistema de mensagens
de voz), os usudrios devem receber informagdes de vocé ou de sua equipe de rede ou devem poder entrar em
contato com vocé para obter assisténcia. Fornega aos usuarios os nome das pessoas de contato para assisténcia
e as instrugdes de como entrar em contato com essas pessoas.

Recomendamos que vocé crie uma pagina da Web em seu site de suporte interno que forneca aos usuarios
finais informagdes importantes sobre os Telefones IP Cisco deles.

E recomendavel incluir os seguintes tipos de informacdes nesse site:

* Guias do usuario de todos os modelos de Telefone IP Cisco para os quais vocé oferece suporte
* Informagdes sobre como acessar o Cisco Unified Communications Portal de Ajuda
» Lista de recursos com suporte

* Guia do usudrio ou referéncia rapida de seu sistema de correio de voz
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. Migracao do seu telefone diretamente para um telefone multiplataforma

Migracao do seu telefone diretamente para um telefone
multiplataforma

Vocé pode migrar o telefone de sua empresa para um telefone multiplataforma facilmente em uma etapa sem
usar a carga do firmware de transi¢do. Tudo o que vocé precisa ¢é obter e autorizar a licenga de migracdo a
partir do servidor.

Para obter mais informagdes, consulte https://www.cisco.com/c/en/us/td/docs/voice ip comm/cuipph/MPP/
MPP-conversion/enterprise-to-mpp/cuip_b_conversion-guide-ipphone.html

Configurar um novo modelo de tecla programavel

Etapa 1
Etapa 2
Etapa 3
Etapa 4

Etapa 5
Etapa 6

Etapa 7
Etapa 8
Etapa 9
Etapa 10
Etapa 11

Vocé precisa adicionar teclas programaveis a um modelo de tecla programavel para fornecer aos usuarios o
acesso a alguns recursos. Por exemplo, se vocé desejar que os usuarios usem o recurso Nao perturbar, vocé
precisa ativar a tecla programavel. Para obter mais informagoes, consulte a documentagdo da sua versao
especifica do Cisco Unified Communications Manager.

Talvez seja util criar varios modelos. Por exemplo, talvez vocé queira um modelo para o telefone em uma
sala de conferéncia e outro modelo para um telefone no escritorio de um executivo.

Este procedimento leva vocé através das etapas para criar um novo modelo de tecla programavel e atribui-lo
a um telefone especifico. Semelhante a outros recursos do telefone, vocé também pode usar o modelo para
todos os seus telefones de conferéncia ou para um grupo de telefones.

Procedimento

Inicie uma sessdo na Administragdo do Cisco Unified Communications Manager como um administrador.
Selecione Dispositivo > Configuragdes do dispositivo > Modelo de tecla programavel.

Clique em Localizar.

Selecione uma das opgdes a seguir:

* Cisco Unified Communications Manager 11.5 e versdes anteriores — Usudario padrao

» Cisco Unified Communications Manager 12.0 e versdes posteriores — Usudrio de conferéncia pessoal
ou Usuario de conferéncia publica.

Clique em Copiar.

Altere 0 nome do modelo.

Por exemplo, Modelo de sala de conferéncia 8832.

Clique em Save (Salvar).

Vé para a pagina Configurar layout da tecla programavel do menu superior direito.
Para cada estado de chamada, defina os recursos a exibir.

Clique em Save (Salvar).

Volte para a tela Localizar/listar do menu superior direito.

Vocé vera o novo modelo na lista de modelos.
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Etapa 12
Etapa 13
Etapa 14
Etapa 15

Configurar servicos de telefonia para usuarios .

Selecione Dispositivo > Telefone.

Localize o telefone ao qual deseja atribuir o novo modelo e selecione-o.

No campo Modelo de tecla programavel, selecione o novo modelo de tecla programavel.
Clique em Salvar e Aplicar config.

Tapicos relacionados
Documentagdo do Cisco Unified Communications Manager, na pagina 14

Configurar servicos de telefonia para usuarios

Etapa 1

Etapa 2

Vocé pode fornecer aos usuarios acesso aos servigos do Telefone IP Cisco no telefone IP. Também ¢ possivel
atribuir um botao a diferentes servigos de telefonia. O telefone IP gerencia cada servigo como um aplicativo
distinto.

Para que um usuario possa acessar qualquer servigo:

* Use a Administra¢do do Cisco Unified Communications Manager to configurar servigos que néo estdo
presentes por padrdo.

* O usuario tem que se inscrever nos servigos usando o Portal de autoatendimento do Cisco Unified
Communications. Esse aplicativo baseado na Web fornece uma GUI (interface grafica do usuario) para
configuracdo limitada dos aplicativos do telefone IP pelo usuario final. No entanto, um usuario nio pode
se inscrever em qualquer servico que vocé configura como uma assinatura corporativa.

Para obter mais informagdes, consulte a documentagdo da sua versdo especifica do Cisco Unified
Communications Manager.

Antes de configurar servicos, colete os URLSs dos sites que vocé deseja configurar e verifique se os usuarios
podem acessa-los pela rede de telefonia IP corporativa. Essa atividade ndo se aplica aos servigos padrdo
fornecidos pela Cisco.

Procedimento

Em Administragéo do Cisco Unified Communications Manager, escolha Dispositivo > Configuracdes do
dispositivo > Servicos de telefonia.

Verifique se os usuarios podem acessar Portal de autoatendimento do Cisco Unified Communications, no
qual eles podem selecionar e se inscrever nos servigos configurados.

Consulte Visao geral do Portal de Ajuda, na pagina 71 para obter um resumo das informagdes que devem ser
fornecidas aos usudrios finais.

Topicos relacionados
Documentagao do Cisco Unified Communications Manager, na pagina 14
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. Configuracao de recursos do telefone

Configuracao de recursos do telefone

Vocé pode configurar telefones para que tenham uma variedade de recursos, de acordo com as necessidades
dos usuarios. E possivel aplicar recursos a todos os telefones, um grupo de telefones ou a telefones individuais.

Quando vocé configura recursos, a janela Administra¢do do Cisco Unified Communications Manager exibe
informagdes que sdo aplicaveis a todos os telefones e informagdes que sdo aplicaveis ao modelo do telefone.
As informagdes especificas ao modelo do telefone estdo na area Layout de configuragao especifica do produto
da janela.

Para obter informagdes sobre os campos aplicaveis a todos os modelos de telefone, consulte a documentagdo
do Cisco Unified Communications Manager.

Quando vocé define um campo, a janela na qual o campo ¢ definido é importante, pois ha uma precedéncia
para as janelas. A ordem de precedéncia €:

1. Telefones individuais (precedéncia mais alta)
2. Grupo de telefones

3. Todos os telefones (precedéncia mais baixa)

Por exemplo, se vocé ndo quiser que um conjunto especifico de usudrios acesse as paginas da Web do telefone,
mas sim o restante dos usuarios, vocé:

1. Ativa o acesso as paginas da Web do telefone para todos os usuarios.

2. Desativa o acesso as paginas da Web do telefone para cada usuario individual ou configura um grupo de
usuarios e desativa o acesso as paginas da Web do telefone para o grupo de usuarios.

3. Se um usuario especifico do grupo precisar de acesso as paginas da Web do telefone, vocé podera ativa-lo
para o usuario em questao.

Tapicos relacionados
Configurar credenciais do usuario persistentes para o inicio de sessdo no Expressway, na pagina 125

Configurar recursos do telefone para todos os telefones

Etapa 1
Etapa 2
Etapa 3
Etapa 4
Etapa 5
Etapa 6
Etapa 7

Procedimento

Entre na administragdo do Cisco Unified Communications Manager como administrador.
Selecione Sistema > Configuracdo do telefone da empresa.

Defina os campos que vocé deseja alterar.

Marque a caixa de sele¢do Substituir configuracfes da empresa para os campos alterados.
Clique em Save (Salvar).

Clique em Aplicar config.

Reinicie os telefones.
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Configurar recursos do telefone para um grupo de telefones .

Observacdo Isso afetara todos os telefones de sua organizagao.

Tapicos relacionados
Configuracao especifica do produto, na pagina 102

Configurar recursos do telefone para um grupo de telefones

Procedimento

Etapa 1 Entre na administragdo do Cisco Unified Communications Manager como administrador.
Etapa 2 Selecione Dispositivo > Defini¢des do dispositivo > Perfil de telefone comum.

Etapa 3 Localize o perfil.

Etapa 4 Navegue até o painel Layout da configuracdo especifica do produto e defina os campos.
Etapa 5 Marque a caixa de sele¢do Substituir configuracfes da empresa para os campos alterados.
Etapa 6 Clique em Save (Salvar).

Etapa 7 Clique em Aplicar config.

Etapa 8 Reinicie os telefones.

Tapicos relacionados
Configuracao especifica do produto, na pagina 102

Configurar recursos do telefone para um inico telefone

Procedimento

Etapa 1 Entre na administragdo do Cisco Unified Communications Manager como administrador.
Etapa 2 Selecione Dispositivo > Telefone

Etapa 3 Localize o telefone associado ao usudrio.

Etapa 4 Navegue até o painel Layout da configuracdo especifica do produto e defina os campos.
Etapa 5 Marque a caixa de sele¢do Substituir definigbes comuns para os campos alterados.
Etapa 6 Clique em Save (Salvar).

Etapa 7 Clique em Aplicar config.

Etapa 8 Reinicie o telefone.

Topicos relacionados
Configuragdo especifica do produto, na pagina 102
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Configuracao especifica do produto

A tabela a seguir descreve os campos do painel Layout de configuragéo especifica do produto. Alguns campos
nesta tabela sdo exibidos apenas na pagina Dispositivo > Telefone.

Tabela 18: Campos de configuracao especifica do produto

Nome do campo Tipo de campo Padrao Descricao
Ou opgoes
Acesso as Configuragdes | Desativado Habilitado Ativa, desativa ou restringe o acesso as configuracdes
Habilitado locais do telefone no app Configuragdes.
. Com o acesso restringido, os menus Preferéncias e
Restrito ~ .
Informagoes do sistema podem ser acessados. Algumas
configura¢des no menu Wi-Fi também sdo acessiveis.
Com o acesso desativado, o menu Configuragdes nao
exibe opgoes.
ARP Gratuito Desativado Desativado Ativa ou desativa a capacidade do telefone de
o identificar enderecos MAC do ARP Gratuito. Esse
Habilitado . L .
recurso € necessario para monitorar ou gravar fluxos
de voz.
Acesso a Web Desativado Desativado Ativa ou desativa o acesso as paginas da Web do
Habilitado telefone por meio de um navegador da Web.
Cuidado Se vocé ativar este campo, podera expor
informagoes confidenciais sobre o
telefone.
Desativar o TLS 1.0 e | Desativado Habilitado Controla o uso de TLS 1.2 para uma conexao de
TLS 1.1 para WebAccess Habilitado servidor Web.
* Desabilitado — um telefone configurado para
TLS1.0, TLS 1.1 ou TLS1.2 pode funcionar com
um servidor HTTPs.
* Habilitado — somente um telefone configurado
para TLS1.2 pode funcionar com um servidor
HTTPs.
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| Administragéo do Telefone IP Cisco de conferéncia

Configuracao especifica do produto .

Nome do campo Tipo de campo Padrao Descricao
Ou opcoes
Discagem enbloc Desativado Desativado Controla o método de discagem.
Habilitado * Desativado — o Cisco Unified Communications

Manager aguarda até que o temporizador
interdigito expire quando houver sobreposi¢ao
do padrdo de rota ou plano de discagem.

* Ativado — a cadeia discada completa ¢ enviada
para o Cisco Unified Communications Manager
quando a discagem estiver concluida. Para evitar
o limite de tempo esgotado do temporizador
T.302, recomendamos que vocé ative a discagem
Enbloc sempre que houver uma sobreposicao do
padrao de rota ou plano de discagem.

Os codigos de autorizagdo forgados (FAC) ou codigos
de assunto de cliente (CMC) ndo sdo compativeis com
a discagem enbloc. Se vocé usar o FAC ou CMC para
gerenciar o acesso de chamada e contabilidade, ndo ¢é
possivel usar esse recurso.

Dias de inatividade da
luz de fundo

Dias da semana

Define os dias que a luz de fundo ndo sera ativada
automaticamente no horario especificado no campo
Tempo de ativagdo da luz de fundo.

Escolha o dia ou os dias na lista suspensa. Para
escolher mais de um dia, pressione Ctrl+clique em
cada dia que desejar.

Consulte Agendar economia de energia para o Telefone
IP Cisco, na pagina 115.

de fundo

Tempo de ativagdo da luz | hh:mm

Define o horario de cada dia em que a luz de fundo
sera ativada automaticamente (exceto nos dias
especificados no campo Luz de fundo da tela ndo
ativa).

Insira a hora neste campo no formato 24 horas, onde
0:00 corresponde a meia-noite.

Por exemplo, para ativar a luz de fundo
automaticamente as 7 horas da manha (0700), insira
07:00. Para ativar a luz de fundo as 2 horas da tarde
(1400), insira 14:00.

Se esse campo for deixado em branco, a luz de fundo
sera ativada automaticamente a meia-noite (0:00).

Consulte Agendar economia de energia para o Telefone
IP Cisco, na pagina 115.
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. Configuracao especifica do produto

Administracéo do Telefone IP Cisco de conferéncia |

Nome do campo

Tipo de campo

Ou opcoes

Padrao

Descricao

Duragao da ativagdo da
luz de fundo

hh:mm

Define por quanto tempo a luz de fundo permanecera
ativada apds a ativag¢do no horario especificado no
campo Tempo de ativagdo da luz de fundo.

Por exemplo, para manter a luz de fundo ativada por
4 horas ¢ 30 minutos depois que ela for ativada
automaticamente, insira 04:30.

Se esse campo for deixado em branco, o telefone se
apagara no fim do dia (0:00).

Se o tempo de ativagdo da luz de fundo for definido
para 0:00 e a duragdo da luz de fundo ativada for
deixada em branco (ou 24:00), a luz de fundo ndo sera
desativada.

Consulte Agendar economia de energia para o Telefone
IP Cisco, na pagina 115.

Tempo limite ocioso da
luz de fundo

hh:mm

Define por quanto tempo o telefone permanece ocioso
antes de a luz de fundo se apagar. Aplica-se somente
quando a luz de fundo estava desativada conforme
programado e foi ativada por um usuario (pressionando
um botdo no telefone ou levantando o monofone).

Por exemplo, para desativar a luz de fundo quando o
telefone estiver ocioso por 1 hora e 30 minutos depois
que o usuario ativar a luz de fundo, insira 01:30.

Consulte Agendar economia de energia para o Telefone
IP Cisco, na pagina 115.

Luz de fundo ligada em
chamada de entrada

Desativado

Habilitado

Habilitado

Ativa a luz de fundo quando ha uma chamada recebida.

[l Guia de administracéo do Telefone IP Cisco de conferéncia 8832 para o Cisco Unified Communications Manager



| Administragéo do Telefone IP Cisco de conferéncia
Configuracao especifica do produto .

Nome do campo Tipo de campo Padrao Descricao

Ou opcoes
Ativar Economia de Dias da semana Define a programacao de dias nos quais o telefone sera
energia adicional desligado.

Escolha o dia ou os dias na lista suspensa. Para
escolher mais de um dia, pressione Ctrl+clique em
cada dia que desejar.

Quando Ativar Economia de energia adicional estiver
ativado, vocé receberd uma mensagem que alerta sobre
problemas de emergéncia (e911).

Cuidado Quando o Modo Economia de energia
adicional (o "Modo") esta ativado, os
dispositivos que estdo configurados para
o0 modo sdo desativados para chamadas
de emergéncia e para receber chamadas.
Ao selecionar esse modo, vocé concorda
com o seguinte: (i) Vocé assume total
responsabilidade por fornecer métodos
alternativos para chamadas de
emergéncia e para receber chamadas
enquanto o modo esté ativo; (ii) A Cisco
nao tem responsabilidade em relagdo a
sua sele¢do do modo, e ¢é inteiramente de
responsabilidade a ativagdo do modo; e
(ii1) Vocé informaré totalmente aos
usuarios os efeitos do modo sobre as
chamadas, como efetuar chamadas e tudo
mais.

Para desativar a Economia de energia adicional, vocé
deve desmarcar a caixa de selecdo Permitir
substituicdes de EnergyWise. Se a caixa Permitir
substitui¢cdes de EnergyWise permanecer desmarcada,
mas nenhum dia for selecionado no campo Ativar
Economia de energia adicional, a Economia de energia
adicional ndo sera desativada.

Consulte Programar Energy Wise no Telefone IP Cisco,
na pagina 116.
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. Configuracao especifica do produto

Administracéo do Telefone IP Cisco de conferéncia |

Nome do campo

Tipo de campo

Ou opcoes

Padrao

Descricao

Tempo de telefone ligado

hh:mm

Determina quando o telefone sera ligado
automaticamente nos dias que estdo no campo Ativar
Economia de energia adicional.

Insira a hora neste campo no formato 24 horas, onde
00:00 corresponde a meia-noite.

Por exemplo, para ativar o telefone automaticamente
as 7 horas da manha (0700), insira 07:00. Para ativar
o telefone as 2 horas da tarde (1400), insira 14:00.

O valor padrao é em branco, o que significa 00:00.

O Tempo de telefone ligado deve ser pelo menos 20
minutos depois do Tempo de telefone desligado. Por
exemplo, se 0 Tempo de telefone desligado for 07:00,
o Tempo de telefone ligado devera ser no minimo
07:20.

Consulte Programar Energy Wise no Telefone IP Cisco,
na pagina 116.

Tempo de telefone
desligado

hh:mm

Define a hora do dia em que o telefone é desligado nos
dias que estdo selecionados no campo Ativar Economia
de energia adicional. Se os campos Tempo de telefone
ligado e Tempo de telefone desligado contiverem o
mesmo valor, o telefone nio sera desligado.

Insira a hora neste campo no formato 24 horas, onde
00:00 corresponde a meia-noite.

Por exemplo, para desativar o telefone
automaticamente as 7 horas da manha (0700), insira
7:00. Para desativar o telefone as 2 horas da tarde
(1400), insira 14:00.

O valor padrio é em branco, o que significa 00:00.

O Tempo de telefone ligado deve ser pelo menos 20
minutos depois do Tempo de telefone desligado. Por
exemplo, se o Tempo de telefone desligado for 7:00,
o Tempo de telefone ligado devera ser no minimo 7:20.

Consulte Programar EnergyWise no Telefone IP Cisco,
na pagina 116.
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| Administragéo do Telefone IP Cisco de conferéncia

Configuracao especifica do produto .

Nome do campo

Tipo de campo

Ou opcoes

Padrao

Descricao

Tempo limite de
ociosidade de telefone
desligado

hh:mm

Indica por quanto tempo o telefone deve estar ocioso
antes de o telefone ser desligado.

O limite de tempo esgotado ocorre nas seguintes
condigdes:

* Quando o telefone estava no modo Economia de
energia adicional, conforme programado, e foi
retirado desse modo porque o usuario do telefone
pressionou a tecla Selecionar.

* Quando o telefone ¢ religado pelo switch
conectado.

* Quando o Tempo de telefone desligado ¢ atingido,
mas o telefone esta em uso.

Consulte Programar EnergyWise no Telefone IP Cisco,
na pagina 116.

Ativar alerta sonoro

Caixa de Selegao

Desmarcada

Quando ativado, instrui o telefone a reproduzir um
alerta sonoro a partir de 10 minutos antes do tempo
especificado no campo Tempo de telefone desligado.

Essa caixa de selegdo ¢ aplicavel somente quando a
caixa de lista Ativar Economia de energia adicional
tem um ou mais dias selecionados.

Consulte Programar Energy Wise no Telefone IP Cisco,
na pagina 116.

Dominio do EnergyWise | Até 127 caracteres Identifica o dominio do EnergyWise em que o telefone
esta.
Consulte Programar EnergyWise no Telefone IP Cisco,
na pagina 116.

Segredo do EnergyWise | Até 127 caracteres Identifica a senha secreta de seguranca que ¢ usada

para se comunicar com os dispositivos no dominio do
EnergyWise.

Consulte Programar EnergyWise no Telefone IP Cisco,
na pagina 116.
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. Configuracao especifica do produto

Administracéo do Telefone IP Cisco de conferéncia |

EnergyWise

Nome do campo Tipo de campo Padrao Descricao
Ou opcoes
Permitir substitui¢des de | Caixa de selegdo Desmarcada Determina se vocé permite que a politica do

controlador do dominio do EnergyWise envie
atualizagdes de nivel de poténcia para os telefones. As
seguintes condigdes se aplicam:

» Um ou mais dias devem ser selecionados no
campo Ativar Economia de energia adicional.

* As configuragdes na Administragdo do Cisco
Unified Communications Manager entram em
vigor conforme programado, mesmo que o
EnergyWise enviar uma substitui¢ao.

Por exemplo, supondo-se que a opcdo Tempo de
telefone desligado esteja definida como 22:00, o valor
no campo Tempo de telefone ligado seja 06:00 e Ativar
economia de energia adicional tenha um ou mais dias
selecionados.

* Se o EnergyWise instruir o telefone para desligar
as 20:00, essa diretiva permanecera em vigor
(presumindo que ndo ocorra intervengao do
usuario do telefone) até o Tempo de telefone
ligado as 06:00.

« As 06:00, o telefone ¢ ligado e recomeca a receber
as alteragdes de nivel de poténcia das
configura¢des da Administragado do Cisco Unified
Communications Manager.

* Para alterar o nivel de poténcia no telefone
novamente, o EnergyWise deve reemitir um novo
comando de alteracdo de nivel de energia.

Para desativar a Economia de energia adicional, vocé
deve desmarcar a caixa de selecdo Permitir
substituicdes de EnergyWise. Se a caixa Permitir
substitui¢cdes de EnergyWise permanecer desmarcada,
mas nenhum dia for selecionado no campo Ativar
Economia de energia adicional, a Economia de energia
adicional ndo sera desativada.

Consulte Programar Energy Wise no Telefone IP Cisco,
na pagina 116.
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| Administragéo do Telefone IP Cisco de conferéncia

Configuracao especifica do produto .

Nome do campo

Tipo de campo

Ou opcoes

Padrao

Descricao

Politica de registro e
transferéncia direta

Ativar na mesma linha

Desativar na mesma linha

Mesma linha, ativagdo
de linha cruzada

Controla a capacidade de um usudrio unir e transferir
chamadas.

* Ativar na mesma linha — Os usuarios podem
transferir ou unir diretamente uma chamada na
linha atual a outra chamada na mesma linha.

* Desativar na mesma linha — Os usuarios nao
podem unir ou transferir chamadas na mesma
linha. Os recursos para unir e transferir chamadas
sdo desativados, e 0 usuario ndo pode executar a
fungdo de transferéncia direta ou unido.

Tom da gravacdo Desativado Desativado Controla a reproducéo do tom quando um usuario esta
Habilitado gravando uma chamada
Volume local do tom da | Inteiro 0—100 100 Controla o volume do tom de gravagao para o usuario
gravagao local.
Volume remoto do tom | Inteiro 0—100 50 Controla o volume do tom de gravagao para o usuario
de gravagdo remoto.
Duragdo do tom da Inteiro 1-3000 Controla a duragdo do tom de gravagio.
gravagao milissegundos
Servidor de registro String de até 256 Identifica o servidor de log do sistema IPv4 para a
caracteres saida de depuragdo do telefone.
O formato do enderego é:
address:<port>Q@base=<0-7>;pfs=<0-1>
Registro remoto Desativado Desativado Controla a capacidade de enviar registros para o
. servidor de log do sistema.
Habilitado
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. Configuracao especifica do produto

Administracéo do Telefone IP Cisco de conferéncia |

(EEE): Porta do switch Habilitado

Nome do campo Tipo de campo Padrao Descricao
Ou opcoes
Perfil de registro Padréo Predefinigdo Especifica o perfil de registro em log predefinido.
Predefinigdo * Padrdo — nivel de registro em log de depuragéo
Telefonia padrao
SIP * Predefini¢do — ndo substitui a configuragao de
registro em log de depuragao local do telefone
Ul
* Telefonia — registra informagdes sobre recursos
Rede de telefonia ou chamada
Midia * SIP — registra informagdes sobre a sinalizagdo
Atualizacdo SIP
Acessorio » Ul — registra informagdes sobre a interface do
usuario do telefone
Seguranga
EnergyWise * Rede — registra informacdes da rede
AcessoRemotoMével » Midia — registra informagdes da midia
* Atualizagdo — registra informagdes da
atualizacdo
* Acessorio — registra informagdes do acessorio
* Seguranga — registra informacdes de seguranga
* Energywise — registra informagdes de economia
de energia
* MobileRemoteAccess — Registra informagdes de
Acesso remoto e movel por meio do Expressway
Servidor de registro IPv6 | String de até 256 Identifica o servidor de log do sistema IPv6 para a
caracteres saida de depuragdo do telefone.
Cisco Discovery Desativado Habilitado Controla o Cisco Discovery Protocol no telefone.
Prqtocol (CDP): Porta do Habilitado
switch
Link Layer Discovery | Desativado Habilitado Ativa LLDP-MED na porta do SW.
Protocol - Media .
Endpoint Discover Habilitado
(LLDP-MED): Porta do
switch
ID do ativo LLDP String, até 32 caracteres Identifica o ID do ativo atribuido ao telefone para
gerenciamento de inventario.
Energy Efficient Ethernet | Desativado Desativado Controla o EEE na porta do switch.
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| Administragéo do Telefone IP Cisco de conferéncia

Configuracao especifica do produto .

Nome do campo Tipo de campo Padrao Descricao

Ou opcoes
Prioridade da poténcia | Desconhecido Desconhecido Atribui uma propriedade de poténcia do telefone para
LLDP . o switch, o que permite que o switch fornega energia

Baixo

adequadamente para os telefones.
Alta
Critico

Autenticacdo 802.1x

Controlado pelo usuario

Controlado pelo
usuario

Especifica o status do recurso de autenticagdo 802.1x.

Desativado * Controlado pelo usuario — o usuério pode
Habilitado configurar a autenticagdo 802.1x no telefone.
* Desativado — A autenticagdo 802.1x ndo é usada.
* Habilitado — A autenticagdo 802.1x € usada, e
vocé configura a autenticacao para os telefones.
Configuragdo remota da | Desativado Desativado Permite configurar a velocidade ¢ a fungo duplex da
porta do switch - (L porta do SW do telefone remotamente. Isso melhora
Negociagdo automatica . ~
o desempenho para implanta¢des grandes com
10 Meio configura¢des de porta especificas.
10 Todo Se as portas do SW forem configuradas para
. Configuragdo remota de portas no Cisco Unified
100 Meio o ~ ~
Communications Manager, os dados ndo poderao ser
100 Todo alterados no telefone.
Acesso ao SSH Desativado Desativado Controla o acesso ao daemon SSH por meio da porta
e 22. Deixar a porta 22 aberta deixa o telefone vulneravel
Habilitado - .
a ataques de negagao de servigo (DoS).
Codigo de idioma em | Padrio Padrao Controla o padrio de toque.
anéis ~
Japao
TLS reinicio do Inteiro 0-3600 segundos | 3600 Controla a capacidade de retomar uma sessdo TLS sem
cronémetro repetir todo o processo de autenticagdo TLS. Se o
campo for definido como 0, a retomada de sessdo TLS
sera desativada.
Modo FIPS Desativado Desativado Ativa ou desativa o modo FIPS (Federal Information
Habilitado Processing Standards) no telefone.
Registrar log de Desativado Desativado Especifica se vocé deseja registrar o log de chamadas
ghamadas a pa}rtlr de Habilitado de uma linha compartilhada.
linha compartilhada

Volume minimo do
toque

0 - Silencioso

1-15

0 - Silencioso

Controla o volume de toque minimo para o telefone.
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. Configuracao especifica do produto

Administracéo do Telefone IP Cisco de conferéncia |

Nome do campo

Tipo de campo

Ou opcoes

Padrao

Descricao

Compart. firmware
corresp.

Desativado

Habilitado

Habilitado

Permite que o telefone localize outros telefones do
mesmo modelo na sub-rede e compartilhe arquivos de
firmware atualizados. Se o telefone tiver uma nova
carga de firmware, ele podera compartilhar essa carga
com os outros telefones. Se um dos outros telefones
tiver uma nova carga de firmware, o telefone podera
baixar o firmware do outro telefone, em vez do servidor
SMTP.

Compart. firmware corresp.:

* Limita o congestionamento de transferéncias
TFTP aos servidores TFTP remotos centralizados.

 Elimina a necessidade de controlar manualmente
as atualizac¢des de firmware.

* Reduz o tempo de inatividade do telefone durante
as atualizagdes quando muitos telefones sdo
redefinidos a0 mesmo tempo.

* Ajuda nas atualizagdes de firmware em cenarios
de implantagdo em filiais ou escritorios remotos
que trabalham com links de WAN de largura de
banda limitada.

Servidor de
carregamento

String de até 256
caracteres

Identifica o servidor IPv4 alternativo que o telefone
usa para obter cargas e atualiza¢des de firmware.

Servidor de
carregamento de IPv6

String de até 256
caracteres

Identifica o servidor IPv6 alternativo que o telefone
usa para obter cargas e atualiza¢des de firmware.
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| Administragéo do Telefone IP Cisco de conferéncia

Configuracao especifica do produto .

Nome do campo

Tipo de campo

Ou opcoes

Padrao

Descricao

Detectar falha no Unified
CM Connection

Normal

Atrasado

Normal

Determina a sensibilidade que o telefone tem para
detectar uma falha de conexdo com o Cisco Unified
Communications Manager (Unified CM), o que € o
primeiro passo antes de ocorrer o failover do
dispositivo para um Unified CM/SRST de reserva.

Os valores validos especificam Normal (a detec¢do de
uma falha de conex@o do Unified CM ocorre a
velocidade padrdo do sistema) ou Atrasada (a detecgdo
de um failover de conexdo do Unified CM ocorre
aproximadamente quatro vezes mais lentamente do
que o Normal).

Para um reconhecimento mais rapido de uma falha de
conexdo do Unified CM, escolha Normal. Se vocé
preferir que o failover seja ligeiramente atrasado para
dar a oportunidade para restabelecer a conexao, escolha
Atrasada.

A diferenca de tempo precisa entre a detecgdo de falha
de conex@o Normal e Atrasada depende de muitas
variaveis que mudam constantemente.

ID do requisito especial

String

Controla recursos personalizados de cargas de
engenharia especial (ES).

Servidor HTTPS

http e https ativados

http e https ativados

Controla o tipo de comunicac¢do com o telefone. Se
vocé selecionar Apenas HTTPS, a comunicagdo com

login no Expressway

Apenas https o
P P o telefone ¢ mais segura.
As credenciais do Desativado Desativado Controla se o telefone armazena as credenciais de login
usuario persistem para o Habilitado dos usuarios. Quando desativado, o usuario sempre vé

a mensagem para entrar no servidor Expressway para
Mobile and Remote Access (MRA).

Se desejar facilitar o login para os usuarios, ative esse
campo para que as credenciais de login do Expressway
sejam persistentes. Assim, o usuario tera de inserir as
credenciais de login apenas na primeira vez. Nos
acessos subsequentes (quando o telefone estiver ligado
fora do local), as informagdes de login serdo
preenchidas previamente na tela Iniciar sessao.

Para obter mais informagdes, consulte Configurar
credenciais do usuario persistentes para o inicio de
sessdo no Expressway, na pagina 125.
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. Desativar codificacdes de TLS (Transport Layer Security)

Administracéo do Telefone IP Cisco de conferéncia |

chamada

Nome do campo Tipo de campo Padrao Descricao
Ou opcoes
URL de carregamento do | String, até 256 caracteres Fornece o URL da ferramenta Relatério de problemas
suporte ao cliente (PRT).
Se vocé implantar dispositivos com Mobile and
Remote Access através do Expressway, também devera
adicionar o enderego do servidor PRT a lista de
permissdes do servidor HTTP no servidor Expressway.
Para obter mais informagdes, consulte Configurar
credenciais do usudrio persistentes para o inicio de
sessdo no Expressway, na pagina 125.
Desativar codificagdes | Consulte Desativar Nenhuma Desativa a codificag@o de TLS selecionada.
de TLS codificagdes de TLS . . . . ~
¢ Desative mais de um conjunto de codificagéo,
(Transport Layer . .
. L. selecionando e mantendo a tecla Ctrl pressionada no
Security), na pagina 114.
teclado do computador.
Dedicar uma linha para | Desativado Habilitado Controla se uma chamada estacionada ocupa uma linha
estacionamento de e ou ndo.
Habilitado

Para obter mais informagdes, consulte a documentacgao
do Cisco Unified Communications Manager.

Topicos relacionados
Configurar credenciais do usuario persistentes para o inicio de sessdo no Expressway, na pagina 125

Desativar codificacoes de TLS (Transport Layer Security)

Vocé pode desativar codificagdes de TLS (Transport Layer Security) com o pardmetro Desativar codificagdes
de TLS. Isso permite personalizar sua seguranga para vulnerabilidades conhecidas e alinhar sua rede com
politicas da empresa para codificacdes.

Nenhum ¢ a configuragdo padrao.

Desative mais de um conjunto de codificagdo, selecionando e mantendo a tecla Ctrl pressionada no teclado
do computador. Se vocé selecionar todas as codificagdes de telefone, o servigo de telefone de TLS sera afetado.
Suas opg¢des sdo:

* Nenhuma

« TLS_RSA_WITH 3DES EDE CBC_SHA
- TLS_RSA_WITH_AES 128 CBC_SHA
« TLS_RSA_WITH_AES 256 CBC_SHA

« TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256

« TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256

- TLS_ECDHE RSA_ WITH_AES 256 GCM_SHA384
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| Administragéo do Telefone IP Cisco de conferéncia

Agendar economia de energia para o Telefone IP Cisco .

« TLS_ ECDHE_ECDSA_WITH_AES 256 GCM_SHA384

Para obter mais informagdes sobre a seguranc¢a do telefone, consulte White Paper da Visdo geral de seguranca
de Telefones IP Cisco série 7800 e 8800(https://www.cisco.com/c/en/us/products/collaboration-endpoints/
unified-ip-phone-8800-series/white-paper-listing.html).

Agendar economia de energia para o Telefone IP Cisco

Etapa 1
Etapa 2
Etapa 3

Para conservar energia e garantir a longevidade da exibi¢ao da tela do telefone, vocé pode definir a exibi¢ao
para desligar quando ndo for necessaria.

E preciso configurar as definigdes na Administragdo do Cisco Unified Communications Manager para desligar
a exibi¢do em uma hora designada em alguns dias e todo o dia em outros dias. Por exemplo, vocé pode optar
por desligar a exibicdo ap6s o horario comercial em dias da semana e todo o dia aos sabados e domingos.

Vocé pode executar qualquer uma destas acdes para ativar a tela a qualquer momento que ela estiver desativada:
* Pressione qualquer botdo no telefone.

O telefone executa a a¢do designada por esse botdo além de ativar a tela.

* Pegue o monofone.

Quando voce ativa a tela, ela permanece ativa até que o telefone permanega ocioso por um periodo designado
e, em seguida, ela é desativada automaticamente.

Procedimento

Na Administragéo do Cisco Unified Communications Manager, selecione Dispositivo > Telefone.
Localize o telefone que vocé precisa configurar.

Navegue até a area Configuragao especifica do produto e defina os campos a seguir:
* Exibi¢do de Dias Nao Ativos
* Exibir Tempo
* Exibir Duracdo

* Tempo inativid. visor excedido

Tabela 19: Campos de configuracao de economia de energia

Campo

Descricao

Exibi¢do de Dias Ndo Ativos | Dias que a tela ndo sera ativada automaticamente no horario especificado no campo Hora de ligagdo

do visor.

Escolha o dia ou os dias na lista suspensa. Para escolher mais de um dia, pressione Ctrl+clique em
cada dia que desejar.
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Campo

Descricao

Exibir Tempo

O horario de cada dia em que a tela sera ativada automaticamente (exceto nos dias especificados
no campo Dias de inatividade do visor).

Insira a hora neste campo no formato 24 horas, onde 0:00 corresponde a meia-noite.

Por exemplo, para ativar a tela automaticamente as 7 horas da manha (0700), insira 07:00. Para
ativar a tela as 2 horas da tarde (1400), insira 14:00.

Se esse campo for deixado em branco, a tela sera ativada automaticamente a meia-noite (0:00).

Exibir Duragdo

Por quanto tempo a tela permanecera ativada apos a ativagdo no horario especificado no campo
Hora de ligacdo do visor.

Insira o valor nesse campo no formato horas:minutos.

Por exemplo, para manter a tela ativada por 4 horas ¢ 30 minutos depois que ela for ativada
automaticamente, insira 04:30.

Se esse campo for deixado em branco, o telefone a desativara no fim do dia (0:00).

Observacdo Se a Hora de ligagdo do visor for 0:00 e a duragdo da ativagdo da tela estiver em
branco (ou 24:00), a tela permanecera ativa continuamente.

Tempo inativid. visor excedido

Por quanto tempo o telefone permanece ocioso antes de a tela ser desativada. Aplica-se somente
quando a tela estava desativada conforme programado e foi ativada por um usuario (pressionando
um botdo no telefone ou levantando o monofone).

Insira o valor nesse campo no formato horas:minutos.

Por exemplo, para desativar a tela quando o telefone estiver ocioso por 1 hora e 30 minutos depois
que o usuario ativar a tela, insira 01:30.

O valor padréo ¢ 01:00.

Etapa 4 Selecione Salvar.
Etapa 5 Selecione Aplicar config.
Etapa 6 Reinicie o telefone.

Programar EnergyWise no Telefone IP Cisco

Para reduzir o consumo de energia, configure o telefone para entrar em repouso (desligar) e despertar (ligar)
se seu sistema contiver um controlador EnergyWise.

Vocé define as configuragdes em Administragdo do Cisco Unified Communications Manager para ativar o
EnergyWise e configurar os horarios de suspensao e despertar. Esses pardmetros estdo fortemente ligados aos
parametros de configuragdo da tela do telefone.

Quando o EnergyWise ¢ ativado e um horario de suspensao ¢ definido, o telefone envia uma solicitagao ao
switch para desperta-lo no horario configurado. O switch retorna uma aceitagdo ou rejeigao da solicitagdo. Se
o switch rejeitar a solicitagdo ou ndo responder, o telefone ndo sera desligado. Se o switch aceitar a solicitagdo,
o telefone ocioso entrara em suspensdo, reduzindo o consumo de energia a um nivel predeterminado. Um
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telefone que ndo esta ocioso define um temporizador de ociosidade e entra em suspensdo quando esse
temporizador expira.

Para despertar o telefone, pressione Selecionar. Na hora agendada para despertar, o sistema restaura a energia
ao telefone, despertando-o.

Procedimento

Etapa 1 Na Administragdo do Cisco Unified Communications Manager, selecione Dispositivo > Telefone.
Etapa 2 Localize o telefone que vocé precisa configurar.
Etapa 3 Navegue até a area Configuragao especifica do produto e defina os campos a seguir.

» Ativar Economia de energia adicional

* Tempo de telefone ligado

* Tempo de telefone desligado

» Tempo limite de ociosidade de telefone desligado
* Ativar alerta sonoro

* Dominio do EnergyWise

* Segredo do EnergyWise

* Permitir substitui¢cdes de EnergyWise

Tabela 20: Campos de configuracao do EnergyWise

Campo Descricao
Ativar Economia de energia Seleciona a programacao de dias nos quais o telefone sera desligado. Selecione varios dias
adicional pressionando e mantendo pressionada a tecla Control enquanto clica nos dias para a agenda.

Por padrdo, nenhum dia ¢ selecionado.

Quando a op¢do Ativar Economia de energia adicional estiver ativada, vocé receberd uma
mensagem que alerta sobre problemas de emergéncia (e911).

Cuidado Quando o Modo Economia de energia adicional (o “Modo”) estiver ativado, os
dispositivos que estiverem configurados para o modo serdo desativados para
chamadas de emergéncia e para receber chamadas. Ao selecionar esse modo, vocé
concorda com o seguinte: (i) Vocé assume total responsabilidade por fornecer
métodos alternativos para chamadas de emergéncia e para receber chamadas enquanto
o modo esta ativo; (ii) A Cisco ndo tem responsabilidade em relagdo a sua sele¢ao
do modo, e ¢ inteiramente de responsabilidade a ativagdo do modo; e (iii) Vocé
informara totalmente aos usuarios os efeitos do modo sobre as chamadas, como
efetuar chamadas e tudo mais.

Observacao Para desativar a Economia de energia adicional, vocé deve desmarcar a caixa de
selecdo Permitir substituicdes de EnergyWise. Se a caixa Permitir substitui¢cdes de
EnergyWise permanecer desmarcada, mas nenhum dia for selecionado no campo
Ativar Economia de energia adicional, a Economia de energia adicional ndo sera
desativada.
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Campo

Descricao

Tempo de telefone ligado

Determina quando o telefone sera ligado automaticamente nos dias que estdo no campo Ativar
Economia de energia adicional.

Insira a hora neste campo no formato 24 horas, onde 00:00 corresponde a meia-noite.

Por exemplo, para ativar o telefone automaticamente as 7 horas da manha (0700), insira 07:00.
Para ativar o telefone as 2 horas da tarde (1400), insira 14:00.

O valor padrao ¢ em branco, o que significa 00:00.

Observacdao O Tempo de telefone ligado deve ser pelo menos 20 minutos depois do Tempo de
telefone desligado. Por exemplo, se o Tempo de telefone desligado for 07:00, o
Tempo de telefone ligado devera ser no minimo 07:20.

Tempo de telefone desligado

A hora do dia em que o telefone ¢ desligado nos dias que estdo selecionados no campo Ativar
Economia de energia adicional. Se os campos Tempo de telefone ligado e Tempo de telefone
desligado contiverem o mesmo valor, o telefone ndo sera desligado.

Insira a hora neste campo no formato 24 horas, onde 00:00 corresponde a meia-noite.

Por exemplo, para desativar o telefone automaticamente as 7 horas da manha (0700), insira 7:00.
Para desativar o telefone as 2 horas da tarde (1400), insira 14:00.

O valor padrao ¢ em branco, o que significa 00:00.

Observacao O Tempo de telefone ligado deve ser pelo menos 20 minutos depois do Tempo de
telefone desligado. Por exemplo, se o Tempo de telefone desligado for 7:00, o Tempo
de telefone ligado devera ser no minimo 7:20.

Tempo limite de ociosidade de
telefone desligado

Quanto tempo o telefone deve estar ocioso antes de ser desligado.
O limite de tempo esgotado ocorre nas seguintes condi¢des:

* Quando o telefone estava no modo Economia de energia adicional, conforme programado,
e foi retirado desse modo porque o usuario do telefone pressionou a tecla Selecionar.

* Quando o telefone ¢é religado pelo switch conectado.

* Quando o Tempo de telefone desligado ¢ atingido, mas o telefone esta em uso.

O intervalo do campo ¢ de 20 a 1440 minutos.

O valor padrio ¢ de 60 minutos.
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Campo

Descricao

Ativar alerta sonoro

Quando ativado, instrui o telefone a reproduzir um alerta sonoro a partir de 10 minutos antes do
tempo especificado no campo Tempo de telefone desligado.

O alerta sonoro usa o toque do telefone, que é reproduzido brevemente em momentos especificos
durante o periodo de alerta de 10 minutos. O toque de alerta ¢ reproduzido no nivel de volume
designado pelo usuario. A programacao do alerta sonoro é:

* 10 minutos antes de desligar, o toque ¢é reproduzido quatro vezes.
* 7 minutos antes de desligar, o toque ¢ reproduzido quatro vezes.
* 4 minutos antes de desligar, o toque é reproduzido quatro vezes.

* 30 segundos antes de desligar, o toque ¢ reproduzido 15 vezes ou até o telefone desligar.

Essa caixa de selegdo ¢ aplicavel somente quando a caixa de lista Ativar Economia de energia
adicional tem um ou mais dias selecionados.

Dominio do EnergyWise

O dominio do EnergyWise em que o telefone esta.

O comprimento maximo deste campo ¢é de 127 caracteres.

Segredo do EnergyWise

A senha secreta de seguranca que ¢ usada para se comunicar com os dispositivos no dominio do
EnergyWise.

O comprimento maximo deste campo ¢ de 127 caracteres.

Permitir substituigdes de
EnergyWise

Esta caixa de selegdo determina se vocé permite que a politica do controlador do dominio do
EnergyWise envie atualiza¢des de nivel de poténcia para os telefones. As seguintes condigdes se
aplicam:

» Um ou mais dias devem ser selecionados no campo Ativar Economia de energia adicional.

* As configuracdes na Administragao do Cisco Unified Communications Manager entram em
vigor conforme programado, mesmo que o EnergyWise enviar uma substituicao.

Por exemplo, supondo-se que a op¢ao Tempo de telefone desligado esteja definida como 22:00,
o valor no campo Tempo de telefone ligado seja 06:00 e Ativar economia de energia adicional
tenha um ou mais dias selecionados.

* Se o EnergyWise instruir o telefone para desligar as 20:00, essa diretiva permanecerd em
vigor (presumindo que ndo ocorra intervencao do usudrio do telefone) até o Tempo de telefone
ligado as 06:00.

« As 06:00, o telefone é ligado e recomega a receber as alteragdes de nivel de poténcia das
configura¢des da Administracdo do Unified Communications Manager.

* Para alterar o nivel de poténcia no telefone novamente, o EnergyWise deve reemitir um novo
comando de alteracdo de nivel de energia.

Observacdo Para desativar a Economia de energia adicional, vocé deve desmarcar a caixa de
selecdo Permitir substitui¢des de EnergyWise. Se a caixa Permitir substitui¢cdes de
EnergyWise permanecer desmarcada, mas nenhum dia for selecionado no campo
Ativar Economia de energia adicional, a Economia de energia adicional ndo sera
desativada.
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Etapa 4 Selecione Salvar.
Etapa 5 Selecione Aplicar config.
Etapa 6 Reinicie o telefone.

Configurar o recurso Nao perturbar

Quando o recurso Nao perturbar (NaoPtb) esta ativado, o cabegalho na tela do telefone de conferéncia fica
vermelho.

Para obter mais informagdes, consulte as informagdes de ndo perturbar na documentagio da sua versdo
especifica do Cisco Unified Communications Manager.

Procedimento

Etapa 1 Na Administragéo do Cisco Unified Communications Manager, selecione Dispositivo > Telefone.
Etapa 2 Localize o telefone a ser configurado.
Etapa 3 Configure os pardmetros a seguir.

*» Nao perturbar: essa caixa de seleg@o permite ativar o DND no telefone.

* Opgdo de DND: Toque desligado, Rejei¢do de chamada ou Usar configuragdo do perfil de telefone
comum.

* Alerta de chamada recebida em DND: escolha o tipo de alerta, se houver, para reproduzir em um telefone
para chamadas recebidas quando o DND estiver ativo.

Observacdo Esse parametro esta localizado na janela Perfil de telefone comum e na janela Configuracao
do telefone. O valor na janela Configurag@o do telefone tem precedéncia.

Etapa 4 Selecione Salvar.

Topicos relacionados
Documentagao do Cisco Unified Communications Manager, na pagina 14

Configurar notificacao de encaminhamento de chamadas

Vocé pode controlar as configuragdes de encaminhamento de chamadas.

Procedimento

Etapa 1 Na Administragéo do Cisco Unified Communications Manager, selecione Dispositivo > Telefone.
Etapa 2 Localize o telefone a ser configurado.
Etapa 3 Configure os campos de notificagdo de encaminhamento de chamadas.
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Campo

Descricao

Nome da pessoa que realizou
a chamada

Quando essa caixa de sele¢@o é marcada, o nome do autor da chamada ¢é exibido
na janela de notificagao.

Por padrao, essa caixa de selegdo estd marcada.

Numero do chamador

Quando essa caixa de selecdo € marcada, o nimero do autor da chamada ¢
exibido na janela de notificacao.

Por padrao, essa caixa de sele¢do ndo estd marcada.

Numero redirecionado

Quando essa caixa de sele¢do é marcada, as informagdes sobre o autor da
chamada que encaminhou a chamada pela ultima vez sdo exibidas na janela
de notificagao.

Exemplo: se o Autor da chamada A ligar para B, mas B tiver encaminhado
todas as chamadas para C e C encaminhado todas as chamadas para D, a caixa
de notificagdo que D visualiza contera as informagdes do telefone do autor da
chamada C.

Por padréo, essa caixa de selegdo ndo esta marcada.

Numero Discado

Quando essa caixa de sele¢ao ¢ marcada, as informagdes sobre o destinatario
original da chamada s@o exibidas na janela de notificacao.

Exemplo: se o Autor da chamada A ligar para B, mas B tiver encaminhado
todas as chamadas para C e C encaminhado todas as chamadas para D, a caixa
de notificagdo que D visualiza contera as informagdes do telefone do autor da
chamada B.

Por padrao, essa caixa de selegdo estd marcada.

Etapa 4 Selecione Salvar.

Configuracao do UCR 2008

Os parametros que dao suporte ao UCR 2008 estdo localizados na Administragdo do Cisco Unified
Communications Manager. A tabela a seguir descreve os parametros e indica o caminho para alterar a

configuracao.

Tabela 21: Local do parametro do UCR 2008

Parametro Caminho da administragao

Modo FIPS Dispositivo > Configuragdes do dispositivo > Perfil de telefone comum

Sistema > Configuracgéo do telefone da empresa

Dispositivo > Telefones

Acesso ao SSH Dispositivo > Telefone

Dispositivo > Configuracgdes do dispositivo > Perfil de telefone comum
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. Configurar o UCR 2008 em Configuracao comum do dispositivo

Parametro Caminho da administragao

Acesso a Web Dispositivo > Telefone

Sistema > Configuracgéo do telefone da empresa

Dispositivo > Configuracgdes do dispositivo > Perfil de telefone comum

Sistema >
Configuragdo do
telefone da empresa

Modo de Dispositivo > Configuracdes do dispositivo > Configura¢do comum do
enderegamento IP dispositivo

Preferéncia do modo de | Dispositivo > Configuracdes do dispositivo > Configuragdo comum do
enderecamento IP para |dispositivo
sinalizacdo

Configurar o UCR 2008 em Configuragcao comum do dispositivo

Etapa 1

Etapa 2
Etapa 3
Etapa 4

Use este procedimento para definir os seguintes parametros do UCR 2008:

* Modo de enderegamento IP
* Preferéncia do modo de enderecamento IP para sinalizagdo

Procedimento

Em Administragdo do Cisco Unified Communications Manager, escolha Dispositivo > Configuracgdes de
dispositivo > Configuragcdo comum do dispositivo.

Defina o parametro Modo de enderecamento IP.
Defina o parametro Preferéncia do modo de enderegamento IP para sinalizacdo.
Selecione Salvar.

Configurar o UCR 2008 em Perfil comum de telefone

Etapa 1

Use este procedimento para definir os seguintes parametros do UCR 2008:

* Modo FIPS
* Acesso ao SSH

» Acesso a Web

Procedimento

Em Administragéo do Cisco Unified Communications Manager, escolha Dispositivo > Configuraces de
dispositivo > Perfil de telefone comum.
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Etapa 2
Etapa 3
Etapa 4
Etapa 5
Etapa 6

Configurar o UCR 2008 em Configuracao do telefone da empresa .

Defina o parametro Modo FIPS como Ativado.
Defina o parametro Acesso SSH como Desativado.
Defina o pardmetro Acesso a Web como Desativado.
Defina o pardmetro SRTCP de 80 bits como Ativado.
Selecione Salvar.

Configurar o UCR 2008 em Configuracao do telefone da empresa

Etapa 1

Etapa 2
Etapa 3
Etapa 4

Use este procedimento para definir os seguintes parametros do UCR 2008:

* Modo FIPS
» Acesso a Web

Procedimento

Em Administragdo do Cisco Unified Communications Manager, escolha Sistema > Configuracgao do telefone
da empresa.

Defina o pardmetro Modo FIPS como Ativado.
Defina o pardmetro Acesso a Web como Desativado.
Selecione Salvar.

Configurar o UCR 2008 no telefone

Etapa 1
Etapa 2
Etapa 3
Etapa 4
Etapa 5

Use este procedimento para definir os seguintes parametros do UCR 2008:

* Modo FIPS
» Acesso ao SSH
» Acesso a Web

Procedimento

Na Administragdo do Cisco Unified Communications Manager, escolha Dispositivo > Telefone.
Defina o pardmetro Acesso SSH como Desativado.

Defina o pardmetro Modo FIPS como Ativado.

Defina o pardmetro Acesso a Web como Desativado.

Selecione Salvar.

Acesso movel e remoto através do Expressway

Acesso movel e remoto através do Expressway(MRA) permite que funcionarios remotos conectem-se de

forma facil e segura a rede corporativa sem usar um ttinel cliente da rede virtual privada (VPN). O Expressway
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usa TLS (Transport Layer Security) para proteger o trafego de rede. Para um telefone autenticar um certificado
Expressway e estabelecer uma sessdo TLS, um certificado Expressway deve ser assinado por uma autoridade
de certificacdo (Certificate Authority) puiblica considerada confiavel pelo firmware do telefone. N&o é possivel
instalar ou confiar em outros certificados da autoridade de certificagdo em telefones para autenticar um
certificado Expressway.

A lista de certificados da autoridade de certificaggo inseridos no firmware do telefone esta disponivel em
http:/Awww.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/products-technical-reference-list. html.

Acesso movel e remoto através do Expressway (MRA) funciona com Cisco Expressway. Vocé deve ja deve
estar familiarizado com a documentagdo do Cisco Expressway, incluindo o Guia do administrador do Cisco
Expressway e o Guia de implantacao de configuracdo béasica do Cisco Expressway. A documentacdo do
Cisco Expressway esta disponivel em
http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/tsd-products-support-series-home.html.

Somente o protocolo I[Pv4 ¢ suportado para usuarios do Acesso mével e remoto através do Expressway.

Para obter mais informagdes sobre como trabalhar com o Acesso moével e remoto através do Expressway,
consulte:

» Cisco Preferred Architecture for Enterprise Collaboration, Desigh Overview

« Cisco Preferred Architecture for Enterprise Collaboration, CVD

« Guia de implantagdo de Unified Communications Mobile and Remote Access via Cisco VCS
« Cisco TelePresence Video Communication Server (VCS), guias de configuracio

« Guia de implantagdo de Mobile and Remote Access por meio do Cisco Expressway

Durante o processo de registro do telefone, o telefone sincroniza a data e a hora exibidas com o servidor NTP
(Network Time Protocol). Com o MRA, a marca da opgao 42 do DHCP ¢ usada para localizar os enderegos
IP dos servidores NTP designados para sincronizagdo de data e hora. Se a marca da opg¢do 42 do DHCP néo
for encontrada nas informagdes de configuragao, o telefone procurara a marca 0.tandberg.pool.ntp.org para
identificar os servidores NTP.

Apbds o registro, o telefone usa informagdes da mensagem SIP para sincronizar a data e a hora exibidas, a
menos que um servidor NTP esteja configurado na configuragio do telefone no Cisco Unified Communications
Manager.

\}

Observacdo  Se o perfil de seguranga de qualquer um de seus telefones tiver Config. criptografada TFTP marcada, vocé
ndo podera usar o telefone com Mobile and Remote Access. A solugdo MRA nao ¢ compativel com a interagdo
de dispositivos com a fung¢do de proxy de autoridade de certificagdo (CAPF).

O modo SIP OAuth ¢ suportado para MRA. Esse modo permite usar tokens de acesso OAuth para autenticagdo
em ambientes seguros.

\)

Observacdo  Para SIP OAuth no modo de acesso movel e remoto (MRA), use apenas o integragdo do codigo de ativagao
com o acesso movel e remoto quando voc€ implantar o telefone. Nao ha suporte para a ativagdo com um nome
do usuario e senha.
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O modo SIP OAuth exige o Expressway x14.0(1) e posterior ou o Cisco Unified Communications Manager
14.0(1) e posterior.

Para obter informagdes adicionais sobre o modo SIP OAuth, consulte o Guia de configuracéo de recursos
para o Cisco Unified Communications Manager, versao 14.0(1) ou posterior.

Cenarios de implantacao

A tabela a seguir mostra varios cendrios de implantacao do Acesso mével e remoto através do Expressway.

Cenario Acodes

O usuadrio local entra na rede da empresa, apds a A rede da empresa ¢ detectada e o telefone € registrado
implantagdo do Acesso movel e remoto através do | no Cisco Unified Communications Manager como
Expressway. acontece normalmente.

O usuario remoto entra na rede da empresa com o | O telefone detecta que estd no modo remoto, a janela
Acesso movel e remoto através do Expressway. Iniciar ses. do Acesso movel e remoto através do
Expressway ¢ aberta e o usudrio se conecta a rede
corporativa.

Os usuarios devem ter um nome de servigo, um nome
de usuario e uma senha validos para se conectar a
rede.

Os usudrios também devem redefinir o modo de
servico para limpar a configuragdo de TFTP
alternativo para poder acessar a rede da empresa. Isso
limpa a configuracdo do Servidor TFTP alternativo
para que o telefone possa detectar a rede remota.

Se um telefone estiver sendo implantado
imediatamente, os usudrios poderdo ignorar o requisito
de redefinicdo das Configuracdes de rede.

Se os usuarios tiverem a opcao 150 ou a opgao 66 do
DHCEP ativada no respectivo roteador de rede, talvez
eles ndo consigam fazer login na rede corporativa. Os
usuarios deverdo desativar essas configuracdes do
DHCP ou configurar o endereco IP estatico
diretamente.

Configurar credenciais do usuario persistentes para o inicio de sessao no Expressway

Quando um usudrio entrar na rede com o Acesso movel e remoto através do Expressway, ele ¢ solicitado a

especificar um dominio de servigo, nome de usuario e senha. Se vocé ativar o parametro de Credenciais do

usuario persistentes para o login no Expressway, as credenciais de login dos usudrios sdo armazenadas para
que eles ndo precisem inserir novamente essas informagoes. Esse pardmetro ¢ desativado por padrao.

Vocé pode configurar credenciais para persistir para um tnico telefone, um grupo de telefones ou todos os
telefones.

Topicos relacionados
Configuragdo de recursos do telefone, na pagina 100
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Configuragdo especifica do produto, na pagina 102

Ferramenta Relatorio de problemas

O usuario envia relatorios de problemas para vocé com a ferramenta Relatdrio de problemas.

\}

Observagdao  Os logs da ferramenta Relatorio de problemas séo exigidos pelo Cisco TAC para solucionar problemas. Os
registros sdo limpos se vocé reiniciar o telefone. Colete os registros antes de reiniciar os telefones.

Para enviar um relatorio de problema, os usudrios acessam a ferramenta Relatdrio de problemas e fornecem
a data e a hora em que o problema ocorreu e uma descri¢do do problema.

Se o carregamento do PRT falhar, vocé podera acessar o arquivo PRT para o telefone a partir do URL
http://<phone-ip-address>/FS/<prt-file-name>. Esse URL ¢ exibido no telefone nos
seguintes casos:

* Se o telefone estiver no estado padrdo de fabrica. O URL fica ativo por 1 hora. Apds 1 hora, o usuario
deve tentar enviar os logs do telefone novamente.

* Se o telefone tiver baixado um arquivo de configuracao e o sistema de controle de chamadas permite o
acesso via Web ao telefone.

Vocé deve adicionar um endereco do servidor ao campo URL de carregamento do suporte ao cliente no
Cisco Unified Communications Manager.

Se vocé for implantar dispositivos com Mobile and Remote Access através do Expressway, também devera
adicionar o enderego do servidor PRT a lista de permissdes do servidor HTTP no servidor Expressway.

Configurar um URL de carregamento do suporte ao cliente

Vocé deve usa rum servidor com um script de carregamento para receber arquivos PRT. O PRT usa um
mecanismo HTTP POST, com os seguintes pardmetros incluidos no carregamento (utilizando codificagdo
MIME de varias partes):

* devicename (exemplo: “SEP001122334455”)
* serialno (exemplo: “FCH12345ABC”)

» username (o nome do usuario configurado no Cisco Unified Communications Manager, o proprietario
do dispositivo)

* prt_file (exemplo: “probrep-20141021-162840.tar.gz”)

Um script de exemplo é mostrado abaixo. Esse script ¢ fornecido apenas para referéncia. A Cisco ndo fornece
suporte ao script de carregamento instalado em um servidor do cliente.

<?php
// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.

// Modify the setting for upload max filesize
// I used: upload max filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename ($ FILES['prt file']['name']);
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Definir o rétulo de uma linha .

// Get rid of quotes around the device name, serial number and username if they exist
$devicename = $ POST['devicename'];

Sdevicename = trim($devicename, "'\"");
$serialno = $ POST['serialno'];
Sserialno = trim($serialno, "'\"");
Susername = $ POST['username'];
Susername = trim(Susername, "'\"");

// where to put the file
$fullfilename = "/var/prtuploads/".$filename;

// 1If the file upload is unsuccessful, return a 500 error and
// inform the user to try again

if (!move uploaded file($ FILES['prt file']['tmp name'], $fullfilename)) {
header ("HTTP/1.0 500 Internal Server Error");
die ("Error: You must select a file to upload.");

}

?>

\)

Observagdo  Os telefones sdo compativeis apenas com URLs HTTP.

Etapa 1
Etapa 2

Etapa 3
Etapa 4

Etapa 5

Etapa 6

Procedimento

Configure um servidor que possa executar o script de carregamento PRT.

Escreva um script que possa tratar dos parametros listados acima ou edite o script de exemplo fornecido para
adequa-lo as suas necessidades.

Carregue o script no servidor.

No Cisco Unified Communications Manager, va para area Layout de configuragdo especifica do produto da
janela de configuragdo do dispositivo individual, janela Perfil de telefone comum ou janela Configuragao do
telefone da empresa.

Marque URL de carregamento de suporte ao cliente e insira o URL de servidor de carregamento.
Exemplo:
http://example.com/prtscript.php

Salvar suas alteragoes.

Definir o rotulo de uma linha

Vocé pode configurar um telefone para exibir um rétulo de texto em vez do niimero de diretorio. Use esse
rétulo para identificar a linha por nome ou funcao. Por exemplo, se o usuario compartilhar linhas no telefone,
vocé poderd identificar a linha com o nome da pessoa que compartilha a linha.

Ao adicionar um rétulo para um moédulo de expansao de teclas, somente os primeiros 25 caracteres sao exibidos
em uma linha.
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Procedimento

Etapa 1 Na Administra¢éio do Cisco Unified Communications Manager, selecione Dispositivo > Telefone.

Etapa 2 Localize o telefone a ser configurado.

Etapa 3 Localize a instancia da linha e defina o campo Etiqueta de texto de linha.

Etapa 4 (Opcional) Se o rotulo precisar ser aplicado a outros dispositivos que compartilham a linha, marque a caixa
de selegdo Atualizar configurac¢des de dispositivo compartilhado e clique em Propagar selecionado.

Etapa 5 Selecione Salvar.
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Diretorio pessoal e corporativo

* Configuragao do diretorio corporativo, na pagina 129
* Configuragdo do diretorio pessoal, na pagina 129

Configuracao do diretério corporativo

O Diretorio corporativo permite a um usudrio procurar numeros de telefone dos colegas de trabalho. Para usar
esse recurso, ¢ preciso configurar diretdrios corporativos.

Cisco Unified Communications Manager usa um diretorio Lightweight Directory Access Protocol (LDAP)
para armazenar informagdes de autenticag@o e autorizac¢do sobre os usudrios de aplicativos Cisco Unified
Communications Manager que fazem interface com Cisco Unified Communications Manager. A autenticagio
estabelece os direitos do usuario para acessar o sistema. A autorizagdo identifica os recursos de telefonia que
um usudrio tem permissdo para usar, como um ramal telefénico especifico.

Para obter mais informagdes, consulte a documentag@o da sua versdo especifica do Cisco Unified
Communications Manager.

Depois de concluir a configurag@o do diretdrio LDAP, os usuarios podem usar o servi¢o de Diretdrio corporativo
no respectivo telefone para procurar os usuarios no diretério corporativo.

Tapicos relacionados
Documentagdo do Cisco Unified Communications Manager, na pagina 14

Configuracao do diretorio pessoal

O Diretorio pessoal permite que o usuario armazene um conjunto de numeros pessoais.
O Diretorio pessoal consiste nos seguintes recursos:

* Lista de enderecos pessoal (PAB)

* Discagens rapidas

Os usudrios podem usar estes métodos para acessar os recursos do Diretorio pessoal:

* Em um navegador da Web — os usudrios podem acessar os recursos PAB e Discagem rapida do Cisco
Unified Communications Portal de Ajuda.
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* No Telefone IP Cisco: escolha Contatos para pesquisar no diretdrio corporativo ou na lista de enderegos
pessoal do usuario.

Para configurar o Diretdrio pessoal usando um navegador da Web, os usuarios devem acessar o Portal de
Ajuda. Vocé deve fornecer aos usuarios um URL e as informagdes para entrar no sistema.
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PARTE IV

Solucao de problemas do Telefone IP Cisco de
conferéncia

* Monitoramento de sistemas de telefonia, na pagina 133
* Solugdo de problemas do telefone, na pagina 159

* Manutengao, na pagina 177

* Suporte para usudrio internacional, na pagina 181






CAPITULO 11

Monitoramento de sistemas de telefonia

* Visdo geral do monitoramento de sistemas de telefonia, na pagina 133
» Status do Telefone IP Cisco, na pagina 133

* Pagina da Web do Telefone IP Cisco, na pagina 144

* Solicitar informagdes do telefone em XML, na pagina 155

Visao geral do monitoramento de sistemas de telefonia

E possivel visualizar uma variedade de informagdes sobre o telefone usando o menu de status do telefone no
proprio telefone e nas paginas da Web do telefone. Essas informagdes incluem:

* Informacdes sobre o dispositivo
* Informagdes de configuragido da rede
» Estatisticas de rede
* Registros do dispositivo
» Estatisticas de transmissao
Este capitulo descreve as informagdes que vocé pode obter na pagina da Web do telefone. E possivel usar

essas informag0des para monitorar remotamente a operagdo de um telefone e auxiliar com a solucao de
problemas.

Topicos relacionados
Solugdo de problemas do telefone, na pagina 159

Status do Telefone IP Cisco

As segdes a seguir descrevem como visualizar informagdes do modelo, mensagens de status e estatisticas de
rede no Telefone IP Cisco.

* Informagdes do modelo: exibe informagdes do hardware e do software do telefone.

* Menu Status: fornece acesso a telas que exibem as mensagens de status, as estatisticas de rede ¢ as
estatisticas da chamada atual.
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E possivel usar as informagdes exibidas nessas telas para monitorar a operagdo de um telefone e auxiliar com
a solucdo de problemas.

Também ¢ possivel obter grande parte dessas informagdes, além de outras informagdes relacionadas,
remotamente pela pagina da Web do telefone.

Exibir a janela Informacoes do telefone

Procedimento

Etapa 1 Pressione Configuracgdes > Informac@es do sistema.
Etapa 2 Para sair do menu, pressione Sair.

Exibir o menu Status

Procedimento

Etapa 1 Pressione Configuracgdes > Status.
Etapa 2 Para sair do menu, pressione Sair.

Exibir a janela Mensagens de status

Procedimento

Etapa 1 Pressione Configuracdes > Status > Mensagens de status.
Etapa 2 Para sair do menu, pressione Sair.

Campos de mensagens de status
A tabela a seguir descreve as mensagens de status que exibem a tela Mensagens de status do telefone.

Tabela 22: Mensagens de status no Telefone IP Cisco

Mensagem Descricao Explicacao possivel e agao
Nao foi possivel adquirir um endereco IP a partir | O telefone ndo obteve previamente um enderego IP | Confirme se o servidor DHCP esta disp
do DHCP do servidor DHCP. Isso pode ocorrer quando vocé | IP esta disponivel para o telefone.

faz uma restauracdo da configuracgdo inicial ou de

fabrica.
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Campos de mensagens de status .

Mensagem

Descricao

Explicacao possivel e acao

Erro de tamanho de TFTP

O arquivo de configuragdo ¢ muito grande para o
sistema de arquivos do telefone.

Desligue e religue o telefone.

Erro de soma de verificagdo ROM

O arquivo de software baixado esta corrompido.

Obtenha uma nova copia do firmw:
no diretorio TFTPPath. Vocé deve cc
somente quando o software do servi
caso contrario, 0s arquivos serao cc

IP duplicado

Outro dispositivo esta usando o enderego IP que esta
atribuido ao telefone.

Se o telefone tiver um enderecgo IP
ndo atribuiu um endereco IP duplic

Se vocé estiver usando DHCP, veri
servidor DHCP.

Apagando arquivos CTL e ITL

Apagando arquivo CTL ou ITL.

Nenhuma. Essa mensagem ¢ apena

Erro ao atualizar localiza¢ao

Um ou mais arquivos de localizagdo ndo foram
encontrados no diretorio do caminho do TFTP ou
nao sdo validos. A localidade néo foi alterada.

Na Administracio do sistema oper:
verifique se os seguintes arquivos ¢
subdiretorios no Gerenciamento de

* Localizados no subdiretorio cc
localidade da rede:

* tones.xml

* Localizados no subdiretorio cc
localidade do usuario:

* glyphs.xml
« dictionary.xml

 kate.xml

Arquivo ndo encontrado <Cfg File>

O arquivo de configuracdo padrao baseado em nome
nao foi encontrado no servidor TFTP.

O arquivo de configuragdo de um t
telefone ¢ adicionado ao banco de ¢
Communications Manager. Se o tel
de dados do Cisco Unified Commun
TFTP gerauma resposta Arquivo

* O telefone ndo esta registrado
Communications Manager.

Vocé devera adicionar manual
Unified Communications Man
os telefones sejam registrados

* Se vocé estiver usando DHCP,
DHCEP esta apontando para o ¢

 Se vocé estiver usando endere
configuracdo do servidor TFT
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Mensagem

Descricao

Explicacao possivel e acao

Arquivo ndo encontrado <CTLFile.tlv>

Esta mensagem ¢ exibida no telefone quando o cluster
do Cisco Unified Communications Manager ndo esta
no modo seguro.

Nao ha impacto; o telefone ainda pode
Unified Communications Manager.

Endereco IP liberado

O telefone esta configurado para liberar o enderego
IP.

O telefone permanece ocioso até ser de
vocé redefinir o endereco DHCP.

Tempo esgotado p/DHCP de 1Pv4

O servidor DHCP IPv4 nao respondeu.

A rede esta ocupada: os erros deverao
quando a carga da rede diminuir.

Nao ha conectividade de rede entre o s
telefone: verifique as conexdes de rede

O servidor DHCP IPv4 esta fora do ar:
do servidor DHCP IPv4.

Erro persistente: ¢ recomendavel atribt
estatico.

Tempo esgotado p/DHCP de IPv6

O servidor DHCP IPv6 néo respondeu.

A rede esta ocupada: os erros deverdo
quando a carga da rede diminuir.

Nao ha conectividade de rede entre o s
telefone: verifique as conexdes de rede

O servidor DHCP IPv6 esta fora do ar:
do servidor DHCP IPv6.

Erro persistente: € recomendavel atribu
estatico.

Tempo esgotado p/DNS de [Pv4

O servidor DNS IPv4 ndo respondeu.

A rede esta ocupada: os erros deverao
quando a carga da rede diminuir.

Nao ha conectividade de rede entre o s
telefone: verifique as conexdes de rede

O servidor DNS IPv4 esta fora do ar: v
do servidor DNS IPv4.

Tempo esgotado p/DNS de IPv6

O servidor DNS IPv6 ndo respondeu.

A rede esta ocupada: os erros deverdo
quando a carga da rede diminuir.

Nao ha conectividade de rede entre o s
telefone: verifique as conexdes de rede

O servidor DNS IPv6 esta fora do ar: v
do servidor DNS IPv6.

Host IPv4 desconhecido para DNS

O DNS IPv4 nao pode resolver o nome do servidor
TFTP ou do Cisco Unified Communications Manager.

Verifique se os nomes de host do servi
Unified Communications Manager est:
corretamente no DNS IPv4.

E recomendavel usar enderecos IPv4 e
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Campos de mensagens de status .

Mensagem

Descricao

Explicacao possivel e acao

Host IPv6 desconhecido para DNS

O DNS IPv6 ndo pode resolver o nome do servidor
TFTP ou do Cisco Unified Communications Manager.

Verifique se os nomes de host do s¢
Unified Communications Manager
corretamente no DNS IPvo6.

E recomendavel usar enderecos IPs

Carregamento rejeitado HC

O aplicativo baixado ndo ¢ compativel com o
hardware do telefone.

Ocorre se vocé tentar instalar uma-
telefone que ndo suporta alteragdes

Verifique o ID de carga atribuido ac
Communications Manager, escolha
Reinsira a carga que ¢ exibida no te

Sem roteador padrdo

A configuragdo DHCP ou estatica ndo especificou
um roteador padrdo.

Se o telefone tiver um enderecgo IP
roteador padrao esta configurado.

Se vocé estiver usando DHCP, o se
um roteador padrdo. Verifique a con:

Sem servidor DNS de IPv4

Um nome foi especificado, mas a configuragdo de IP
DHCEP ou estatico ndo especificou um enderego de
servidor DNS IPv4.

Se o telefone tiver um enderego IP
servidor DNS IPv4 esta configurad

Se vocé estiver usando DHCP, o se
um servidor DNS IPv4. Verifique a
DHCP.

Sem servidor DNS de IPv6

Um nome foi especificado, mas a configuracdo de IP
DHCEP ou estatico ndo especificou um endereco de
servidor DNS IPv6.

Se o telefone tiver um enderego IP
servidor DNS IPv6 esta configurad

Se vocé estiver usando DHCP, o se
um servidor DNS IPv6. Verifique a
DHCP.

Naio ha lista de certificados crediveis instalada

O arquivo CTL ou o arquivo ITL n@o esta instalado
no telefone.

A lista de confianga ndo esta config
Communications Manager, que nac
por padrio.

A lista de confianga ndo esta config

Para obter mais informagdes sobre as
a documentagdo da sua versao espe
Communications Manager.

Falha ao registrar o telefone. O tamanho da chave
do certificado ndo é compativel com FIPS.

A norma FIPS exige que o certificado do servidor
RSA seja de no minimo 2048 bits.

Atualize o certificado.

Reinicializagdo solicitada pelo Cisco Unified
Communications Manager

O telefone esta sendo reiniciado devido a uma
solicitagcdo do Cisco Unified Communications
Manager.

Provavelmente foram feitas alterag
telefone no Cisco Unified Commun
config. foi pressionado para que as

Erro de acesso ao TFTP

O servidor TFTP estd apontando para um diretorio
que ndo existe.

Se vocé estiver usando DHCP, veri
esta apontando para o servidor TF1

Se vocé estiver usando enderegos I
configuracdo do servidor TFTP.
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Mensagem Descricao Explicacao possivel e agao

Erro de TFTP O telefone ndo reconhece um codigo de erro que o | Entre em contato com o Cisco TAC.
servidor TFTP forneceu.

Tempo esgotado de TFTP O servidor TFTP nao respondeu. A rede esta ocupada: os erros deverdo

quando a carga da rede diminuir.

Nao ha conectividade de rede entre o ser
verifique as conexdes de rede.

O servidor TFTP esta fora do ar: verifl
servidor TFTP.

Limite de tempo esgotado

O suplicante tentou a transacao 802.1X, mas o limite
de tempo se esgotou devido a auséncia de um
autenticador.

A autenticagdo normalmente atinge o t
802.1X ndo estd configurado no switch

Falha na atualizagao da lista de certificados
crediveis

A atualizacdo dos arquivos CTL e ITL falhou.

O telefone tem arquivos CTL e ITL ins
os novos arquivos CTL e ITL.

Possiveis motivos da falha:

* Ocorreu uma falha na rede.
* O servidor TFTP estava fora do a

* O novo token de seguranga que fo
arquivo CTL e o certificado TFTP ¢
o arquivo ITL foram introduzidos
disponiveis nos arquivos CTL e I

* Ocorreu uma falha interna no tele
Solugdes possiveis:

* Verifique a conectividade de rede.

* Verifique se o servidor TFTP esta
normalmente.

* Se o servidor TVS (Transactional
compativel com o Cisco Unified Cc
verifique se o servidor TVS esta a
normalmente.

* Verifique se o token de seguranca
validos.

Exclua manualmente os arquivos CTL ¢
anteriores falharem; restaure o telefone

Para obter mais informagdes sobre as list
a documentagdo da sua versao especifi
Communications Manager.

Lista de certificados crediveis atualizada

O arquivo CTL, o arquivo ITL ou os dois arquivos
estdo atualizados.

Nenhuma. Essa mensagem ¢ apenas in

Para obter mais informagdes sobre as lisf
a documentacdo da sua versdo especifi
Communications Manager.
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Exibir a janela Estatisticas da rede .

Mensagem

Descricao

Explicacao possivel e acao

Erro de versao

incorreto.

O nome do arquivo de carga do telefone esta

correto.

XmlDefault.cnf.xml, ou .cnf.xml correspondente
ao nome do dispositivo telefonico

Nome do arquivo de configuragao.

configuragao do telefone.

Topicos relacionados

Documentagio do Cisco Unified Communications Manager, na pagina 14

Exibir a janela Estatisticas da rede

Etapa 1
Etapa 2

Procedimento

Pressione Configuragdes > Status > Estatisticas da rede.

Para sair do menu, pressione Sair.

Campos de estatisticas de rede

A tabela a seguir descreve as informagdes da tela Estatisticas de rede.

Tabela 23: Campos de estatisticas de rede

Item

Descricao

quadros Tx

Numero de pacotes enviados pelo telefone

Tx broadcast

Numero de pacotes broadcast enviados pelo telefone

Tx unicast Numero total de pacotes unicast transmitidos pelo telefone
Quadros Rx Numero de pacotes recebidos pelo telefone

Rx broadcast Numero de pacotes broadcast recebidos pelo telefone

Rx unicast Numero total de pacotes unicast recebidos pelo telefone

ID de dispositivo de vizinho de CDP

Identificador de um dispositivo conectado a essa porta descoberto
pelo protocolo CDP.

Endereco IP de vizinho de CDP

Identificador de um dispositivo conectado a essa porta descoberto
pelo protocolo CDP usando IP.

Porta de vizinho de CDP

Identificador de um dispositivo conectado a essa porta descoberto
pelo protocolo CDP.

Guia de administrac@o do Telefone IP Cisco de conferéncia 8832 para o Cisco Unified Communications Manager [JJj

Certifique-se de que o arquivo de ca

Nenhuma. Essa mensagem indica o



. Campos de estatisticas de rede

Solugéo de problemas do Telefone IP Cisco de conferéncia |

Item

Descricao

Causa do reinicio: um destes valores:

* Redefini¢do de hardware
(redefinigdo para ativagdo)

* Redefini¢do de software (o
controlador de memoria também €
redefinido)

* Redefini¢do de software (o
controlador de memoria ndo é
redefinido)

* Redefini¢do do watchdog
* Initialized

* Desconhecido

Causa da ultima redefini¢do do telefone

porta 1 Estado do link e conexdo da porta de rede (por exemplo, 100
Todo significa que a porta do PC esta em um estado de link ativo
e tem uma conexao de 100 Mbps full-duplex negociada
automaticamente)

IPv4 Informagdes sobre o status do DHCP. Isso inclui os seguintes

estados:

« CDP BOUND

« CDP INIT

* DHCP BOUND

« DHCP DISABLED

* DHCP INIT

* DHCP INVALID

* DHCP REBINDING

« DHCP REBOOT

* DHCP RENEWING

* DHCP REQUESTING

* DHCP RESYNC

*« DHCP UNRECOGNIZED

« DHCP WAITING COLDBOOT TIMEOUT
* DISABLED DUPLICATE IP
« SET DHCP COLDBOOT

* SET DHCP DISABLED

« SET DHCP FAST
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Item

Descricao

IPv6

Informagdes sobre o status do DHCP. Isso inclui os seguintes
estados:

« CDP INIT

* DHCP6 BOUND

* DHCP6 DISABLED

* DHCP6 RENEW

* DHCP6 REBIND

* DHCP6 INIT

* DHCP6 SOLICIT

* DHCP6 REQUEST

* DHCP6 RELEASING

* DHCP6 RELEASED

* DHCP6 DISABLING

* DHCP6 DECLINING

* DHCP6 DECLINED

* DHCP6 INFOREQ

* DHCP6 INFOREQ DONE

* DHCP6 INVALID

* DISABLED DUPLICATE IPV6

* DHCP6 DECLINED DUPLICATE IP

* ROUTER ADVERTISE

* DHCP6 WAITING COLDBOOT TIMEOUT
* DHCP6 TIMEOUT USING RESTORED VAL
* DHCP6 TIMEOUT CANNOT RESTORE
* [IPV6 STACK TURNED OFF

* ROUTER ADVERTISE

* ROUTER ADVERTISE

* UNRECOGNIZED MANAGED BY

* ILLEGAL IPV6 STATE
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Exibir a janela Estatisticas da chamada

Procedimento

Solugéo de problemas do Telefone IP Cisco de conferéncia |

Etapa 1 Pressione Configuragdes > Status > Estatisticas da chamada.

Etapa 2 Para sair do menu, pressione Sair.

Campos de estatisticas da chamada

A tabela a seguir descreve os itens na tela de Estatisticas da chamada.

Tabela 24: Itens de estatisticas da chamada

Item

Descricao

Codec do receptor

Tipo de fluxo de voz recebido (audio de fluxo RTP de codec):
» G0.729

+ G.722

» 722 AMR WB
* G.711 mu-law
* G.711 A-law
«iLBC

+ OPUS

Codec do emissor

Tipo de fluxo de voz transmitido (dudio de fluxo RTP de codec):

» G0.729

+ G.722

» 722 AMR WB
* G.711 mu-law
* G.711 A-law
«iLBC

+ OPUS

Tamanho do receptor

Tamanho de pacotes de voz, em milissegundos, no fluxo de voz recebido
(dudio de fluxo RTP).

Tamanho do emissor

Tamanho de pacotes de voz, em milissegundos, no fluxo de voz transmitido
(4udio de fluxo RTP).
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Item Descricao

Pacotes do receptor Numero de pacotes de voz RTP que foram recebidos desde a abertura do
fluxo de voz.

Observagcdo Esse numero nao ¢ necessariamente idéntico ao nimero de
pacotes de voz RTP que foram recebidos desde o inicio da
chamada porque a chamada pode ter sido colocada em espera.

Pacotes do emissor Numero de pacotes de voz RTP que foram transmitidos desde a abertura do
fluxo de voz.

Observacdo Esse numero no é necessariamente idéntico ao nimero de
pacotes de voz RTP que foram transmitidos desde o inicio da
chamada porque a chamada pode ter sido colocada em espera.

Instabilidade média Instabilidade média estimada dos pacotes RTP (atraso dindmico que um
pacote encontra ao passar pela rede), em milissegundos, observada desde a
abertura do fluxo de voz recebido.

Instabilidade maxima Instabilidade maxima, em milissegundos, observada desde a abertura do
fluxo de voz recebido.

Receptor abandonado Numero de pacotes RTP no fluxo de voz recebido que foram descartados
(pacotes invalidos, atrasados, etc.).

Observacdo O telefone descarta os pacotes de ruido confortavel de carga
tipo 19 gerados pelos Gateways da Cisco porque eles
incrementam esse contador.

Pacotes perdidos do receptor | Pacotes RTP perdidos (em transito).

Métricas de qualidade da voz

Taxa ocult. cumulativa Numero total de quadros de ocultagdo dividido pelo nimero total de quadros
de fala que foram recebidos desde o inicio do fluxo de voz.

Taxa ocultagdo do intervalo |Taxa de quadros de oculta¢do para quadros de fala no intervalo anterior de
3 segundos da fala ativa. Se a VAD (detecgdo de atividade de voz) estiver
em uso, talvez seja necessario um intervalo mais longo para acumular 3
segundos de fala ativa.

Taxa ocultagdo maxima Taxa mais alta de ocultagdo do intervalo desde o inicio do fluxo de voz.

Ocultar segs. Numero de segundos que tem eventos de oculta¢do (quadros perdidos) desde
o inicio do fluxo de voz (inclui segundos severamente ocultados).

Ocultar segs. estritamente Numero de segundos que tem mais de 5% de eventos de ocultagdo (quadros
perdidos) desde o inicio do fluxo de voz.

Laténcia Estimativa da laténcia da rede, expressa em milissegundos. Representa a
média de execugdo do atraso na resposta, medida quando os blocos de
relatério do receptor RTCP sdo recebidos.
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Pagina da Web do Telefone IP Cisco

Cada Telefone IP Cisco tem uma pagina da Web na qual é possivel ver uma variedade de informagdes sobre
o telefone, incluindo:

* Informagdes sobre dispositivo: exibem configura¢des do dispositivo e informagdes relacionadas do
telefone.

* Configuracdo de rede: exibe informagdes de configuracdo de rede e informacdes sobre outras configuracdes
do telefone.

* Estatisticas de rede: exibem hiperlinks que fornecem informagdes sobre o trafego da rede.

* Logs de dispositivo: exibem hiperlinks que fornecem informagdes que vocé pode usar para solugdo de
problemas.

* Estatisticas de transmisso: exibem hiperlinks para uma variedade de estatisticas de transmisséo.

Essa sec¢do descreve as informagdes que vocé pode obter na pagina da Web do telefone. E possivel usar essas
informag¢des para monitorar remotamente a opera¢do de um telefone e auxiliar com a solugdo de problemas.

Também € possivel obter muito dessas informagdes diretamente de um telefone.

Acessar pagina da Web do telefone

\)

Observagdo  Se no for possivel acessar a pagina da Web, talvez ela esteja desativada por padrao.

Procedimento

Etapa 1 Obtenha o endereco IP do Telefone IP Cisco usando um destes métodos:

a) Procure o telefone em Administragdo do Cisco Unified Communications Manager escolhendo Dispositivo >
Telefone. Os telefones registrados no Cisco Unified Communications Manager exibem o enderego IP na
janela Localizar e listar telefones e na parte superior da janela Configuragio do telefone.

b) No telefone, pressione Configurac@es > Informac6es do sistema e, em seguida, role até ao campo
Endereco IPv4.

Etapa 2 Abra um navegador da Web e insira o seguinte URL, onde enderego_IP ¢é o endereco IP do Telefone IP Cisco:
http://<IP_address>

Pagina da Web Informacoes sobre o dispositivo

A area Informagdes sobre dispositivo em uma pagina da Web do telefone exibe configuragdes do dispositivo
e informacgdes relacionadas do telefone. A tabela a seguir descreve esses itens.
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Pagina da Web Informacdes sobre o dispositivo .

Para exibir a area Informagdes sobre dispositivo, acesse a pagina da Web do telefone e clique no hiperlink
Informacdes sobre dispositivo.

Tabela 25: Campos da pagina da Web de Informacaes sobre o dispositivo

Campo

Descricao

Modo de servi¢o

O modo de servigo do telefone.

Dominio do servigo

O dominio do servigo.

Estado do servigo

O estado atual do servigo.

Endereco MAC

Endereco MAC (Controle de acesso a midia) do telefone.

Nome de host

Nome exclusivo e fixo que ¢ atribuido automaticamente ao telefone com base no
endereco MAC.

Numero do telefone

Numero de diretério que ¢ atribuido ao telefone.

Firmware de aplicagdo

Identifica a versdo de carga do aplicativo.

Boot Load ID

Indica a versdo da carga de inicializagao.

Versao

Identificador do firmware que esta em execu¢ao no telefone.

Revisdo do hardware

Valor de revisdo secundaria do hardware do telefone.

Numero de série

Numero de série exclusivo do telefone.

Numero do modelo

Numero do modelo do telefone.

Mensagem em espera

Indica se uma mensagem de voz esta aguardando na linha principal do telefone.

UDI

Exibe as seguintes informagdes UDI (Identificador exclusivo do dispositivo) da
Cisco sobre o telefone:

* Tipo de hardware

* Nome do modelo do telefone

* Identificador do produto

* ID da versdo (VID): especifica o nlimero da versdo do hardware principal.

* Numero de série

Hora

Hora do Grupo de data/hora ao qual o telefone pertence. Essas informagdes sdo
extraidas do Cisco Unified Communications Manager.

Fuso Horario

Fuso horério do Grupo de data/hora ao qual o telefone pertence. Essas informagdes
sdo extraidas do Cisco Unified Communications Manager.

Data

Data do Grupo de data/hora ao qual o telefone pertence. Essas informagdes sdo
extraidas do Cisco Unified Communications Manager.

Memoria livre do sistema

Quantidade de memoria disponivel no sistema.
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Campo

Descricao

Memoria livre do heap do
Java

Quantidade de memoria livre para o heap do Java.

Memoria livre do pool de
Java

Quantidade de memoria livre para o pool do Java.

Modo FIPS ativado

Indica se 0 Modo FIPS (Federal Information processing Standard) esta ativado.

Pagina da Web de configuracao de rede

A area Configuracdo de rede na pagina da Web de um telefone exibe informagdes de configuragdo de rede e
sobre outras configuracdes do telefone. A tabela a seguir descreve esses itens.

Vocé pode visualizar e definir muitos desses itens no menu Configuragdo de rede no Telefone IP Cisco.

Para exibir a area Configuragéo de rede, acesse a pagina da Web do telefone e clique no hiperlink Configuracéo

de rede.

Tabela 26: Itens da area Configuracao de rede

Item

Descricdo

Endereco MAC

Endereco MAC (Controle de acesso a midia) do telefone.

Nome de host

Nome do host que o servidor DHCP atribuiu ao telefone.

Nome do dominio

Nome do dominio DNS (Sistema de nome de dominio) no qual o telefone reside.

Servidor DHCP Endereco IP do servidor do protocolo DHCP (Dynamic Host Configuration Protocol) do qual ¢
obtém o endereco IP.

Servidor BOOTP Indica se o telefone obtém a configuracdo de um servidor do protocolo BootP (Booststrap Pr

DHCP Indica se o telefone usa DHCP.

Endereco IP Endereco IP do telefone.

Mascara de sub-rede

Mascara de sub-rede usada pelo telefone.

Roteador padrao 1

O roteador padrao que o telefone usa.

Servidor DNSde 1 a3

Servidor DNS (Domain Name System) primario (Servidor DNS 1) e servidores DNS opcion:
reserva (Servidor DNS 2) utilizados pelo telefone.

TFTP alternativo

Indica se o telefone esta usando um servidor TETP alternativo.

Servidor TFTP 1

Servidor do protocolo TFTP (Trivial File Transfer Protocol) primario que o telefone usa.

Servidor TFTP 2

Servidor do protocolo TFTP (Trivial File Transfer Protocol) de backup que o telefone usa.

Endereco DHCP liberado

Indica a configuragdo da opcao Endere¢o DHCP liberado.
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Pagina da Web de configuracéao de rede .

Item Descricao

ID da VLAN operacional | VLAN (Rede local virtual) operacional que é configurada em um switch do Cisco Cataly
telefone € um membro.

ID da VLAN VLAN auxiliar do qual o telefone ¢ um membro.

administrativa

UnifiedCM 1a5

Nomes de host ou enderecos IP, em ordem de prioridade, dos servidores Cisco Unified Com
Manager nos quais o telefone pode se registrar. Um item também pode mostrar o endereg
roteador SRST que ¢ capaz de fornecer funcionalidade limitada do Cisco Unified Comm
Manager, se tal roteador estiver disponivel.

Em um servidor disponivel, um item mostra o enderego IP do servidor Cisco Unified Com
Manager e um dos seguintes estados:

* Ativo: o servidor Cisco Unified Communications Manager do qual o telefone esta a
recebendo servicos de processamento de chamadas.

* Suspensdo: o servidor Cisco Unified Communications Manager para o qual o telefor
o servidor atual ficar indisponivel

* Em branco: sem conexdo atual com esse servidor Cisco Unified Communications M

Um item também pode incluir a designacdo SRST (Survivable Remote Site Telephony), q
um roteador SRST capaz de fornecer funcionalidade do Cisco Unified Communications M
um conjunto de recursos limitado. Esse roteador assume o controle de todo o processamento
se todos os outros servidores Cisco Unified Communications Manager ficarem indisponiv
Unified Communications Manager SRST sempre aparece por tltimo na lista de servidore
estiver ativo. Vocé configura o enderego do roteador SRST na se¢@o Pool de dispositivos
Configuragdo do Cisco Unified Communications Manager.

URL das Informagdes URL do texto de ajuda que aparece no telefone.
URL de diretérios URL do servidor do qual o telefone obtém informagdes do diretorio.
URL de Mensagens URL do servidor do qual o telefone obtém servicos de mensagens.

URL de Servigos

URL do servidor do qual o telefone obtém servigos do Telefone IP Cisco.

URL Ociosa

URL que o telefone exibe quando esta ocioso pelo tempo especificado no campo Tempo de
e nenhum menu esté aberto.

Tempo de inatividade do
URL

Numero de segundos pelo qual o telefone esta ocioso e nenhum menu ¢ aberto antes da a
servico XML que o URL ocioso especifica.

URL do Servidor Proxy

URL do servidor proxy, que faz solicitagdes HTTP a enderegos de host ndo locais em norn
HTTP do telefone e fornece respostas do host ndo local ao cliente HTTP do telefone.

URL de autenticacao

URL que o telefone usa para validar solicitagcdes que sao feitas ao servidor Web do telefo
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Item Descricao

Config. porta do switch | Velocidade e duplex da porta do switch, onde:

* A = Negociacao automatica

* 10H = 10-BaseT/half-duplex

* 10F = 10-BaseT/full-duplex

* 100H = 100-BaseT/half-duplex

* 100F = 100-BaseT/full-duplex

* 1000F = 1000-BaseT/full-duplex

* Sem link = nenhuma conexao com a porta do switch

Localidade do Usuério Localidade do usudrio associada ao usudrio de telefonia. Identifica um conjunto de informag
detalhadas para oferecer suporte aos usudrios, incluindo idioma, fonte, formatacao de data e |
informagoes de texto de teclado alfanumérico.

Localidade da Rede Localidade da rede associada ao usuario de telefonia. Identifica o conjunto de informagdes d
para oferecer suporte ao telefone em um local especifico, incluindo definigdes dos tons e cad
usadas pelo telefone.

Versdo localizagdo usudrio | Versdo da localidade do usudrio que € carregada no telefone.

Versdo de localizag@o de | Versdo da localidade da rede que ¢ carregada no telefone.

rede

Alto-falante ativado Indica se o alto-falante esta ativado no telefone.

Escuta em grupo Indica se o recurso de escuta em grupo esta ativado no telefone. A escuta em grupo permite ¢
usando o monofone e ouvir no alto-falante a0 mesmo tempo.

GARP ativado Indica se o telefone aprende enderegos MAC de respostas ARP gratuitas.

Selecao linha auto. ativada | Indica se o telefone muda o foco da chamada para chamadas recebidas em todas as linhas.

DSCP para controle Classificacdo de IP DSCP para sinalizag@o do controle de chamadas.
chamada

DSCP para configuragdo |Classificagao de I[P DSCP para qualquer transferéncia de configuragao do telefone.

DSCP para servigos Classificacdo de IP DSCP para servigos baseados no telefone.
Modo de seguranca Modo de seguranca que ¢ definido para o telefone.
Acesso a Web ativado Indica se o acesso a Web esta ativado (Sim) ou desativado (Nao) para o telefone.

Acesso ao SSH ativado | Indica se o telefone aceita ou bloqueia as conexdes SSH.
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Item

Descricao

CDP: Porta do switch

Indica se ha suporte ao CDP na porta do switch (o padrdo ¢é ativado).

Ative o CDP na porta do switch para atribui¢do de VLAN do telefone, negociagdo de enc
gerenciamento de QoS e seguranga 802.1x.

Ative o CDP na porta do switch quando o telefone se conectar a um switch da Cisco.

Quando o CDP ¢ desativado no Cisco Unified Communications Manager, um aviso € exibic
que o CDP devera ser desativado na porta do switch somente se o telefone se conectar a ur
ndo seja da Cisco.

Os valores atuais de CDP da porta do switch e do PC sdo mostrados no menu Configurag

LLDP-MED: Porta do
switch

Indica se o protocolo LLDP-MED (Link Layer Discovery Protocol-Media Endpoint Disc
ativado na porta do switch.

Prioridade da poténcia
LLDP

Informa a prioridade de poténcia do telefone para o switch, permitindo que o switch forn
adequadamente para os telefones. As configuracdes incluem:

* Desconhecido: esse ¢ o valor padrao.

* Baixo
* Alta
» Critico
ID do ativo LLDP Identifica o ID do ativo atribuido ao telefone para gerenciamento de inventario.
Arquivo CTL Identifica o arquivo CTL.
Arquivo ITL O arquivo ITL contém a lista de confianca inicial.
Assinatura ITL Aprimora a seguranca usando o algoritmo de hash seguro (SHA-1) nos arquivos CTL e I'
Servidor CAPF O nome do servidor CAPF usado pelo telefone.
TVS O principal componente da Seguranca por Padrao. O TVS (Trust Verification Services) p
Telefones IP Cisco Unified autenticar servidores de aplicativos, como servigos do EM, di
MIDlet, durante a definicdo do HTTPS.
Servidor TFTP O nome do servidor TFTP usado pelo telefone.

Sincronizagdo automatica
da porta

Sincroniza as portas com a velocidade inferior que elimina a perda de pacotes.

Configuragdo remota da
porta do switch

Permite ao administrador configurar a velocidade e a fung@o da porta de tabela do Cisco ]
Collaboration Experience remotamente usando a Administragdo do Cisco Unified Comm
Manager.

Configuragdo remota da
porta do computador

Indica se a configurag@o da porta remota do modo duplex e da velocidade da porta do PC
ou desativada.

Modo de enderegamento
P

Exibe 0 modo de enderecamento IP que estd disponivel no telefone.
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Item

Descricao

Controle de modo de
preferéncias IP

Indica a versdo do endereco IP que o telefone usa durante a sinalizagdo com o Cisco Unified
Communications Manager quando o IPv4 e IPv6 estdo disponiveis no telefone.

Modo de preferéncias IP
para midia

Indica que a midia do dispositivo usa um endereco IPv4 para se conectar ao Cisco Unified
Communications Manager.

Configuracao de [Pv6 auto

Exibe se a configuragdo automatica esta ativada ou desativada no telefone.

IPv6 DAD

Verifica a exclusividade dos novos enderegos IPv6 unicast antes da atribui¢ao dos enderecos as it

IPv6 Aceitar mensagem
de redirecionamento

Indica se o telefone aceita as mensagens de redirecionamento do mesmo roteador que ¢ usad
numero de destino.

IPv6 Responder a
solicitacdo de eco de
multicast

Indica se o telefone envia uma mensagem de Resposta de eco na resposta a uma mensagem de Sc
de eco enviada a um endereco IPv6.

Servidor de carregamento
de IPv6

Usado para otimizar o tempo de instalagdo das atualizagdes de firmware do telefone e descar
WAN armazenando imagens localmente, eliminando a necessidade de desviar o link de WAR
cada atualizagdo do telefone.

Servidor de registro IPv6

Indica o enderego IP e a porta da maquina de registro em log remoto para a qual o telefone e
mensagens de log.

Servidor CAPF IPv6 Nome comum (no Certificado do Cisco Unified Communications Manager) da CAPF usado
telefone.
DHCPv6 O protocolo DHCP atribui automaticamente o enderego IPv6 a dispositivos quando vocé os «

rede. Os Telefones IP Cisco Unified ativam o DHCP por padrao.

Endereco IPv6

Exibe o enderego IPv6 atual do telefone ou permite que o usuario insira um novo enderego I

Tamanho do prefixo IPv6

Exibe o comprimento do prefixo atual para a sub-rede ou permite que o usuario insira um no
comprimento de prefixo.

Roteador padrao IPv6 1

Exibe o roteador padrdo usado pelo telefone ou permite ao usuario inserir um novo roteador
IPv6.

Servidor DNS IPv6 1

Exibe o servidor DNSv6 primario usado pelo telefone ou permite que o usuario insira um novo

Servidor DNS IPv6 2

Exibe o servidor DNSv6 secundario usado pelo telefone ou permite que o usudrio defina um
servidor DNSv6 secundario.

TFTP alternativo de IPv6

Permite ao usuario ativar o uso de um servidor TFTP IPv6 alternativo (secundario).

Servidor TFTP 1 de IPv6

Exibe o servidor TFTP IPv6 primario usado pelo telefone ou permite que o usuario defina ur
servidor TFTP primario.

Servidor TFTP 2 de IPv6

Exibe o servidor TFTP IPv6 secundario usado se o servidor TFTP IPv6 primario ficar indispc
permite que o usuario defina um novo servidor TEFTP secundario.

Enderego IPv6 liberado

Permite que o usuario libere informagdes relacionadas ao IPvo6.
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Item Descricao
Nivel de poténcia do A medida da energia consumida por dispositivos em uma rede EnergyWise.
Energywise

Dominio do Energywise |Um agrupamento administrativo de dispositivos com a finalidade de monitoramento e co

Pagina da Web Informacdes sobre a Ethernet
A tabela a seguir descreve o contetido da pagina da Web Informagdes sobre a Ethernet.

Tabela 27: Itens de Informacédes sobre a Ethernet

Item Descricao

quadros Tx Numero total de pacotes que o telefone transmite.

Tx broadcast Numero total de pacotes broadcast que o telefone transmite.

Tx multicast Numero total de pacotes multicast que o telefone transmite.

Tx unicast Numero total de pacotes unicast que o telefone transmite.

Quadros Rx Numero total de pacotes recebidos pelo telefone.

Rx broadcast Numero total de pacotes broadcast que o telefone recebe.

Rx multicast Numero total de pacotes multicast que o telefone recebe.

Rx unicast Numero total de pacotes unicast que o telefone recebe.

Rx PacketNoDes Numero total de pacotes dispersos gerados pelo descritor sem DMA (Acesso direto
a memoria).

Paginas da Web de rede

A tabela a seguir descreve as informagdes nas paginas da Web Area de rede.

\}

Observacdo  Quando vocé clica no link Rede abaixo de Estatisticas da rede, a pagina ¢ intitulada “Informagdes sobre a
porta”.

Tabela 28: Itens da area de rede

Item Descricao

Rx totalPkt Numero total de pacotes que o telefone recebeu.

Rx multicast Numero total de pacotes multicast que o telefone recebeu.
Rx broadcast Numero total de pacotes broadcast que o telefone recebeu.
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Item Descrigcao

Rx unicast Numero total de pacotes unicast que o telefone recebeu.

Rx tokenDrop Numero total de pacotes que foram descartados devido a falta de recursos
(por exemplo, excedente de FIFO).

Tx totalGoodPkt Numero total de pacotes em boas condi¢des (multicast, broadcast e unicast)

que o telefone recebeu.

Tx broadcast

Numero total de pacotes broadcast que o telefone transmitiu.

Tx multicast

Numero total de pacotes multicast que o telefone transmitiu.

LLDP FramesOutTotal

Numero total de quadros LLDP que o telefone enviou.

LLDP AgeoutsTotal

Numero total de quadros LLDP com tempo limite esgotado no cache.

LLDP FramesDiscardedTotal

Numero total de quadros LLDP que foram descartados quando qualquer
um dos TLVs obrigatdrios esteve ausente, fora de ordem ou continha
comprimento de string fora do intervalo.

LLDP FramesInErrorsTotal

Numero total de quadros LLDP que foram recebidos com um ou mais erros
detectaveis.

LLDP FramesInTotal

Numero total de quadros LLDP que o telefone recebe.

LLDP TLVDiscardedTotal

Numero total de TLVs LLDP que s@o descartados.

LLDP TLVUnrecognizedTotal

Numero total de TLVs LLDP que ndo sdo reconhecidos no telefone.

ID de dispositivo de vizinho de
CDP

Identificador de um dispositivo conectado a essa porta descoberto pelo
CDP.

Endereco IP de vizinho de CDP

Endereco IP do dispositivo vizinho descoberto pelo CDP.

Endereco IPv6 de vizinho de
CDP

Endereco IPv6 do dispositivo vizinho descoberto pelo CDP.

Porta de vizinho de CDP

Porta do dispositivo vizinho a qual o telefone esta conectado descoberta
pelo CDP.

ID de dispositivo de vizinho de
LLDP

Identificador de um dispositivo conectado a essa porta descoberto pelo
LLDP.

Endereco IP de vizinho de LLDP

Endereco IP do dispositivo vizinho descoberto pelo LLDP.

Enderego IPv6 de vizinho de
LLDP

Endereco IPv6 do dispositivo vizinho descoberto pelo CDP.

Porta de vizinho de LLDP

Porta do dispositivo vizinho a qual o telefone se conecta descoberta pelo
LLDP.

Informagdes sobre a porta

Informagdes de velocidade e duplex.
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Paginas da Web de logs do console, dumps do core, mensagens de status e
exibicao de depuracao
Sob o titulo de Logs de dispositivo, os hiperlinks de Logs do console, Dumps do core, Mensagens de status
¢ Exibigdo de depuragdo fornecem informagdes que ajudam a monitorar e solucionar problemas do telefone.

* Logs do console — inclui hiperlinks para arquivos de log individuais. O arquivos de log do console
incluem mensagens de erro e depurag@o que o telefone recebeu

* Dumps do core — inclui hiperlinks para arquivos de dump individuais. Os arquivos de dump do core
incluem dados da falha de um telefone.

* Mensagens de status — exibe as 10 mensagens de status mais recentes que o telefone gerou desde a
ultima vez em que foi ligado. Vocé também pode ver essas informagdes na tela Mensagens de status no
telefone.

* Exibi¢do de depuragdo — exibe mensagens de depuragdo que podem ser tteis para o Cisco TAC caso
voceé necessite de assisténcia com a solucéo de problemas.

Pagina da Web de estatisticas de transmissao

Um Telefone IP Cisco pode transmitir informagdes bidirecionalmente para até cinco dispositivos em simultaneo.
Um telefone transmite informagdes quando estd em uma chamada ou executando um servigo que envia ou
recebe dudio ou dados.

As areas de estatisticas de transmissdo em uma pagina da Web do telefone fornecem informagdes sobre os
fluxos.

Para exibir uma area de Estatisticas de transmissdo, acesse a pagina da Web do telefone e clique em um
hiperlink Fluxo.

A tabela a seguir descreve os itens nas areas Estatisticas de transmissao.

Tabela 29: Campos de estatisticas de transmissao

Item Descricao

Endereco Remoto Enderego IP e porta UDP do destino do fluxo.

Endereco local Endereco IP e porta UDP do telefone.

Hora Inicial O carimbo de data/hora interno indica quando o Cisco Unified Communications M:

solicitou que o telefone iniciasse a transmissao dos pacotes.

Status da sequéncia Indica se a transmissdo esta ativa ou no.

Nome de host Nome exclusivo e fixo que ¢ atribuido automaticamente ao telefone com base no er
MAC.

Pacotes do emissor Numero total de pacotes de dados RTP que o telefone transmitiu desde que iniciou

O valor sera 0 se a conex@o for definida para o0 modo somente recebimento.
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Item

Descricao

Octetos do emissor

Numero total de octetos de carga que o telefone transmitiu nos pacotes de dados RTP ¢
que iniciou a conexdo. O valor sera 0 se a conexdo for definida para o modo somente
recebimento.

Codec do emissor

Tipo de codificagdo de audio para o fluxo transmitido.

Relatorios do emissor enviados

(veja a nota)

Numero de itens que o Relatério do emissor RTCP enviou.

Hora de envio do relatério do
emissor

(veja a nota)

Indicagdo de carimbo de data/hora interno do ultimo Relatorio do emissor RTCP que foi e

Pacotes perdidos do receptor

Numero total de pacotes de dados RTP que foram perdidos desde que a recepgdo de da
iniciou nesta conexdo. Definido como o niimero de pacotes esperado menos o niimero de |
recebidos, em que o numero de pacotes recebidos inclui os atrasados ou duplicados. O
sera 0 se a conexao tiver sido definida para o modo somente envio.

Instabilidade média

Estimativa de desvio médio da hora de chegada do pacote de dados RTP, medido em
milissegundos. O valor sera 0 se a conexao tiver sido definida para o modo somente en

Codec do receptor

Tipo de codificagdo de audio usado para o fluxo recebido.

Relatorios do receptor enviados

(veja a nota)

Numero de vezes que os Relatorios do receptor RTCP foram enviados.

Hora de envio do relatério do
receptor

(veja a nota)

Indicacdo de carimbo de data/hora interno de quando um Relatoério do receptor RTCP {
enviado.

Pacotes do receptor

Numero total de pacotes de dados RTP que o telefone recebeu desde que a recepcao de
iniciou nesta conexao. Inclui pacotes que foram recebidos de diferentes fontes, caso es:
uma chamada multicast. O valor sera 0 se a conexao tiver sido definida para o modo sc
envio.

Octetos do receptor

Numero total de octetos de carga que o dispositivo recebeu nos pacotes de dados RTP «
que a recep¢do iniciou na conexao. Inclui pacotes que foram recebidos de diferentes fo
caso essa seja uma chamada multicast. O valor sera 0 se a conexao tiver sido definida t
modo somente envio.

Taxa ocult. cumulativa

Numero total de quadros de ocultagio dividido pelo nimero total de quadros de fala quc
recebidos desde o inicio do fluxo de voz.

Taxa ocultagdo do intervalo

Taxa de quadros de ocultag@o para quadros de fala no intervalo anterior de 3 segundos
ativa. Se a VAD (detecgdo de atividade de voz) estiver em uso, talvez seja necessario u
intervalo mais longo para acumular trés segundos de fala ativa.

Taxa ocultagdo maxima

Taxa mais alta de ocultagdo do intervalo desde o inicio do fluxo de voz.
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Item Descricao

Ocultar segs. Numero de segundos que tem eventos de ocultagdo (quadros perdidos) desde o inic:
de voz (inclui segundos severamente ocultados).

Ocultar segs. estritamente Numero de segundos que tem mais de 5% de eventos de ocultagdo (quadros perdidc
inicio do fluxo de voz.

Laténcia Estimativa da laténcia da rede, expressa em milissegundos. Representa a média de

. do atraso na resposta, medida quando os blocos de relatério do receptor RTCP sdo
(veja a nota)

Instabilidade méaxima Valor maximo de instabilidade instantanea, em milissegundos.

Tamanho do emissor Tamanho do pacote RTP, em milissegundos, para o fluxo transmitido.

Relatorios do emissor recebidos | Numero de vezes que os Relatdrios do emissor RTCP foram recebidos.

(veja a nota)

Hora de recebimento do Hora mais recente em que um Relatério do emissor RTCP foi recebido.
relatério do emissor

(veja a nota)

Tamanho do receptor Tamanho do pacote RTP, em milissegundos, para o fluxo recebido.

Receptor abandonado Pacotes RTP que foram recebidos da rede, mas foram descartados dos buffers de ins

Relatorios do receptor recebidos | Numero de vezes que os Relatorios do receptor RTCP foram recebidos.

(veja a nota)

Hora de recebimento do Hora mais recente em que um Relatério do receptor RTCP foi recebido.
relatdrio do receptor

(veja a nota)

\)

Observacdo  Quando o Protocolo de controle RTP ¢ desativado, nenhum dado ¢ gerado para esse campo que, portanto,
exibe 0.

Solicitar informacoes do telefone em XML

Para solugdo de problemas, vocé pode solicitar informacdes do telefone. As informagdes resultantes sdo em
formato XML. As seguintes informagdes estdo disponiveis:

* Calllnfo sdo informagdes de sessdo de chamada para uma linha especifica.
* LineInfo sdo informacdes de configuracdo de linha para o telefone.

* Modelnfo sdo informagdes de modo do telefone.
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Antes de Iniciar
O acesso a Web precisa ser ativado para obter as informagdes.

O telefone deve ser associado a um usuario.

Procedimento

Etapa 1 Para Informacdes de chamada, insira o seguinte URL em um navegador: http://<phone ip
address>/CGI/Java/CallInfo<x>

onde
« <phone ip address> é o endereco IP do telefone

» <x> ¢ o nimero da linha da qual obter informagdes.

O comando retorna um documento XML.

Etapa 2 Para Informagdes de linha, insira o seguinte URL em um navegador: http://<phone ip
address>/CGI/Java/LineInfo

onde

« <phone ip address> é o enderego IP do telefone

O comando retorna um documento XML.

Etapa 3 Para Informagdes de modo, insira o seguinte URL em um navegador: http://<phone ip
address>/CGI/Java/ModeInfo

onde

+ <phone ip address> ¢ o enderego IP do telefone

O comando retorna um documento XML.

Exemplo de saida de Callinfo

O codigo XML a seguir ¢ um exemplo da saida do comando Calllnfo.

<?xml version="1.0" encoding="UTF-8"?>
<CiscoIPPhoneCallLineInfo>
<Prompt/>
<Notify/>
<Status/>
<LineDirNum>1030</LineDirNum>
<LineState>CONNECTED</LineState>
<CiscoIPPhoneCallInfo>
<CallState>CONNECTED</CallState>
<CallType>INBOUND</CallType>
<CallingPartyName/>
<CallingPartyDirNum>9700</CallingPartyDirNum>
<CalledPartyName/>
<CalledPartyDirNum>1030</CalledPartyDirNum>
<HuntPilotName/>
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<CallReference>30303060</CallReference>
<CallDuration>12835</CallDuration>
<CallStatus>null</CallStatus>
<CallSecurity>UNAUTHENTICATED</CallSecurity>
<CallPrecedence>ROUTINE</CallPrecedence>
<FeatureList/>

</CiscoIPPhoneCallInfo>

<VisibleFeatureList>

<Feature Position="1" Enabled="true" Label="End Call"/>
<Feature Position="2" Enabled="true" Label="Show Detail"/>

</VisibleFeatureList>
</CiscoIPPhoneCallLineInfo>

Exemplo de saida de Linelnfo

O codigo XML a seguir é um exemplo da saida do comando Linelnfo.

<CiscoIPPhoneLineInfo>

<Prompt/>

<Notify/>

<Status>null</Status>

<CiscoIPPhonelLines>
<LineType>9</LineType>
<lineDirNum>1028</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>ONHOOK</LineIconState>

</CiscoIPPhonelines>

<CiscoIPPhonelLines>
<LineType>9</LineType>
<lineDirNum>1029</1lineDirNum>

Exemplo de saida de Linelnfo .

<MessageWaiting>NO</MessageWaiting> <RingerName>Chirpl</RingerName>

<LineLabel/>
<LineIconState>ONHOOK</LineIconState>
</CiscoIPPhonelLines>
<CiscoIPPhonelLines>
<LineType>9</LineType>
<lineDirNum>1030</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<RingerName>Chirpl</RingerName>
<LineLabel/>
<LineIconState>CONNECTED</LineIconState>
</CiscoIPPhonelLines>
<CiscoIPPhonelLines>
<LineType>2</LineType>
<lineDirNum>9700</lineDirNum>
<MessageWaiting>NO</MessageWaiting>
<LineLabel>SD9700</LinelLabel>
<LineIconState>ON</LinelIconState>
</CiscoIPPhonelLines>
</CiscoIPPhonelineInfo>

Exemplo de saida de Modelnfo

O codigo XML a seguir ¢ um exemplo da saida do comando Modelnfo.

<?xml version="1.0" encoding="utf-8"?>
<CiscoIPPhoneModeInfo>
<PlaneTitle>Applications</PlaneTitle>

Guia de administrac@o do Telefone IP Cisco de conferéncia 8832 para o Cisco Unified Communications Manager [JJj



Solugéo de problemas do Telefone IP Cisco de conferéncia |
. Exemplo de saida de Modelnfo

<PlaneFieldCount>12</PlaneFieldCount>

<PlaneSoftKeyIndex>0</PlaneSoftKeyIndex>

<PlaneSoftKeyMask>0</PlaneSoftKeyMask>

<Prompt></Prompt>

<Notify></Notify>

<Status></Status>

<CiscoIPPhoneFields>
<FieldType>0</FieldType>
<FieldAttr></FieldAttr>
<fieldHelpIndex>0</fieldHelpIndex>
<FieldName>Call History</FieldName>
<Fieldvalue></FieldValue>

</CiscoIPPhoneFields>

<CiscoIPPhoneFields>
<FieldType>0</FieldType>
<FieldAttr></FieldAttr>
<fieldHelpIndex>0</fieldHelpIndex>
<FieldName>Preferences</FieldName>
<Fieldvalue></FieldValue>

</CiscoIPPhoneFields>

</CiscoIPPhoneModeInfo>
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CAPITULO 12

Solucao de problemas do telefone

* Informagdes gerais sobre solugdo de problemas, na pagina 159

* Problemas de inicializagdo, na pagina 160

* Problemas com a redefini¢ao do telefone, na pagina 164

* O telefone ndo consegue se conectar a LAN, na pagina 166

* Problemas de seguranga do Telefone IP Cisco, na pagina 167

* Problemas de audio, na pagina 169

* Problemas gerais com chamadas telefonicas, na pagina 170

* Procedimentos da solugdo de problemas, na pagina 171

* Controlar informagdes de depuragao no Cisco Unified Communications Manager, na pagina 175

* Informagdes adicionais sobre solucdo de problemas, na pagina 176

Informacoes gerais sobre solucao de problemas

A tabela a seguir fornece informagdes gerais sobre solugdo de problemas para o Telefone IP Cisco.

Tabela 30: Solucao de problemas do Telefone IP Cisco

Resumo

Explicacao

As tempestades de difusdo prolongadas
redefinem os telefones IP ou os
impossibilitam de efetuar uma chamada ou
responder a uma.

Uma tempestade de difusdo prolongada (com durac¢éo de muitos minuto:
2 na VLAN de voz pode fazer com que os telefones IP sejam redefinid
uma chamada ativa ou ndo possam iniciar nem responder a uma chamada
ficardo inativos até¢ o fim de uma tempestade de difusao.

Transferéncia de uma conex@o de rede do
telefone para uma estagdo de trabalho

Se vocé carrega seu telefone por meio da conexdo de rede, € preciso ter
decida desconectar a conex@o de rede do telefone e conectar o cabo em un
desktop.

Cuidado A placa de rede no computador ndo pode receber energia
conexao de rede; se a energia for fornecida por meio da con
de rede podera ser destruida. Para proteger uma placa de r
10 segundos ou mais depois de desconectar o cabo do tele
de conecta-lo a um computador. Esse intervalo da ao switc
suficiente para reconhecer que ndo ha mais um telefone na
interromper o fornecimento de energia para o cabo.
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Resumo

Explicagao

Alteragdo da configuracdo do telefone

Por padrio, as configura¢des da senha do administrador sdo bloqueadas par
que os usuarios fagam alteragdes que possam afetar a conectividade de red
deve desbloquear as configuragdes da senha do administrador para poder c

Consulte Aplicar uma senha ao telefone, na pagina 43 para obter mais det:

Observacdo Se a senha do administrador ndo estiver definida no perfil de t
comum, o usuario podera modificar as configuragdes de rede.

Incompatibilidade do codec entre o telefone
e outro dispositivo

As estatisticas RxType e TxType mostram o codec que ¢ usado para uma ¢
entre o Telefone IP Cisco e o outro dispositivo. Os valores dessas estatistic
corresponder. Se ndo corresponderem, verifique se o outro dispositivo pode
a conversa do codec ou se um transcodificador esta definido para processar «
Consulte Exibir a janela Estatisticas da chamada, na pagina 142 para obter
detalhes.

Incompatibilidade da amostra de som entre
o telefone e outro dispositivo

As estatisticas RxSize e TxSize mostram o tamanho dos pacotes de voz qu
usados em uma conversa entre o Telefone IP Cisco e o outro dispositivo. C
dessas estatisticas devem corresponder. Consulte Exibir a janela Estatistic:
chamada, na pagina 142 para obter mais detalhes.

Condicdo de loopback

Uma condicdo de loopback pode ocorrer quando as seguintes condicdes fo
atendidas:

* A opgao Configuragdo da porta do switch no telefone esta definida cc
meio (10-BaseT/half duplex).

* O telefone recebe energia de uma fonte de alimentagdo externa.
* O telefone ¢ desligado (a fonte de alimentag@o ¢ desconectada).

Nesse caso, a porta do switch no telefone pode ser desativada e a seguinte i
¢ exibida no log do console do switch:

HALF_DUX_COLLISION_EXCEED THRESHOLD

Para resolver esse problema, reative a porta no switch.

Problemas de inicializacao

Depois de instalar um telefone na sua rede e adiciona-lo ao Cisco Unified Communications Manager, o telefone
devera iniciar conforme descrito no topico relacionado abaixo.

Se o telefone ndo iniciar corretamente, consulte as secdes a seguir para obter informagdes sobre como solucionar

problemas.

Topicos relacionados

Verificar a inicializag@o do telefone, na pagina 55
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0 Telefone IP Cisco nao passa pelo processo normal de inicializacao

Problema

Quando vocé conecta um Telefone IP Cisco a porta de rede, o telefone ndo passa pelo processo normal de
inicializacdo, conforme descrito no topico relacionado, e a tela do telefone ndo exibe informagdes.

Razao

Se o telefone ndo passar pelo processo de inicializagdo, a causa pode estar em cabos com defeito, conexdes
incorretas, interrupg¢des de rede, falta de energia ou o telefone nédo esta funcionando.
Solucdo

Para determinar se o telefone esta funcionando, use as sugestdes a seguir para eliminar outros possiveis
problemas.

* Verifique se a porta da rede esta funcionando:

* Troque os cabos Ethernet por outros que vocé saiba que estejam funcionando.

* Desconecte um Telefone IP Cisco em funcionamento de outra porta e conecte-o a essa porta de rede
para verificar se a porta esta ativa.

* Conecte o Telefone IP Cisco que ndo inicia a outra porta de rede que esteja em boas condigdes.

* Conecte o Telefone IP Cisco que ndo inicia diretamente a porta no switch, eliminando a conexao
do painel de patch no escritério.

* Verifique se o telefone esta recebendo energia:

* Se vocé estiver usando energia externa, verifique se a tomada elétrica estd funcionando.
* Se vocé estiver usando energia embutida, use a fonte de alimenta externa.

* Se estiver usando a fonte de alimentag@o externa, troque-a por uma unidade que vocé saiba que
esteja funcionando.

* Se o telefone ainda ndo iniciar corretamente, ligue-o a partir do backup de imagem de software.
* Se o telefone ainda ndo iniciar corretamente, execute uma redefinicao de fabrica.

* Depois de tentar essas solugdes, se a tela do Telefone IP Cisco néo exibir qualquer caractere decorridos
pelo menos cinco minutos, entre em contato com o representante do suporte técnico da Cisco para obter
mais ajuda.

Topicos relacionados

Verificar a inicializag@o do telefone, na pagina 55

O Telefone IP Cisco nao é registrado no Cisco Unified Communications
Manager

Se o telefone passa da primeira fase do processo de inicializagdo (botdes de LED piscando), mas continua
passando pelas mensagens que sdo exibida na tela do telefone, o telefone ndo esta inicializando corretamente.
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O telefone ndo pode inicializar com éxito até que seja conectado a rede Ethernet e registrado em um servidor
Cisco Unified Communications Manager.

Além disso, problemas com a seguranga podem impedir o telefone de inicializar corretamente. Consulte
Procedimentos da solug@o de problemas, na pagina 171 para obter mais informagdes.

0 telefone exibe mensagens de erro

Problema

As mensagens de status exibem erros durante a inicializagao.

Solucdo

Enquanto o telefone passa pelo processo de inicializagio, vocé pode acessar as mensagens de status que podem
fornecer informagdes sobre a causa de um problema. Veja a se¢do “Exibir janela Mensagens de status” para
obter instrugdes sobre como acessar mensagens de status e obter uma lista de possiveis erros, suas explicagoes
e suas solugdes.

Tapicos relacionados
Exibir a janela Mensagens de status, na pagina 134

0 telefone nao pode se conectar ao Servidor TFTP ou ao Cisco Unified Communications Manager

Problema

Se arede estiver desativada entre o telefone e o servidor TFTP ou o Cisco Unified Communications Manager,
o telefone ndo podera inicializar corretamente.

Solugdo

Garanta que a rede esteja atualmente em execugao.

0 telefone nao consegue se conectar ao servidor TFTP

Problema

As configuragdes do servidor TFTP podem estar incorretas.

Solucao
Verifique as configura¢des de TFTP.

Tapicos relacionados
Verificar configuragdes de TFTP, na pagina 171

0 telefone nao consegue se conectar ao servidor

Problema

Os campos de endereco IP e roteamento podem ndo estar configurados corretamente.
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0 telefone ndo pode se conectar usando DNS .

Solucdo

Vocé deve verificar as configuragdes de enderego IP e roteamento no telefone. Se vocé estiver usando DHCP,
o servidor DHCP devera fornecer esses valores. Se vocé tiver atribuido um enderego IP estatico ao telefone,
insira esses valores manualmente.

Tapicos relacionados
Verificar configuragdes de DHCP, na pagina 172

0 telefone nao pode se conectar usando DNS

Problema

As configuracdes DNS podem estar incorretas.

Solugdo

Se vocé usar DNS para acessar o servidor TFTP ou o Cisco Unified Communications Manager, sera preciso
garantir a especificagdo de um servidor DNS.

Tapicos relacionados
Verificar configuragdes de DNS, na pagina 174

0 Cisco Unified Communications Manager e os Servicos TFTP nao estao
funcionando

Problema

Se o Cisco Unified Communications Manager e os servicos TFTP ndo estiverem em execugao, os telefones
talvez ndo possam inicializar corretamente. Nesse caso, ¢ provavel que vocé esteja enfrentando uma falha em
todo o sistema e outros telefones e servigos ndo estdo aptos a inicializar corretamente.

Solucdo

Se o servigo do Cisco Unified Communications Manager ndo estiver em execucdo, todos os dispositivos na
rede que dependem dele para fazer chamadas serdo afetados. Se o servigo TFTP néo estiver em execugéo,
muitos dispositivos ndo poderdo ser inicializados com éxito. Para obter mais informagdes, consulte Iniciar
servigo, na pagina 174.

Corrupcao do arquivo de configuragao

Problema

Se vocé continuar tendo problemas com um determinado telefone que outras sugestdes neste capitulo ndo
resolveram, o arquivo de configuracdo pode estar corrompido.

Solucdo

Crie um novo arquivo de configuracéo do telefone.
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. Registro de telefones no Cisco Unified Communications Manager

Tapicos relacionados
Criar um novo arquivo de configuracao do telefone, na pagina 173

Registro de telefones no Cisco Unified Communications Manager

Problema

O telefone nao esta registrado no Cisco Unified Communications Manager

Solucao

Um Telefone IP Cisco pode ser registrado em um servidor Cisco Unified Communications Manager somente
se o telefone for adicionado ao servidor ou se o registro automatico estiver ativado. Consulte as informagdes
e os procedimentos em Métodos de adicao de telefone, na pagina 62 para garantir que o telefone seja adicionado
ao banco de dados do Cisco Unified Communications Manager.

Para verificar se o telefone esta no banco de dados do Cisco Unified Communications Manager, escolha
Dispositivo > Telefone em Administragéo do Cisco Unified Communications Manager. Clique em Localizar
para pesquisar o telefone com base no endere¢o MAC. Para obter informagdes sobre como determinar um
endereco MAC, consulte Determinar o enderego MAC do telefone, na pagina 62.

Se o telefone ja estiver no banco de dados do Cisco Unified Communications Manager, o arquivo de
configuracdo pode estar danificado. Consulte Corrupg¢ao do arquivo de configuragdo, na pagina 163 para obter
assisténcia.

0 Telefone IP Cisco nao pode obter o endereco IP

Problema

Se um telefone ndo puder obter um endereco IP quando iniciado, talvez ele ndo esteja na mesma rede ou
VLAN que o servidor DHCP ou a porta do switch a qual o telefone se conecta pode estar desativada.

Solucdo

Verifique se a rede ou VLAN a qual o telefone se conecta tem acesso ao servidor DHCP e se a porta do switch
esta ativada.

Problemas com a redefinicao do telefone

Se os usuarios relatarem que seus telefones estdo sendo redefinidos durante as chamadas ou enquanto estéo
ociosos, vocé devera investigar a causa. Se a conexao de rede e a conexdo do Cisco Unified Communications
Manager estiverem estaveis, um telefone ndo devera ser redefinido.

Normalmente, um telefone sera redefinido se tiver problemas ao se conectar a rede ou ao Cisco Unified
Communications Manager.
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0 telefone é redefinido devido a interrupcdes de rede intermitentes .

0 telefone é redefinido devido a interrupcoes de rede intermitentes

Problema

Talvez sua rede esteja enfrentando interrupgdes intermitentes.

Solucdo

Interrupgdes de rede intermitentes afetam os dados e o trafego de voz de modo diferente. Talvez sua rede
esteja enfrentando interrupgdes intermitentes sem detecgdo. Se for isso, o trafego dos dados pode reenviar
pacotes perdidos e verificar se esses pacotes estdo sendo recebidos e transmitidos. Entretanto, o trafego de
voz ndo pode recapturar pacotes perdidos. Em vez de retransmitir uma conexdo de rede perdida, o telefone é
redefinido e tentar se reconectar a rede. Entre em contato com o administrador do sistema para obter informagdes
sobre problemas conhecidos na rede de voz.

0 telefone é redefinido devido a erros de configuracao do DHCP

Problema

As configuracdes DHCP podem estar incorretas.

Solucdo

Verifique se vocé configurou corretamente o telefone para usar DHCP. Verifique se o servidor DHCP esta
configurado corretamente. Verifique a durag@o da concessdo de DHCP. Recomendamos definir a duragdo da
concessdo para 8 dias.

Tapicos relacionados
Verificar configuragdes de DHCP, na pagina 172

0 telefone é redefinido devido ao endereco IP estatico incorreto

Problema

O endereco IP estatico atribuido ao telefone pode estar incorreto.
Solucao

Se o telefone estiver atribuido a um endereco IP estatico, verifique se vocé inseriu as configuragdes corretas.

0 telefone é redefinido durante o uso intenso da rede

Problema

Se o telefone parecer redefinir durante o uso intenso da rede, ¢ provavel que vocé ndo tenha uma VLAN de
voz configurada.

Solugdo

Isolar os telefones em uma VLAN auxiliar separada aumenta a qualidade do trafego de voz.
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. 0 telefone é redefinido intencionalmente

0 telefone é redefinido intencionalmente

Problema

Se vocé nao for o unico administrador com acesso ao Cisco Unified Communications Manager, verifique se
ninguém mais redefiniu intencionalmente os telefones.

Solucdo

Vocé pode verificar se um Telefone IP Cisco recebeu um comando de redefini¢éo do Cisco Unified
Communications Manager, pressionando Configuragdes no telefone e escolhendo Configuracgdes do
administrador > Status > Estatisticas da rede.

* Se o campo Reinicializar causa exibir Reset-Reset, o telefone recebeu um comando Reset/Reset da
Administragdo do Cisco Unified Communications Manager.

* Se o campo Reinicializar causa exibir Reset-Restart, o telefone foi encerrado porque recebeu um
comando Reset/Restart da Administragdo do Cisco Unified Communications Manager.

0 telefone é redefinido devido ao DNS ou outros problemas de conectividade

Problema

A redefinic¢do do telefone continua, e vocé suspeita de problemas com o DNS ou de outros problemas de
conectividade.

Solucdo

Se o telefone continuar a ser redefinido, elimine os erros de DNS ou outros erros de conectividade seguindo
o procedimento descrito em Determinar problemas de DNS ou conectividade, na pagina 172.

0 telefone nao liga

0 telefone

Problema

O telefone parece ndo estar ligado.

Solucao

Na maioria dos casos, um telefone € reiniciado se ele for ligado usando energia externa, mas perder essa
conexao e alternar para PoE. Da mesma forma, um telefone pode ser reiniciado se ele for ligado usando PoE
e depois se conectar a uma fonte de alimentagdo externa.

nao consegue se conectar a LAN

Problema

A conexao fisica com a LAN pode estar interrompida.

[l Guia de administracéo do Telefone IP Cisco de conferéncia 8832 para o Cisco Unified Communications Manager



| Solucdo de problemas do Telefone IP Cisco de conferéncia
Problemas de seguranca do Telefone IP Cisco .

Solucdo

Verifique se a conexa@o Ethernet do Telefone IP Cisco esta ativa. Por exemplo, verifique se a porta ou o switch
em particular ao qual o telefone se conecta esta inativo e se o switch ndo estd sendo reinicializado. Verifique
também se nao ha cabos danificados.

Problemas de seguranca do Telefone IP Cisco

As segdes a seguir fornecem informagdes para solugdo de problemas dos recursos de seguranca no Telefone
IP Cisco. Para obter informagdes sobre as solu¢des para qualquer um desses problemas, bem como informagdes
adicionais para solugdo de problemas de seguranga, consulte o Guia de seguranga do Cisco Unified
Communications Manager.

Problemas com o arquivo CTL

As segdes a seguir descrevem a solug@o de problemas com o arquivo CTL.
Erro de autenticacao, o telefone nao pode autenticar o arquivo CTL

Problema

Ocorre um erro de autenticagdo do dispositivo.

Razao

O arquivo CTL ndo tem um certificado Cisco Unified Communications Manager ou tem um certificado
incorreto.

Solucao

Instale um certificado correto.
0 telefone nao pode autenticar o arquivo CTL

Problema

O telefone nao pode autenticar o arquivo CTL.

Razao

O token de seguranga que assinou o arquivo CTL atualizado ndo existe no arquivo CTL do telefone.

Solucao

Altere o token de seguranca no arquivo CTL e instale o novo arquivo no telefone.
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. 0 arquivo CTL é autenticado, mas outros arquivos de configurac@o nao sao autenticados

0 arquivo CTL e autenticado, mas outros arquivos de configuracao nao sao autenticados

Problema

O telefone ndo pode autenticar qualquer arquivo de configuragdo que ndo seja o arquivo CTL.

Razao

Ha um registro de TFTP incorreto ou o arquivo de configuragdo pode ndo estar assinado pelo certificado
correspondente na Lista de confianga do telefone.

Solucao

Verifique o registro de TFTP e o certificado na Lista de confianga.
0 arquivo ITL é autenticado, mas outros arquivos de configuracao nao sao autenticados

Problema

O telefone ndo pode autenticar qualquer arquivo de configurag@o que ndo seja o arquivo ITL.

Razao

O arquivo de configuragdo pode ndo estar assinado pelo certificado correspondente na Lista de confianga do
telefone.

Solucao

Assine o arquivo de configuragdo novamente usando o certificado correto.
Falha na autorizacao de TFTP

Problema

O telefone reporta falha na autorizagdo de TFTP.

Razao
O endereco TFTP para o telefone ndo existe no arquivo CTL.

Se vocé criou um novo arquivo CTL com um novo registro TFTP, o arquivo CTL existente no telefone pode
ndo conter um registro para o novo servidor TFTP.

Solucdo

Verifique a configurag@o do endere¢co TFTP no arquivo CTL do telefone.
0 telefone nao é registrado

Problema

O telefone nao ¢ registrado no Cisco Unified Communications Manager.
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Arquivos de configuracao assinados nao sao solicitados .

Razao

O arquivo CTL nédo contém as informagdes corretas para o servidor Cisco Unified Communications Manager.

Solucdo

Altere as informagdes do servidor Cisco Unified Communications Manager no arquivo CTL.
Arquivos de configuracao assinados nao sao solicitados

Problema

O telefone nao solicita arquivos de configuracdo assinados.

Razao

O arquivo CTL nao contém entradas TFTP com certificados.

Solucdo

Configure entradas TFTP com certificados no arquivo CTL.

Problemas de audio

As secdes a seguir descrevem como resolver problemas de dudio.

Sem caminho de fala

Problema

Uma ou mais pessoas em uma chamada ndo ouvem qualquer 4udio.

Solucao

Quando pelo menos uma pessoa em uma chamada ndo esta recebendo o audio, a conectividade IP entre os

telefones ndo esta estabelecida. Verifique a configuracdo dos roteadores e switches para garantir que a
conectividade IP esteja configurada corretamente.

Fala irregular

Problema

Um usuario reclama de fala irregular em uma chamada.

Razao

Pode haver uma incompatibilidade na configuragdo de instabilidade.
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Solucdo

Verifique as estatisticas de AvgJtr e MaxJtr. Uma grande variagdo entre essas estatisticas pode indicar um
problema de instabilidade na rede ou altas taxas periodicas de atividade da rede.

Um telefone no modo Daisy Chain nao funciona

Problema

No modo daisy chain, um dos telefones de conferéncia ndo funciona.

Solucdo

Verifique se os cabos conectados ao adaptador inteligente sdo os corretos. Os dois cabos mais grossos conectam
os telefones ao adaptador inteligente. O cabo mais fino conecta o adaptador inteligente ao adaptador de energia.

Tapicos relacionados
Modo Daisy Chain, na pagina 33
Instalar o telefone de conferéncia no modo Daisy Chain, na pagina 40

Problemas gerais com chamadas telefonicas

As secdes a seguir ajudam a solucionar problemas gerais de chamada telefonica.

Nao é possivel estabelecer a chamada telefonica

Problema

Um usuario reclama por ndo conseguir efetuar uma chamada.

Razao

O telefone ndo tem um enderego IP DHCP e, portanto, ndo pode ser registrado no Cisco Unified
Communications Manager. Os telefones com tela LCD mostram a mensagem Configurando IP ou
Registrando. Os telefones sem tela LCD reproduzem o tom de reordenagdo (em vez do tom de discagem)
no monofone quando o usuario tenta efetuar uma chamada.

Solucdo
1. Tente o seguinte:

1. O cabo Ethernet esta conectado.
2. Oservigo Cisco CallManager esta em execugdo no servidor Cisco Unified Communications Manager.
3. Os dois telefones estdo registrados no mesmo Cisco Unified Communications Manager.

2. Oslogs de depuracdo e captura do servidor de audio estdo ativados nos dois telefones. Se necessario, ative
a depuragdo do Java.
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0 telefone ndo reconhece digitos DTMF ou os digitos s@o atrasados .

0 telefone nao reconhece digitos DTMF ou os digitos sao atrasados

Problema

O usuario reclama que os nimeros sdo perdidos ou atrasados quando o teclado numérico ¢ usado.

Razao

Pressionar as teclas muito rapidamente pode resultar em digitos perdidos ou atrasados.

Solucdo

As teclas ndo devem ser pressionadas rapidamente.

Procedimentos da solucao de problemas

Esses procedimentos podem ser usados para identificar e corrigir problemas.

Criar um relatério de problemas de telefone a partir do Cisco Unified
Communications Manager

Etapa 1
Etapa 2
Etapa 3

Vocé pode gerar um relatorio de problemas para os telefones do Cisco Unified Communications Manager.
Essa acdo resulta na mesma informacéo que a tecla programavel da ferramenta de relatorio de problemas
(PRT) gera no telefone.

O relatorio de problemas contém informagdes sobre o telefone e os fones de ouvido.

Procedimento

Na Administragdo do Cisco Unified CM, selecione Dispositivo > Telefone.
Clique em Localizar e selecione um ou mais Telefones IP Cisco.

Clique em Gerar PRT para selecionados para coletar registros de PRT para os fones de ouvido usados em
Telefones IP Cisco selecionados.

Verificar configuracoes de TFTP

Etapa 1

Procedimento

Verifique o campo Servidor TFTP 1.

Se vocé tiver atribuido um enderego IP estatico ao telefone, insira manualmente uma configuragio para a
opgao Servidor TFTP 1.
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. Determinar problemas de DNS ou conectividade

Etapa 2

Etapa 3

Se vocé estiver usando DHCP, o telefone obtera o endereco para o servidor TETP do servidor DHCP. Verifique
se o endereco IP esta configurado na Opgao 150.

Vocé também pode ativar o telefone para usar um servidor TFTP alternativo. Essa configuragéo ¢
particularmente 1til se o telefone foi movido de um local para outro recentemente.

Se 0o DHCP local ndo oferece o enderego SETP correto, ative o telefone para usar um servidor TFTP alternativo.

Isso ¢ geralmente necessario em cenarios de VPN.

Determinar problemas de DNS ou conectividade

Etapa 1
Etapa 2

Etapa 3
Etapa 4
Etapa 5

Etapa 6

Procedimento

Use o menu Redefinir configuragdes para redefinir as configuragdes do telefone para seus valores padréo.
Modifique as configuragcdes de DHCP e IP:

a) Desative o DHCP.

b) Atribua valores IP estaticos ao telefone. Use a mesma configuragdo de roteador padrdo usada por outros
telefone em funcionamento.

¢) Atribua um servidor TFTP. Use o mesmo servidor TFTP usado por outros telefones em funcionamento.
No servidor Cisco Unified Communications Manager, verifique se os arquivos host locais t€ém o nome do
servidor Cisco Unified Communications Manager correto mapeado para o endereco IP correto.

No Cisco Unified Communications Manager, escolha Sistema > Servidor e verifique se a referéncia ao
servidor ¢ feita pelo enderego IP e ndo pelo nome DNS.

No Cisco Unified Communications Manager, escolha Dispositivo > Telefone. Clique em Localizar para
procurar esse telefone. Verifique se vocé atribuiu o endere¢o MAC correto ao Telefone IP Cisco.

Desligue e religue o telefone.

Tapicos relacionados
Determinar o endereco MAC do telefone, na pagina 62
Reinicializar ou redefinir o telefone de conferéncia, na pagina 177

Verificar configuracoes de DHCP

Etapa 1
Etapa 2
Etapa 3

Procedimento

No telefone, pressione Configuracdes.
Selecione Configuracdes do administrador > Configuragdo de Ethernet > Configuracéo de 1Pv4.
Marque o campo Servidor DHCP.

Se tiver atribuido um enderego IP estatico ao telefone, vocé ndo precisara inserir um valor para a opgao
Servidor DHCP. No entanto, se vocé estiver usando um servidor DHCP, essa opg¢ao devera ter um valor. Se
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Etapa 4

Etapa 5

Criar um novo arquivo de configuracéo do telefone .

nenhum valor for encontrado, verifique a configuracdo da VLAN e do roteamento IP. Consulte o documento
Troubleshooting Switch Port and Interface Problems, disponivel neste URL:

https://www.cisco.com/en/US/customer/products/hw/switches/ps708/prod tech notes list.html

Marque os campos Endereco IP, Méscara de sub-rede e Roteador padrao.

Se vocé atribuir um endereco IP estatico ao telefone, vocé€ deve inserir manualmente as configuragdes para
essas opgoes.

Se estiver usando o DHCP, verifique os enderecos IP distribuidos pelo servidor DHCP.

Consulte o documento Understanding and Troubleshooting DHCP in Catalyst Switch or Enterprise Networks,
disponivel neste URL:

https://www.cisco.com/en/US/tech/tk648/tk361/technologies_tech note09186a00800f0804.shtml

Criar um novo arquivo de configuracao do telefone

Etapa 1

Etapa 2

Etapa 3

Quando vocé remove um telefone do banco de dados do Cisco Unified Communications Manager, o arquivo
de configuracdo ¢ excluido do servidor TFTP do Cisco Unified Communications Manager. Os nimeros de
diretorio do telefone permanecem no banco de dados do Cisco Unified Communications Manager. Eles sdo
chamados de DNs ndo atribuidos e podem ser usados para outros dispositivos. Se DNs ndo atribuidos nao
forem usados por outros dispositivos, exclua-os do banco de dados do Cisco Unified Communications Manager.
Vocé pode usar o Relatdrio de plano de rota para visualizar e excluir nimeros de referéncia ndo atribuidos.
Para obter mais informagdes, consulte a documentacao da sua versdo especifica do Cisco Unified
Communications Manager.

Alterar os botdes em um modelo de botdo do telefone, ou atribuir outro modelo de botdo a um telefone, pode
resultar na inacessibilidade de niumeros de diretorio no telefone. Os niimeros de diretorio continuam sendo
atribuidos ao telefone no banco de dados do Cisco Unified Communications Manager, mas nao ha botdo no
telefone com o qual as chamadas possam ser atendidas. Esses numeros de diretorio devem ser removidos do
telefone e excluidos, se necessario.

Procedimento

No Cisco Unified Communications Manager, escolha Dispositivo > Telefone e clique em Localizar para
encontrar o telefone que estd com problemas.

Escolha Excluir para remover o telefone do banco de dados do Cisco Unified Communications Manager.

Observacdo Quando vocé remove um telefone do banco de dados do Cisco Unified Communications Manager,
o arquivo de configuragdo ¢ excluido do servidor TFTP do Cisco Unified Communications
Manager. Os numeros de diretorio do telefone permanecem no banco de dados do Cisco Unified
Communications Manager. Eles sdo chamados de DNs néo atribuidos e podem ser usados para
outros dispositivos. Se DNs ndo atribuidos nao forem usados por outros dispositivos, exclua-os
do banco de dados do Cisco Unified Communications Manager. Vocé pode usar o Relatorio de
plano de rota para visualizar e excluir nimeros de referéncia ndo atribuidos.

Adicione o telefone de volta ao banco de dados do Cisco Unified Communications Manager.
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. Verificar configuragdes de DNS

Etapa 4 Desligue e religue o telefone.

Topicos relacionados
Meétodos de adi¢do de telefone, na pagina 62
Documentagdo do Cisco Unified Communications Manager, na pagina 14

Verificar configuracoes de DNS

Procedimento

Etapa 1 No telefone, pressione Configuracdes.

Etapa 2 Selecione Configuracdes do administrador > Configuracéo de Ethernet > Configuracéo de 1Pv4
Etapa 3 Verifique se o campo Servidor DNS 1 esta definido corretamente.

Etapa 4 Vocé também deve verificar se uma entrada de CNAME foi feita no servidor DNS para o servidor TFTP e

para o sistema Cisco Unified Communications Manager.

Vocé também deve garantir que o DNS seja configurado para fazer consultas reversas.

Iniciar servico

Um servigo deve ser ativado para que possa ser iniciado ou parado.

Procedimento

Etapa 1 Na Administragdo do Cisco Unified Communications Manager, escolha Cisco Unified Serviceability na lista
suspensa Navegacao e clique em Ir.

Etapa 2 Escolha Ferramentas > Centro controle - Pagina da Web Servicos de func¢ao.

Etapa 3 Escolha o servidor Cisco Unified Communications Manager principal na lista suspensa Servidor.

A janela exibe os nomes de servigos do servidor escolhido, o status dos servigos e um painel de controle de
servigos para iniciar ou parar um servigo.

Etapa 4 Se um servigo estiver parado, clique no botdo de opgao correspondente e clique em Iniciar.

O simbolo de Status do servigo muda de um quadrado para uma seta.
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Controlar informacdes de depuracao no Cisco Unified Communications Manager .

Controlar informacoes de depuracao no Cisco Unified
Communications Manager

Etapa 1

Etapa 2

Se vocé estiver com problemas no telefone que ndo é capaz de resolver, o Cisco TAC podera ajuda-lo. Vocé
precisara ativar a depuracdo para o telefone, reproduzir o problema, desativar a depuragdo e enviar os logs
para o TAC para analise.

Como a depuragdo captura informagoes detalhadas, o trafego de comunicag@o podera deixar o telefone mais
lento, menos responsivo. Depois que vocé capturar os logs, desative a depuragdo para garantir o funcionamento
do telefone.

As informagdes de depuragdo podem incluir um codigo de um digito que reflete a gravidade do problema. Os
problemas sdo classificados da seguinte forma:

* 0 - Emergéncia
* 1 - Alerta

» 2 - Critico

* 3 - Erro

* 4 - Avisar

* 5 - Notificagdo
* 6 - Informagoes

* 7 - Depuragao

Entre em contato com o Cisco TAC para obter mais informagdes e assisténcia.

Procedimento

Na Administra¢ao do Cisco Unified Communications Manager, selecione uma das seguintes janelas:
» Dispositivo > Configurages do dispositivo > Perfil de telefone comum
« Sistema > Configuracao do telefone da empresa

« Dispositivo > Telefone

Configure os seguintes parametros:

* Perfil de registro - valores: Predefini¢do (padrao), Padrao, Telefonia, SIP, IU, Rede, Midia, Atualizacao,
Acessorio, Seguranca, EnergyWise, AcessoRemotoModvel

* Registro remoto - valores: Desativar (padrao), Ativar
* Servidor de log IPv6 ou Servidor de log - Enderego IP (enderego IPv4 ou IPv6)

Observacdo Quando ndo ¢ possivel contatar o Servidor de registro, o telefone para de enviar mensagens de
depurac@o.
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* O formato do endereco do Servidor de registro I[Pv4 é
enderego:<port>@@base=<0-7>;pfs=<0-1>

* O formato do endereco do Servidor de registro IPv6 ¢
[enderecgo] :<port>@@base=<0-7>;pfs=<0-1>

* Em que:
* 0 endereco IPv4 ¢ separado por ponto (.)

* 0 endereco IPv6 é separado por dois-pontos (:)

Informacoes adicionais sobre solucao de problemas

Se vocé tiver perguntas adicionais sobre a solug@o de problemas do seu telefone, va para o seguinte website
e navegue até o modelo de telefone desejado:

https://www.cisco.com/cisco/web/psa/troubleshoot.html

[l Guia de administracéo do Telefone IP Cisco de conferéncia 8832 para o Cisco Unified Communications Manager


https://www.cisco.com/cisco/web/psa/troubleshoot.html

CAPITULO 13

Manutencao

* Reinicializar ou redefinir o telefone de conferéncia, na pagina 177
* Monitoramento da qualidade de voz, na pagina 178
* Limpeza do Telefone IP Cisco, na pagina 180

Reinicializar ou redefinir o telefone de conferéncia

Vocé executa uma redefinicdo basica de um telefone para recuperar de um erro no telefone. Vocé também
pode restaurar as configuragdes de seguranga para as configuragdes padrdo de fabrica.

Reinicializar o telefone de conferéncia

Quando vocé reinicia o telefone, quaisquer alteragdes de configurag@o de usuario e rede que ndo sdo confirmadas
para a memoria flash no telefone serdo perdidas.

Procedimento

Pressione Configuracdes > Configuraces do administrador > Redefinir configuragdes > Redefinir
dispositivo.

Topicos relacionados
Entrada de menu e texto no telefone, na pagina 43

Redefinir as configuracoes do telefone de conferéncia no menu do telefone

Etapa 1
Etapa 2
Etapa 3

Procedimento

Pressione Configuracdes.
Escolha Configuragdes do administrador > Redefinir configuragdes.

Selecione o tipo de redefinigéo.

» Tudo — Restaura as configurac¢des de fabrica.
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* Redefinir dispositivo — O dispositivo ¢ redefinido. As configuragdes existentes ndo sdo alteradas.
» Rede — Restaura a configuracio de rede para as configuragdes padrio.
» Modo de servigo — Limpa o modo de servigo atual, desativa a conex@o com a VPN e reinicia o telefone.

» Seguranga — Restaura a configuracao de seguranga para as configuragdes padréo. Esta opgdo exclui o
arquivo CTL.

Etapa 4 Pressione Redefinir ou Cancelar.

Tapicos relacionados
Entrada de menu e texto no telefone, na pagina 43

Redefinir o telefone de conferéncia para os padroes de fabrica usando o
teclado numérico

Quando vocé redefine o telefone no teclado numérico, o telefone é revertido para as configuracdes de fabrica.

Procedimento

Etapa 1 Desconecte o telefone:

* Se estiver usando PoE, desconecte o cabo da LAN.
* Se estiver usando o adaptador de energia, desconecte-o.

Etapa 2 Aguarde 5 segundos.
Etapa 3 Pressione e segure a tecla # e reconecte o telefone.

Etapa 4 Quando o telefone inicializa, a faixa de LED acende. Assim que a faixa de LED acender, pressione
123456789*0# em sequéncia.

Depois de pressionar esses botdes, o telefone passa pelo processo de redefini¢do de fabrica.
Se vocé pressionar os botdes fora da sequéncia, o telefone ligara normalmente.

Cuidado Nao desligue o telefone até que o processo de redefini¢ao de fabrica seja concluido e a tela
principal seja exibida.

Tapicos relacionados
Entrada de menu e texto no telefone, na pagina 43

Monitoramento da qualidade de voz

Para medir a qualidade da voz das chamadas enviadas e recebidas na rede, os Cisco IP Phones usam estas
métricas estatisticas baseadas em eventos de ocultagdo. O DSP reproduz quadros de ocultacdo para mascarar
a perda de quadros no fluxo de pacotes de voz.

» Métrica de taxa de ocultagdo — Mostra a taxa de quadros de ocultagdo sobre o total de quadros de fala.
Uma taxa de ocultagdo por intervalo ¢é calculada a cada 3 segundos.
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Dicas para solucao de problemas da qualidade de voz .

» Métrica de segundos ocultados — Mostra o nimero de segundos nos quais o DSP reproduz quadros de
ocultacdo devido a perda de quadros. Um “segundo severamente ocultado” ¢ um segundo em que o DSP
reproduz mais do que cinco por cento dos quadros de ocultagéo.

\)

Observacao

A taxa e os segundos de ocultagdo sdo medidas primarias baseadas na perda de quadros. Uma taxa de ocultagdo
igual a zero indica que a rede IP esta entregando quadros e pacotes a tempo e sem perdas.

Vocé pode acessar as métricas de qualidade da voz do Telefone IP Cisco usando a tela de Estatisticas da
chamada ou remotamente, usando as Estatisticas de transmisséao.

Dicas para solucao de problemas da qualidade de voz

Quando vocé observar alteragdes significativas e persistentes nas métricas, use a tabela a seguir para obter
informagdes gerais de solugdo de problemas.

Tabela 31: Alteragdes nas métricas de qualidade da voz

Alteracao na métrica Condicao

A Taxa de ocultagd@o e Ocultar segs aumentam Deficiéncia da rede por perda de pacotes ou alta
significativamente instabilidade.

A Taxa de ocultag@o estd proxima de ou ¢ igual a zero,

* Ruido ou distor¢ao no canal de audio, como
mas a qualidade da voz esta baixa.

niveis de dudio ou eco.

* Chamadas em tandem que passam por varias
codifica¢des/decodificacdes, como chamadas
para uma rede celular ou de cartdo de chamada.

* Problemas actsticos vindos de um alto-falante,

telefone celular com viva-voz ou fone de ouvido
sem fio.

Verifique os contadores de transmissdo de pacotes

(TxCnt) e recepgao de pacotes (RxCnt) para confirmar
se os pacotes estdo fluindo.

As pontuagdes de MOS LQK caem significativamente | Deficiéncia da rede por perda de pacotes ou altos
niveis de instabilidade:

* Redugdes de MOS LQK em média podem indicar
deficiéncia geral e uniforme.

* Redugdes individuais de MOS LQK podem
indicar deficiéncia intermitente.

Faga a verificagdo cruzada da Taxa de ocultacdo e de

Ocultar segs para procurar por evidéncias de perda
de pacotes e instabilidade.
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Alteracao na métrica Condicao
As pontuacdes de MOS LQK aumentam * Verifique se o telefone estd usando um codec
significativamente diferente do esperado (RxType e TxType).

* Verifique se a versao de MOS LQK mudou apo6s
uma atualizagdo de firmware.

)

Observacdo  As métricas de qualidade da voz ndo levam em conta ruidos ou distor¢des, apenas a perda de quadros.

Limpeza do Telefone IP Cisco

Para limpar o Telefone IP Cisco, use apenas um pano limpo e seco no telefone e na tela do telefone. Nao
aplique liquidos nem pods diretamente no telefone. Assim como em todos os aparelhos eletronicos que ndo
s30 a prova de intempéries, liquidos e p6s podem danificar os componentes e causar falhas.

Quando o telefone estd no modo de repouso, a tela fica em branco e o botdo Selecionar ndo acende. Quando
o telefone estd nessa condigdo, vocé pode limpar a tela, desde que saiba que o telefone permanecera no estado
de suspensdo até que vocé termine de limpar.
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Suporte para usuario internacional

* Instalador de localidade dos dispositivos do Unified Communications Manager, na pagina 181
* Suporte para registro em log de chamadas internacionais, na pagina 181
* Limitagdo de idioma, na pagina 182

Instalador de localidade dos dispositives do Unified
Communications Manager

Por padrao, os Telefones IP Cisco s@o configurados para a localidade inglesa (Estados Unidos). Para usar os
Telefones IP Cisco em outras localidades, ¢ preciso instalar a versdo especifica da localidade do Instalador
de localidade dos dispositivos do Unified Communications Manager em cada servidor Cisco Unified
Communications Manager no cluster. O Instalador de localidade instala o texto convertido mais recente da
interface do usudrio de telefonia e os tons de telefone especificos do pais no seu sistema para que eles estejam
disponiveis para os Telefones IP Cisco.

Para acessar o Instalador de localidade necessario para uma versao, acesse a pagina Download de software,
navegue até¢ o modelo do telefone e selecione o link Instalador de localidade dos dispositivos do Unified
Communications Manager.

Para obter mais informacdes, consulte a documentacdo da sua versdo especifica do Cisco Unified
Communications Manager.

)

Observacdo O Instalador de localidade mais recente pode ndo estar prontamente disponivel; continue verificando o website
em busca de atualizagoes.

Topicos relacionados
Documentagao do Cisco Unified Communications Manager, na pagina 14

Suporte para registro em log de chamadas internacionais

Se seu sistema de telefonia estiver configurado para registro em log de chamadas internacionais (normalizagao
do originador da chamada), os logs de chamadas, a rediscagem ou as entradas do diretorio de chamadas podem
exibir o simbolo de adigdo (+) para representar o codigo de escape internacional de seu local. Dependendo
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da configuracdo de seu sistema de telefonia, o + pode ser substituido pelo codigo de discagem internacional
correto, ou talvez seja necessario editar o nimero antes de discar para substituir manualmente o + pelo coédigo
de escape internacional de seu local. Além disso embora o log de chamadas ou a entrada do diretorio possam
exibir o nimero internacional inteiro da chamada recebida, a tela do telefone pode mostrar a versédo local
abreviada do niimero, sem codigos internacionais ou do pais.

Limitacao de idioma
Nao ha suporte para entrada de texto alfanumérico por teclado (KATE) localizada para as seguintes localidades
asiaticas:
* Chinés (China)
* Chinés (Hong Kong)
* Chinés (Taiwan)
* Japonés (Japao)

* Coreano (Republica da Coreia)

O padrao KATE Inglés (Estados Unidos) ¢ apresentado ao usuario.

Por exemplo, a tela do telefone mostrara o texto em coreano, mas a tecla 2 do teclado exibiraa b ¢ 2 A
B C.
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Sobre a tradugao

A Cisco pode fornecer tradugdes no idioma local deste conteudo em alguns locais. Observe
que essas tradugdes sao fornecidas apenas para fins informativos e, se houver alguma
inconsisténcia, a versao em inglés deste conteudo prevalecera.



