Configurar autenticacao local no modo
FlexConnect

Contents

Introducéo

Informacgdes de Apoio
Visao geral e requisitos do FlexConnect
Modos de operacao
Roaming rapido e seguro

Modo de alta escala FlexConnect

Suporte a Wi-Fi 7 FlexConnect

Cenérios de resiliéncia do FlexConnect

Pré-requisitos

Requisitos

Componentes Utilizados
Configurar

Diagrama de Rede

Configurar servidores AAA

Configurar o0 modo FlexConnect no site remoto

Configurar a WLAN 802.1x com autenticacdo local usando um servidor RADIUS externo

Configurar o ISE

Configurar a WLAN PSK com autenticacéo local
Verificar

Troubleshooting

Cenario autébnomo

Informacdes Relacionadas

Introducao

Este documento descreve como a autenticagao local do FlexConnect funciona e como configura-
la usando o Cisco Catalyst 9800 Series Wireless Controller (WLC)

Informacgdes de Apoio
Visao geral e requisitos do FlexConnect

O FlexConnect permite que o ponto de acesso (AP) em escritérios remotos ou filiais se conecte a



um controlador centralizado, ao mesmo tempo em que permite o processamento local do trafego
sem fio. Diferentemente das implantacdes sem fio centralizadas tradicionais, em que todo o
trafego sem fio € encapsulado no controlador usando CAPWAP (Control and Provisioning of
Wireless Access Points, Controle e provisionamento de access points sem fio) — o FlexConnect
permite que o trafego seja comutado localmente e tratado diretamente pelo AP da filial. Essa
comutacao local fornece ao AP um grau de autonomia, permitindo que servigos-chave como
seguranga, roaming e Qualidade de Servigo (QoS) funcionem independentemente do controlador.

Embora o FlexConnect seja projetado principalmente para switching de trafego local, ele também
oferece a flexibilidade de alternar centralmente SSIDs (Service Set Identifier) especificos quando
necessario. Por exemplo, se determinado trafego deve passar por um firewall central, esses
SSIDs podem ser enviados de volta ao controlador via CAPWAP para switching centralizado.
Esse recurso duplo permite que um unico AP FlexConnect suporte simultaneamente WLANs
(Wireless Local Area Network, Rede local sem fio) com comutagao local e central.
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Modos de operacao

Os APs FlexConnect operam em dois modos: modo conectado e modo auténomo.

* Modo conectado, o AP mantém uma conexao ativa com o controlador através do canal de
controle CAPWAP.

* O modo autbnomo € um estado de fallback que ocorre quando o AP perde a conectividade
com o controlador.

Em condi¢cbes normais, os APs FlexConnect funcionam no modo conectado, em que o
controlador gerencia servigos essenciais, como autenticagao centralizada, criagcao de perfis de
clientes e RRM (Radio Resource Management, gerenciamento de recursos de radio). Embora o
AP deva permanecer nesse modo a maior parte do tempo, ele automaticamente alterna para o
modo auténomo se a comunicacdo com o controlador for perdida. No modo auténomo, o AP
continua a operar, comutando localmente o trafego e permitindo que os clientes permanegam
conectados. Os APs autenticam os clientes de forma independente, sem encaminhar solicitacdes
de autenticagado a um controlador central. No entanto, determinados servigos dependentes de
controlador, como RRM e autenticagao centralizada de cliente, tornam-se temporariamente
indisponiveis.

Por exemplo, se uma interrup¢cao de WAN (Wide Area Network) interromper a conexao entre o AP
e o controlador, mas o0 acesso a Internet permanecer ativo, o AP faz a transi¢cao para o modo
auténomo e continua a processar o trafego comutado localmente sem interrupgao. Os clientes
existentes permanecem conectados, mas 0s novos clientes que requerem autenticagao central
nao conseguem se associar a rede, a menos que a autenticacao local esteja configurada. Os APs
FlexConnect podem ser configurados para executar autenticagcéo local durante falhas de WAN,
garantindo servigo continuo mesmo quando o controlador estiver inacessivel.

No modo autdbnomo, estes recursos nao estao disponiveis para o AP:

+ Autenticagdo da Web do cliente

» Autenticacao de convidado (redirecionamento do portal)
* Qualquer SSID comutado centralmente

« RRM

* Mobilidade de Camada 3 IPv6

» Criacao de perfil nativa

» Classificagao da politica



» Gateway de Descoberta de Servigos
+ Atualizac¢des de configuragao
Para obter uma lista completa de recursos e configuragdes de WLAN suportados no modo

auténomo (autenticagao local), consulte a matriz de recursos: Matriz de recursos para pontos de
acesso sem fio Cisco

Um cenario de falha comum do FlexConnect envolve uma perda completa ou degradacao
significativa da WAN, o que interrompe o canal de controle do CAPWAP. Quando o AP perde a
conectividade com o controlador devido a problemas de WAN, ele imediatamente muda para o
modo auténomo.

O objetivo principal durante uma falha de WAN é restaurar a comunicagédo com o controlador o
mais rapido possivel para retomar a funcionalidade completa.

Quando um AP FlexConnect entra no modo auténomo devido a uma falha na WAN, os clientes
ativos permanecem conectados e podem fazer roaming perfeitamente entre APs dentro da tag de
dominio/site do FlexConnect, mas o roaming entre diferentes tags de site do FlexConnect pode
exigir uma reautenticagao completa. No entanto, os novos clientes que tentam se unir a WLAN
comutada localmente ndo conseguem se autenticar porque o servidor AAA (Authentication,
Authorization, and Accounting Server) no local central esta inacessivel.

Roaming rapido e seguro

A autenticacdo EAP (Extensible Authentication Protocol) introduz uma laténcia mais alta em
comparacgao a autenticagao PSK (Pre-Shared Key) devido a troca de quadros EAP com o servidor
AAA. No entanto, com o roaming rapido e seguro, um cliente passa por uma autenticacao
802.1X/EAP completa apenas durante sua associagao inicial com a rede. Em roams
subsequentes para APs vizinhos, a troca de EAP é ignorada, deixando apenas o handshake de
quatro vias, que é significativamente mais rapido, ja que ndo envolve o servidor AAA. Esta tabela
descreve os varios métodos de roaming rapido e seguro suportados pela WLC 9800 no modo
local e nas implantagcdes FlexConnect.

FlexConnect
(modo conectado;
Autenticacao
Central)

FlexConnect (Modo
conectado—Autenticacao
local)

FlexConnect

Recurso Modo local (independente)

Cache de chave [Not Supported Not Supported Not Supported Not Supported



https://www.cisco.com/c/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html

sticky (SKC)

Suportado (até
Supported Supported Supported a sessao do
cliente expirar)

Cache de chave
oportunista (OKC)

Gerenciamento
centralizado de
chaves (CCKM)
da Cisco

Supported Supported Supported Not Supported

FT-802.11r/
Adaptive 11r
(Transicao rapida)
(Over the Air)

Suportado (até
Supported Supported Supported a sessao do
cliente expirar)

FT-802.11r/
Adaptive 11r
(Transicao rapida)
(Sobre o DS)

Supported Supported Not Supported Not Supported

No modo autdénomo, o roaming rapido depende do material da chave armazenada em cache

permanecer valido. Quando a sessao/PMK (Pairwise Master Key) em cache expira, o AP néo
pode obter novas informagdes de chave derivadas do controlador até que a conectividade do
controlador seja restaurada.

Modo de alta escala FlexConnect

A partir do Cisco I0OS XE 17.8.1, a capacidade do local flexivel foi escalada para acomodar 300
APs e 3000 clientes 802.1x.

A propagacéo de PMK permite que os APs no mesmo site do FlexConnect compartilhem
informagdes de PMK, reduzindo a necessidade de uma troca de EAP completa durante o
roaming. A propagacao de PMK nao esta ativada por padrao.

Use estes comandos para verificar a propagacao da PMK e para ativar a PMK:

» show wireless stats pmk-propagation

* pmk propagate



Suporte a Wi-Fi 7 FlexConnect

Esta tabela resume os recursos do FlexConnect suportados pela familia AP CW917x Wi-Fi 7.

Recurso Support

Switching local Supported
Switching central Supported
Mapeamento de WLAN-VLAN Supported

Autenticacao local com RADIUS externo|Supported

WPA3-Empresa Supported
Roaming rapido FT-802.11r Supported
Operacao de varios links (MLO) Supported

Autenticacao local com RADIUS interno |[Not Supported

WPAS3-Empresa-192 Not Supported

Cenarios de resiliéncia do FlexConnect

1. Em uma configuracao de resiliéncia N+1, varios controladores ativos compartilham um

controlador de backup comum que assume se qualquer controlador ativo falhar. Quando um

controlador principal fica off-line, os APs FlexConnect mudam imediatamente para o modo
autbnomo e comecam a procurar o controlador de backup. Durante esse periodo de

desconexao, os clientes comutados centralmente sao desconectados dos APs. Depois que
os APs localizam e sincronizam com o controlador de backup, os clientes que precisam de

acesso a SSIDs comutados centralmente sdo reconectados. Enquanto isso, os clientes
comutados localmente permanecem inalterados e continuam a operar sem perceber a
interrupcao do servigo.

2. Fornega um servidor AAA de backup no local remoto, acessivel pelo grupo FlexConnect.
Com a autenticacao local habilitada, esse servidor RADIUS de backup é usado somente

quando os APs entram no modo autdnomo — ele permanece inativo enquanto os APs estao

no modo conectado. Quando os APs FlexConnect usam o servidor AAA de backup local
para autenticagao, as chaves de autenticagdo sao distribuidas por todos os APs no grupo

FlexConnect, da mesma forma que seriam com um servidor AAA centralizado. Isso garante

gue novos clientes ainda possam fazer roaming perfeitamente entre APs sem precisar
reautenticar, mesmo quando o servidor RADIUS de backup estiver em uso.
3. Qualquer método presente na Matriz de Recursos para Pontos de Acesso Sem Fio Cisco

que permita a Autenticacao Local.


https://www.cisco.com/c/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html
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Os clientes autenticam em um servidor AAA de backup local quando o servidor AAA central se torna indisponivel devido a uma
falha de WAN

Pré-requisitos

Requisitos
Nao existem requisitos especificos para este documento.
Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

+ Controlador sem fio Catalyst C9800-CL para nuvem com Cisco IOS® XE Dublin 17.18.3
» Ponto de acesso Catalyst CW9164I-ROW v17.18.3.18

» Access point Aironet® AIR-AP2802I-E-K9 v17.18.3.18

2 x Identity Services Engine v3.2.0.542

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de



laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.
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Configurar servidores AAA

Etapa 1. Para configurar uma WLAN 802.1x é necessario criar o grupo de servidores AAA na
WLC 9800.



Crie um servidor AAA para cada site - o do site central e o outro do site remoto.

Navegue para Configuration > Security > AAA > Server/Groups > Servers e selecione +Add. Dé
um nome ao servidor, seu endereco |IP, a chave (e confirme a chave), habilite o suporte de CoA
(Alteragao de autorizagao) e insira a chave do servidor de CoA (e confirme a chave do servidor de
CoA). As chaves devem ser as mesmas.
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Clique em Apply to Device.

Etapa 2. Crie o outro servidor AAA:
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Clique em Apply to Device.

Agora vocé vera seus servidores AAA configurados:

Servers Server Groups
Name Y Address Y Auth Port
ISE 192.0.2.30 1812
ISE2 192.0.2.31 1812
1 10 »

Y AcctPort
1813

1813

1 - 2 of 2items

Etapa 3. Navegue até Configuration > Security > AAA > Server/Groups > Server Groups e
selecione +Add. Dé um nome ao servidor do grupo e selecione os servidores AAA criados

anteriormente para a coluna Assigned Servers:



Clique em Apply to Device.

Em seguida, vocé vera o grupo de servidores AAA configurado:

Servers Server Groups

Name Y Semver Server 2
ISE_RADIUS_1 ISE ISE2

1 10

CLI:

aaa new-model

!

radius server ISE

address ipv4 192.0.2.30 auth-port 1812 acct-port 1813
key keystring

!

radius server ISE2

address ipv4 192.0.2.31 auth-port 1812 acct-port 1813
key keystring

!

aaa server radius dynamic-author

client 192.0.2.30 server-key keystring

client 192.0.2.31 server-key keystring

!

aaa group server radius ISE_RADIUS_1

server name ISE

server name ISE2

deadtime 5

Server 3

NA



Configurar o modo FlexConnect no site remoto

Etapa 1. A primeira etapa é configurar o FlexConnect no local remoto.

Use este guia para alterar o modo de seus APs para Flex: Compreenda o FlexConnect no
Catalyst 9800 Wireless Controller.

Os APs neste guia/laboratério usam o mesmo perfil Flex.

Etapa 2. Navegue até Configuration > Tags & Profiles > Flex.

Crie um novo Nome de Perfil Flex com +Adicionar. Na guia General (Geral) dé um nome ao perfil,
insira a ID da VLAN nativa (Virtual Local Area Network) e ative a Propagagdo PMK.

Habilite a propagacao de PMK para facilitar o roaming de cliente sem fio transparente,
compartilhando informagdes de PMK entre AP em um unico site.

CTS Polcy

Etapa 3. Para a WLAN 802.1x, na guia Autenticagcao Local, selecione o Grupo de Servidores
Radius e ative o RADIUS:


https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/213945-understand-flexconnect-on-9800-wireless.html
https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/213945-understand-flexconnect-on-9800-wireless.html

p Tip: Para uma PSK WLAN, n&o é necessario adicionar nada a essa guia.

Etapa 4. Na guia VLAN, adicione todas as VLANs que sao usadas por clientes, APs e servidor
RADIUS. Certifique-se de fazer a correspondéncia correta de cada nome de VLAN com o ID de

VLAN correto:

°

No final, clique em Update & Apply to Device.
Etapa 5. Navegue até Configuration > Tags & Profiles > Tags > Site e selecione +Add.

Crie a marca de site com o Perfil Flex criado anteriormente. D& um nome a ele, selecione o Perfil
Flex correto e desabilite Habilitar Site Local. Certifique-se de que o perfil de juncédo AP seja o

correto.



Add S Tag
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Cliqgue em Aplicar ao dispositivo.

Etapa 6. Navegue até Configuration > Wireless > Access Points.

Selecione seu AP, em Geral > Tags, altere a tag Site para a tag configurada anteriormente:

Clique em Update & Apply to Device.

O AP se desconecta da WLC e se une novamente com o modo Flex AP.

Na mesma pagina, quando o AP se reune, vocé pode verificar o modo do AP na coluna Modo do
AP.

Se vocé selecionar o AP, ele exibira a nova marca Site:



CLI:

wireless profile flex Flex

ip http client proxy 0.0.0.0 0
local-auth radius-server-group ISE_RADIUS_1
vlan-name client

vlan-id 76

vlan-name VLAN1414

vlan-id 1414

vlan-name VLAN1432

vlan-id 1432

vlan-name management-interface
vlan-id 39

pmk propagate

|

wireless tag site Flex-site
ap-profile default-ap-profile
no local-site

flex-profile Flex

|

ap h.h.h (AP Radio MAC address)
policy-tag default-policy-tag
site-tag Flex-site

rf-tag default-rf-tag

Configurar a WLAN 802.1x com autenticagao local usando um servidor RADIUS
externo

Etapa 1. Criar a lista de métodos de autenticagao.
Navegue para Configuration > Security > AAA, na guia AAA Method List > Authentication.

Selecione +Add, dé um nome ao nome da lista de métodos, selecione dot1x como tipo, selecione
group como tipo de grupo e atribua o grupo de servidores AAA na coluna Assigned Server
Groups:



Agora vocé vera a lista de métodos AAA criada:

| Name s equal to”™ FlexAAA = | | Type “Is equal to™ dot1x  x ?

Name

FlexAns

il 10

Etapa 2. Criar a WLAN.

Y Group Type Y Groupl Y Group2

group ISE_RADIUS_1 N/A

Navegue até Configuration > Tags & Profiles > WLANSs, selecione +Add.

Na marca General, crie um nome para o Profile Name, SSID e habilite Status:
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Etapa 3. Navegue até a guia Security > Layer 2, selecione WPA+WPA2 (Wi-Fi Protected Access),
Fast Transition as Enabled, Auth Key Mgmt 802.1X and FT+802.1X:

WA Paramaters

WPAT Eneiyplios
AF WP AP 5

Auzth Ky Mg (AKM)
Proteciod Manasgomant Frams I o 1

Etapa 4. Navegue até a guia Security > AAA, no menu suspenso Authentication List, selecione a
lista criada anteriormente:

S

Clique em Update & Apply to Device.

Em seguida, vocé vera a WLAN criada:



Configuration* » Tags & Profiles~ » WLANS

Selected WLANs : 0

Status ¥ Name T ID T SsID T 2.4/5 GHz Security
) i [WiAZ|[802.1x)[ET + 802 1x|[AES][FT
o i » 2 Flex Enabled]

Etapa 5. Criar o Perfil de Politica.

Navegue até Configuration > Tags & Profiles > Policy.

Selecione +Add e, na guia General, atribua um nome ao perfil de politica, habilite o status e
desabilite a comutagao central, a autenticagédo central e o DHCP central (Dynamic Host
Configuration Protocol):
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Etapa 6. Navegue até a guia Access Policies, selecione a VLAN:

Acdd Policy Profile

RADRES Profiing WLAM AL

WITP LY i, =

(K} T —_

el L LR, Filtor i
ke of Dienic 0 . n—

Lin vy Py r B ra— s

[

VLAN

VLANNLAY (o VLANIER w v 'I

Whcsn VLA

Etapa 7. Navegue até a guia Advanced, habilite Allow AAA Override.:
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Clique em Update & Apply to Device.
Vocé pode ver o perfil da regra na lista:

Configuration= » Tags & Profiles~ » Policy

Selected Rows : 0

Admin Associated Policy

Farnt ' P
Shatus Togs (&) T Policy Profile Name

G FleocAubud,

Etapa 8. Criar Tag de Politica.
Navegue até Configuragao > Marcas e perfis > Marcas

Na guia Politica, selecione +Adicionar. Dé um nome a Marca de Diretiva:



Add Policy Tag

Mame* flex-policy-tag

Description Enter Description

Role para baixo e selecione +Add em WLAN-POLICY Maps. Em Perfil de WLAN, selecione a
WLAN criada anteriormente no menu suspenso. Em Perfil de diretiva, selecione o Perfil de
diretiva criado anteriormente no menu suspenso. Clique no botédo de selegao e, em seguida, em
Aplicar ao dispositivo:

LA Prodds T Pokoy Probss T

s WLAN and Policy

WLAN Probls® FlendAh, E Gl |I ey Poofiln® Flewhfn,  * B

RLAN-POLICY Maps : 0
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Vocé pode ver a tag policy na lista:



Configuration~ > Tags & Profiles~ > Tags

Policy Site RF AP

Selected Rows : 0
Policy Tag Name
flex-policy-tag

Etapa 9. Atribua a tag policy na tag APs.

Navegue até Configuration > Wireless > Access Points. Selecione o AP para alterar a marca.

Configuration® » Wireless= » Access Points Edit AP "

General Interfaces High Availability Irventery Geolocation Cap Advanced Support Bundle

W All Access Points

General Tags

Totad AP5:2 T
AP Name® CWOTGA1-ROW- LABZ
Location® default location
Admin

P Mame D AP Model t Siois ! Stalus Up Time:

Base Radio MAC

CWOTGA-ROW-LABZ Ll CW91641-ROW 3 o 051":31:; | » Policy Mox-policy-tod v |8
Ethermnet i

AP2B021-E-LAB P AR-APZBON-E-KD 2 ] g "‘.'_'";; | Siter Flax-site v B
s TS5 admin Status enanen [l
1 0 R default-ri-tag - B8
AP Mode Flox
Wiite Tag Gonfig to AP 0
Operation Status Regiaterad
6 GHz Radios
Version
Fabiic Status Disatsed
5 GHz Radios Cleanhir NSL Key an
LED Settings NiA
2.4 GHz Radios
LED State masen [l
Predownloaded i
. Srightivess: Lewed 8
Dual-Band Radios EitfhmnessCow] v Next Retry Time MiA
Flazh Settings
Boot Version
Country Flash State e
105 Version
LSC Provision ¥ Apply Mind 105 Version 0.0.0.0
) _ - - IP Config
AP Certificate Policy RS S

Clique em Update & Apply to Device.

O AP se desjunta e se junta novamente com a nova marca de politica.

Quando o AP se une novamente, vocé pode verificar a lista de Pontos de acesso, confirmar se o



AP estd no modo Flex e as tags atribuidas:

V¥ All Access Points

Total APs : 2

Power Derate i Operation ! Configuration : CountryCode @ LSCFallback @ URWE
Capable Status Stalus Misconfigured Misconfigured Misconfigured

: No URWE
Yes Registerad Heailthy Mo No ok .

CLI:

aaa authentication dotlx FlexAAA group ISE_RADIUS_1
I

wlan Fl1exAAA 4 FlexAAA

radio policy dotll 24ghz

radio policy dotll 5ghz

security ft

security wpa akm ft dotlx

security dotlx authentication-list FlexAAA
no shutdown

I

wireless profile policy FlexAAA
aaa-override

no central authentication

no central dhcp

no central switching

vlan VLAN1432

no shutdown

I

wireless tag policy flex-policy-tag
wlan FlexAAA policy FlexAAA

I

ap h.h.h (AP Radio MAC address)
policy-tag flex-policy-tag

site-tag Flex-site

rf-tag default-rf-tag

Configurar o ISE

Misconfigured APs

Tag Country Code :

Policy Tag i Site Tag

LSC Falback

RF Tag

URWE

fultivle APs can be configured at once from

i Location

Agora voceé precisa configurar o ISE para poder autenticar clientes quando eles estiverem na

autenticacao local.

Etapa 1.Navegue até Administracao > Recursos de rede > Dispositivos de rede. Selecione

+Adicionar.



MNetwork Devices

[]

Etapa 2. Adicionar a WLC 9800. D€ um nome a ele, adicione seu endereco IP, habilite as
Configuragdes de Autenticacdo RADIUS e adicione a Chave Secreta Compartilhada. Essa chave
deve ser a mesma que vocé configurou anteriormente quando criou os servidores AAA na WLC
9800.

No canto inferior direito, clique em Save.

Etapa 3. Precisamos adicionar os APs na lista de dispositivos de rede, para que eles possam agir
como autenticadores/encaminhadores AAA quando o local remoto perder o link da WAN (e
quando os APs moverem para o modo independente).

Navegue para Configuration > Wireless > Access Points na GUI da WLC 9800 e anote os
enderecos IP de cada AP.

S

Note: Configure o endereco IP de cada AP Flex como Static. Quando os APs perdem e



recuperam a conexao com a WLC 9800, eles podem voltar com um endereco IP diferente
do DHCP e, portanto, perder a comunicagao com o ISE.

Habilite o IP estatico (IPv4/IPv6). Clique em Update & Apply to Device:
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Etapa 4. Voltar no ISE, navegue até Administragdo > Recursos de rede > Dispositivos de rede.
Selecione +Adicionar.

Adicione seus APs como dispositivos de rede, a mesma configuragao que a WLC 9800:



Mgemaca b Doy 8 1 e St Dy

Matwodk Danicas

Hara TS RO - LAD
Deacription

=R T o VRLOZAD 31
Device Profis = G N
lediadi HaaTos w
Saltwiia Vv sl W

Haowork Devics Geoun

o Ll

Location " B
WIEC B WPREC Devios = b0 T Dedan
Devite Type A i Trpes - 5o Tz Dol
= RADHLES Authenbcation Sottings

FLADHUFS (U Sertimags

Protocal RADILS

Shared Secret ELEEe] Show

No canto inferior direito, clique em Save.

Para o segundo AP:
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No canto inferior direito, clique em Save.

Vocé pode ver esta lista de dispositivos de rede:

Network Devices

(] Name IP/Mask Profile Name Location Type

E‘ ) C 192.0.2.20/32 at Cisco (i) All Locations All Device Types
O CW91641-ROW-LAB 192.0.2.40/32 = Cisco (i) All Locations All Device Types
O] E-LAB 192.0.2.41/32 #% Cisco (0 All Locations All Device Types

Se seus APs estiverem em intervalos de IP contiguos, vocé podera usar o recurso de mascara
para configurar uma unica entrada que defina o segredo compartilhado para um grupo inteiro (se
nao todos) de APs. Nao ha necessidade real de configurar um dispositivo de rede por AP no ISE.
Observe, no entanto, que usando curingas e mascaras, vocé deixa algum espago para um
dispositivo invasor tentar atuar como encaminhador para o ISE.

Etapa 5. Navegue até Administration > Identity Management > Identities, na guia Users, e crie um
usuario para a autenticagdo 802.1x. Selecione +Adicionar:

Metwork Access lsers

]

Crie um nome de usuario, a senha (e digite a mesma senha em Insira a senha novamente) e
selecione ALL_ACCOUNTS (padrao) no menu suspenso Grupos de usuarios:



ALL_seDCoamTS et (0 i

No canto inferior direito, clique em Enviar.

Vocé pode ver o usuario na lista Usuarios com acesso a rede:

Network Access Users

1 Add ) Change Status Import T Export i Delete

Status Username -~ Description First ... Last ... Email Ad... User Identity Groups

O Enabled & adminuser ALL_ACCOUNTS (default)

O

Enabled ¢ helpdeskus... ALL_ACCOUNTS (default)

) @ Enabled § test

ALL_ACCOUNTS (default)

Etapa 6. Navegue até Politica > Elementos de Politica > Resultados. Na guia Authorization >
Authorization Profiles, selecione +Add.




Cigcd

HRasuls

Standard Authorization Profiles

[

Crie o perfil de autorizacao para a VLAN a qual os clientes de autenticagao local estao atribuidos:

No canto inferior direito, clique em Enviar.

Vocé vé os detalhes dos atributos que o ISE envia para os WLC/APs em um cenario de sucesso.

Etapa 7. Navegue até Politica > Conjuntos de Politicas. Crie um novo conjunto de politicas.

Clique no sinal +:



— Cisco ISE

Policy Sets

Status Policy Set Name

Q

Dé um nome ao conjunto de politicas. Na coluna Condigdes, adicione a regra OU e adicione o
dicionario Acesso a rede, com o Atributo Endereco IP do dispositivo, selecione Iguais a:

Edinor

Sebect attribute for condition

2 e = k 2

Dictisnsny Atiribute

Adicione os enderecos IP da WLC 9800 e dos APs:

Editor

No canto inferior direito, clique em Usar.



Etapa 8. Na coluna Allowed Protocols, selecione Default Network Access. No final, clique em
Salvar:

= Cisco ISE Policy + Policy Sets
Paolicy Sets Reset Reset Policyset Hitcounts
Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence  Hits  Actions  View
B Network Access-Device IP Address EQUALS 192.0.2.20
(] Mew Policy Set 1 OR = Access-Device IP Address EQUALS 192.0.2.40 Default Metwork Access (E J o {E’)‘\} >
=) M Aceess Device IP Address EQUALS 192.0.2.41
] Delaull Default policy set Default Network Access <X 1] 1@ >

Etapa 9. Na coluna View, clique no sinal de seta:

Allowed Protocols | Server Sequence Hits Actions View

Default Metwork Access & ~ 0 -{:{:}"_} >

Etapa 10. Expanda Authentication Policy, crie duas novas politicas: uma para o nome da WLAN e
a outra para a configuragéo 802.1X:



Policy Sets— New Policy Set 1

Status  Policy Set Name Description Conditions Allowed Protocols | Server Sagquence Hits
Q
=} Metwork Access Device |P Address EQUALS 102.0.2.20
-] w Palicy Set OR =] ce [P Address EQUALS 182.0.2.40

Default Network Access

cess Device P Address EQUALS 192.0.2.41

“ Authentication Palicy (5)

|:| Status  Rule Name Conditions Use
Q

Hits Actions

‘ Internal Users €] |
(] Autheniication Rule 2 B Radius Called-Station-10 ENDS_WITH FlexAss ) {@}
> QOptions
[ Internal Endpoints E |
Wired_BOZ.1X "
(] sthentication Rule oR ) JLC}
Wireless_802.1X * Options

Para o nome da WLAN, crie a condicdo com o dicionario Radius e o atributo Called-Station-ID.
Selecione Termina com e digite o nome da WLAN:

Editor

Radius- Called-Station-1D

=] Ends With . FlexAAA

Select attribute for condition

o[m[ofe[e[p[e[e]r[c[afe]s]~= ouprcare | [

Set 1o 'Is not

Dictionary Attribute D Info
Radius L Attribute [1e]

2 Radius Called=Station=1D 30
Radius Calling -Station=1D

No canto inferior direito, clique em Usar. Para esta politica, na coluna Uso, selecione Usuarios
internos.

Etapa 11. Para a politica 802.1X, crie a condigdo com a biblioteca Wired_802.1X e

Wireless_802.1X disponivel no ISE. Vocé pode arrastar e soltar esses itens e selecionar a
condicao OU:



No canto inferior direito, clique em Usar. Para esta politica, na coluna Use, selecione Internal
Endpoints.

Etapa 12. Role para baixo até Authorization Policy e crie uma nova politica. Dé um nome a ele e
crie a mesma Condicao criada para o nome da WLAN na Politica de autenticacao.

Na coluna Profiles, selecione no menu suspenso o perfil PermitAccessVian1432:

No canto inferior direito, clique em Save.

Configurar a WLAN PSK com autenticagao local

Etapa 1. Primeiro configure os APs no modo Flex, conforme descrito na se¢do Configurar o modo
FlexConnect no site remoto.

Etapa 2. Criar a WLAN.

Navegue até Configuration > Tags & Profiles > WLANSs, selecione +Add.

Na marca General, crie um nome para o Profile Name, SSID e habilite Status:
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Etapa 3. Navegue até a guia Security > Layer 2 e selecione WPA+WPA2, Fast Transition as
Enabled, Auth Key Mgmt PSK e FT+PSK, escolha o formato PSK e o tipo PSK desejados e digite
a chave pré-compartilhada que seus clientes devem usar:

btss Ak A
WPA Paramaiers Fasst Temrsbtion
WA Prdecy WY Puodcy l Lad [roalim? . I
WPAT Encrygition =
Auth Ky Mgmt [AKM)
Protected Management Frame )
3 1A TR
I: . - FT = P = ]
P e, [

Auth Key Mgmt [AKM)

Clique em Update & Apply to Device.

Vocé pode ver a WLAN criada:



Configuration~ » Tags & Profiles~ > WLANs

Salected WLANs : 0

Status Y Name T ID T 55D T 2.4/5 GHz Security T

(4] FlexPSK * 1 FlexPSK [WPAZIPSKIIFT + PSK]AES]FT Enabled]

Etapa 4. Criar o Perfil de Politica.
Navegue até Configuration > Tags & Profiles > Policy.

Selecione +Add e, na guia General, atribua um nome ao perfil de diretiva, habilite o status e
desabilite a comutagao central, a autenticagédo central e o DHCP central:
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Etapa 5. Navegue até a guia Access Policies, selecione a VLAN:
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Clique em Update & Apply to Device.
Vocé pode ver o perfil da regra na lista:

Configuration~ > ags & Profiles - » Policy

Selected Rows ; 0

Admin T Associated Policy
Status Tags

(] FlexPSK

i T Policy Profile Name

Etapa 6. Vocé pode criar uma nova tag Policy ou editar a existente.

Navegue até Configuration > Tags & Profiles > Tags para editar a tag policy existente. Selecione
a tag a ser editada.

Selecione +Add em WLAN-POLICY Maps. Em Perfil de WLAN, selecione a WLAN criada
anteriormente no menu suspenso. Em Perfil de diretiva, selecione o Perfil de diretiva criado
anteriormente no menu suspenso. Clique no botao de selecédo e, em seguida, em Aplicar ao
dispositivo:

Se a etiqueta de politica ja estiver atribuida no AP, vocé nao precisa fazer mais nada.

Caso contrario, atribua a tag policy na tag APs. Navegue até Configuration > Wireless > Access
Points. Selecione o AP para alterar a tag de politica e clique em "Atualizar e aplicar ao
dispositivo".

O AP se desjunta e se junta novamente com a nova tag policy.



Quando o AP se une novamente, vocé pode verificar a lista de Pontos de acesso, confirmar se o
AP estd no modo Flex e se ele tem as tags atribuidas corretas.

CLI:

wlan Fl1exPSK 5 FlexPSK

radio policy dotll 24ghz

radio policy dotll 5ghz
security ft

security wpa psk set-key ascii 0 Passwordl23
no security wpa akm dotlx
security wpa akm ft psk
security wpa akm psk

no shutdown

|

wireless profile policy FlexPSK
no central authentication

no central dhcp

no central switching

vlan VLAN1432

no shutdown

|

wireless tag policy flex-policy-tag
wlan FlexAAA policy FlexAAA
wlan FlexPSK policy FlexPSK

|

ap h.h.h (AP Radio MAC address)
policy-tag flex-policy-tag
site-tag Flex-site

rf-tag default-rf-tag

Verificar

Para WLAN 802.1x:



< Wi-Fi

-"":"\ FlexAAA
Secured

LJ Ser name

Enter your user name and password

Password

< Wi-Fi

= FlexAAA
Secured

Continue connecting?

Connect

Monitaring = > Wireless = > Clients

Clients Steeping Clients Excluded Clients

~
L%

Selectad 0 out of 1 Clients

Client MAC

Address " iPvt Address IPVE Address
hh.h # 192.0.2.10
1 0 v

Cancel

If you expect to find FlexAAA in this location,
go ahead and connect. Otherwise, it may be a
different network with the same name.

Show certificate details

Cancel

ATF Statistics

360 View General QOS Statistics
Client Properties AP Properties

User Defined (Private)] Network Drop
Unicast

Encrypted Trafhe Analytics
VLAN Ovemide after Webauth
VLAN

Multicast VLAN

VRF Mamse

Central NAT

11v DMS Capable

QoS Map Capabde

Security Information

Mobility History Call Statistics

Client Statistics QOS Properties EoGRE

Disabled

MNe

Mo
VLAN1432
4]

MA
DISABLED

FlexConnect Data Switching
FlexConnect DHCP Status

FlexConnect Authentication

Mumbr of links dropped due te downsizing

Last idle time update



1#show wireless client mac-address h.h.h

MAC address : h.hh

MaC Type : Umiversally administered address
DUID: MNA

TPvd address -192.0.2.10

TPvh_Addres

CWO1641-ROW-LAB2
ot © 1 ]
t_State : Associated

Profil

: F
e55 LAN Id:

WLAN Profile Namid AN

Wi rel LAN Network Name (S5ID): FlexAss

BSSI0 _
Connected For : 134 seconds
ED2.11ac

ient IIF-ID : Oxal000001
ntlattun_rd : 33

t Data ] ] : Local
Dhe

Local

CWIlE4 I-RowW-LapRshon dotll €lients

l clients: 1
1Rent MAL 1ot ID WLAN ID A
HHZHHEHH HHHE 1 1

No ISE

ns - RADIUS
Live Logs Liva Sessions
Misconfigured Supplicants Misconfigured Network Dovicos RADIUS Drops Cloent Stopped Responding
Time Status Details Repeat .. ldentity Endpaint ID Endpoi... Authentication Palicy Authorization Policy Authorization Pr... IP Address  Network Device
5 &
a
IP Address Network Device Device Port Identity Group Posture ... Server
IP Addre: ~ Network Device Device Port Identity Group osture Sta Server
ISE1
CW91641-ROW-LAB V User Identity Groups:ALL_ACCOUNTS (default),Unknown ISE1




Time Status Details
X '
Jun 18, 2026 08:18:32.... @ a
Jun 18, 2026 08:18:21.... o |
Cisco ISE
Overview
Event 5200 Authenbication succeaded
LI30rramia Test
Endipoint Id HHHH:HHHH:HH:HE &
Endipoint Profile LAnknicnvm

Auhenticanon Pﬁhﬂy’
Aanhonization Policy

Authorization Result

Authentication danlity
Stora

tantity Groug
FAuthendicabion Mathod
Authenticabion Protocol
Sarvica Type

MNetwork Device
Davice Type

Location

MAS IPvd Address
MAS Por Id

MAS Port Typae
Authorization Profila

Rogponsa Tima

Para WLAN PSK:

M Prolicy S0t 1 == Auhentication Rule 2
Haw Policy Sat 1 == Authorization Ruke 1

PermitAccessilan 1432

Interral Users

Liser kdantity GrougscALL_ACGOUNTS (datault), nkncwn
datix

PEAP [EAP-MSCHAPYE)
Framed
CWWI16d]l-ROW-LAR

Al Dewica Types

All Locations
192.0.2.40

Raadio: 1Wilan: 1

Wireoss - IEEE B02.11
ParmitAccessyiani 4z

Gd mrallesaconds



& Wi-Fi (@)

FlexPSK
Secured

2)

Enter the network security key

Cancel

Clients -

Genaral
Cliants

Client Properties

Selected 0 out of 1 Clients

Pl Addross i IPvB Address

h.h.h 192.0.2.10

CLI:

C9800-1#show wireless client mac-address h.bh

Client MAC Address : h.hh
Client MAC Type : Universally Administered Address
Client DUID: NA

client P 192.0.2.10
CITent LPyo Addl ;
Client Usernam

ap Mac addres

4P Name: CWIl64I-ROW-LABZ

AP slot @ 1

Client State : Associated
Poll 1 FlexPs

Flex Profile : Flex

Wireless Id: 5

wWLAN Profile Mame: FlexPsk

wWireless LAN Network Name (55
B55ID :

116 seconds
02.1lac
Channel : 48
Client IIF-ID : O
Association Id

#]
t Data Switching : Local

onnect Dhop Status : Local




No AP CLI:

how dotll clients

Slot ID wiak I wgb_wired 15_sld_sta
S 1 F Cla] LT

Troubleshooting

Ative as depuragdes de AP e o rastreamento de RA com o enderegco MAC do cliente, em
sincronia.

No AP, habilite estas depuragdes:

debug flexconnect event

debug flexconnect pmk

debug flexconnect dot11r

debug dot11 client management information
debug dot11 client management critical
debug dot11 client management errors
debug dot11 client management events

Para WLAN 802.1x:

Logs de depuracado de AP com autenticagao bem-sucedida:

O AP lida com a maquina de estado 802.11 e o gerenciamento de chave local.
O AP processa a associacao e prepara o cliente para a autenticagao.

[*06/19/2026 06:49:00.1836] CLSM[HH:HH:HH:HH:HH:HH]: cTient moved from UNASSOC to AUTH

[*06/19/2026 06:49:00.1890] wcp/flex_roam_st :: Flexconnect 1llr enabled for client HH:HH:HH:HH:HH:HH
[*06/19/2026 06:49:00.1908] CLSM[HH:HH:HH:HH:HH:HH]: client moved from AUTH to ASSOC

[*06/19/2026 06:49:00.1909] Sending ADD MOBILE to client SM for local auth client mac HH:HH:HH:HH:HH:HH
[*06/19/2026 06:49:00.1931] CLSM[HH:HH:HH:HH:HH:HH]: cTient moved from ASSOC to 8021X

O AP processa a autorizagao, aplica a substituicao de VLAN e move o cliente para o estado FWD
(Encaminhamento).

[*06/19/2026 06:49:20.3601] received WCP_EVENT_CLIENT_AUTHORIZE (non) roaming case clearing roam flags
[*06/19/2026 06:49:20.3601] CLSM[HH:HH:HH:HH:HH:HH]: WCP_EVENT_CLIENT_AUTHORIZE : Plumbing key info to



*06/19/2026 06:49:20.
*06/19/2026 06:49:20.
*06/19/2026 06:49:20.
*06/19/2026 06:49:20.
*06/19/2026 06:49:20.
*06/19/2026 06:49:20.
*06/19/2026 06:49:20.
*06/19/2026 06:49:20.
*06/19/2026 06:49:20.

3612]
3625]
3627]
3627]
3627]
3701]
4313]
4317]
4318]

chatter:

L e T e Y s T ey I s B s I s Y s By |

wcp/flex_roam_st ::
CLSM[HH:HH:HH:HH:HH:HH]: client moved from 8021X to IPLEARN_PENDING
wcp/flex_roam_st ::
CLSM[HH:HH:HH:HH:HH:HH]: Retrieved key for FT+FT_DOT1X algono: 8, vlanId: 1
CLSM[HH:HH:HH:HH:HH:HH]: Local auth (Add) on radio 1 Vap 0 reported to WLC
pmk_tracker ::
CLSM[HH:HH:HH:HH:HH:HH] : Authorize succeeded to radio intf aprilv0
CLSM[HH:HH:HH:HH:HH:HH]: Local auth on radio 1 Vap 0 IP 192.0.2.10 updatere
CLSM[HH:HH:HH:HH:HH:HH] : client moved from IPLEARN_PENDING to FWD

Flexconnect AAA Override Vlan with WLAN mapping: 1432 f

Flexconnect Sending HREAP_APAUTH_CLIENT_ADD

PMKTracker: add dotllr entry for client HH:HH:HH:HH

Logs de rastreamento de RA para a mesma autenticacédo bem-sucedida:

O rastreamento do RA registra a orquestracao da sessao pela WLC. A WLC valida a identidade e

a politica do cliente.
A WLC reconhece a associagao FlexConnect.

2026/06/19 06:49:20.
2026/06/19 06:49:20.
2026/06/19 06:49:20.
2026/06/19 06:49:20.
2026/06/19 06:49:20.
2026/06/19 06:49:20.

A WLC envia a politica para o AP.

2026/06/19 06:49:20.
2026/06/19 06:49:20.
2026/06/19 06:49:20.
2026/06/19 06:49:20.
2026/06/19 06:49:20.
2026/06/19 06:49:20.
2026/06/19 06:49:20.
2026/06/19 06:49:20.
2026/06/19 06:49:20.
2026/06/19 06:49:20.

937451734
937452534

937456177

937462127
937462755

937464035

Exito na autorizacao.

2026/06/19 06:49:20.937594042
2026/06/19 06:49:20.937597878

Parametros do cliente.

934325580 {wncd_x_R0O-1}{1}:
936543415 {wncd_x_R0O-1}{1}:
936579730 {wncd_x_RO-1}{1}:
936600851 {wncd_x_RO-1}{1}:
936654791 {wncd_x_R0O-1}{1}:
936769433 {wncd_x_R0O-1}{1}:

937447786 {wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:
937455590 {wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:
937458436 {wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:
937463426 {wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:

{wncd_x_R0-1}{1}:
{wncd_x_R0-1}{1}:

[client-orch-sm] [18318]:
[dotlx] [18318]: (info):

(note): MAC: hhhh.hhhh.hhhh H
[hhhh.hhhh.hhhh:capwap_9040000
[auth-mgr] [18318]: (info): [hhhh.hhhh.hhhh:capwap_9040
[auth-mgr] [18318]: (info): [hhhh.hhhh.hhhh:capwap_9040
[ewlc-infra-evq] [18318]: (note): Authentication Succes
[auth-mgr] [18318]: (info): [hhhh.hhhh.hhhh:capwap_9040

[svm] [18318]: (info): [hhhh.hhhh.hhhh] Applied User Pr
[aaa-attr-inf] [18318]: (info): Applied User Profile: c
[aaa-attr-inf] [18318]: (info): Applied User Profile: t
[aaa-attr-inf] [18318]: (info): Applied User Profile: v
[aaa-attr-inf] [18318]: (info): Applied User Profile: m
[aaa-attr-inf] [18318]: (info): Applied User Profile: u
[aaa-attr-inf] [18318]: (info): Applied User Profile:tu
[aaa-attr-inf] [18318]: (info): Applied User Profile: t
[aaa-attr-inf] [18318]: (info): Applied User Profile: t
[aaa-attr-inf] [18318]: (info): Applied User Profile: t
[auth-mgr] [18318]: (info): [hhhh.hhhh.hhhh:capwap_9040

[auth-mgr] [18318]: (info): [hhhh.hhhh.hhhh:capwap_9040



06/2026/19 06:49:20.939394217 {wncd_x_R0-1}{1}: [ponto11] [18318]: (nota): MAC:
hhhh.hhhh.hhhh Parametros de entrada de caminho de dados do cliente - ssid:FlexAAA,slot_id:1
bssid ifid: 0x0, radio_if: 0x90400008, wlan_ifid: 0xf0400004

A WLC aprende o IP através do DHCP/ARP local.
06/2026/19 06:49:21.001000218 {wncd_x_RO0-1}{1}: [cliente-aluno] [18318]: (nota): MAC:
hhhh.hhhh.hhhh IP do cliente aprendido com éxito. Método: IP de rastreamento de IP: 192.0.2.10

O cliente esta totalmente conectado.

06/2026/19 06:49:21.002363496 {wncd_x_RO0-1}{1}: [errmsg] [18318]: (informacgdes):
%CLIENT_ORCH_LOG-6-CLIENT_ADDED_TO_RUN_STATE: R0/1: wcd: Entrada de nome de
usuario (teste) unida com ssid (FIexAAA) para dispositivo com MAC: hhhh.hhhh.hhh no canal (48)
06/2026/19 06:49:21.002795009 {wncd_x_R0-1}1}: [client-orch-state] [18318]: (nota): MAC:
transicao de estado do cliente hhhh.hhh.hhh: S_CO_IP_LEARN_IN_PROGRESS -> S_CO_RUN

Cenario autbnomo

Comportamento durante a perda de conectividade do AP-WLC e a recuperagao subsequente.

O AP esta unido a WLC. O cliente executa com éxito a autenticagdo 802.1X e o AP faz a
transicao do cliente para o estado FWD (Encaminhamento).

Nos registros ao vivo do ISE RADIUS, vemos a sessao do cliente.

[*07/06/2026 20:26:05.8590] chatter: pmk_tracker :: PMKTracker: add dotllr entry for client HH:HH:HH:HH
[*07/06/2026 20:26:05.9330] CLSM[HH:HH:HH:HH:HH:HH]: Authorize succeeded to radio intf aprOv0
[*07/06/2026 20:26:05.9330] CLSM[HH:HH:HH:HH:HH:HH]: Local auth on radio 0 Vap 0 IP 192.0.2.10 updatere
[*07/06/2026 20:26:05.9330] CLSM[HH:HH:HH:HH:HH:HH]: client moved from IPLEARN_PENDING to FWD

CW9164I-ROW-LAB2#show dotll clients
Total dotll clients: 1

Client MAC STot ID WLAN ID AID WLAN Name RSSI Maxrate is_wgb_wired is_mld_sta
HH:HH:HH:HH:HH:HH O 1 1 FlexAAA -40 M7 No No

O AP nao consegue alcangar a WLC, esgota sua contagem de retransmissao e muda para o
modo auténomo. Os clientes existentes permanecem conectados localmente.

[*07/06/2026 20:28:47.0840] Re-Tx Count=1, Max Re-Tx Value=5, SendSeqNum=33, NumofPendingMsgs=4
[*07/06/2026 20:28:50.0860] Re-Tx Count=2, Max Re-Tx Value=5, SendSeqgNum=34, NumofPendingMsgs=5
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Mas o cliente ainda esta conectado:

*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026

20:
20:
20:
20:
20:
20:

28:
28:
28:
29:
29:
29:

53.
56.
59.
02.
02.
02.

0870]
0990]
10001]
1010]
10201]
2170]

Re-Tx Count=3, Max Re-Tx
Re-Tx Count=4, Max Re-Tx
Max Re-Tx
Max retransmission
Flexconnect Switching to
CAPWAP State:

Re-Tx Count=5,

CW91641-ROW-LAB2#show dot11 clients

Total de clientes dot1: 1
ID do slot MAC do cliente ID da WLAN ID da WLAN Nome da WLAN RSSI Maxrate is_wgb_wired
is_mld_sta
HH:HH:HH:HH:HH:HH 0 1 1 FlexAAA -40 M7 Nao Nao

count

Value=5, SendSegNum=35, NumofPendingMsgs=6
Value=5, SendSegNum=35, NumofPendingMsgs=6
Value=5, SendSegNum=35, NumofPendingMsgs=6
exceeded, going back to DISCOVER mode.
Standalone Mode!

DTLS Teardown

Quando o cliente faz roaming para outro AP no modo independente, o handshake EAP falha
devido a incapacidade de acessar o servidor RADIUS. O cliente € desautorizado e removido do
AP.
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*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026

20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:

34:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:

44

.7240]
15.
15.
15.
15.
15.
15.
15.
15.
15.
15.
25.
25.

2670]
2670]
2680]
2680]
2680]
2770]
2780]
2780]
2780]
2880]
0830]
0830]

CLSM[HH:HH:HH:HH:HH:HH] :
hostapd:aprOv0: CTRL-EVENT-EAP-RETRANSMIT hh:hh:hh:hh:hh:hh

hostapd:aprov0: CTRL EVENT-EAP-TIMEOUT-FAILURE hh:hh:hh:hh:hh:hh
Flexconnect hapdev: Received UNAUTHORIZE for hh:hh:hh:h

wcp/flex_roam_st ::
wcp/flex_roam_st ::

CLSM[HH:
CLSM[HH:
CLSM[HH:
CLSM[HH:
CLSM[HH:
CLSM[HH:
CLSM[HH:
CLSM[HH:

HH:
HH:
HH:
HH:
HH:
HH:
HH:
HH:

HH:
HH:
HH:
HH:
HH:
HH:
HH:
HH:

HH:
HH:
HH:
HH:
HH:
HH:
HH:
HH:

HH:

HH

HH:
HH:

HH

HH:
HH:

HH

Session timeout

Flexconnect hapdev: recv'd UNAUTH with DISCONNECT REQUE

HH] :
:HH] :
HH] :
HH] :
:HH] :
HH] :
HH] :
:HH] :

Client delete initiated with timeout of 10 seconds
Remove success from ClientIPTable on aprOvO

Not sending DELETE to cont, reason CLIENT_DEL_EAP_
Deauthorize succeeded to radio intf aprOv0

client moved from FWD to DELETE_PENDING

Send Deauth with reason 2 force 1 - Radio 0 Vap 0

Delete timeout

Delete client reassoc 0 succeeded to radio intf ap

O AP envia a sessao do cliente para o servidor RADIUS de backup.

O AP recupera a conectividade com a WLC. O AP volta para o modo conectado e sincroniza as
informagdes da sessao do cliente local com o WLC.

A sessao do cliente faz a transigao entre os nés ISE principal e de backup com base no status de
conectividade do AP.

O AP e o cliente sao exibidos como conectados na WLC, e o cliente ndo observou nenhuma



desconexao ou oscilacdo quando a conectividade entre o AP e a WLC estava inoperante.

CW9164I-ROW-LAB2#show dotll clients

Total dotll clients:

u
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pon roaming

*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026

back, the client undergoes local authentication.

20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:

48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:

49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.

2830]
2840]
2850]
2850]
2920]
2930]
2940]
2940]
2940]
2940]
2940]
2940]
2940]
2950]
2950]
2950]
2960]
2960]
2960]
2960]
2960]
2970]
2970]
2980]
6360]
6360]
6370]
6370]
6370]
6370]
6370]
6380]
6380]
6380]
6390]
6900]
6910]

CW9164I-ROW-LAB2#show dotll

Total dotll clients:
Client MAC STot ID WLAN ID AID WLAN Name RSSI Maxrate is_wgb_wired is_mld_sta
HH:HH:HH:HH:HH:HH 0 1 1 FlexAAA -39 M7 No No

CLSM[HH:
CLSM[HH:
CLSM[HH:
CLSM[HH:
CLSM[HH:
CLSM[HH:
CLSM[HH:

HH:
HH:
HH:
HH:
HH:
HH:
HH:
Flexconnect local_auth 1
CLSM[HH:HH:HH:HH:HH:HH] :
CLSM[HH:HH:HH:HH:HH:HH] :
Adding RM Capable IE - Len

HH:
HH:
HH:
HH:
HH:
HH:
HH:

HH:
HH:
HH:
HH:
HH:
HH:
HH:

HH

HH:
HH:

HH

HH:
HH:

HH

The AP processes the association and move

:HH]: US Auth(b0) seq 2653 IF 23 slot O vap 0 Ten 30 sta
HH]: DS Auth 1en 30 slot 0 vap O

HH]: Driver send mgmt frame success Radio 0 Vap O

:HH]: client moved from UNASSOC to AUTH

HH]: US Reassoc Req(20) seq 2654 IF 23 slot 0 vap 0 len
HH]: AUTH TYPE RSNIE DOT1X

:HH]: Populate client capability: cap_from_click=true, m

Tocal_assoc 1 frame subtype 32

radio id: 0, vap id: 0, max clients for this wlan:
radio state: 1, client state: 1, max_client_per_ra
5, RRM[0] = 73, RRM[1] = cO

DS [re]Assoc 1 reg_len=201 resp_len=146 1lr_len=0 cckm 0 gos_flag 1 status

CLSM[HH:HH:HH:HH:HH:HH] :
CLSM[HH:HH:HH:HH:HH:HH] :
CLSM[HH:HH:HH:HH:HH:HH] :
Sending ADD MOBILE to client SM

wcp/flex_roam_st ::
wcp/flex_roam_st ::
HH:
HH:
HH:
HH:
HH:
wcp/flex_roam
received WCP_ EVENT CLIENT_AUTHORIZE (non) roaming case clearing roam flags
wcp/flex_roam_st ::
wcp/f]ex_roam_st -
wcp/flex_roam_st ::
wcp/flex_roam_st ::
wcp/flex_roam_st ::

CLSM[HH:HH:
CLSM[HH:HH:
CLSM[HH:HH:
CLSM[HH:HH:

CLSM[HH:HH:

CLSM[HH:HH:HH:HH:
CLSM[HH:HH:HH:HH:
CLSM[HH:HH:HH:HH:
CLSM[HH:HH:HH:HH:

HH:
HH:
HH:
HH:
HH:

st

HH

HH:
HH:
HH:

HH:

HH

HH

wcp/flex_roam_st ::

CLSM[HH:HH:HH:HH:
CLSM[HH:HH:HH:HH:

clients

HH:

HH

:HH] :
HH:
HH:
:HH] :

:HH] :

DS Reassoc Resp(30) IF O slot 0 vap O state AUTH,
Driver send mgmt frame success Radio 0 Vap 0
client moved from AUTH to ASSOC

for local auth client mac HH:HH:HH:HH:HH:HH

Flexconnect Sending ADD_MOBILE_PAYLOAD (v4-client-acl-n
Flexconnect encode_and_send_add_mobile_to_dottll _client
:HH]: ADD_MOBILE AID 1

HH]: Driver Add Client success AID 1 Radio 0 Vap 0 Enc -
HH]: Added to ClientIPTable on aproOvO

HH]: client moved from ASSOC to 8021X

HH] Added to WCP client table AID 1 Radio 0 Vap 0 Enc

Flexconnect hapdev: client WCP_EVENT_CLIENT_ASSOC/REASS!
Flexconnect (AUTHORIZE) received PTK thru wcp_event
Flexconnect HH:HH:HH:HH:HH:HH client ACL , Qos Profile:
Flexconnect AAA Override Vlan with WLAN mapping: 1432 f
Flexconnect Sending ADD_MOBILE_PAYLOAD (v4-client-acl-n
Flexconnect encode_and_send_add_mobile_to_dottll _client
ADD_MOBILE AID 1

check vlan override vlan 1432

Client ADD Encrypt Key success AID 1 Radio O Enc 4
client moved from 8021X to IPLEARN_PENDING
Flexconnect Sending HREAP_APAUTH_CLIENT_ADD

HH]: Authorize succeeded to radio intf aprov0

client moved from IPLEARN_PENDING to FWD

HH] :
HH] :

*07/06/2026 20:59:57.7690] Discovery Response from 192.0.2.20
[*07/06/2026 21:00:08.0080] CAPWAP State:

DTLS Setup
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*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026

21:
21:
21:
21:

21

21:
21:

21

21:
21:

21

21:
21:

21

21:

00:
00:
00:
00:
:00:
00:
00:
:00:
00:
00:
:00:
00:
00:
:00:
00:

08.
09.
09.
09.
09.
12.
12.

12

12

4820]
3740]
3780]
4040]
5020]
5510]
6480]

.6490]
12.
12.

6520]
6520]

.6520]
14.
14.
14.
14.

8270]
8270]
82801]
82801]

CAPWAP State:
Sending Join request to 192.0.2.20 through port 5253, packet size 1376

Join

Join Response from 192.0.2.20, packet size 1397
CAPWAP State: Image Data
CAPWAP State: Configure

CAPWAP State:

Run

AP has joined controller (C9800-1

Flexconnect Switching to Connected Mode!

CLSM[HH:HH:HH:HH:HH:HH] : AP_REAP_CLIENT_INFO_PAYLOAD CTlient MAC HH:HH:HH:HH
AssocTimeAtAP 1783371169 clientBitmap=0x13

CLSM[00:00:00:00:00:00]: Numbers of Local Switching clients to report :
PMKTracker: add dotllr entry for client HH:HH:HH:HH

chatter:
chatter:
chatter:
chatter:

CW9164I-ROW-LAB2# show dotll clients

Total dotll clients:
Client MAC STot ID WLAN ID AID WLAN Name RSSI Maxrate is_wgb_wired is_mld_sta
HH:HH:HH:HH:HH:HH O 1 1 FlexAAA -40 M7 No No

pmk_tracker ::

1

bssid BB:BB:BB:BB:BB:BB, Tife_time 1783371774, created_at 17833716

pmk_tracker ::

PMKTracker: add dotllr entry for client HH:HH:HH:HH

bssid BB:BB:BB:BB:BB:BB, Tife_time 1783371774, created_at 17833716
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Autharization Policy
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Authorization Prafil.

1P Addre...

Repeat Count

Matwork Device

ISE principal: Registra a sessao inicial (08:26:06) e a sessao retomada apos a restauracao da
conectividade da WLC (09:02:52).



= Cisco

Live Logs Live Sessions
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ISE de backup: Captura a atividade da sessao (08:48:50 - 08:57:51) enquanto o AP estava
operando no Modo Independente.

A primeira sessao foi as 08:26:06, depois disso o AP perdeu a conectividade com a WLC e
mudou-se para o0 modo independente.

A sessao 09:02:52 é a primeira sessao apos o AP restabelecer a conectividade com a WLC.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



