Configurar a interface StarOS MTU, APN e
assinantes locais
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Introduction

Este documento descreve como configurar a Interface de MTU do StarOS, APN e Assinantes
locais.

O StarOS tem varias CLIs para configurar o tamanho da Unidade Maxima de Transmisséo (MTU -
Maximum Transmission Unit) para interfaces, APNs e perfil de assinantes locais.

Prerequisites

Requirements
Nao existem requisitos especificos para este documento.
Componentes Utilizados

Este documento nado se restringe a versdes de software e hardware especificas.

Informacgdes de Apoio

A unidade de transmissdo maxima (MTU) define o maior tamanho de pacotes que uma interface
pode transmitir sem a necessidade de fragmentar.

Os pacotes IP maiores que o MTU devem passar pelos procedimentos de fragmentacao de IP.

O valor de MTU é o tamanho do quadro sem cabecalhos Ethernet, marcagao de VLAN ou outra
sobrecarga.



Configurar
- Interface Configuragdo de tamanho de MTU

configure
context context_name interface interface_ name ip mtu bytes end

Referéncia: Referéncia de Interface de Linha de Comando, Comandos do Modo de Configuracio
de Interface Ethernet, StarOS 21.23

Essa configuracao é aplicada pela NPU/iftask/VPP do ASR5500/VPC.

Essa configuracao funciona em uma camada inferior em comparagao com a configuracao de
MTU de APN, o que significa que ela funciona em pkts ip/ipv6 e ndo é sensivel a tunel.

Para ser mais especifico, ele funciona somente em pacotes IP de saida (dados + ctrl) e fragmenta
0s pacotes para tamanhos menores com base no valor configurado.

O MTU de IP é suportado para uma interface normal e uma interface ponto a ponto (portas OLC).
O tamanho maximo de MTU permitido com uma porta OLC € 1600.

O tamanho maximo de MTU permitido com uma porta Ethernet € 2048. O tamanho padrao de
MTU ¢ 1500.

Os tamanhos maximos para MTUs Ethernet sao:

- Trafego ndo marcado (ndo VLAN): ip MTU mtu-size + cabegalho ethernet
Trafego de VLAN: ip MTU mtu-size + cabegalho ethernet + cabecgalho vlan

. Configuragao de tamanho de MTU de tinel de dados APN

configure
context context_name
apn apn_name

pco-options link-mtu bytes
ppp mtu bytes
data-tunnel mtu bytes
policy ipv6 tunnel mtu exceed { fragment inner | notify-sender | fragment }
access-link ip-fragmentation { df-ignore | normal | df-fragment-and-icmp-notify }
end

- ppp mtu bytes Referéncia: Referéncia da interface de linha de comando, Comandos do
modo de configuracdo APN, StarOS 21.23
Esta configuragao controla o payload MTU do tunel de dados de Downlink para IPv4 no
Gateway StarOS. Os pacotes que excedem esse tamanho sao fragmentados e
encapsulados em tunel. O valor é um inteiro de 100 a 2000. Padréo: 1500/mportante: A
MTU se refere ao payload PPP que exclui os dois octetos PPP. Portanto, um MTU de
1500 corresponde ao MTU padrao de 3GPP de 1502 para pacotes GTP com payloads
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PPP.

- data-tunnel mtu bytesReferéncia: Referéncia da interface de linha de comando,
Comandos do modo de configuracdo APN, StarOS 21.23Conforme RFC-4861, o P-GW
suporta o envio da opgao de MTU IPv6 em RAs para tipos de PDN IPv6 e IPv4v6 para a
UE.A (Internet) agora pode enviar um pacote de dados de downlink e, com base na MTU
configurada, a fragmentagédo de dados é executada na origem, se necessario.Esse
recurso também reduz o numero de mensagens de erro de pacote ICMPv6 muito grande
na rede do cliente.Esta configuragédo controla o payload MTU do tunel de dados Downlink
para IPv6.0s pacotes que excedem esse tamanho sao descartados/fragmentados com
base na configuracao de "politica". O valor € um inteiro entre 1280 e 2000. Padrao:
1500Caution: Como esse recurso interage com a configuragdo TCP MSS.RFC 6691
excerto:"" 2. A breve declaragao Ao calcular o valor a ser colocado na op¢cao TCP MSS,
a MTU O valor DEVE ser diminuido somente pelo tamanho do IP fixo e do TCP os
cabecalhos e NAO DEVEM ser reduzidos para levar em conta qualquer IP possivel
ou opcoes de TCP; inversamente, o remetente DEVE reduzir o comprimento dos dados
TCP para considerar todas as opg¢des de IP ou TCP que estao incluidas no pacotes que
ele envia. O resto deste documento expde sobre essa declaragéo, e o objetivo é evitar a
fragmentacao em nivel de IP de Pacotes TCP.""Isso significa que o payload real &
reduzido por bytes de opgdes de TCP para um determinado TCP MSS.Se tomarmos
como exemplo as opg¢des de MSS de 1390 e TCP de 12 bytes, o payload é 1378
bytes.PAYLOAD 1378 + TCP 32 + =1410 ( 1378B [PAYLOAD] + 12B [opgbes TCP] =
1390B MSS) IPv640+=1450 GTPU8+=1462 UDP8+=1470 [IP20+=
1490 <— "data-tunel mtu’ é comparado aqui VLAN 4 +=1494 ETH 14 = 1504
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Se o MTU de sintonia de dados configurado for menor que 1490 no caso acima, o mtu
excede a politica sera aplicado ao pacote.

- policy ipv6 tunnel mtu excede { fragment internal | notificador | fragmento }Referéncia:
Referéncia da interface de linha de comando, Comandos do modo de configuracdo APN,

StarOS 21.23Se considerarmos o seguinte pacote visto na interface SGi:
| Frame 81: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)

1514 | 14 | Ethernet 11, Src: fa:16:3e:5e:0a:23 (fa:16: 3e: 5e: 0a: 23), Dst:

fa:16: 3e:5d:f8: 03 (fa: 16: 3e: 5d: f8:03)

1500 | 4 | 802.1Q Virtual LAN, PRI: 0, DEI: 0, ID 70

1496 | 40 | Internet Protocol Version 6, Src: 2001:192:168:80: f816: 3eff: fe60: 93a, Dst:

2001: 20: : 4¢99: 6101
1456 | 1456 | Internet Control Message Protocol v6
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Onde a primeira coluna representa os bytes acumulados e a segunda coluna - comprimento
do cabecalho.- fragmento internoO sistema executara uma fragmentacgao interna do IPv6 no
iniciador do tunel GTP, que é o usuario, se o pacote do assinante exceder o MTU apéds o

encapsulamento.O pacote em S1-U sera fragmentado da seguinte maneira:
# Frag #1

| Frame 51: 1510 bytes on wire (12080 bits), 1510 bytes captured (12080 bits)
1510 | 14 | Ethernet 11, Src: fa:16:3e:b5:f6:b2 (fa:16: 3e: b5:f6: b2), Dst:
fa: 16: 3e: 96: 00: d9 (fa: 16: 3e: 96: 00: d9)
I
I
I
I
I

1496 | 4 802.1Q Virtual LAN, PRI: O, DEI: O, ID 40
1492 | 20 Internet Protocol Version 4, Src: 10.1.40.1, Dst: 192.168.1.100
1472 | 8 User Datagram Protocol, Src Port: 1, Dst Port: 2152
1464 | 8 GPRS Tunnel i ng Protocol
1456 | 48 Internet Protocol Version 6, Src: 2001:192: 168: 80: f 816: 3eff: f e60: 93a, Dst:
2001: 20: :4¢99: 6101
1408 | 1408 | Internet Control Message Protocol v6
# Frag #2
Frame 52: 150 bytes on wire (1200 bits), 150 bytes captured (1200 bits)
150 | 14 Ethernet II, Src: fa:16:3e:b5:f6:b2 (fa:16: 3e: b5:f6:b2), Dst:

I
I
fa: 16: 3e: 96: 00: d9 (fa: 16: 3e: 96: 00: d9)
I
I
I
I

136 | 4 802.1Q Virtual LAN, PRI: O, DEI: 0O, ID 40
132 | 20 Internet Protocol Version 4, Src: 10.1.40.1, Dst: 192.168.1.100
112 | 8 User Datagram Protocol, Src Port: 1408, Dst Port: 2152
104 | 8 GPRS Tunnel i ng Protocol
96 | 48 | Internet Protocol Version 6, Src: 2001:192:168: 80: f816: 3ef f: fe60: 93a, Dst:
2001: 20: :4¢99: 6101
48 | 48 | Data (48 bytes)

- emissor de notificagbesO sistema € uma descoberta de PMTU e envia "Pacote ICMPv6
Muito Grande" ao remetente original se o pacote do assinante exceder MTU apds o
encapsulamento. - fragmentoO sistema fara uma fragmentacéo de IPv6 externo se o pacote
do assinante exceder MTU apéds o encapsulamento.O pacote em S1-U sera fragmentado da

seguinte maneira:
# Frag #1

| Frame 108: 1510 bytes on wire (12080 bits), 1510 bytes captured (12080 bits)
1510 | 14 | Ethernet 11, Src: fa:16:3e:b5:f6: b2 (fa:16: 3e: b5:f6: b2), Dst:
fa:16: 3e:96: 00: d9 (fa:16: 3e: 96: 00: d9)
I
I
I
I
I

1496 | 4 | 802.1Q Virtual LAN, PRI: O, DElI: 0, ID 40
1492 | 20 Internet Protocol Version 4, Src: 10.1.40.1, Dst: 192.168.1.100
1472 | 8 User Datagram Protocol, Src Port: 2152, Dst Port: 2152
1464 | 8 GPRS Tunnel i ng Protocol
1456 | 40 Internet Protocol Version 6, Src: 2001:192: 168: 80:f816: 3eff: fe60: 93a, Dst:
2001: 20: : 4¢99: 6201
1416 | 1416 | Internet Control Message Protocol v6
# Frag #2
| Frame 109: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
78 | 14 | Ethernet 11, Src: fa:16:3e:b5:f6: b2 (fa:16: 3e: b5:f6: b2), Dst:
fa:16: 3e:96: 00: d9 (fa: 16: 3e: 96: 00: d9)
64 | 4 | 802.1Q Virtual LAN, PRI: O, DElI: 0, ID 40
60 | 20 | Internet Protocol Version 4, Src: 10.1.40.1, Dst: 192.168.1.100
40 | 40 | Data (40 bytes)

- access-link ip-fragmentation { df-ignore | normal | df-fragment-and-icmp-notify }Referéncia:
Referéncia da interface de linha de comando, Comandos do modo de configuracdo APN,
StarOS 21.23df-ignoreNa configuragao padrao, o StarOS sempre fragmentara o pacote
independentemente do bit df.-normalDescarta o pacote e envia uma mensagem ICMP
inalcangavel a origem do pacote.- df-fragment-and-icmp-notifylgnora parcialmente o bit DF;
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fragmenta e encaminha o pacote, mas também retorna uma mensagem de erro ICMP para a
origem do pacote.

- pco-options link-mtu <>Referéncia: Referéncia da interface de linha de comando, Comandos
do modo de configuracao APN, StarOS 21.23Configura o APN para incluir a MTU do link no
PCO IE, se solicitado pela UE.Quando a UE envia uma solicitagdo PCO de tamanho de MTU
de link IPv4 durante conexao inicial/PDN auténoma, o S-GW/SGSN/HSGW envia o mesmo
de forma transparente em Criar solicitacdo de sessao, Criar/atualizar solicitacdo de contexto
PDP ou PBU para P-GW, GGSN ou PMIP-PGW.Criar resposta da sessao, Criar/atualizar
Resposta de contexto PDP/PBA ser&o enviados com o valor de PCO de tamanho de MTU
configurado mais recente no APN.Se a UE estiver em roaming de saida, o valor padrao
(1500) sera fornecido no PCO de tamanho de MTU.

- Subscriber Profile (subs CDMA)

configure
context context_name subscriber default ipv6e minimum-link-mtu bytes ppp mtu bytes
mobile-ipv6é tunnel mtu bytes pco-options link-mtu bytes end

Referéncia: Referéncia da interface da linha de comando, Comandos do modo de configuracao
do assinante, StarOS 21.23

Verificar

Use esta secao para confirmar se a sua configuracao funciona corretamente.

Comandos do StarOS abaixo para verificar a configuracéo:

show confi guration
show configuration verbose
show configurati on apn apn_name

Troubleshoot

Esta secao fornece as informagdes que vocé pode usar para solucionar problemas de sua
configuragao.

- monitore o assinante com verbosity 3 minimo - para ver as op¢des de PCO.

- Pcap externo - para ver a fragmentagao do pacote
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