Entender a capacidade de observacao e
integracao de Splunk do Cisco CEE

Contents

Introdugéo
Pré-requisitos
Requisitos
Componentes Utilizados
Informacdées de Apoio
Visao geral da arquitetura
Cargas de trabalho de namespace de CEE
Instalacdo e gerenciamento do ciclo de vida do CEE
Modos de instalagéo
Definir o artefato de software CEE
Configurar o Cluster e o Centro de Operacdes
Sincronizar e verificar a implantacéo
Centro de operacdes e gerenciamento operacional do CEE
Arquitetura de observacdo CEE
Integracéo do Splunk: Arquitetura de transferéncia de registros

Encaminhamento do Coletor de Eventos HTTP de Splunk

Modelo de configuracdo HEC

Capturar e solucionar problemas de trafego HEC
Encaminhamento de Syslog via UDP 5140

Mapeamento de campo RFC 5424

Transporte UDP e captura de pacotes
Alertas. SNMP e capacidade de observacédo do CIMC
Estatisticas em Massa
Gateway do sistema OpenTelemetry

Modelo de gateway do sistema

Conceitos de configuracdo de gateway

Exportadores remotos

Compare com OpenShift OpenTelemetry
Verificar a configuracéo

Verificar sincronizacéo de CEE

Verificar HEC e Syslog separadamente

Verificar os servigos de observacéo
Comportamento esperado
Fluxo de decis&o
Concluséo

Conteudo relacionado



Introducao

Este documento descreve a arquitetura Cisco Common Execution Environment (CEE),
implantagdo, monitoramento, integracdo Splunk e OpenTelemetry.

Pré-requisitos

Requisitos
A Cisco recomenda familiaridade com estas tecnologias:

+ Plataforma de Implantagdo Nativa em Nuvem (CNDP - Cloud Native Deployment Platform),
namespaces Kubernetes e colocacao de pods.

» Cisco Subscriber Microservices Infrastructure (SMI) e o SMI Cluster Manager.

» CEE Ops Center, Prometheus, Grafana, Alertmanager e componentes de encaminhamento
de registros.

» Coletor de Eventos HTTP (HEC) de Splunk, syslog e captura de pacotes com tcpdump.

» OpenTelemetry Protocol (OTLP) e OpenTelemetry Collector para a integracdo de gateway
mais recente.

Componentes Utilizados

Os exemplos mostram um ambiente Cisco SMI/CNDP baseado no Kubernetes com CEE e uma
aplicagcao Session Management Function (SMF) associada. O exemplo de definicdo de software
refere-se ao pacote CEE 2026.01.1.08; o exemplo do Ops Center usa um identificador de
repositorio SMF smf-2026.04.m0.i50. Esses sao valores de exemplo, ndo requisitos de
disponibilizagao.

Endpoints de rede, nomes de cluster e valores de namespace devem ser substituidos por valores
aprovados para a implantacao de destino.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio



O Cisco Common Execution Environment (CEE) faz parte da Infraestrutura de Microservigos de
Assinante (SMI) da Cisco. Em uma implantagdo de CNDP com base no Kubernetes, o
Kubernetes namespace separa servigos de plataforma, observabilidade de CEE e servicos de
gerenciamento Kubernetes e cargas de trabalho de aplicativos SMF. A separagao fornece limites
administrativos e operacionais, enquanto a rede Kubernetes e a descoberta de servicos permitem
a comunicacao de componentes permitida.

Este documento aborda a arquitetura de namespace, cargas de trabalho CEE, instalagcdo CEE e
gerenciamento de ciclo de vida, CEE Ops Center, alertas e Simple Network Management Protocol
(SNMP), alertas do Cisco Integrated Management Controller (CIMC), encaminhamento de logs,
estatisticas em massa e o gateway do sistema OpenTelemetry.

O Splunk HEC na porta 8088 do Protocolo de Controle de Transmissao (TCP - Transmission
Control Protocol) e na porta 5140 do Syslog over User Datagram Protocol (UDP - Protocolo de
Datagrama de Usuario) sdo mecanismos de inclusao independentes. Os dois caminhos tém
diferentes requisitos de configuragao, transporte e solugao de problemas e podem coexistir.

Visao geral da arquitetura

CEE e as fungdes de aplicativo associadas ocupam espacos de nome Kubernetes separados. A
arquitetura diferencia os servicos da plataforma Kubernetes das fun¢des de observabilidade e
gerenciamento CEE e do dominio de aplicativos SMF.

Kubernetes Namespace Architecture Modulor | Scoable | Secure

Cisco CNDP - Example: Kubernetes (System), CEE and SMF Application Cloudliativo fog50

% Kubernetes Cluster (Cisco CNDP)
Mamespaces, key components and their roles

Namespace: kube-system Namespace: cee-hqb-cee Namespace: smf-hqbsmf01
Kubernetes System Companents CEE Platform Components SMF CNF Application Components
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Kubernetes Control Plane (in kube-system namespace) 8 . i

3 Provides core Kubemetes cluster management and orchestration services.

- kube-apiserver, etcd, kube-controller-manager, kube-scheduler | ks i i . : X
- Worker Nodes (Application workloads) | Hosts application workloads across namespaces with clear isolation,

Run pods from all namespaces: kube-system, cee-hab-cee, smi-hgbsmf01

Key Points Q Legend ‘-.1 Benefits
« ANl namaspaces run in the same Kubarmetes cluster (Cisco CNDP). | = Logical isolation of workloads by namespace,
. E.a;: namespah?: provides specific functionality with clear separation. 9 Namespace: kube-system « Better rescurce management and operational visibilty.
= kube-system hosts core Kubemetes cluster senvices. - » Improved security and access control
» cee-hgb-cee provides cbservability, monitoring, logging and platform cperations. 6 lamespece ces gl es = Easier monitoning and troubleshooting
+ smi-hqbemf1 hosts SMF CNF application companents. G Namespace; smi-hgbsmf01 + Supports multi-application deployments (Kubernetes, CEE, SMF).
* Component list based on ive cluister output (kubectl get pods) - names may vary per cluster, * Flexible and reusable architecture across different clusters.



Arquitetura de namespace Cisco SMI mostrando separacgao de plataformas de aplicativos e CEE

O namespace CEE é o foco principal da arquitetura de nivel de servigo. Outros namespaces
fornecem a plataforma Kubernetes, fungdes de rede e cargas de trabalho SMF.

Cargas de trabalho de namespace de CEE

O namespace CEE hospeda microsservigos para monitoramento, alertas, registro, painéis,
estatisticas e acesso operacional.
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alert-logger

alert-router

alertmanager

blackbox-exporter

bulk-stats

fluentbit-listener

grafana

grafana-dashboard-metrics

kube-state-metrics

Stores and maintains historical alerts that are received from the Alert
manager. These alerts are avaiable to user through the CEE ops-center.

Provides routing support for the alert manager to pass alerts to its
receivers.

Process alerts from Promethews and route therm to its receivers through
alert-router. It also provides a list of active alerts in CEE ops-center
and Grafana.

Enables Prometheus blackbox probing of endpeints aver HTTP, TCP,
and ICMP,

Provides summary of statistics that are collected by Prometheus service
and create periodic snagshats of statistics on each nade in the form

of C5V files.

CEE Product decumentation page provides an overview of CEE functions.
Scrapes and exports CIMC alerts to be viewable in Grafana.

Assists in retrieving the core dumps.

Contains the documentation (metrics and usage).

Collects the logs from jowmnalD or systemd and forwards to the external
applications like Splunk or another remote fluent instance.

Assists in collating Grafana metnics on the dashboard,

Collects the logs from remote fluent instances and forward these logs
to external collectors ke Splunk,

Provides visualization tool and hest-level dashboards to examine metrics
and alerts.

Supports the internal file server for Grafana dashboards.

Assists in generating metrics about the state of Kubernetes objects:
node status, node capacity (CPU and memory), and so on.
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logs-retriever
logs-forwarder

ops-center-cee-ops-center

prometheus-hi-res

prometheus-rules

Py-manager

pv-provisi
restart-kubelet

smart-agent-cee-global-ops-center

thanos-query-hi-res

Provides support to visualize the logs that are provided by the locally
installed fluentBit pods.

Assists in retrieving Kemel, Kubelet, and Container level logs through
output 1o the JournalD drver,

Support pods legs forwarding to extemal server through Fleent-bit.

Create tunnels to enable Prometheus to scrape KIP1s from the node-exporters
on KVM nodes.

Exports the node metrics to Prometheus and to be viewable on the Grafana
dashboard in Host detadls and summary dashboards.

Supponts user management, authentication, configuration, and show
commands for CEE features, which run on pods inside the cluster.

Provisions the local storage volume along with p-provisioner.

Manage the Postgre: pool for connection, replication, load balance,
and so on. Pgpool is a middieware that works between PostgreSQL servers
and a PostgreSOL database.

Supports SQL database with redundancy to store alerts and Grafana dashboands.

Enatyies monitoring and alerting for the Kubemetes cluster, both local and remote.
It scrapes alerts, metrics, kubemetes rescurces exported by pods and nodes
o g

Contains the default alerting rules and recording rules for Prometheus.
Synchronizes the Prometheus scrape configuration.
Monitors the state of nodes and manages persistent volurme and associated pods.

Enables the apphcation pods to aul scally provision the perst
Maniters the pod ready status and resets the kubelet if the state is nat-ready
even though pod is ready.

Supports the Tac-Debug feature to collect coredurmp, logs. metrics, statisties,
and ops-center configuration. It atso mantains and provides HTTPS acoess
to fles storage in the intemal Apache server.

Manages and enforces the Cisco Smart licensing feature per agreement,
The CEE ops-center provides the configuration facility.

volurnes.

Runs the Thanos application to support the Prometheus query, data storage,
and remote cluster manitonng.

Microsservigos de namespace CEE e as fungdes de suas cargas de trabalho operacionais

Essas fungdes incluem coleta de métricas Prometheus, visualizagao Grafana, tratamento de
alertas Alertmanager, servigos de encaminhamento de logs e criacao periodica de estatisticas em
massa. As cargas de trabalho individuais variam de acordo com a versao e a configuracao de
implantacao.

Instalacao e gerenciamento do ciclo de vida do CEE

O Gerenciador de cluster SMI separa a definicio de artefato de software do cluster de destino e



sua configuragao do Centro de operagdes. Isso permite o controle de versao de software e a
sincronizagao de cluster repetivel.

@' Objective P Prerequisites
: . . V= * SMI Cluster Manager deployed and accessible via Ingress URL
Deploy CEE via SMI Cluster Manager for centralized lifecycle management. = e e ILEI soliWal o D skac o Tapaaioey, Hatuls avdlablo

I\D Access SMI Cluster Manager \3 Link Cluster (Ops Center) @ Set Initial Boot Parameters f) Synchronize & Verify

Use SMI Cluster Manager CLI J  Offline Installation Bind CEE to the desired cluster Configure initial boot ?h?w CEE and manitor
via the provided =l Provide software package URL 69 by defining application and parameters for deployment. PrOgress.
F— S + Configure cradentiats instance names. Deploy
- « Provide SHAZS6 hash —» I - :
— Key P: $ clusters <names actions sync run
e Lt d ! r
OR
$ cli login <ingress-url> » Registry secrets s use-volume-claims Check Status
$ cli configure terminal ‘ Online Installation + Namespace = auto-deploy 4§ clusters «name> actions sync status
« Configure repository details «  Network (NetconffSSH) = single-node
« Provide credentials + Ingress = and other required settings View Love
0 BT o S § clusters <name» actions sync logs
Key CLI Configuration Examples Deployment CLI Flow (Example) Key Configuration Parameters
Define CNF package Set initial boot parameters Legin to SMI Cluster Manager Parameter Purpase
software cnf <name> initial-boot-parascters ¥l legini singress-url P Defines the Cloud Native: software package
package-url <url> use-volume-claims true 0 Configure CNF f repository [URL, credentials, SHAZSS).
credential <namer auto-deploy true software caf ... or repository ... repository Specifies the CNF source for image retrieval
sha?56 <hash> single-node true [online mode),

e Configure cluster and parameters

imitial. Contrels volume claims, deployment automation
T initial-boot-parameters

. - Link CEE to cluster B and node deployment mode.
e ros i (el A o Trigger deployment application-name Name of the CEE application in Ops Center.
repository <nane> application-name <cee-app> $ clusters <namex actions sync run instance-name Instance name for the CEE deployment.
“fld“E:l:T-ﬂ""fl’ instance-name <cee-instance> Manitor status POMESPAcE Kubemmites namespact for CEE,
credential <names MARESPACE (NARESPACES o . — =
registry-secret et g images from registry.
verify-inage true reglstry-secret <secret-name> § clusters <nase> actions sync status Secret for pulling image eqistry.
ingress <ingress-host> o Check logs network (Metcont/SSH) — Network configuration for chuster access,
$ clusters <name> actions sync logs ingress Ingress configuration for accessing CEE

@ Note: Commands and parameters may vary based on the software release. Use the latest documentation for exact syntax and supported options.

Instalagédo do SMI Cluster Manager CEE e arquitetura de sincronizagao de software

Modos de instalagao

+ Ainstalacao off-line pode se referir a um pacote de software local por meio de um URL de
arquivo e um hash de 256 bits (SHA-256) do Secure Hash Algorithm.

A configuragao do cluster associa a implantagcdo de CEE/SMF ao cluster e a instancia do
Ops Center desejados.

Definir o artefato de software CEE

Na configuracado do SMI Cluster Manager, identifique o pacote de software CEE local e seu hash
SHA-256.

software cnf cee
url file:///data/software/images/cee-2026.01.1.08.tar
sha256 <CEE-SHA256-HASH>

exit



Use o valor SHA-256 exato do pacote aprovado. O espacgo reservado no comando € intencional e
nao representa um checksum real.

Configurar o Cluster e o Centro de Operacdes

A configuragao de origem associa um cluster a um Centro de Operag¢des SMF, repositério local,
endpoints de gerenciamento e configuragdes de implantagio. Os identificadores especificos do
site sao substituidos por espacos reservados.

clusters <cluster-name>
ops-centers smf <smf-ops-center-name>
app-name-override cn
repository-local smf-2026.04.m0.150
sync-default-repository true
netconf-ip <NETCONF-IP>
netconf-port 2029
ssh-ip <SSH-IP>
ssh-port 2028
initial-boot-parameters use-volume-claims true
initial-boot-parameters auto-deploy false
initial-boot-parameters single-node false
exit
exit

Parametro Significado no exemplo de configuragéo

ops-centers smf <smf-ops-

Associa o cluster a instancia do Centro de Operagdes SMF.
center-name>

repositério local Especifica o repositorio e a versao do aplicativo para implantacao.

sync-default-repository true|Usa o repositorio padrao configurado durante a sincronizagao.

netconf-port 2029 Especifica a porta de conectividade de gerenciamento NETCONF.
Especifica a porta de conectividade de gerenciamento do Shell

ssh-port 2028 Seguro (SSH).

Permite o uso de declaragdes de volume para requisitos de

use-volume-claims true .
armazenamento persistentes.

Desabilita a implantacdo automatica para que a sincronizagao e a

-deploy fal
auto-deploy false validacdo permanegam sob controle explicito.

single-node false Especifica uma implantacdo que nao esta no modo de nd unico.

S

Note: Os identificadores do pacote e do repositorio sdo exemplos da configuracao de
origem. Confirme a compatibilidade de versao e os valores de endpoint antes de usa-los
em um cluster diferente.



Sincronizar e verificar a implantagao

Execute a agcao de sincronizacao de cluster depois que a configuragao do software e do Centro
de Operacgdes estiver pronta.

clusters <cluster-name> actions sync run

Inspecione os logs e o status da sincronizagao.

clusters <cluster-name> actions sync status
clusters <cluster-name> actions sync Tlogs

Confirme se a sincronizacao foi concluida com éxito e se os pods e servicos CEE esperados
foram implantados.

Caution: A sincronizacao do cluster e a implantagcao de software podem alterar o
ambiente em execucdo. Aplique as alteracdes de acordo com o procedimento aprovado
de manutencao e implantagao.

Centro de operacoes e gerenciamento operacional do CEE

O CEE Ops Center fornece a interface operacional para servigos CEE. A carga de trabalho
suporta os comandos de gerenciamento de usuario, autenticagéo, configuragao e show para
funcdes CEE dentro do cluster. O Gerenciador de cluster SMI associa o Centro de operagoes a
implantagédo de destino por meio da configuragao de gerenciamento.

O Centro de Operacgoes pertence ao plano de gerenciamento. Prometheus, Alertmanager, Fluent
Bit/fluent-proxy, HEC, syslog e OpenTelemetry pertencem aos caminhos de monitoramento e
telemetria. Manter essas responsabilidades separadas simplifica a solu¢gao de problemas.

Arquitetura de observacao CEE

A capacidade de observagao do CEE inclui métricas, alertas, logs, alertas do CIMC e estatisticas
em massa. Esses servigos estao relacionados, mas os caminhos de dados e os consumidores



sao diferentes.

Funcao Finalidade principal Destino tipico ou consumidor
Colete e consulte medidas de séries
Métrica temporais de nés, Kubernetes e Prometeu, Grafana e Thanos.
Servicos.
. Gerenciador de alertas, roteador de
Avaliar regras de alerta e eventos de ~
Alertas alertas, Centro de operacoes e
alerta de rota.
receptores externos.
Encaminhar registr I nt
Logs caminhar registros de log e eventos Splunk e outros coletores de log.
para coletores externos ou back-ends.
Alertas do Exportar alertas do Cisco Integrated
CIMC Management Controller para Métricas/alertas de CEE e Grafana.
monitoramento.
Estatisticas em|Crie instantadneos estatisticos Instantaneos CSV e processamento ou
massa periédicos. analise de downstream.

Integracao do Splunk: Arquitetura de transferéncia de registros

A origem descreve dois caminhos CEE-to-Splunk. Ambos podem entregar eventos ao Splunk,
mas usam protocolos e interfaces de inclusao distintos.

CEE
|-- logging splunk --> HEC / TCP 8088 --> Splunk HEC input

I
+-- logging syslog --> RFC 5424 / UDP 5140 --> Splunk syslog input

Os tipos de evento transportados por cada caminho dependem da configuracdo CEE e do
pipeline de encaminhamento implementado. Duas interfaces configuradas nao estabelecem que
cada uma transporta uma categoria de eventos mutuamente exclusivos.

Rastreie os caminhos separadamente. A entrega de HEC bem-sucedida nao confirma a entrega
de syslog e a entrega de syslog bem-sucedida ndo confirma a entrega de HEC.



o SMI CEE — Log Forwardi

to Splunk using HTTP Event Collector (HEC)
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Collector (HEC) in JSON format !
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Secure, scalable and near real-time event ingestion from Cisco SMI CEE to Splunk using HEC.

Integragéo de CEE Splunk com caminhos separados de encaminhamento de HEC e syslog

Boceives JSON events from CEE
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60 seconds
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Splunk
splunk >

Spiurk Index
Farses and indeas sysiog events

o Verification & Troubleshaating

Packet Caphure (on fluent-proy node)
» Captures the Syilog [UDPS140) et o the

nade whene the flusnt-prosy pod is deployed
(2.5, <NODE_NAME>)

sudo tpdusp -ni amy port S4B v oW
cne_tyilog . peip

Analyze in Wireshark

» Opin the PCAP in Wiseshark.

= Filter by wdp, port =z 5140,

= Werify RFC 5424 syslog massaces and
fieid rappings hostname, ApRA,

R, procad. #6)

Mote + Sysog is serk over LEP o susthenticasion
i above configl

Standard syslog (RFC 5424) forwarding from Cisco SMI CEE to Splunk for operational visibility and monitoring.

Encaminhamento do Coletor de Eventos HTTP de Splunk

O Splunk HEC aceita envios de eventos HTTP e usa um token de autenticagao HEC. O CEE
encaminha eventos diretamente para o servigo HEC configurado, em vez de exigir a incluséo

baseada em arquivos para esse caminho.

Ne. Tirme Source Destination
-+ 109 25.807788 CEE Splunk
+— 125 25.888062 Splunk CEE
162 25.812389 CEE Splunk
173 25.812698 Splunk CEE

POST /services/collector/event HTTP/1.1
» JSON (application/json)
POST /services/collector/event HTTP/1.1
HTTP/1.1 280 OK , JSON (application/json)

Frame 1@9: Packet, 2487 bytes on wire (19896 bits), 2487 bytes captured (19896 bits)

Linux cooked capture w2

Internet Protocol Version 4, Src: CEE (18.32.8.22),
Transmission Contral Protocol, Sre Port: 2021, Dst Port: i
[4 Reassembled TCP Segments {2613 bytes): #182(198), #109(2415), #118(2415), #111(2415))

Hypertext Transfer Protocol
POST /services/collector/event HTTR/1.1\r\A
Host: 18.32.66.250: 8088\r\n

2415\ r\n

Authorization:

: Splunk (18.32.66.250)

Connection: keep-alivewrin
blaty
[Response in frame: 125)

[Full request URT: http://18.37.66.258: 6088/ services/collector/event])

File Data: 2415 bytes
Data (2415 bytes)

Data [.]: 7h2274696065223231373838333430313737203835363934312¢22657665607422307h225142474154514

[Length: 2415]

Arquitetura de encaminhamento CEE para Splunk HTTP Event Collector na porta TCP 8088

Modelo de configuracédo HEC
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O exemplo original do laboratério contém essas configuragdes para um endpoint CEE Splunk. O
trecho registra o comportamento de origem e ndo é uma configuragdo de produgado recomendada.

VAN



Caution: O exemplo de origem desabilita a verificagao de certificado e TLS. Isso expde a
telemetria e as credenciais HEC a interceptacio na rede. Para producéo, habilite a
verificagcao de TLS e certificado e proteja o token de autenticacdo HEC de acordo com a
configuracao de versdo CEE suportada.

Togging splunk
<CEE-specific HEC endpoint and authentication parameters>
disable-tls true
disable-tls-verification true

Na arquitetura de origem, os produtores de log/evento CEE encaminham através do componente
de encaminhamento Fluent relevante para o destino HEC.

CEE Tog or event source

v
CEE forwarding service / fluent-proxy

I
+-- HTTP(S) HEC over TCP 8088 --> Splunk HEC endpoint

\Y
Splunk 1ingestion tier

\Y
Splunk 1indexing tier

Capturar e solucionar problemas de trafego HEC

Identifique o pod fluent-proxy e seu n6 de operador Kubernetes no namespace CEE quando
fluent-proxy transporta o trafego HEC.

kubect1 get pods -n <cee-namespace> -o wide | grep fluent-proxy

No né Kubernetes que transporta o trafego HEC, capture pacotes para a porta HEC.

tcpdump -ni any port 8088 -vv -w splunk_hec.pcap



Para uma conexao habilitada para TLS, uma captura de pacote revela detalhes do
estabelecimento e do destino do transporte, mas normalmente ndo expde o payload HTTP. Se o
TLS estiver desativado, o conteudo do evento e o material de autenticacio poderao ser visiveis
na captura.

Caution: Capturas de pacotes e registros podem conter telemetria e credenciais
confidenciais. Restringir a coleta e a transferéncia para fluxos de trabalho de suporte
autorizados e proteger arquivos de captura.

Encaminhamento de Syslog via UDP 5140

O segundo caminho de integracdo Splunk encaminha registros de syslog usando a formatagao
RFC 5424 e a porta UDP 5140. A configuragado de origem também define os mapeamentos de
campo, o tamanho maximo da mensagem e o intervalo de liberagédo do trabalhador.

Togging syslog host <SPLUNK-IP>

Togging syslog port 5140

logging syslog mode udp

Togging syslog syslog_format rfc5424

Togging syslog syslog_maxsize 1000000

Togging syslog syslog-hostname-key _HOSTNAME
Togging syslog syslog-message-key MESSAGE

Togging syslog syslog-appname-key SYSLOG_IDENTIFIER
Togging syslog syslog-procid-key _PID

Togging worker flush-interval 60

Mapeamento de campo RFC 5424

campo de origem CEE Campo ou proposito do Syslog
_NOME DO HOST Identifica o host de origem no registro de syslog gerado.
MENSAGEM Carrega o corpo da mensagem de log.

IDENTIFICADOR_SYSLOG|Fornece o aplicativo syslog ou o identificador do programa.
_PID Transporta o identificador do processo de origem.

Transporte UDP e captura de pacotes

O UDP é sem conexao e nao fornece confirmagao de entrega de transporte nem retransmissao. A
identificacao e solugao de problemas deve levar em conta a perda de pacotes, o roteamento, a
unidade maxima de transmissao (MTU), a fragmentacao, a disponibilidade do receptor e o
comportamento de fila/taxa.



Na interface ou no n6é Kubernetes que transporta o trafego syslog, execute:

tcpdump -ni any udp port 5140 -vv -w splunk_syslog.pcap

Se o proxy fluente encaminhar o trafego de syslog, o né que hospeda esse componente sera um

ponto de captura de pacotes apropriado. Verifique o caminho de encaminhamento antes de

coletar pacotes.

S

Note: O RFC 5424 define um formato de mensagem de syslog independentemente do
transporte selecionado. O cenario de origem usa UDP 5140. O transporte de syslog
baseado em TLS é uma opgao diferente que requer uma configuragdo de remetente e

receptor compativel.

N g = 102060304105 B8 ip.dst 1= 192168104185

o Time Scurce Destration  Length | Frotocdl ink
3% v.wmpace Lot ap L, 033 aymiog NICRLANIUE LD NI LZ 10,30 S
49 0.000488  CEC Splunk 833 Syslog USLAR. INTD: 1 2026-09-22TH 8.5779832
42 B.BB0493 CEE Splunk 721 Syslog USER. TNFO: 1 9.5765772
43 0.20049% CEE Splunk 721 Sysleg WSER, INFO: 1 9.578977L
44 0.000508 CEE Splunk 721 Syslog USER. INFOT 1 Z026-09-82TRS 9.5763772
46 0.000G0E CEE Splunk 917 Sysleg USER. INFO: 1 DO26-80-82TeP: 9.5773887
47 a.e00803  Cop Splunk 91T Syslag USER. INFD: 1 BO26-90-8270%. 9.57 73002
43 0.000618 CEE Splunic 917 Syslog USER. INFOE 1 95773082
58 0.900633 CEE Spluni 276 Sysleg USER. INFO: 1 0,5003242
51 0.800634 CEE Splunk 278 Syslog USER. THFD: 1 0.5803142
52 0.8B063E CEE Splunk 276 Sysleg USER. INFO: 1 0.5803142
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Linax coaked capture v2

Internet Protocol Version 4, Sroi CEE (19.32.8.22), Dstz Splunk (19.37.66.250)

uUsér Datagram Protecal, Src Pert: 47128, Dst Port: 5148

Il Syslog sessage: USER, INFO: 1 MO26-95-92T09:01:30, 01407 hob-workerfi-edduld #d50Zelaled 20007
.00 BBY 1... = Facility: USER - random user-level messages (1)

= Leval: INFO = inforsational (6]

(2288 bits)

Tisestamp: Sep 2, 2006 14:31:30.388148000 15T
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App Mame: @3350Zclaled

Precess 10: 2097

Message 10z -

Structured Data:
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hgb-workerdZ-edduld
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hob-workerdz-coduld
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Encaminhamento de syslog CEE para Splunk usando campos de porta UDP 5140 e RFC 5424
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felix/ int_dataplane.ge
teldx/int_dataplane.go
felix/int_dataplane.ge
felix/ int_dataplane.go
Telix/ inty_dataplane.ge

SOMLT RELELVED WPIDLD:AORUAE
2041; Received *prote. Hosthen
2041: Received sproto. Hosthe_
2041: Received wproto. HostMe_
20411 Received sproto.HostMes
2041 Received sproto.HostMe_
felix/int_dataplone.go 2041: Received wproto.HostHe—
felix/int_dataplane.ge 20411 Received sproto.HostMe_
[ERROR] [Grelient,go: 2981 [infra.gr_client.corel GA -
[ERRRR] [Grelient.gos238] [infra.gr_client.core] GA -
[ERRSR] [GrClient.gaz 8] [infra.gr_client.core]l GR _
felix/int_dateplone.go 2041: Received wproto.HostHe—
felix/int_dataplanc.ge 2041 Received sprote.HostHe
felin/ int_dataplane.go 2041: Meceived =prots. Hoste—
felix/int_dataplane.go 2041: Received wproto.HostMe—
felix/int_dataplane.go 2041: Received sproto.HostMe
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Alertas, SNMP e capacidade de observacao do CIMC

Os alertas CEE usam Prometheus e Alertmanager. Prometheus avalia métricas e regras de
alerta. O Alertmanager roteia eventos de alerta para os receptores, com o roteador de alerta
fornecendo suporte de roteamento adicional. O CEE alert-logger fornece registros de alertas
histéricos para recuperacao através do CEE Ops Center.



E Key Points

Kubemetes / » Alerts are configured in CEE ops center
Applications g using PromQL based rules.
SME 9 PromdL SNMP Traps ‘_I-i « Prometheus collects metrics, Alertmanager
Metrics Alert Rules: - Alerts CEE Ops Center vzc) evaluates the rules and generates alerts.
—_— Eﬂ e » 1 b
Lz : P praler o Displays active alerts, External NMS » Active alerts can be viewed and managed
OrhienCNFS/VNFs Collects metrics Evaluates alert ruies provides management (.. Zabbix, HP NMM, in CEE ops center.
from cluster and and generates alerts and visuglization SolarWinds, etc,)
applications (Grafana integrated) = SNMP trapper pod sends the generated
Cluster & Nodes . s ) alerts to an external NMS using SNMP v2c.
Dashboards & Analysis i
Alert Rules Configuration (Example) SNMP Trapper Configuration
Configured in CEE Ops Center (PramQL) Configured in CEE (CLI) Configuration Details
( Rule Graupc Disoennect_neasons ) [hgbs/hqb-cee] cee# show running-config snep-trapper SNMP Trapper E
Evaluation Interval: 300 seconds (5 minutes) snmp-trapper enable true Version SHMPv2C
L snep-trapper vilc-target 10.32.66.25¢ Target IP 10.32 66250
Rule Name PromiQL Expression (Simplified) Duration  Severity  Alarm T) port 162
Li community $8$0vVaZozIMifpMNbgKhttoAwtiduimrUlgrS0s9Ce0scs Port 162
surn by (namespace,gr_nstance _id) exit Community (Encrypted)
GTPC [ratefsmi_disconnect_stats[reason=~ Pl
_path_ “disc_gtpc_peer_pathfalldisc_eutra_gtpc 15m major Erzﬁ"ﬁ
L) _peer_pathiaidisc, wian gipc_peer peshtalifSml) SNMP Trapper Pod
>= 10 Running in cee-hgb-cee namespace
sum by {namespace,gr_instance id) $ kubectl get pods -n cee-hab-cee -0 wide | grep snmp
UPF path_  (rate{smf disconnect_statsfreason=- 15m majer Processing snmp - trapper-68d6d5bdcS-tz9%t  1/1  Ruaning @ 20d 192.168.184.133  hqb-masterd3-ed4uld
fadure “disc_upf_init_path_falurejdise_pdurel_upf Error Alarm
init_path_failure}[Smi) >= 10 Pod Name Status Pod IP Node Namespace
P—— g nstance i) snmp-trapper-68d6dsbdcs-1294t Runining 192.168.104.133 hab-master03-e04u10 cee-hgb-cee
(rate{smf_disconnect_statsfreasona~
m_exchange_ ‘disc_pdusetup_rm _exchg faiure| 18m e Processing ‘ Active Alerts (Example)
failure Error Al ple:
disc_putra_pnsetup_resource mygr_exchg_ rros Alarm B e in CEE Ops Center

falledldisc_wian_pdnsetup_resource_magr_
euchy faied jSmi) »= 10

RAME
Prom0QL i used to define alert conditions based on metrics collectad by Prometheus.
©  when the condition ismet, an alertis generated and displayed in CEE ops center, and

also sent via SNMP trap (if configured). -

Brmd MFIDE,SL:I:- Bbaf1T592d!
Bond_Interface_state_ FS19eaebfals major

[hab/hab-cee] ceed show alerts active summary

uID

g Pl e4006  rerdct18 of hgb-masterdll-oldult in coe-hobrcee has beon down. .
£8-25T11250:11 hob-werker@l-ed4ul2  enod of hobeworeral-ed8al? in con-hab-con has been down for...,

backfadtds minor  £3-25T11:42:34 Systes This is an alert meant 1o ensure that theentire alerting pi...

Encaminhamento de alertas CEE Prometheus e Alertmanager e arquitetura SNMP

A integracao de alertas do CIMC fornece um caminho de monitoramento de infraestrutura
relacionado. O cimc-alerts-export coleta informacdes de alertas do CIMC e as expoe para

monitoramento e visualizagdo no Grafana.

® CEE monitors the hardware health and
reachability of UCS/CIMC servers in the
CNDP cluster.

® CIMC alerts help detect hardware faults,
power/thermal issues, and server
unreachability.

® These alerts provide early indication of
infrastructure issues that may impact
node functionality and application pods
running on the cluster.

[hgb/hgb-cee] ceed show running-config cime

cimc cluster hgb
default username admin
default password sswsssws
server <MASTER-1-IP>

name hgb-masterl-smf # Configure all UCS/CIMC servers
exit i th A
server <MASTER-2-IP> DG TE e

name hgb-master-smf ® Use the default CIMC username
exit adimin) and the configured password
server <MASTER-3-1P> Eer-ay;lted] I

name hob-master3-smf i
exit ® Provide the CIMC management IP
server <WORKER-1-IP> address and a descriptive name

~workerl=-smf
E::F Hgbaworkerissm for each server.
server <WORKER-2-1P»
name hgb-worker2-smf
exit
exit

Alert Workflow Alert Examples and Response

:— N » BN 9 6)
[
CEE CEE Alerts /
(Hardm health LB LT : t_ [Visible i Q:s:‘ent
; : cime_ server. _No in er
and reachabiiiy) | (cime-slerts-exporter reachable_alert and Grafana)
Metric Meaning

» cimc_server_not_reachable_alert = 1 = CIMC is unreachable
& cimc_server_not_reachable_alert = @ or metric cleared - CIMC is reachable / recovered

Reference: Cisco SMI CEE documentation — UICS Server Status Alerts

Alert Name

Inclicates a UCS server hardware fault (e.q. power, thermal,
server-aert fan, memory, PSU, etc.).
server-not-reachable-alert Indicates that the CIMC of the server is unreachable,

Recommended Response
o Validate the alert in CEE Ops Center (show alerts f Grafana),
Check the affected server's CIMC directly for detailed hardware status,
o Imvestigate the impact on the node and running workloads.
o Take corrective action (e.g. hardware replacement, RMA) if required.



CEE CIMC alerta a integracao do exportador com painéis de monitoramento

A integragcdo SNMP é uma interface de gerenciamento e alerta; n&o é intercambiavel com Splunk
HEC ou encaminhamento de syslog. O protocolo e os caminhos de entrega de eventos
permanecem distintos.

As referéncias relevantes a Base de Informagdes de Gerenciamento (MIB - Management
Information Base) incluem CISCO-CNEE-MIB.my e CISCO-SMI.my.

Estatisticas em Massa

O servigo CEE bulk-stats cria instantaneos periddicos CSV (Comma-Separated Values) de
estatisticas coletadas através do Prometheus. Esses sdo instantaneos estatisticos, e nao fluxos
de registros de log de aplicativo.

Architecture [ Flow Configuration (CEE CLI)

Bulk Stats collects key metrics from [hobshgb-cee] cee# show running-config bulk-stats
Prometheus at regular intervals using Pracisfiond e
edefined PromaL PromQL queries = ‘ﬂwﬁ bulk-stats enable true
presdefin romQL queries. mcuﬁgmd -
@ The collected i it CSV fil Stored on CNDP bulk-stats user splunk
4 edt ’“S'gjg;e UrtEN L‘; 123 Prometheus ———— b BulkStats ————  Master Nodes bulk-stats external-ip 10.32.8.19
and stored on tl master nodes (Metrics) (Collects metrics fdata/bull) bulk-stats external-port 2222
(local storage). = and generates Files retained a5 per
Matrics collected from SV files) prune interval bulk-stats interval-minutes 5
® These files can be pulled by an external system CEE and Kubermetes i bulk-stats prune-interval-days 2
(e.g. Splunk) for long-term storage, reporting bulk-stats vnf-name habsafel
and analysis. Pulled by External System bulk-stats global-default-value @
® Supports trend analysis, capacity planning (9. Sphunk) using SFTP bulk-stats global-default-namespace [ smf-hgbsmfel ]
and offline reporting. For long-term storage and anabysis
Example Metric Sample Bulk Stats File (CSV) File Retrieval (SFTF)
Bulk Stats Query (from CEE CLI) File: bulk_stats_YYYYMMDD_HHMMSS.csv (excerpt) Bulk stat files can be pulled from any CNDP master node.
bulk-stats query 56_FOU_Est_Failures n7_palicy_create_response_timeout timastamp il name  namespace metric_name walug
expression "sum(saf_service_stats{procedure_types'pdu_sess_create’, T — = o e . e sftp -P <PORT> <USER-@<MASTER_IP>:/data/bulk
statuss ' failures’,reason="n7_policy create_response_tisecut’, 2352. : :F: = 'W"': w"wﬂ:: So'm':"'::“'ﬂ _pocy.craste.ruspanta.timec ;5‘
rat_types NR"1) by (namespace)” i e it Bl - i il samanme sphnk
exit 026-09-15075000  hobsmf0l  smi-hglemfi] 56 Session Release_Faiures 7
- 20915075000 hobusill  sei-hgbasil  GTPC_Path_Failwe 1 Password e
Bxplanation 0260515075500 hobemidl | smi-hgbemi0l  5G_POULEst Faures,n7_policy_create_response timeout 0 Port wawn
Metric NIM 56 P'W.Elst.leures.n? policy_create_response_timeout 2026-09- 15075500  hobemidl  smi-hobssdl 56 POULEs Sucvess 1330 Mastor » =T
Seurce Metric senl_service _stats WH0HISOTSE00  hobemidl  smi-hgbemil 56 Sesslon_Release_Failunes 5 —
Filters. #  procedure_type = pdu_sess_create 0260915075500 hgbemfdl  smi-hgbsmidl  GTPC_Path Failure ] Directory fdatabulk
& status = failures ey -
*  reason = n7_palicy_create_response_timeout o # Use the configured usemame, password, port
t_type = NR (5G) | " n and master node IF.
* rat_type = NR (5G] « Each row represents the metric value at the configured interval, S i
= . > ; 3 = > + Files are generated at the configured interval
Aggregation Sum of failures per namespace « The file contains multipbe metrics for the configured namespace(s).

(e.g. every 5 minutes).

Collection Interval  As configured (e.g, every § minutes) = Filas are retained as per the prune-interval-days setting (e.g. 2 days). » Please verify the pull from the Splunk side.

Key Points

Bulk Stats uses predefined PromQL queries 1o collect metrics from Promethius.

C5V files are generated at configurable intervats and stored an CNDP master nodes.

Files can be pulled by external systems (2.9, Splunk) using SFTIR.

Supports long-term reporting, trend analysis and capacity planning.

Retention is controlled by the prune-interval-days.

Global default namespace can be configured, with the option to define namespace-specific queries.

LR

Servigo de estatisticas em massa CEE criando instantadneos CSV periddicos a partir das métricas de Prometheus

A saida de estatisticas em massa suporta relatérios periddicos, analise de tendéncias e
processamento de dados downstream. Inclua-o em um caminho de integragao de Splunk
somente quando a implantagdo encaminhar ou importar explicitamente dados CSV/estatisticas
para Splunk.



Gateway do sistema OpenTelemetry

As versdes mais recentes do Cisco SMI oferecem suporte a um gateway OpenTelemetry
Collector gerenciado por plataforma. O gateway recebe telemetria de aplicativos por meio do
protocolo OTLP (OpenTelemetry Protocol) e encaminha métricas e registros suportados para
back-ends locais ou remotos.

S

Note: A documentacao do Cisco SMI Cluster Manager Operations identifica a integragcao
do gateway OpenTelemetry com a versao 2026.03.1. O gateway n&o foi validado na
implantagéo especifica descrita pelo exemplo da origem, portanto, esta se¢céo descreve o
modelo de configuragdo publicado em vez da operagao verificada nesse ambiente.

Modelo de gateway do sistema

OpenTelemetry-enabled applications
|
| OTLP
v
CEE OpenTelemetry System Gateway
|
+--> Local metrics backend
+--> Local Togging backend
+--> Remote exporters
|
+--> OTLP / OTLPHTTP
+--> Splunk HEC
+--> Other supported destinations

Conceitos de configuracado de gateway

Habilite o gateway do OpenTelemetry Collector e selecione as métricas locais e os back-ends de
registro.

otel-collector gateway enabled
otel-collector gateway system local-backends metrics-enabled true
otel-collector gateway system Tocal-backends logs-enabled true

Quando a implantagao exigir exposi¢ao de servigo externo, a configuragao podera incluir um IP
externo.



otel-collector gateway system external-ip <external-ip-address>

As configuragdes de proxy opcionais sdo definidas para os exportadores de gateway.

otel-collector gateway system proxy http-proxy http://<proxy-host>:<proxy-port>
otel-collector gateway system proxy https-proxy http://<proxy-host>:<proxy-port>
otel-collector gateway system proxy no-proxy 127.0.0.1,.svc,.cluster.local

As opc¢des de back-end local controlam como o gateway do sistema gerenciado pela plataforma
envia telemetria para back-ends internos. A exposicao a IP externo e as configuragdes de proxy
dependem dos requisitos de topologia e segurancga.

Exportadores remotos

Exportador Sinais Uso técnico

otlp Logs, métricas|Enviar telemetria para um back-end que aceite OTLP por gRPC.
otlphttp Logs, métricas|Enviar telemetria para um back-end que aceite OTLP sobre HTTP.
splunkhec |Logs Enviar logs para um ponto de extremidade de HEC de Splunk.
journald  |Logs Grave logs no diario de nds onde houver suporte.

debug Logs, métricas|Suporte a validagao e solugao de problemas controlados.

O pipeline OpenTelemetry segue o modelo de recebimento, processamento e exportacao.
Receptores ingerem telemetria; processadores filtram ou transformam dados; os exportadores
enviam os sinais selecionados para back-ends remotos ou locais.

A origem também distingue o comportamento de proxy: o otlp usa configuragdes de proxy da
instancia do coletor, enquanto o otlphttp e o splunkhec suportam substituicdes de proxy no nivel
do exportador onde a versao implantada expde essa configuracao.

Compare com OpenShift OpenTelemetry

O Cisco CEE e o OpenShift ttm um padréo de arquitetura compartilhado: um OpenTelemetry
Collector pode ficar entre aplicacdes instrumentadas e back-ends de observabilidade. Seus
modelos de gerenciamento e instalagdo sao diferentes.

Conceito Gateway de sistema CEE Padrao OpenTelemetry OpenShift
OpenTelemetry
Fonte de CEE e cargas de trabalho de aplicativos |[Cargas de trabalho do OpenShift
telemetria habilitados para OpenTelemetry habilitadas para OpenTelemetry
Protocolo OTLP OTLP




Conceito Gateway de sistema CEE Padrao OpenTelemetry OpenShift
OpenTelemetry
Fungéo do coletor Gateway de sistema gerenciado por Implantacao ou instancia do
plataforma OpenTelemetry Collector

it
C.oncje| 0 de Receber, processar, exportar Receber, processar, exportar
pipeline
Flexibilidade de |Infraestruturas locais e exportadores Integracao de back-end orientada
back-end remotos suportadosName por exportador
Integracao de exportador splunkhec na configuragdo |Exportador Splunk HEC onde
Splunk CEE documentada configurado

Essa comparacao é arquitetdnica. As duas plataformas nao sao reivindicadas para implementar
OpenTelemetry de forma idéntica. O OpenShift geralmente usa um modelo de implantagao
OpenTelemetry Operator/Collector, enquanto o gateway do sistema Cisco SMI é gerenciado por
plataforma.

A arquitetura de referéncia do OpenShift discutida na fonte mostra coletores encaminhando
telemetria das cargas de trabalho do Kubernetes para o Splunk sobre HEC. Ele ilustra o modelo
baseado em coletor em vez de uma integracao verificada para a instalagdo CEE de amostra.

Verificar a configuracao

Verificar sincronizacdo de CEE

Revise o status e os registros de sincronizacdo do SMI Cluster Manager e confirme se as cargas
de trabalho CEE esperadas estdo implantadas.

clusters <cluster-name> actions sync status
clusters <cluster-name> actions sync logs

Verificar HEC e Syslog separadamente

Confirme se o caminho HEC envia eventos ao ponto final TCP 8088 configurado e se o Splunk os
recebe. Confirme separadamente que o caminho do syslog envia registros UDP 5140 para o
ouvinte configurado.

Use os métodos de captura de pacotes nas sec¢oes correspondentes e correlacione os carimbos
de data/hora dos pacotes com os eventos recebidos no coletor configurado.




Verificar os servicos de observacao

Confirme se as métricas, o roteamento de alertas, os alertas do CIMC e os instantaneos de
estatisticas em massa operam conforme designado para a versao instalada. Se OpenTelemetry
estiver habilitado, verifique a integridade do receptor, do pipeline e do exportador usando o
procedimento de operagbdes do SMI Cluster Manager com suporte.

Comportamento esperado

Componente ou

Resultado esperado

caminho
Gerenciador de A sincronizacao do cluster é concluida e os servicos CEE necessarios sao
cluster SMI implantados.

Centro de Operacoes

Os usuarios autorizados podem acessar fungdes operacionais e
comandos de configuragdo/monitoramento suportados.

HEC de Splunk

O trafego de eventos atinge o ouvinte HEC configurado na porta TCP
8088.

Syslog

Os eventos formatados pelo RFC 5424 alcangcam o ouvinte da porta UDP
5140 configurada.

Alertas e CIMC

O Alertmanager e os exportadores relacionados expdem as informagoes
de alerta configuradas.

Estatisticas em
massa

Instantédneos CSV periddicos sdo gerados a partir de estatisticas
coletadas.

TelemetriaAberta

Nas versdes suportadas com o gateway configurado, os sinais OTLP

fluem pelo pipeline back-end/exportador selecionado.

Fluxo de decisao

Observagao

Préxima verificagcao

Os servicos CEE estao

ausentes apos a
sincronizagao.

Inspecione o status da sincronizagédo do Cluster Manager, logs,
artefatos de software e parametros do Centro de Operagdes.

Os eventos HEC estao

ausentes.

Identifique o pod/n6é de encaminhamento, verifique o trafego TCP
8088, o destino HEC, a autenticacéo e a configuragéo TLS.

Eventos de syslog ausentes.

Verifique o destino UDP 5140, a formatagao RFC 5424, o fluxo de
pacotes e o comportamento do receptor.

Alertas ou dados do CIMC

estao ausentes.

Verifique o roteamento Prometheus/Alertmanager, o roteador de
alerta e a operacao cimc-alerts-export.

Estatisticas em massa

ausentes.

Confirme a operagao do servigo bulk-stats, a disponibilidade de
dados do Prometheus e a geragao de instantaneos CSV.

A exportagao de
OpenTelemetry esta

Verifique o suporte de recursos para a versao instalada, a
configuracado de gateway, o estado do receptor e do exportador e a




Observagao Préxima verificagcao

ausente. associacgao de pipeline.

Conclusao

CEE é um ambiente de execucgao e observabilidade em camadas baseado no Kubernetes em
torno de aplicativos SMF. A separacao de namespace do Kubernetes divide as operacdes da
plataforma, os servicos CEE e as cargas de trabalho do aplicativo em dominios diferentes. Na
CEE, monitoramento, alertas, registro e estatisticas em massa sao servigos especializados com
responsabilidades independentes.

A principal distingdo de Splunk € entre HEC sobre TCP 8088 e syslog sobre UDP 5140. Esses
sdo caminhos de encaminhamento separados com diferentes protocolos, configuragdes e
procedimentos de solu¢ao de problemas. O gateway de sistema OpenTelemetry mais recente
adiciona um modelo de coletor e exportador baseado em OTLP. Sua semelhanga com o
OpenShift OpenTelemetry é arquitetonica, e a operagao do gateway deve ser verificada para a
versao e a implantagao especificas do CEE.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



