Mergulhe fundo na comunicacao baseada em
SCP Model-D
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Introducao

Este documento descreve o aprofundamento da abordagem de comunicagcao SCP Model-D entre
o Cisco AMF/SMF e a NF de terceiros.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Funcionalidade da fungéo de gerenciamento de acesso e mobilidade (AMF)
* Funcionalidade da Funcao de Gerenciamento de Sessao (SMF)
* Funcionalidade do Proxy de Comunicacao de Servigo (SCP)

Componentes Utilizados

Este documento nado se restringe a versdes de software e hardware especificas.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

Operadores em todo o mundo podem escolher entre varios modelos de comunicagao usando



SCP para a descoberta da Fungao de Rede (NF) e comunicagdes subsequentes de NF para NF.
Este topico aborda os conceitos sobre varios modelos de comunicacao e as alteragoes de
fluxo/configuracdo de chamadas necessarias na Infraestrutura de Microsservigos de Assinante

(SMI - Subscriber Microservices Infrastructure), AMF/SMF para ter comunicagado baseada em

SCP Model-D.

Visao geral da arquitetura e da solugao

Na arquitetura baseada em servigco (SBA), o SCP atua como um intermediario, facilitando a
comunicagao indireta entre NFs ao lidar com roteamento, balanceamento de carga e descoberta
de servigos, simplificando, em ultima analise, a arquitetura baseada em servigo.

O 3GPP 23.501 Anexo E detalha os quatro modelos de comunicacao entre NF em uma

implantagéo 5GC.
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Figura A: (Modelos de comunicagéao diferentes envolvendo SCP)

Modelo A - Comunicacgao direta sem interagcao da Network Repository Function (NRF): Os
consumidores s&do configurados com os "perfis de NF" dos produtores e se comunicam
diretamente com um produtor de sua escolha. Esse € o tipo de selegao estatica e nem NRF nem

SCP sao usados.

Modelo B - Comunicacgao direta com interagdo NRF: Os clientes realizam a descoberta
consultando o NRF. Com base no resultado da descoberta, o consumidor faz a selecédo. O

consumidor envia o pedido ao produtor selecionado.

Modelo C - Comunicacéo indireta sem descoberta delegada: Os consumidores descobrem




consultando o NRF. Com base no resultado da descoberta, o consumidor faz a selecdo de um
conjunto de NF ou de uma instancia especifica de NF do conjunto de NF. O consumidor envia a
solicitacdo ao SCP contendo o endereco do produtor de servigco escolhido apontando para uma
instancia de servigo de NF ou um conjunto de instancias de servigo de NF. Neste ultimo caso, o
SCP escolhe uma instancia do Servigo de NF. Se possivel, o SCP interage com o NRF para obter
parametros de sele¢ao como localizacao, capacidade e assim por diante. O SCP roteia a
solicitagao para a instancia do produtor do servico de NF escolhida.

Modelo D - Comunicacéao indireta com descoberta delegada: Os consumidores nao estao
envolvidos na descoberta ou na sele¢ao. O consumidor adiciona a solicitagao de servico todos os
parametros de descoberta e selegdo necessarios para encontrar um produtor adequado. O SCP
usa o endereco de solicitacado e os parametros de descoberta e selegdo na mensagem de
solicitacdo para rotear a solicitacao para uma instancia de produtor adequada. O SCP pode
executar a descoberta com um NRF e obter um resultado de descoberta.

Mergulhe fundo na comunicagao baseada em Modelo D: Quando Call Model-D é usado, o
consumidor de NF n&o envia diretamente uma solicitagcado ao NRF, mas delega essa descoberta
ao SCP. O cliente NF envia uma mensagem ao SCP e concatena para cada um desses fatores
de descoberta a sequéncia '3gpp-sbi-discovery' com o nome do fator de Descoberta que sera
usado se a descoberta da NF for feita através do NRF.

Em um cenario em que o SMF procurara o Unified Data Management (UDM) com nomes de
servico nudm-sdm, os fatores de descoberta serdo passados para o SCP:

Cabecalho da autoridade: a autoridade transporta o FQDN (Fully Qualified Domain Name,
Nome de dominio totalmente qualificado) ou o enderecgo IP, com prioridade para a
configuragcédo do endereco IP.

» 3gpp-sbi-discovery-requester-nf-type: SMF

+ 3gpp-sbi-discovery-target-nf-type: UDM

» 3gpp-Shi-discovery-service-name: nudm-sdm

Header: :authority: S

Header: :method: PUT

Header: :path: /nudm-uecm/v1/ims i~/ rcoistrations/smf-registrations/2
Header: :scheme: http

Header: 3gpp-sbi-discovery-requester-nf-type: SMF

Header: 3gpp-sbi-discovery-target-plmn-list: [{"mcc": [ nnc": [
Header: 3gpp-sbi-discovery-supi: imsi-|jAEEEEEEEEE

Header: content-type: application/json

Header: user-agent: SMF-J

Header: 3gpp-sbi-discovery-target-nf-type: UDM

Header: content-length: 239

Header: accept-encoding: gzip

[Full request URI: [ i cn-vecn/vi/ims iR/ rcoistrations/smf-reg

[Response in frame: 4@]




Note: O formato de nome 3gpp-sbi-discovery-service esta em um formato de cadeia de
caracteres simples e ndo em um formato de matriz de acordo com 3gpp 29.510 e
definicbes de API aberta (estilo 4.7.12.4). No 29.510, 3gpp-sbi-discovery-service-name é
mencionado como um formato de matriz.

- name: service-names
in: gquery

description: Names of the services offered by the NI
schema:
type: array
items:
$ref: 'TS29510 Nnrf NFManagement.yaml#/components/schemas/ServiceName'

minltems: 1

uniqueltems: true
style: form
EXPIOdE: false




No entanto, style:form e explode:false convertem a matriz em uma string simples, que é explicada
tomando-se um exemplo de OpenAPI.

Assume a parameter named color has one of the following values:

string —> "blue"
array -> ["blue","black","brown"]
object - { "R": 10@, "G": 208, "B": 150 }

The following table shows examples of rendering differences for each value.

style explode empty string array object

matrix false ;color jcolor=blue  ;color=blue,black,brown ;color=R,1(
matrix true ;color ;color=blue ;color=blue;color=black;color=brown :R=100;G=
label false . .blue .blue black.brown .R.100.G.2
label true ‘ blue .blue black.brown .R=100.G=
form false color= color=blue color=blue,black,brown color=R,10
form true color= color=blue color=blue&color=black&color=brown  R=100&G=
simple false n/a blue blue,black,brown R,100,G,2(
simple true n/a blue blue,black,brown R=100,G=!
spaceDelimited  false n/a n/a blue%e20black%:20brown R%20100%
pipeDelimited false nfa nfa bluelblacklbrown RIH00IGI2(
deepObject true n/a nla n/a color{R]=1(

Figura D: (Instantaneo da API aberta: (4.7.12.4 Exemplos de estilo)

Vocé tem o controle CLI no AMF e no SMF para enviar o parametro 3gpp-sbi-discovery-service,
pois ele é opcional (pode ser feito dependendo do ambiente de implantag&o).

No caso do Modelo B, se vocé pegar o exemplo de comunicagao AMF e Authentication Server
Function (AUSF), quando o AUSF for descoberto, o AMF enviara o POST para o AUSF com
AUSF IP/FQDN e Port.

POST http://<ausf-fgdn>:<port>/nausf-auth/v1/ue-authentications.




HyperText Transfer Protocol 2
Stream: HEADERS, Stream ID: 3, Length 86, POST /nausf-auth/vl/ue-authentications
Length: 8@
Type: HEADERS (1)
Flags: 0x04, End Headers
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[Pad Length: @]

Header Block Fragment: 418e88170b625c426970b8cdc780137f83459762a1da89561da%99d8eelb2:
[Header Length: 244]

[Header Count: 8]

Header: :authority: NN

Header: :method: POST HNEEEENENENENEGEGEGEGEGEGEGEGEGEGNGNN

Header: :path: /nausf-auth/v1/ue-authentications

Header: :scheme: http

Header: content-type: application/json

Header: content-length: 93

Header: accept-encoding: gzip

Header: user-agent: Go-http-client/2.0

[Full request URI: - s F-auth /vl /ue—authentications]

Figura E: (Comunicagdo AMF-AUSF através do Modelo B)

No Modelo-D, conforme a descoberta € realizada pelo SCP, em vez de POST http(s)://<ausf-
fqgdn>:<ausf-port>/nausf-auth/v1/ue-authentications, o AMF envia a solicitagao de POST
modificada que é:

POST http(s)://<scp-fqdn>:<scp-port>/nausf-auth/v1/ue-authentication

Ou

POST http(s)://<scp-fqdn>:<scp-port>/nscp-route/nausf-auth/v1/ue-authentications(if
apiroot=nscp-route)

Com

3gpp-Sbi-Discovery-target-nf-type: AUSF
3gpp-Shi-Discovery-Localidade-preferida: LOC1
3gpp-Sbi-Discovery-service-name

Onde vocé pode ver que o AMF substituiu a raiz da API (<ausf-fqdn>:<ausf-port>) do AUSF pela
raiz da APl do SCP.



eader: :authority:

Header: :method: POST

Header: :path: /nscp-route/nausf-auth/vl/ue-authentications
Header: :scheme: http

Header: 3gpp-sbi-discovery-service-names: ["nausf-auth"]
Header: 3gpp-sbi-discovery-target-nf-type: AUSF

Header: 3gpp-sbi-discovery-requester-nf-type: AMF

Header: user-agent: AMF-SLICE-EMBE

Header: 3gpp-sbi-discovery-target-plmn-list: [{”mcc":-,"rnnc":-]
Header: content-type: application/json

Header: content-length: 183

Header: accept-encoding: gzip

[Full request URI: http://_nscp—route/nausf—auth/vl/ue—authentications]
Figura F: (Comunicagdo AMF-AUSF via SCP-Modelo D)
Os parametros 3gpp-sbi-discovery permitem que o SCP recupere a melhor NF e, em seguida,

encaminhe a solicitacdo POST, onde ela substitui a raiz da api do SCP pela raiz da api recebida
do NRF apds ter recebido a resposta a sua solicitacdo de descoberta.

Configuracoes necessarias em AMF/SMF

Para indicar para cada NF (por exemplo, UDM) qual modelo de chamada deve ser usado, a
configuracdo do modelo de sele¢cao de nf é usada dentro do "elemento de rede de perfil"
associado.

<tfroot>

profile network-el ement udm prf-udmscp

nf-sel ection-nodel priority <>[local | nrf-query | nrf-query-peer-input | nrf-query-and-scp | scp]

exit

Depois que Model-D ¢ escolhido, os parametros de consulta configurados para o elemento de
rede associado ainda sao usados e passados para o SCP no formato '3gpp-Sbi-Discovery-



<query-param>'.

<{froot>

[snf] snf(config)# profile network-el ement udm prf-udm scp

[snf] snf(config-udm udml)# query-parans

Possi bl e conpl eti ons:

[ chf-supported-plmm dnn requester-snssais tai target-nf-instance-id target-plm ]

Eventualmente, o elemento de rede do perfil € mapeado para o perfil Data Network Name (dnn).

<#froot>

profile dnn ins

net wor k- el ement - profiles udm prf-udm scp

net wor k- el ement - profiles scp prf-scp

exit

SCP(s) sado definidos como elemento de rede.

o perfil de cliente nf e o perfil de tratamento de falhas sdo mapeados com o elemento de rede.

<{froot>

profile network-el enent scp <>



nf-client-profile <>

failure-handling-profile <>

exit

O nf-client-profile do tipo scp-profile detalha as caracteristicas do endpoint SCP.

Aqui nscp-route pode ser adicionado em api-root.

<#froot>

profile nf-client nf-type scp

scp-profile <>

locality LOC1

priority 30

servi ce nanme type <>

responseti neout 4000

endpoi nt-profile EP1

capacity 30



api - r oot nscp-route

priority 10

uri-scheme http

endpoi nt - name scp-custoner.com

priority 10

capacity 50

primary ip-address ipv4

primary ip-address port

fqdn nane <>

fqdn port <>

exit

O FQDN SMF é configurado na interface descendente do ponto de extremidade (SBI).

<{froot>

endpoi nt sb



relicas 2
nodes 2

fqdn <>

Exemplo de snap de pacotes

Header Block Fragment: 3fellfc783c686c3c25fbeabdal2bac76258b0ba0d2593ed48cf6dS520ect5038469t
[Header Length: 561]

[Header Count: 13]

Header table size update

Header: :authority: [N

Header: :method: POST
Header: :path: /nscp-route/nsmf-pdusession/vVLI/sm-Ccontexts

Header: :scheme: http

Header: 3gpp-sbi-discovery-requester-nf-type: AMF

Header: 3gpp-sbi-discovery-dnn: ims

Header: content-type: multipart/related; boundary=6c45c0001cb819df3d3039061c88cad27f0cd2d7¢
Header: user-agent: AMF-SLICE-EMBB

Header: 3gpp-sbi-discovery-service-names: nsmf-pdusession

Header: 3gpp-sbi-discovery-target-nf-type: SMF

Header: content-length: 1089

Header: accept-encoding: gzip
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[Community ID: 1:3/TakKVbZZ57mATQbgtoS0j0u+CA=]

Figura G: ( AMF - comunicagédo nsmf-pdusession SMF via SCP Modelo D)

Vocé precisa do dnn do perfil para consultar o elemento de rede SCP que acabou de ser
configurado.

<tfroot>

profile dnn <>

net wor k- el ement - profiles udm <>

net wor k- el ement - profiles scp <>

exit



Se o tratamento de falha SCP for configurado com agao como repeticdo, o SMF tentara alternar o
SCP com base na configuracdo SCP e na contagem de repeticao.

Se o tratamento de falhas SCP for configurado com agéo como repeti¢ao e fallback para um
nome de servigo e tipo de mensagem especificos, ocorrera o fallback para o Modelo A.

Esse Perfil de Tratamento de Falhas para SCP (FHSCP) sera usado se o erro for disparado do
SCP (cabecgalho do servidor indicando SCP) e a configuragao do cliente de NF para o peer estiver
presente.

<tfroot>

profile nf-client-failure nf-type scp

profile failure-handling <>

servi ce name type npcf-snpolicycontro

responseti neout 1800

nessage type Pcf Snpolicycontrol Create

status-code httpv2 0, 307, 429, 500, 503- 504

retry 1

action retry-and-fall back

exit



Exemplo do perfil de cliente nf para a Policy Control Function (PCF) para o cenario em que a agao
retry and falback esta configurada para o tipo de mensagem PcfSmpolicycontrolCreate:

<#froot>

profile nf-client nf-type pcf

pcf-profile <>

locality LOCL

priority 1

service nane type npcf-snpolicycontro

endpoi nt-profil e epprof

capacity 10

priority 1

uri-scheme http

endpoi nt - nane epl

priority 1

capacity 10

primary ip-address ipvd <>



primary ip-address port <>

exit

endpoi nt - nane ep2

priority 1

capacity 10

primary ip-address ipvd <>

primary ip-address port <>

exit

PODs DNS principais e configuragdo necessaria na camada SMI

Os pods CoreDNS, que fazem parte do namespace do sistema kube, sdo implantados como um
conjunto de réplicas de 2 pods. Esses pods podem ser programados em qualquer um dos dois
nds mestre/de controle e ndo dependem de onde o IP do servidor de nome esta configurado no
gerenciador de cluster.

No entanto, € recomendavel configurar o IP do servidor de nome em todos os nds de
controle/mestre, pois vocé nao tem um controle de rotulagao para girar os pods CoreDNS
conforme seu desejo. Se a rota para servidores de nome nao estiver presente em nenhum dos
servidores mestre onde o CoreDNS esta implantado, a sincronizagao do cluster SMF/AMF
falhara.

Atualmente, o CoreDNS encaminha solicitagdes DNS para o servidor de nome especificado no
arquivo resolv.conf do no.



'kubectl edit configmap coredns -n kube-system' vocé tem:

<{froot>

{

forward ./etc/resol v. conf{

max_concurrent 1000

Ao verificar /etc/resolv.conf no nd mestre onde o servigo € iniciado, ele deve conter:

<#froot>

name server <>

name server <>

Exemplo de configuragao de servidor de nome no né mestre/controle:

<#root>

nodes <>

initial-boot netplan vlans <>

dhcp4 fal se



dhcp6 fal se

addr esses [<>]

naneserver addresses [<>]

id <>

link <>

exit



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



