Configurar Recurso WPS para Redes Principais
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Introducao

Este documento descreve o conceito, a implementacao e os beneficios do Wireless Priority
Service (WPS) na rede, usando componentes como DRA e PCRF.

Conceito basico de WPS

O WPS é um dos programas de comunicagao de Preparacdo de Emergéncia e Seguranca
Nacional (NS/EP) que fornece acesso prioritario ao pessoal e processamento priorizado em todas
as redes de celulares nacionais e regionais, aumentando a probabilidade de conclusao de
chamadas. Os sistemas de comunicacao NS/EP incluem linhas fixas, sem fio, transmissao,
televisdo a cabo, radio, sistemas de seguranga publica, comunicagdes por satélite e a Internet.

Os usuarios do WPS (conhecidos como Primeiros Socorristas) sdo responsaveis pelas fungdes
de comando e controle que sao criticas para o gerenciamento de uma resposta a situacoes de
Seguranca Nacional e Emergéncia. Ele oferece acesso prioritario ao pessoal e processamento
priorizado em todas as redes de celulares nacionais e regionais, aumentando a probabilidade de
conclusao de chamadas.

A rede dos clientes transportara o trafego para os usuarios de WPS e esses usuarios de WPS
controlam o trafego plano, que € altamente priorizado em relagdo a outros assinantes entre
diferentes fun¢des de rede no nucleo de evolugao de longo prazo (LTE).
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Explicagao do recurso WPS

» Conceito: Implementagao de canal dedicado (canal VERMELHO) para a mensagem de
prioridade a ser comunicada. Canais separados sao usados para a comunicagao de WPS e
nao WPS, onde os pacotes IP do plano de controle dos usuarios priorizados serao
marcados com o Differentiated Services Code Point (DSCP) como 47, enquanto todos os
outros usuarios terdo o DSCP marcado como 32.
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» Mecanismo: Para o nucleo LTE, a indicagao de maior prioridade para um usuario vem sobre
Gx ou Rx. Para Gx, depende do canal no qual o usuario recebe as mensagens Gx
(Prioridade baseada no host de origem) ou da presenga de Pares de Valores de Atributos
(AVP) de Prioridade de Mensagem de Roteamento de Didametro (DRMP). E para Rx, o



Identificador de Servigo de Prioridade Multimidia (MPS - Multimedia Priority Service) e os
AVPs de Prioridade de Reserva significam apenas que as chamadas Rx sdo de WPS.

 Politicas adaptaveis: A implementagao do WPS permite configuragdes de politica
adaptaveis dentro da Policy and Charging Rules Function (PCRF) e do Diameter Routing
Agent (DRA). Por meio de canais RED dedicados, os requisitos especificos do cliente, como
o uso de FQDN (Fully Qualified Domain Names, nomes de dominio totalmente qualificados)
ou territorios especificos, podem ser configurados para garantir fluxo de trafego otimizado

para mensagens prioritarias e nao prioritarias.
Componentes afetados por chamadas por segundo (CPS)
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Implementacao em DRA e PCRF

+ Situacao de recuo: Esse recurso garante a implementagcéo de uma situacao de fallback,
enviando as mensagens para o peer nao-WPS ativo quando um peer WPS néo esta
disponivel local ou globalmente e onde a mensagem deve ser realmente entregue, pois é
uma mensagem de alta prioridade. Aqui, o DRA garante que essas mensagens nunca
sejam perdidas/nao processadas devido a indisponibilidade de pares WPS.

» Implementagao do recurso de caminho de consulta vermelho/verde: Este recurso configura
pontos de extremidade de API Rest separados para oferecer suporte a consultas de
associacao WPS IPv6. Ele seleciona pontos de extremidade de APl Rest WPS para

consultar a associagao IPv6 de todas as mensagens WPS e pontos de extremidade de API

Rest Nao WPS para consultar a associagao IPv6 de todas as mensagens ndo WPS.
* O valor de DSCP é definido como 47 para todas as mensagens WPS que vao para os



pontos de extremidade da APl WPS Rest e é definido com o valor como 32 para mensagens
nao WPS que vao para os pontos de extremidade da APl nao WPS Rest. O Partner
Advanced Support (PAS) define 'class=wps' como um parametro de consulta para todas as
consultas de sessao WPS PCRF.

Beneficios do estabelecimento de canais vermelhos/verdes

Protecao contra sobrecarga:

A priorizagao de WPS no PCRF inclui mecanismos que protegem o fluxo de mensagens, mesmo
quando a rede esta sob carga pesada. Isso garante que as comunicagdes WPS sejam
processadas sem atrasos, preservando a integridade das respostas de emergéncia,
independentemente das condi¢des mais amplas da rede.

Protecédo do Balanceador de Carga:

A implementacgéo de canais VERMELHOS/VERDES no PCRF atenua as sobrecargas no
Balanceador de Carga, uma fungao de rede critica. Com esse recurso, o gerenciamento de carga
torna-se mais eficiente, protegendo indiretamente nds essenciais como o Quality Network Service
(QNS) contra sobrecargas de trafego. Mesmo durante o pico de uso da rede, as mensagens WPS
sao processadas com prioridade maxima.

Mecanismos de Fallback:

No caso de uma falha de canal WPS, a rede volta dinamicamente para caminhos ndo WPS
disponiveis. Isso garante que as mensagens WPS essenciais continuem a fluir sem interferéncia,
enquanto as mensagens ndo WPS permanecem dentro de seus canais designados, preservando
a separacao do trafego critico e de rotina.

Pontos de extremidade de API dedicados para consultas de vinculagao WPS IPv6:

Endpoints de APl REST separados para consultas WPS permitem um gerenciamento de rede
mais eficiente e evitam que mensagens WPS e nao WPS marcadas com DSCP interfiram entre
si. Essa separacao estrutural de endpoints suporta um processo de consulta mais suave e
garante que o trafego permaneca em sua classificacao de prioridade.

Areas de implementacdo em potencial

Redes de telecomunicacoes:

Em grandes redes de telecomunicacgdes, o WPS provou ser eficaz na redugao da laténcia para
comunicacoes de alta prioridade, oferecendo tempos de resposta mais rapidos e melhorias
operacionais.

Comunicagodes da Internet das Coisas (lIoT) e de maquina para maquina (M2M):

Com o volume crescente de trafego de loT e M2M, o congestionamento da rede € um desafio
constante. Com a implementagéo do WPS, as redes podem gerenciar o trafego de sinalizagao da



loT com mais eficiéncia, priorizando o fluxo de dados criticos sem comprometer o desempenho
geral da rede.

Servigos de emergéncia:

Durante emergéncias ou periodos de pico de uso, a priorizagao de WPS protege a confiabilidade
de canais de comunicagao criticos, garantindo que os atendentes de emergéncia recebam dados
em tempo real e que seus comandos sejam retransmitidos imediatamente.

Desafios e consideracoes

Penalidades de desempenho:

Uma desvantagem da implementagéo do WPS é a sobrecarga de desempenho durante as
avaliacdes de politica. Para sessdes nao WPS, cada consulta passa por uma verificagao de
tabela abrangente, que pode consumir muitos recursos se a tabela for extensa. Minimizar o
tamanho das tabelas e garantir uma pesquisa de politica eficiente sdo essenciais para atenuar
esse problema.

Preocupacgdes com escalabilidade:

A medida que a demanda pela loT e pelas comunicacdes de alta prioridade cresce, o
gerenciamento de canais RED/GREEN exigira solugdes robustas de escalabilidade. Os
planejadores de rede devem ter isso em mente ao considerar a expansao de capacidade e a
adocao de recursos WPS a longo prazo.



Note: O conceito e a configuragédo detalhados de DRA sao explicados no Guia de
configuragdo do vDRA do CPS.

https://www.cisco.com/c/en/us/td/docs/wireless/quantum-policy-suite/R24-2-0/vDRA-
ConfigurationGuide/cps24-2-0Ovdraconfigurationguide/m dynamic-transport-selection-based-on-
transaction-or-origin-host.html?bookSearch=true#Cisco Reference.dita 29f6b345-85b3-4286-
9d10-3b7af0ba5df0.

Tipos diferentes de chamada WPS

1. Chamada WPS P1: A chamada é considerada como chamada P1 se a fungao de Aplicativo
(AF) acionar a Solicitagao de Autenticacao/Autenticacao (AAR) com prioridade de Reserva:
14/15 e Identificador MPS.

2. WPS P2: A chamada é considerada como chamada P2 se o AF acionar o AAR com
prioridade de Reserva:13 e |dentificador MPS.

3. WPS P3: A chamada é considerada como chamada P3 se o AF acionar o AAR com


https://www.cisco.com/c/en/us/td/docs/wireless/quantum-policy-suite/R24-2-0/vDRA-ConfigurationGuide/cps24-2-0vdraconfigurationguide/m_dynamic-transport-selection-based-on-transaction-or-origin-host.html?bookSearch=true#Cisco_Reference.dita_29f6b345-85b3-4286-9d10-3b7af0ba5df0
https://www.cisco.com/c/en/us/td/docs/wireless/quantum-policy-suite/R24-2-0/vDRA-ConfigurationGuide/cps24-2-0vdraconfigurationguide/m_dynamic-transport-selection-based-on-transaction-or-origin-host.html?bookSearch=true#Cisco_Reference.dita_29f6b345-85b3-4286-9d10-3b7af0ba5df0
https://www.cisco.com/c/en/us/td/docs/wireless/quantum-policy-suite/R24-2-0/vDRA-ConfigurationGuide/cps24-2-0vdraconfigurationguide/m_dynamic-transport-selection-based-on-transaction-or-origin-host.html?bookSearch=true#Cisco_Reference.dita_29f6b345-85b3-4286-9d10-3b7af0ba5df0
https://www.cisco.com/c/en/us/td/docs/wireless/quantum-policy-suite/R24-2-0/vDRA-ConfigurationGuide/cps24-2-0vdraconfigurationguide/m_dynamic-transport-selection-based-on-transaction-or-origin-host.html?bookSearch=true#Cisco_Reference.dita_29f6b345-85b3-4286-9d10-3b7af0ba5df0

prioridade de Reserva:11/12 e Identificador MPS. O CPS nao escolhera o canal
VERMELHO para a chamada P3.

Abreviaturas

AAA: Resposta de autorizagcao/autenticacao
STR:Solicitagdo de encerramento de sessao
RAR: Solicitacdo de Reautenticacao

RAA: Resposta de Reautenticagao

Fluxo de chamada Gx e Rx

1. Inicie o portador padrao dos dados e do IMS (IP Multimedia Subsystem).

2. O AF aciona o Final da Solicitacdo de Autenticacdo/Autenticacdo (AAR-F) com prioridade de
Reserva:14/15/13 e Identificador MPS em dire¢cao ao PCRF na interface Rx.

3. Agora o CPS fara o upgrade dos dados e do portador do IMS com o Nivel de Prioridade
(PL):1 se a prioridade de Reserva for 14/15 em AAR-F, PL:2 se a prioridade de Reserva for
13 em AAR-F e selecionar o canal VERMELHO.

4. Em seguida, o CPS tomara a decisao de mover o trafego no canal VERMELHO sobre as
interfaces Gx e Rx para dados e sessao IMS.

5. O AF dispara a solicitagao de término para o PCRF e, em seguida, o CPS encerra a sessao
Rx e reduz o nivel de Prioridade da sessao de dados para o valor original.

6. Todo o trafego comega a se mover no canal GREEN para a sessao de dados quando a
sessdao WPS é terminada.

Fluxo de Chamadas com Prioridade de Reserva 14
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Configuracao relacionada ao WPS na GUI do PCRF Policy
Builder

1. Habilitando o WPS com base no ID do MPS e na Prioridade de Reserva.

Quando o CPS recebe AAR-F do AF na interface Rx, o CPS avalia os valores de prioridade de
reserva e identificador do MPS e os valores de AVP de prioridade de reserva com GETS de rede
de préxima geracao (NGN) e 15/14/13 e, em seguida, o CPS habilita o WPS da coluna habilitada
para WPS.

Identificador Esta tabela correspondera ao MPS ID AVP enviado do AF na
MPS solicitacdo AAR-F para o PCRF na interface Rx.

Prioridade de Esta tabela correspondera a um AVP enviado do AF na
reserva solicitacdo AAR-F para o PCRF na interface Rx.

Essa é a prioridade a ser atribuida as sessdes antes de

Prioridade habilitar o WPS.

WPS habilitado [Com base no identificador de MPS e na prioridade de reserva,




o CPS habilitara o WPS.

Balance Configuration Rx Message Prioritization
us *MPS Identifier *Reservation Priority Priority “Wps Enabled
Vou NGN GETS 15 450
Ui NGN GETS 14 4{a
No NGN GETS 13 450
= NGN GETS 12 450
B MNGN GETS 11 450

Add | | Remove

Habilitando o WPS
2.Sufixo host de origem com -WPS.

Quando o WPS estiver habilitado para a sessao, o CPS usara o sufixo -WPS no host de origem e
aplicara PL:1/2/5 com base na prioridade de reserva.

Nome do Ponto de

Acesso (APN) O CPS correspondera ao nome APN da tabela APN.

Identificador da
Classe de Qualidade
de Servigo (QCI - Faca a correspondéncia do QCI da tabela de QCI.
Quality of Service
Class Identifier).

valor ARP PL Impor PL 1, 2 ou 5 desta tabela; aqui esta 1.
Sufixo WPS Aplicar sufixo no nome do host de origem.
Threading Configuration WPS Prioritization

Async Threading Configuratic *WPS Suffix

Balance Configuration

-Wps
USuM Configuration

Voucher Configuration *Default WPS Priority
Unified API Configuration 450

Notification Configurati . s .
SRR R WPS Message Prioritization

*APN Name *QCI Value *ARP PL Value
| g% _stack 6,7,8,9 1,2,5
. gx_wps_stack | 1 1,2,5

Sufixo WPS



3. Habilitando a marcagédo DSCP como 47. Isso movera o trafego para o canal RED.

Uma vez que o CPS eleva os dados e a sessao IMS com PL para 1/2. Ele marcara o valor de
DSCP como 47 para o trafego TCP para o IMS e as sessdes de dados e agora o CPS enviara o
trafego do plano de controle no canal VERMELHO para o DRA/Packet Data Network Gateway
(PGW) para ambas as sessoes.

Nome de host local |Nome de host dos clientes PCRF.

Numero da instancia |Instancia de VM de clientes PCRF.

Porta de escuta Porta PCRF de diametro; aqui esta o 3768.
Protocolo de Um conjunto de regras e procedimentos sobre como os dados sao
transporte transmitidos entre diferentes aplicativos em uma rede; aqui esta TCP.

Um identificador numérico, variando de 0 a 63, usado dentro do
Valor de DSCP cabecalho IP para classificar e priorizar o trafego de rede para QoS;
aqui é 47.

nd2b4F1ppd02v

Enable_WPS_DSCP_47

Encerramento

O recurso WPS na rede LTE Core exemplifica como as redes modernas podem evoluir para
atender as demandas de alto risco dos servigos de emergéncia e da seguranga nacional. Ao
introduzir canais de prioridade dedicados e configura¢des adaptaveis, o0 WPS n&o s6 melhora a
capacidade de resposta de comunicagdes criticas, como também fortalece a capacidade das
redes de lidar com o fluxo de dados essencial em condi¢des adversas.

Em um mundo onde a comunicac¢ao segura e em tempo habil pode fazer toda a diferenga, o WPS
€ considerado uma tecnologia importante, garantindo que os Primeiros Respondentes possam
depender de conectividade rapida e ininterrupta quando isso for mais importante.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



