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Procedimento para solucionar problemas de alta utilizacdo de meméria com o CPS

Introducao

Este documento descreve o procedimento para solucionar problemas de utilizagao de alta
memoria com o Cisco Policy Suite (CPS).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Linux
« CPS
* MongoDB



Observagao: a Cisco recomenda que vocé tenha acesso de raiz privilegiada a CLI do
CPS.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

+ CPS 20.2
+ Unified Computing System (UCS)-B
* MongoDB v3.6.17

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Informacgdes de Apoio

O Linux tem uma ampla variedade de ferramentas para oferecer suporte, gerenciar, monitorar e
implantar aplicativos de software.

Os servicos e recursos adicionados ao aplicativo do produto podem consumir uma memaoria
consideravel. A otimizacao de memoria para servidores Linux nao so6 torna os aplicativos mais
faceis e mais rapidos, como também reduz o risco de perda de dados e falhas no servidor.

Para otimizar a memoria para maquinas Linux, vocé primeiro precisa entender como a memoria
funciona no Linux. Comece com alguns termos de memoria, discuta como o Linux lida com a
memoria e aprenda como solucionar problemas e evitar problemas de memoria.

A quantidade total de memodria que uma maquina pode conter baseia-se na arquitetura do
sistema operacional.

Toda a memoria no Linux é chamada de memoaria virtual — inclui memoria fisica (frequentemente
chamada de RAM - Randon Access Memory) e espacgo de troca. A memodria fisica de um sistema
nao pode ser aumentada a menos que adicionemos mais RAM. No entanto, a memoria virtual
pode ser aumentada com o uso do espaco de troca do disco rigido.

A RAM determina se sua maquina pode lidar com processos de alto consumo de meméoria.

Os dados do usuario, dos processos do computador e da unidade de disco rigido (HDD) sao
enviados para a RAM. Se necessario, a RAM armazena e envia de volta ao usuario ou ao HDD.
Se os dados precisarem ser persistentes, a RAM os enviara a Unidade Central de Processamento
(CPU).

Para verificar o espaco livre disponivel na sua maquina, vocé pode usar o comando free .

[root@installer ~]# free -h

total used free shared buff/cache available
Mem: 11Gi 1.3Gi 2.9Gi 105Mi 7.4Gi 10Gi
Swap: OB OB OB

[root@installer ~]#

Problema

Um servidor Linux pode consumir uma quantidade consideravel de memoria por varios motivos.
Para solucionar problemas com eficiéncia, primeiro, vocé precisa descartar os motivos mais
provaveis.

Processo Java:

Ha varias aplicagdes implementadas pelo uso do Java, e sua implementagao ou configuragao
incorreta pode levar ao alto uso de memoaria no servidor. As duas causas mais comuns sao a



configuracgdo incorreta no cache e o antipadrao de cache de sesséo.

O cache é uma maneira comum de obter alto desempenho para aplicativos, mas quando aplicado
incorretamente, pode prejudicar o desempenho do sistema. A configuragao incorreta poderia
fazer o cache crescer muito rapidamente e deixar menos memdria para outros processos em
execugao no sistema.

O cache de sessao é frequentemente usado ao armazenar o estado intermediario do aplicativo.
Ele permite que os desenvolvedores armazenem usuarios por sessao e facilita salvar ou obter
valor de objeto de dados. No entanto, os desenvolvedores tendem a esquecer de limpar os dados
de cache da sessao depois.

Ao trabalhar com bancos de dados em Java, uma sessao de hibernagao € geralmente usada para
criar conexdes e gerenciar a sessao entre o servidor e o banco de dados. Mas ha um erro que
ocorre frequentemente quando os desenvolvedores trabalham com sessdes de hibernagdo. Em
vez de ser isolada para segurancga de thread, a sessao de hibernagao € incluida na mesma
sessao HTTP. Isso faz com que o0 armazenamento de aplicativos tenha mais estados do que o
necessario e, com apenas alguns usuarios, o uso de memdéria aumenta consideravelmente.

Banco de dados:

Ao discutir os processos de alto consumo de memoria, vocé deve mencionar os bancos de dados.
Com muitas leituras e gravagdes no banco de dados enquanto o aplicativo lida com as
solicitagdes do usuario, nosso banco de dados pode consumir memoria consideravel.

Tome um banco de dados MongoDB como referéncia: Para alcancar um alto desempenho, ele
aplica um mecanismo de buffer para armazenamento em cache e indexag¢ao de dados. Se vocé
configurar o banco de dados para usar o maximo de memaria quando tiver varias solicitagbes ao
banco de dados, a memoéria do servidor Linux logo podera ficar sobrecarregada.

O consumo de memoria do CPS pode ser monitorado com o uso de KPIs apropriados em graficos
de Grafana ou outras ferramentas para monitorar. Se 0 consumo de memaoria aumentar além do
limite padrao de 90% em qualquer maquina virtual (VM) do CPS, o CPS podera gerar um alarme
de Memdria Baixa para essa VM. Esse limite pode ser configurado no Modelo de implantagao do
CPS com o uso das configuracdes free_mem_per.

Identifique o processo/utilitario que causa o alto uso de memoéria:
1. Facga logon na VM que acionou um Alarme de Meméria Baixa.

2. Navegue até o diretorioivar/log e faga check-in no top_memory_consuming_processesarquivo para identificar o ID do Processo

(PID) com um ato consumo de memaria %.

kkkkkkkkkkkkkkkkkk*x%x Date Tue May 16 050601 UTC 2023 kkkkkkkkkkkkkkkk%x
PID PPID CMD %MEM %CPU RSS PRI STAT PSR WCHAN NI P

9435 1 /usr/bin/java-X X:0OnOutOfMe 26.7 77.9 4353796 5 S<| 2- -15*

24139 1 /usr/javaldefault/bin/java 1.0 0.0 174636 20 S 3- 0 *

2905 2862 /usr/shin/collectd -C /etc/ 1.0 0.2 169104 20 Sl 1 hrtimer_nanosl 0 *

913 1 /usr/lib/systemd/systemd-jo 0.4 0.1 69364 20 Ss 5 do_epoll_wait 0 *



1513 1 /usr/libexec/platform-pytho 0.1 0.0 2791220 Ssl 5- 0 *
3379 2905 /usr/shin/collectd -C /etc/ 0.1 0.0 23716 2051 3- 0 *
3377 2905 /ust/shin/collectd -C /etc/ 0.1 0.0 2371220 Sl 4- 0 *
3378 2905 /ust/shin/collectd -C /etc/ 0.1 0.0 2371220 S 5- 0 *
3380 2905 /ust/shin/collectd -C /etc/ 0.1 0.0 2371220 S 5- 0 *

khkkkhkkkhkhkkkhkhkkkhhkkkhkkkx END khkkkkkkhkkkkhkkkkhkkkkkx

3. Valide o processo por este comando, seja um processo de aplicativo ou de banco de dados.

<tfroot>

#ps -ef | grep <PI D>

Procedimento para solucionar problemas de alta utilizaco de memoria com o CPS

A otimizagdo da memdriano Linux é complexa, e corrigir uma memaria sobrecarregada exige um esforgo significativo.

Abordagem 1.

Detectar e recuperar memoria em cache:

Em alguns casos, um Alarme de Meméria Baixa pode ser um resultado do gerenciamento de memdria do Linux alocando objetos no cache.

Avadliar a quantidade de memaria armazenada em cache por uma VM e acionar o Linux paraliberar parte da memdria armazenada em cache.

1. Compare a quantidade de memdria em cache em duas ou mais VMs do CPS para executar o comandofree -m em cada VM.

[root@dcl-qns01 ~]# free -m

total used free shared buff/cache available
Mem: 15876 5262 4396 808 6217 9628
Swap: 4095 0 4095

[root@dcl-gns01 ~]#

2. Pararecuperar parte da memoria cache inativa, execute este comando.

#free && sync & & echo 3 > /proc/sysivm/drop_caches & & echo " & & free

[root@dcl-gns01 ~]# free-m

total used free shared buff/cache available
Mem: 15876 5016 8782 872 2076 9809
Swap: 4095 0 4095

[root@dcl-qns01 ~]#



Observago:
1. Este comando descarta objetos do cache que podem causar um aumento temporério no uso da Entrada de Saida (E/S) e da Unidade Central de
Processamento (CPU), portanto, é recomendavel executar este comando fora do horério de pico/janela de manutengao.

2. Este é um comando n&o destrutivo e somente a memdria livre que ndo esta em uso.

Se 0 adlarme de meméria baixa ainda ndo tiver sido resolvido, continue com a Abordagem 2.

Abordagem 2.

Se o0 ato consumo de memdriafor devido a qualquer um dos processos de aplicacdo, como QNS e assim por diante.

1. Reinicie 0 processo.

<tfroot>

Command Syntax:

#nonit restart <process nane>

2. Verifique areducdo no uso de meméria, por free-m comando.

Se 0 alarme de meméria baixa ainda ndo tiver sido resolvido, continue com a Abordagem 3.

Abordagem 3.

ReinicieaVM paraaqual os alarmes foram gerados, ja que areinicializaco da VM normalmente é feita para aumentar os recursos paraa VM

(CPU de memoéria de disco).

Se uma alta utilizag8o de memdriativer sido observada paraaVM do sessionmgr, continue com a Abordagem 4.

Abordagem 4.

1. Fagalogin naVM paraaqual foi observado alto uso de memoria.

2. Navegue até o diretdrio/var/log mongodb-<xxxx>.log e faga check-in do arquivo para obter avisos/mensagens relacionadas ao consumo de

memodria e writeConcernM gjorityJournal Default parametro.

2022-12-13T00:30:39.012+0200 | REPL [replexec-0] ** WARNING: This replica set node is running without journaling enabled but the
2022-12-13T00:30:39.012+0200 | REPL [replexec-0] ** writeConcernMgjorityJournal Default option to the replica set config
2022-12-13T00:30:39.012+0200 | REPL [replexec-0] ** is set to true. The writeConcernM ajorityJournal Default
2022-12-13T00:30:39.012+0200 | REPL [replexec-0] ** option to the replica set config must be set to false
2022-12-13T00:30:39.012+0200 | REPL [replexec-0] ** or w:majority write concerns will never complete.
2022-12-13T00:30:39.012+0200 | REPL [replexec-0] ** In addition, this node's memory consumption may increase until all
2022-12-13T00:30:39.012+0200 | REPL [replexec-0] ** available free RAM is exhausted.



3. Facalogin no respectivo mongoShell e verifique os valores atuai s de mongo protocol Version e writeConcernM g ority Journal Default .

set04:PRIMARY > rs.status().optimes.|astCommittedOpTime.t
NumberL ong(0)
set04:PRIMARY >

Observagdo: € sempre um valor negativo em NumberLong o/p com a versao 0 do protocolo mongo.



set 04: PRI MARY> rs. conf().witeConcernMajorityJournal Def aul t
set 04: PRI MARY>

Observagdo: se a saida ndo retornar nenhum, vocé devera considerar que writeConcernM gjorityJournal Default o valor € definido
como verdadeiro por defaullt.

4. Se protocolVersion for 1 e writeConcernMajorityJournal Default o valor for true writeConcernMajorityJournal Default , execute estes
comandos do respectivo mongoShell para modificar o valor para false.



#cfg=rs.conf()
#cfg.writeConcernM gjorityJournal Default=fal se
#rs.reconfig(cfg)

5. Verifique se o writeConcernMgj orityJournal Default valor foi alterado parafase .

set03:PRIMARY > rs.conf().writeConcernM aj orityJournal Default
false
set03:PRIMARY >

6. Verifique aredugéo do uso de memdria, por free-m comando.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



