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Introducao

Este documento descreve a solugéo de problemas do Catalyst 9800 Wireless LAN Controller
(WLC), AP e problemas de conectividade de cliente usando o Cisco Catalyst Center.

Pré-requisitos

* O controlador de LAN sem fio deve ser adicionado ao Catalyst Center e mostrar um estado
Gerenciado no inventario.
» O status da telemetria na WLC deve aparecer Up.

Requisitos



A Cisco recomenda que vocé tenha o conhecimento destes topicos:

» Acesso a Interface de Linha de Comando (CLI) ou a Interface Grafica de Usuario (GUI) para
a Controladora Wireless LAN

» Acesso a Interface de Linha de Comando (CLI - Command Line Interface) ou a Interface
Grafica de Usuario (GUI - Graphic User Interface) do Catalyst Center

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

+ WLC Modelo 9800
» Cisco IOS XE versao 17.15.5
» Catalyst Center versao 2.3.7

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Coletar dados do Catalyst Center

Depois que uma WLC Catalyst 9800 Series € adicionada ao Catalyst Center for Assurance, a
plataforma extrai dados através de varios métodos de coleta — pesquisa SNMP, transmissao de
telemetria, NetFlow, Syslog, coleta baseada em CLI, APIs e SLA IP. Cada mecanismo tem uma
finalidade diferente: alguns relatam a integridade basica do dispositivo (CPU, memodria, KPIs),
enquanto outros fornecem detalhes granulares (status de PoE, sessdes de clientes, desempenho
sem fio).

1. Integridade do dispositivo/inventario (SNMP + CLI): Acessibilidade, CPU, meméria,
estatisticas de interface e verséo de software — coletadas através de interrogagdo SNMP e
CLI padrao.

2. Syslog: Mensagens de log do sistema e operacional enviadas ao Catalyst Center, que atua
como o Servidor syslog configurado.

3. Telemetria sem fio (transmissdo NETCONF/YANG): O feed Assurance principal. Ele
transmite dados do AP e do cliente quase em tempo real — eventos de integracao e
roaming do cliente, RSSI/SNR, estatisticas de radio/RF do AP e contadores de integridade
interna da WLC.



Para receber esses dados, o Controller de LAN Wireless deve estar no estado gerenciado no
Catalyst Center, com o status da telemetria aparecendo entre o Controller 9800 e o Catalyst
Center.
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Status do Controlador de LAN Sem Fio no Catalyst Center

<#froot>

WLC#

show tel enetry connection all

Telemetry connections

Index Peer Address Port VRF Source Address State State Description

0 CATC_IP 25103 O WLC_IP Active Connection up

Por padréao, o Cisco Catalyst Center € configurado com configuragdes de integridade, problema e
evento que incluem limites e prioridades especificos para controladores sem fio, pontos de
acesso, clientes sem fio e aplicativos. O Catalyst Center gera eventos e alertas com base nos
dados que recebe desses dispositivos gerenciados e nas configuragdes de evento definidas.
Além disso, perfis personalizados podem ser criados para adaptar essas configuragcées de acordo
com requisitos especificos da rede, permitindo um monitoramento e alertas mais precisos com
base nas necessidades exclusivas do ambiente de rede.

Problema com o Catalyst 9800 Series Wireless Controller

Quando uma controladora Wireless LAN (WLC) apresenta problemas como perda de
acessibilidade, desempenho lento, erros de acessibilidade, uma interrupgao ou degradagdo em
um servigo especifico, o Cisco Catalyst Center oferece visibilidade integrada que permite
reconstruir o que estava acontecendo na controladora no exato momento do problema — sem a
necessidade de fazer login no dispositivo diretamente.



Revisando a integridade do controlador com o dispositivo 360

A visualizagao do Device 360 consolida a acessibilidade dos controladores, o status da telemetria,
os problemas histéricos, os eventos gerados e as estatisticas de desempenho em um unico
painel orientado por cronograma, tornando-o o primeiro local a ser observado ao investigar um
problema de WLC relatado.

Navegue para Provisionar > Inventario > Controlador sem fio > [procurar o controlador] > clique
no botdo nome do dispositivo > Dispositivo 360
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WLC Hostname
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View 360 para Controladora de LAN sem fio

S

Note: A mesma exibicdo também pode ser acessada em Assurance > Health > Network
(Garantia > Saude > Rede) e, em seguida, clique no nome do dispositivo na tabela
Network Devices (Dispositivos de rede).

O Dispositivo 360 permite mover o controle deslizante da linha do tempo de integridade de volta
para qualquer ponto dentro da janela de histérico suportada (os dados do Catalyst Center
Assurance sao retidos por até 30 dias) para ver exatamente como era o status do controlador no
momento do incidente. Para essa janela selecionada, a vista € exibida:

Acessibilidade do dispositivo — se o controlador estava acessivel e gerenciado.
Status da telemetria — integridade da garantia de alimentagao de telemetria
SNMP/Syslog/NETCONF.



WLG Hostname

Deviee Health: 10

Status da telemetria da controladora Wireless LAN

Problemas observados — Problemas detectados no dispositivo durante esse periodo.
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Problemas reportados para o controlador de LAN sem fio

Ao clicar em um problema especifico, vocé pode ver informacdes detalhadas sobre ele,
juntamente com sugestdes de agdes para resolvé-lo ou investigar mais.



Open

Description WLC oot History

B Telermitry Status

Search Table
Time =

7726 2:19pm

Issues (1)

Suggested Actions (4)

Physical Meigh

Agéo sugerida para o problema relatado no WLC

aalliale. Catalys

cisco

WLC "WLC.podxl.cisco.com" has rebooted unexpectedly.

uptimg =

2d 18h 18m

= Edit lssue Se

Ty Export

Reason

Preview Al Feun All

Foun

EShEClaEs WLC "WLC.podxl.cisco.com” has rebooted unexpectedly.
Open
Description WLC Reboot History
B Telematry Status |, Search Tabla

Time =

711726 2:19pm

Issues (1)

Suggested Actions (4)

@ show version

Physical Meigh

Copyright
Conpiled Tu

Agéo sugerida para o problema relatado no WLC

Uptims =

2d 18h 19m

-3, RELEASE SOFTWARE

2 Edit Issue Settings

Ty Export

Rexson

PowerOn

Praview A Run All

(fes



Eventos gerados — com base em mensagens de syslog e interceptagdes SNMP recebidas do
controlador:

Event Viewer

Event Viewer para controladora Wireless LAN - Exemplo1

Evant Viewer

Event Viewer para controladora Wireless LAN - Exemplo2

Estatisticas de desempenho — utilizacido da CPU e da memoria, temperatura, tempo de
atividade, estado de alta disponibilidade e ultimo motivo de recarregamento.

Clientes conectados — incluindo quebras por contagens de clientes locais, estrangeiros, ancora e

0CiOS0S.
Status do AP — o estado de juncao/integridade dos access points associados a controladora.
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Estatisticas de WLC no Catalyst Center

Estatisticas de interface — status por interface, contagens de pacotes RX/TX, utilizagao,
descartes e erros.



Estatisticas de WLC no Catalyst Center

Estatisticas de WLC no Catalyst Center

Como tudo isso esta correlacionado, vocé pode correlacionar varios fatores relacionados durante
o momento da emisséo e obter uma compreensao clara. Com essas estatisticas, vocé nao pode
obter exatamente a causa raiz do problema, mas podemos descartar todas as causas potenciais
que podem nos ajudar a solucionar problemas e configurar os tipos de registros necessarios para
serem coletados em tempo real.

Problema com um ponto de acesso

Quando um Ponto de Acesso Cisco encontra problemas como eventos de desconexao,
anomalias de status de radio, reinicializagdes, falhas, condicdes de RF ruins, alta utilizagao do
canal ou inatividade, o Catalyst Center gera alertas com niveis de prioridade apropriados. Vocé




pode exibir esses alertas navegando para Garantia > Problemas e Configuragdes de Integridade.
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Esta secao exibe todos os problemas abertos no seu ambiente. Ao clicar em eventos individuais,
vocé pode obter informacdes detalhadas clicando em cada evento individualmente:
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Visao geral detalhada do problema relatado

Ao clicar em um problema especifico, vocé pode ver informacdes detalhadas sobre ele,
juntamente com sugestdes de agdes para resolvé-lo ou investigar mais.
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Acao de sugestdo para o problema relatado no AP

Além disso, vocé pode acessar o Visualizador de Eventos, que contém todos os eventos
recebidos pelo Catalyst Center como syslogs. Isso € util para rastrear todos os eventos, como
atividade de juncao/desjuncao de AP, alteracdes de canal, modificacoes de energia de TX e
reinicializacoes. Esses eventos sao capturados para o controlador sem fio e para APs individuais.
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Para problemas especificos de um AP individual, vocé pode verificar a visualizagao Integridade
360 para esse dispositivo. Aqui vocé pode ver o status de acessibilidade, eventos e problemas
relatados, juntamente com a pontuacéo de integridade para esse AP em um determinado
momento. A pontuacgéo de integridade é calculada com base na utilizagdo de memoaria, utilizagao
de canal, qualidade do ar, interferéncia e utilizagao de trafego. Para isso, navegue até Provisionar
> |Inventario > Ponto de acesso > Clique em AP:
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Visualizagao 360 para AP individual

Resumo da telemetria do Device 360: Aqui vocé pode ver a linha do tempo da pontuagao de
integridade geral dos APs, a utilizagao de recursos do sistema (memoria, CPU), os erros de link
do plano de dados e as estatisticas especificas de radio (ruido, utilizagao de canal, interferéncia,
utilizagao de trafego) para ambos os radios. O dispositivo 360 permite mover o controle deslizante
da linha do tempo de integridade de volta para qualquer ponto dentro da janela historica
suportada (30 dias).

AP LAB=-9115 & v nw

B Tesemary o

Visualizagao 360: Status e integridade da telemetria do AP

Problemas - Aqui vocé pode ver a lista de problemas abertos para o AP, juntamente com a
gravidade (P1-P4), categoria de problema, descricao e carimbos de data e hora.



Visualizador de eventos - Vocé pode ver um registro cronolégico de eventos de AP (por exemplo,
alteragdes de canal, status CAPWAP) juntamente com informagdes detalhadas de eventos, como
nome da WLC, radio, frequéncia, razao e listas de canais antigos/novos.

Topologia Fisica de Vizinhos com Lista de Clientes - Essa visualizagao exibe a topologia fisica
que conecta a WLC, o AP e os clientes conectados, juntamente com detalhes adicionais do
cliente, como nome do dispositivo, pontuagao de integridade e MLO

Utilizagao de canal - Vocé pode ver a tendéncia de utilizagao de canal de APs, fontes de
interferéncia (APs vizinhos, APs invasores, interferéncias desconhecidas) e uma tabela detalhada
de APs vizinhos com RSSI, canal e tipo.
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Utilizacao de canal para AP individual

Informagdes detalhadas (guia Dispositivo) - Esta se¢ao mostra informagdes do dispositivo (nome
do AP, IP, modelo, enderecos MAC, versao do software), detalhes de disponibilidade (tempo de

atividade, tempo de unidao do controlador, motivo da ultima reinicializacao), graficos de utilizacao
de CPU/meméaria e o grafico de conectividade de AP para WLC.

Detail Infarmation

Dewise  RF Ethemed

Detalhes do dispositivo para AP

KPls especificos de radio: Aqui vocé pode exibir os KPIs no nivel do radio, incluindo utilizacdo de
canal, contagem de clientes, throughput (taxa Rx/Tx), novas tentativas, ruido e qualidade do ar

para o radio selecionado.
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Estatisticas de RF para AP individual

Tx Power, Channel Information & Frame Stats: Nesta tela, vocé pode ver as tendéncias de
poténcia de Tx, o histérico de atribuicdo de canais, o estado operacional do radio AP, as
contagens de quadros Tx por tipo (dados versus gerenciamento) e os principais SSIDs por

contagem de cliente/pacote.
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Estatisticas de RF para AP individual



Vizinhos, invasores e intermediarios: Essa visualizagdo permite que vocé veja todos os
dispositivos vizinhos, invasores e de interferéncia préximos com seus RSSI, canais afetados,
SSID, contagem de clientes, poténcia de Tx e indice de gravidade, juntamente com um grafico de
canal RSSI vs.

O painel do Device 360 reune detalhes de RF, como uso de canal, interferéncia, ruido e novas
tentativas, juntamente com informacgdoes de vizinhos préximos, invasores e fontes de interferéncia,
ajudando vocé a descobrir se um problema de AP é causado por congestionamento de RF,
conflitos de canal ou dispositivos invasores. Os dados de integridade do dispositivo, como CPU,
memoria, historico de reinicializacao e status de conectividade, juntamente com o Visualizador de
Eventos e o painel Problemas, ajudam a compreender travamentos de hardware, quedas de
conexao e alteragdes inesperadas de canal. Combinado com a topologia e as visualizagdes do
cliente, isso fornece um panorama completo para a solucido de problemas — desde problemas de
RF até problemas individuais do cliente — com a¢des sugeridas incorporadas para ajudar a
resolvé-los

Capturas inteligentes para access point

O Intelligent Capture para o access point oferece dois recursos principais: monitoramento de RF
em tempo real sempre ativo, deteccdo de anomalias e sob demanda na captura de ar, analise de
espectro.



Captura de estatisticas AP

Vocé pode habilitar e gerenciar a coleta de dados de estatisticas de AP para um ou mais pontos
de acesso — incluindo estatisticas de radio de AP, estatisticas de WLAN e estatisticas de cliente
de AP — com suporte para até 1000 APs.

Para habilitar a Captura de estatisticas AP, navegue para Assurance > Settings > Intelligent
Capture Settings > Access Point > AP Stats Capture. A partir daqui, vocé tem a flexibilidade de:

» Habilite-o para APs especificos (até 1000) ou
» Habilite-o globalmente para todos os APs gerenciados em uma WLC especifica.

= ‘el Catalyst Center

Onboarding Packet Capture Full Packet Capture OTA Sniffer Capture Access Point
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AP Stats Capture Anomaly Capture
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Configure AP Enablement

O Specific - select specific APs and enable
Get Started

Opcao de captura de estatisticas AP
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Ativar a captura inteligente de estatisticas AP globalmente

Uma vez que a Captura de Estatisticas de AP é habilitada, o Catalyst Center envia a configuragao
correspondente para a WLC — seja para o(s) AP(s) especifico(s) selecionado(s) ou para todos os
APs, dependendo se ela foi habilitada no nivel de AP individual ou globalmente no nivel da WLC.



Task Details | Work Item Details

Q Search by device name ® Device IP: 10.127.197.194 Site: Global/Cisco BGL Cam

WLC.podxl.cisco.com @ Configurations - Side by side view

[ View by Configuration Source - All ~/ }

Configuration to be Deployed @ e

8 Line(s)

1 ap profile "default-ap-profile”

2 icap subscription client statistics enable

3 icap subscription ap statistics radio enable

4 icap subscription ap statistics wlan enable

5 icap subscription client statistics fregquency
6 icap subscription ap statistics radio frequenc
7 icap subscription ap statistics wlan frequency
8 exit

Configuragao a ser enviada por push quando a captura de estatisticas de AP estiver habilitada

Depois de ativar essa captura, vocé pode exibir os dados em tempo real coletados por meio do
Intelligent Capture diretamente na pagina Device 360. Além disso, vocé pode executar a Analise
de espectro sob demanda, conforme necessario, para investigar melhor as condi¢gdes de RF.
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Captura inteligente para AP no dispositivo 360



ntelligent Capture: LAB-9115

RF Statisties By did
ool 6
Clients Top Clients with Tx Failed Packets by SSID
.
Channel Utilization Channel Utitization by This Radio
e .
A
|
B b fl Wi
a,
6% . S e
. .
Tx/Rx Frame Count per Type Total Frame Error Over the Air
[ |
_ || N\ | [
i
li ALY . 1 05

Estatisticas AP capturadas usando a captura inteligente no Catalyst Center

Aqui vocé pode ver as estatisticas em tempo real que cobrem a contagem de quadros Tx/Rx por
tipo, o total de erros de quadros no ar, os contadores multicast/broadcast, a poténcia e ruido de
Tx, a utilizagao do canal, os principais clientes com pacotes Tx com falha por SSID e os dados do
cliente capturados para AP especifico usando a captura inteligente.

Vocé também pode executar a analise de espectro sob demanda para um AP individual sempre
qgue necessario para inspecionar as condi¢gdes de RF. No entanto, esse recurso requer o modelo
AP para suporta-lo.

Intelligent Capture: WOW-9178 a4

Spactrum Anatysis

No Data

Analise de espectro sob demanda



Enable Spectrum on WOW-9178

eview Configuratior Deploy

10.105,60.100 Global/Gisco BGL Campus/Ga. © Now

Enable Spectrum on WOW-9178

WOW-9800 ]

unmitied, the progress and relovant information can be tracked Trom the Activites » Tnsks window

Configuracao aplicada para analise de espectro

2.4 GHz 8 GHx 8 GHx

Ierierence and Guty Gyole

Resultado da Analise de Espectro

Captura do farejador OTA

O Catalyst Center permite que vocé habilite o OTA Sniffer Capture em um radio, largura de banda
e canal especificos. Uma vez ativados, todos os pacotes de dados Wi-Fi que trafegam nesse
radio e canal sao capturados. Vocé pode selecionar até 2 APs para executar a detecgdo. Tenha
em mente que os 2 AP configurados para farejamento de trafego podem mudar para o modo
farejador em seu radio/slot respectivo enquanto a captura OTA estiver habilitada.

Para habilitar isso, navegue para Provisionar > Inventario > Pontos de Acesso, clique no AP para



o qual deseja coletar dados OTA e selecione Executar Captura OTA. Vocé pode escolher até 2
pontos de acesso proximos para farejar o trafego.

= M Cawlyst Center

AP LAB-9115 o view device pessi

3 Haurs

B Telematry Suvas

Executar a Captura OTA no AP de Destino



Run OTA Capture

Select Access Points

This is the Ower the Air Sniffer, you can select up to 2 access points. These Access Points will i

promiscuously sniff the environment,

Global/Cisco BGL Campus/Cessena Park/BGL 14 Test-Floord ~ (@O

@

ofit = ol 4 f [ . Bl
Unable to display client locations on the map as the connection to CMX/Cisco Spaces has »
A not been configured, Configure To Display Clients.
Do not show this alert anymore
- ©
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it LAB=0130=1
4
= *
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Radios: 0 (2.4 GHz),
1 (5 GHz), 2 (5 GHz)

IP Address.
10.127.197.184

Flaor: Test-Floord
R551: -36 dBm

Device 360

Radios: 0 (2.4 GHz),
1 (5 GHz), 2 (5 GHz)

IP Address:
10.127.197.182

Floor: Test-Floord
RSS1: -36 dBm

Device 360

e “
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Selecéo de APs vizinhos (até 2) para farejar o trafego



Run OTA Capture

Select OTA Sniffer Band, Radio, Channel Width & Channel

LAB-9130-1

MAC Address: 88:9C:AD:TE:19:40

AP LAB-9130-1 supports capturing packets at the radio level.

Select Band

&

Select Radio

1 (Client Count: 0)

Select Channal Width
40

Select Channel

36

LAB-9130-2

MAC Address: 88:9C:AD:E7:9F:CO

AP LAB-9130-2 supports capturing packets at the radio level.

Select Band

5 & v
Select Radio

1 (Client Count: 0} V
Select Channel Width

40 e
Select Channal

40 b




Selecione Radio, Largura de canal, Canal para farejar o trafego

Activities

Saikat

Wark ltem Details

I WLC.podxl.cisco.com ]

Device IP: 10.127.197.154 Site
Configurations - Side by side view
View by Configuration Source - Intent Config -

Configuration to be Deployed @

12 Line(s)

Visualizagdo da configuracao para habilitar a captura OTA
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Jul 2, 2026 12:06 AM

Tarefa agendada quando a captura OTA esta habilitada

Global/Cisco BGL Campus/Ce...

#«— Back to workflow progress

i Runni onfiguration @ e

2221 Line(s)
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Slot 1 no modo farejador para o AP ativado para farejar o trafego

Para verificar o status da execugao da captura OTA, navegue para Assurance > Settings >
Intelligent Capture Settings > OTA Sniffer Capture:

OTA Snifler Cagture
OTA Sniffer Capture

72 In-progesss Capturss

Status da Captura OTA

S

Note: Por padrao, o Catalyst Center executa essa tarefa por 15 minutos antes de
desativa-la automaticamente, embora ela também possa ser interrompida manualmente a
qualguer momento.

Quando a captura OTA estiver concluida, ela aparecera na secao Capturas concluidas, de onde
vocé pode fazer o download do arquivo.



OTA Sniffer Capture

OTA Sniffer Capture

Captura Concluida - Captura do Farejador OTA

Deteccao de anomalia

Esse recurso permite que os APs Cisco detectem possiveis irregularidades no comportamento de
clientes sem fio associados a eles. Ele inclui:

* Deteccao de anomalia

Captura de pacotes de anomalia

» Relatdrios individuais de anomalia
Relatérios de resumo de anomalias

Para habilitar a Captura de Anomalia de AP, navegue para Assurance > Settings > Intelligent
Capture Settings > Access Point > Anomaly Capture. A partir daqui, vocé tera a flexibilidade de:

» Habilite-o para APs especificos (até 1000) ou
» Habilite-o globalmente para todos os APs gerenciados em uma WLC especifica.

Uma vez ativado, o Intelligent Capture coleta e apresenta automaticamente o comportamento
andémalo para clientes associados a esses APs, e esses dados podem ser exibidos na pagina
Client Intelligent Capture.

Access Point

Access Point

can

Cagiturs pags.

&

Configure AP Enablement

O Specific « seleet specific AP and enabis



Configurar captura de anomalia

Access Point

Access Point
apturs Angmaty Gapture
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B Acoes e Durvice Type 05 Vervion Chvara Hasith Scors + Cipnt Cownn Contigetasion Sates
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Habilitar captura de anomalia para AP especifico

Aggess Point
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AP Suts Capture
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Habilitar captura de anomalia global para WLC especifico

Wark ltem Details

#— Back to workflow progress

configuration

Device IP: 10.127.197.194 Site: Global/Cisco BGL Campus/Ce..

I WLG. podxl.cisco.com ] Configurations - Side by side view

View by Configuration Source - All ~v Qy Search

i Running Canfiguration @
2243 Line(s)

Configuration to be Deployed &
6 Line(s)

Visualizagdo da configuracao para captura de anomalias



Uma vez ativado, ele coleta continuamente comportamentos de anomalias para clientes
associados ao AP, e estes podem ser visualizados nas Capturas inteligentes (Onboarding e Full)
tomadas para IDs de clientes especificos.

= bl Catalyst Center

Intelligent Capture: cxLabs-WIN11a

Jul 2, 2026
. 2,
. 4
L 2
.
.
& Authent
. FL 2]

Exibicdo de Captura de Anomalia para Cliente

Rt Pazkat Captura

Intelligent Capture: cxLabs=WIN11 a

-1 - I

® Authenticating

Auth Koy Exthanoe Tisoo
Chont_MAC

AP_MAG

1o
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Detalhes de captura de anomalia do cliente

Com isso, podemos solucionar problemas de comportamento irregular ou inesperado do cliente,
como falha na integracao, problemas de autenticacdo ou padrdes de associagdo anormais,
detectando e sinalizando automaticamente esses eventos para APs onde estiverem habilitados.
Combinado com a integragéo e as capturas de pacotes completas para IDs de clientes



especificas, permite que os administradores rastreiem a sequéncia exata de eventos que levam a
uma anomalia, facilitando a identificacido das causas basicas de problemas recorrentes de
conectividade ou desempenho do cliente sem monitorar manualmente cada sessao do cliente.

Problema com a conectividade do cliente sem fio

Problemas de clientes sem fio — falhas de integragao, quedas de roaming, interferéncia de RF ou
conectividade intermitente — sao geralmente transitérios e dificeis de reproduzir, tornando o
monitoramento tradicional com base em pesquisa insuficiente para solucionar problemas do Cisco
Catalyst Center e resolver essa lacuna por meio da telemetria continua em menos de um
segundo coletada diretamente de access points e controladores sem fio, correlacionada nos
fluxos de trabalho do Device 360, Client 360 e Intelligent Capture. Essa arquitetura orientada por
telemetria permite reconstruir as condigdes exatas de RF e nivel de protocolo no momento da
falha — desde a utilizag&do de canal e interferéncia até quadros integrados 802.11.

A secao Integridade do cliente fornece uma visao geral global e abrangente das estatisticas do
cliente sem fio em todos os sites. Isso inclui métricas importantes, como desempenho de
integracao, RSSI, SNR, atividade de roaming, distribui¢do por SSID e por radio, taxas de dados e
status de conectividade fisica. Vocé pode filtrar esses dados por um site especifico e exibir
tendéncias historicas que remontam aos ultimos 30 dias, oferecendo uma perspectiva de toda a
rede e granularidade no nivel do site. Navegue até Assurance > Dashboard > Health > Client

Wirdless Clients Wired Clhants

8750  mnwm 100

Estatisticas de clientes sem fio no Catalyst Center
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Estatisticas de clientes sem fio no Catalyst Center
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Estatisticas de clientes sem fio no Catalyst Center

Para solucionar problemas de um cliente especifico, vocé pode pesquisar usando o endereco
MAC do cliente, que o leva a exibicao Client 360 (Cliente 360). Esta pagina apresenta estatisticas
detalhadas especificas do cliente — incluindo histérico de integragao, eventos de conectividade,
métricas de RF e detalhes da sessdo — definidas exclusivamente para esse cliente individual,
permitindo a analise precisa da causa raiz de problemas individuais do cliente.

O DOIT4S 740019

Dispositivo De Enderego Mac De Cliente Especifico 360
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Evento Relatado para Cliente em Detalhes



Detail Information sz o woe

DeviceInfo  Gonnectivity  RF
Iates matien

TP-LINK- Device

Host Naem cxlats-WWIN 11

10.127.197.177

fob0;: 85 Db B0 706 |1 mone)

Diszoanecten

Mo

Ho

Ak Yo havent subcribed 1o the chent notification yee. Set up Subscrigson *

Detalhes do Dispositivo Cliente

Detail Information s sz

Device infa  Connectivity  RF

... [

RSS! SR

- uss = Theeacid st} ® s

Estatisticas de RF para o cliente

«= Thrasherta (8]
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Capturas inteligentes para clientes sem fio

O Intelligent Capture (iCAP) ajuda a solucionar problemas de conectividade de cliente sem fio,
capturando dados reais em nivel de pacote diretamente do Catalyst Center. Ele pode capturar
quadros de gerenciamento 802.11, DHCP e EAP para identificar onde uma tentativa de conexao
falha, dados nao criptografados e pacotes de gerenciamento para um cliente especifico para
solucionar problemas de integragao, acessibilidade e aplicativos. Vocé também pode programar
capturas inteligentes para execucgao posterior, de acordo com o requisito. A duragao default da
sessao é de 30 minutos e pode ser configurada para até oito horas.

Captura de pacote integrado

O Onboarding Packet Capture registra a sequéncia de pacotes que um dispositivo cliente troca ao
tentar se unir a rede sem fio, incluindo quadros de gerenciamento 802.11 (como solicitagbes de
associagao e autenticagao), pacotes DHCP e pacotes EAP usados durante a autenticagao
802.1X. Além disso, ele coleta as estatisticas de RF dos clientes, dando visibilidade das
condicdes do sinal no momento exato da integracao. Essas capturas sao uteis para a
identificacado e solugao de problemas de um cenario em que um cliente falha ao se conectar e
ajudam a identificar com precisédo o estagio — durante a associacao, autenticagcédo ou atribuigao
de endereco IP — em que a falha ocorre. Por default, a Captura de Pacotes de Integracao é
ativada no ultimo controlador sem fio conectado ao cliente. Vocé pode selecionar até trés
controladores sem fio para cobrir o cenario de roaming do cliente.

Para habilitar a captura de pacote integrado navegue até Garantia > Configuragdes >



Configuragdes de captura inteligente > Captura integrada > Programar captura do cliente (no

canto superior direito) > Pesquisar identificador do cliente (endere¢o Mac)

Ovibcarding Packe! Capture

Onboarding Packet Capture
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Visualizagao da configuragao para captura integrada

A captura integrada pode ser interrompida manualmente ou desativada automaticamente quando
a duragao programada (variando de 30 minutos a 8 horas) passar. Uma vez interrompida, a
captura é exibida em Capturas concluidas, onde vocé pode clicar no endereco MAC do cliente
para exibir os dados de captura detalhados e exportar o arquivo no formato PCAP para analise
posterior.

= il Catalyst Center

Oribonrding Packél Capture
Onboarding Packet Caplure Q) 5<heduie Coant Capeuse

2 1 Completed Captures
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Captura de integracao concluida

el Catalyst Center

Intelligent Capture: cxLabs-WIN11a
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Exemplo de captura de integragao completa

Captura de pacote completo

A sessao de Captura Completa de Pacotes pode capturar dados completos para um cliente



especifico, fornecendo uma visibilidade profunda em nivel de pacote do trafego sem fio continuo
dos clientes, 0 que nos permite inspecionar os dados e os pacotes de gerenciamento em detalhes
para solucionar problemas de acesso, problemas de desempenho de aplicativos ou outras
anomalias de conectividade que vao além do que as estatisticas de RF padrao podem revelar.
Ele pode capturar até 1 GB de dados continuos para um cliente especifico e reter continuamente
os dados mais recentes até o limite.

Para habilitar a Captura Completa de Pacotes Navegue até Garantia > Configuragces >
Configuragdes de Captura Inteligente > Captura Integrada > Executar Captura de Dados (no
canto superior direito) > Pesquisar Identificador de Cliente (endere¢co Mac):
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Captura de pacote completo agendada para o cliente
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Visualizagdo da configuracao para captura de pacote completo

A captura completa do pacote pode ser interrompida manualmente ou desativada
automaticamente quando a duragéo programada (variando de 30 minutos a 8 horas) passar. Uma
vez interrompida, a captura € exibida em capturas concluidas, nas quais vocé pode clicar no
endereco MAC do cliente para exibir os dados de captura detalhados e exportar o arquivo no
formato PCAP para analise posterior.

= - Catalyst Centar

Intelligent Capture: cxLabs-WIN11a Stop Fll Packat Captwe L Downinad Fun Packet Gapters

Exemplo de captura completa coletada para o cliente

Isolar problemas de servigo de rede (AAA, DHCP, DNS)

Se o sintoma relatado apontar para um servigo de rede especifico em vez do proprio controlador

— por exemplo, clientes com falha na autenticagao, sem recebimento de um enderec¢o IP ou com
falha na resolugao de nomes — o painel do Catalyst Center Network Services sob Garantia da a

voceé visibilidade dessas transag¢des conforme relatado pelo WLC.



Navegue até Assurance > Dashboard > Health > Network services > AAA/DHCP/DNS:
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Estatisticas de AAA do cliente sem fio no Catalyst Center



DHCP Saree's I

DHCP Servir's IP

Estatisticas de DHCP do cliente sem fio no Catalyst Center

Razao da rede

O Network Reasoner € uma ferramenta integrada no Catalyst Center que investiga
automaticamente os problemas de rede para vocé — vocé nao precisa pesquisar logs
manualmente. Vocé pode encontra-lo em Tools > Network Reasoner. Cada op¢ao de solucao de
problemas (chamada de fluxo de trabalho) mostra uma breve descri¢ao, quantos dispositivos
foram afetados nas ultimas 24 horas e 0 que acontece se vocé executa-la. Ele pode detectar
problemas apenas em dispositivos que sao adicionados ao monitoramento do Catalyst Center for
Assurance ou provisionados através do Catalyst Center.
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Varias opgoes de solugao de problemas de rede disponiveis no Network Reasoner

Para redes sem fio, ha trés aspectos principais que podem ser solucionados:

1. Para problemas de controlador — especialmente em configuragdes de alta disponibilidade (HA)
— o Network Reasoner verifica itens como:

O controlador esta acessivel?

O HA esta configurado corretamente?

» Os controladores ativo e standby estdo em sincronia?
* A conexao entre eles esta funcionando?

Se encontrar um problema, ele informara exatamente o que esta errado e sugerira como corrigi-
lo. H4 também uma opc¢ao separada para dispositivos de solugao de problemas que nao estao
enviando nenhum dado de monitoramento.



Solucao de problemas de HA usando o Network Reasoner

Quando vocé habilita o recurso de solugao de problemas para analise de HA SSO no 9800 WLC
usando o Network Reasoner, ele executa varias verificagcoes e fornece uma conclusao com base
nos resultados. Se for encontrado algum problema com o HA SSO, ele também sugere agbes
corretivas para resolvé-lo.

'l Task Workflow !!

Check Controller Manageability

Evaluate Catalyst Center platform.

Check HA is configured in Controller.

Check the Active Controller and Standby Controller Sensors.

Catalyst 9800 Wireless Controller HA 550 Analysis

Tarefas executadas pelo CATC para analise de HA SSO



oo Catalyst Center

Exemplo de conclusao para Troubleshooting de HA SSO usando o Network Reasoner

2. Pontos de Acesso - Se um AP estiver com problemas, selecione a controladora que o gerencia
e, em seguida, insira o endereco MAC dos APs e defina a duracao da verificagao. Ele permite a
captura de logs e pacotes da WLC e do AP, para maior visibilidade. Este é o fluxo de trabalho
para ativar o Razdo de Rede para um AP, juntamente com os resultados correspondentes:

Selecionar AP AP WLC gerenciado para solucionar problemas



Reasoner Inputs
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Capturas coletadas da WLC e do AP para o problema do AP

'l Task Workflow !!

Get Current Time

Jul 5, 2026 5:04:39 PM

Check if AP with IP address 10.127.197.180 has SSH credentials configured in Catalyst Center

Jul 5, 2026 5:04:40 PM

Get type of AP with IP address 10.127.197.180

Jul 5, 2026 5:04:40 PM

Check device controllability

Jul 5, 2026 5:04:41 PM

Determine if device 1is reachable

Jul 5, 2026 5:04:41 PM

Determine if the network features are supported on the given wireless platform

Jul 5, 2026 5:04:41 PM

Check if the device <device> 1is provisioned or assigned to a site.

Jul 5, 2026 5:04:42 PM

Start RA Trace

Jul 5, 2026 5:04:49 PM

Get Current Time

Jul 5, 2026 5:04:54 PM

Starting AP PCAP session <file-name> with filter 10.127.197.180 on interface TenGigabitEthernet0/0/7
Jul 5, 2026 5:04:55 PM

Get file store URL on Catalyst Center for wireless data collection upload on WLC with IP address 10.127
Jul 5, 2026 5:04:57 PM

Start AP statistics collection on WLC with IP address 10.127.197.194 and wait for data collection for 3
Jul 5, 2026 5:04:58 PM

Start logging on COS AP with IP address 10.127.197.180 over SSH for feature set apDataCollection, saved
Jul 5, 2026 5:04:59 PM

Stop AP statistics collection on WLC with IP address 10.127.197.194 with data saved into file bootflash
Jul 5, 2026 5:10:00 PM

Stop data collection on COS AP with IP address 10.127.197.180 over SSH for feature set apDataCollection
Jul 5, 2026 5:10:01 PM

Start AP show-tech wireless collection on WLC with IP address 10.127.197.194 for AP name LAB-9115 and s
Jul 5, 2026 5:10:02 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:10:07 PM

Check if bootflash:<file-name>is present and its data collection is complete on WLC with IP address 10.
Jul 5, 2026 5:10:15 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:10:20 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:10:27 PM

Check if bootflash:<file-name>is present and its data collection is complete on WLC with IP address 10.
Jul 5, 2026 5:10:34 PM

Stop AP show-tech wireless collection on WLC with IP address 10.127.197.194 with data saved into file b
Jul 5, 2026 5:10:35 PM

Start to upload file bootflash:<file-name> from WLC with IP address 10.127.197.194 to https://10.105.19
Jul 5, 2026 5:10:36 PM

Check if file bootflash:<file-name>has been uploaded successfully from WLC with IP address 10.127.197.1
Jul 5, 2026 5:10:41 PM

File bootflash:<file-name> uploaded successfully from WLC with IP address 10.127.197.194 to https://10.
Jul 5, 2026 5:10:41 PM

Delete the file bootflash:<file-name> from WLC with IP address 10.127.197.194

Jul 5, 2026 5:10:41 PM

Get file store URL on Catalyst Center for wireless data collection upload on WLC with IP address 10.127
Jul 5, 2026 5:10:43 PM

Stop RA Trace for AP: <MAC>

Jul 5, 2026 5:10:46 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10



Jul 5, 2026 5:10:49 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:10:53 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:10:57 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:11:02 PM

Start to upload file bootflash:<file-name> from WLC with IP address 10.127.197.194 to https://10.105.19
Jul 5, 2026 5:11:03 PM

Check if file bootflash:<file-name> Tog has been uploaded successfully from WLC with IP address 10.127.
Jul 5, 2026 5:11:08 PM

File bootflash:<file-name> uploaded successfully from WLC with IP address 10.127.197.194 to https://10.
Jul 5, 2026 5:11:08 PM

Delete the file bootflash:<file-name> from WLC with IP address 10.127.197.194

Jul 5, 2026 5:11:08 PM

Get file store URL on Catalyst Center for wireless data collection upload on WLC with IP address 10.127
Jul 5, 2026 5:11:10 PM

Stop RA Trace for AP: <MAC>

Jul 5, 2026 5:11:13 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:11:15 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:11:19 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:11:22 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:11:27 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:11:30 PM

Start to upload file bootflash:<file-name> from WLC with IP address 10.127.197.194 to https://10.105.19
Jul 5, 2026 5:11:32 PM

Check if file bootflash:<file-name> has been uploaded successfully from WLC with IP address 10.127.197.
Jul 5, 2026 5:11:37 PM

File bootflash:<file-name> uploaded successfully from WLC with IP address 10.127.197.194 to https://10.
Jul 5, 2026 5:11:37 PM

Delete the file bootflash:<file-name> from WLC with IP address 10.127.197.194

Jul 5, 2026 5:11:39 PM

Get file store URL on Catalyst Center for wireless data collection upload on WLC with IP address 10.127
Jul 5, 2026 5:11:41 PM

Stopping PCAP <file-name> session with <AP-MAC> filter on TenGigabitEthernet0/0/7 interface.

Jul 5, 2026 5:11:41 PM

Start to upload file bootflash:<file-name> from WLC with IP address 10.127.197.194 to https://10.105.19
Jul 5, 2026 5:11:41 PM

Check if file bootflash:<file-name> has been uploaded successfully from WLC with IP address 10.127.197.
Jul 5, 2026 5:11:46 PM

File bootflash:<file-name> uploaded successfully from WLC with IP address 10.127.197.194 to https://10.
Jul 5, 2026 5:11:53 PM

Delete the file bootflash:<file-name> from WLC with IP address 10.127.197.194

Jul 5, 2026 5:11:56 PM

3. Clientes Sem Fio - Se um usuario tiver problemas de Wi-Fi, escolha o controlador sem fio ao
qual ele esta conectado, insira 0 enderego MAC do dispositivo e escolha por quanto tempo deseja
que a ferramenta seja monitorada. Ele permite logs de estatisticas, rastreamentos de RA e
captura de pacotes para ver os dados reais trocados. Este é o fluxo de trabalho para ativar o
Network Reasoner para cliente sem fio, juntamente com os resultados correspondentes:



Reasoner Inputs

Forneca detalhes do cliente para solucionar problemas

Reasoner Inputs

Selecione WLC para solucionar problemas de MAC de cliente sem fio




Reasoner Inputs

Selecione a interface na WLC para solucionar problemas de clientes sem fio

asoner Inputs

Selecione APs (max. 4) para solucionar problemas de clientes sem fio




Tarefas em execugéao para solucionar problemas de clientes sem fio

Catalyst Center

Ganclusions (1)

n  chonbmac

clenbmac L

Capturas coletadas da WLC e do AP para problemas de clientes sem fio

!l Task Workflow !!

Get Current Time

Jul 5, 2026 5:53:11 PM

Check device controllability

Jul 5, 2026 5:53:11 PM

Determine if device is reachable

Jul 5, 2026 5:53:11 PM

Determine if the network features are supported on the given wireless platform

Jul 5, 2026 5:53:11 PM

Check if the device <device> 1is provisioned or assigned to a site.

Jul 5, 2026 5:53:12 PM

Debug wireless mac

Jul 5, 2026 5:53:18 PM

Get Current Time

Jul 5, 2026 5:53:19 PM

Starting Client PCAP session <file-name> with filter <clien-mac> on interface TenGigabitEthernet0/0/7
Jul 5, 2026 5:53:20 PM

Get file store URL on Catalyst Center for wireless data collection upload on WLC with IP address 10.127
Jul 5, 2026 5:53:21 PM

Collect Show Client Details for 300 seconds

Jul 5, 2026 5:53:22 PM

Check if AP with IP address 10.127.197.180 has SSH credentials configured in Catalyst Center



Jul 5, 2026 5:53:24 PM

Get type of AP with IP address 10.127.197.180

Jul 5, 2026 5:53:25 PM

Start logging on COS AP with IP address 10.127.197.180 over SSH for Client MAC <client-mac> feature set
Jul 5, 2026 5:53:28 PM

End Show Client Details

Jul 5, 2026 5:58:35 PM

Stop data collection on COS AP with IP address 10.127.197.180 over SSH for Client MAC <client-mac> feat
Jul 5, 2026 5:58:36 PM

Stop data collection on COS AP with IP address 10.127.197.151 over SSH for Client MAC <client-mac> feat
Jul 5, 2026 5:58:38 PM

Check File Size: <file-name>

Jul 5, 2026 5:58:38 PM

Start to upload file <file-name> from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v
Jul 5, 2026 5:58:40 PM

Check if file <file-name> has been uploaded successfully from WLC with IP address 10.127.197.194 to htt
Jul 5, 2026 5:58:45 PM

File <file-name> uploaded successfully from WLC with IP address 10.127.197.194 to https://10.105.193.40
Jul 5, 2026 5:58:45 PM

Delete the file <file-name> from WLC with IP address 10.127.197.194

Jul 5, 2026 5:58:45 PM

Get file store URL on Catalyst Center for wireless data collection upload on WLC with IP address 10.127
Jul 5, 2026 5:58:47 PM

No debug wireless mac

Jul 5, 2026 5:58:49 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:58:52 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:58:56 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:58:59 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:59:03 PM

Check if bootflash:<file-name> 1is present and its data collection is complete on WLC with IP address 10
Jul 5, 2026 5:59:07 PM

Start to upload file bootflash:<file-name> from WLC with IP address 10.127.197.194 to https://10.105.19
Jul 5, 2026 5:59:09 PM

Check if file bootflash:<file-name> has been uploaded successfully from WLC with IP address 10.127.197.
Jul 5, 2026 5:59:14 PM

File bootflash:<file-name> uploaded successfully from WLC with IP address 10.127.197.194 to https://10.
Jul 5, 2026 5:59:14 PM

Delete the file bootflash:<file-name> from WLC with IP address 10.127.197.194

Jul 5, 2026 5:59:14 PM

Get file store URL on Catalyst Center for wireless data collection upload on WLC with IP address 10.127

5 de julho de 2026 17:59:16

Stopping PCAP <file-name> session with d037.4574.d919 filter on TenGigabitEthernet0/0/7 interface.

5 de julho de 2026 17:59:16

Check File Size:bootflash:<file-name>

5 de julho de 2026 17:59:16


https://10.105.193.40/api/v1/file/temporaryupload/a1ff47e6-89f1-4b7d-94c9-d7123800e5e8
https://10.105.193.40/api/v1/file/temporaryupload/a1ff47e6-89f1-4b7d-94c9-d7123800e5e
https://10.105.193.40/api/v1/file/temporaryupload/a1ff47e6-89f1-4b7d-94c9-d7123800e5e8
https://10.105.193.40/api/v1/file/temporaryupload/adcf1c89-8f47-4ac3-9a91-689aa59321c7
https://10.105.193.40/api/v1/file/temporaryupload/adcf1c89-8f47-4ac3-9a91-689aa59321c7
https://10.105.193.40/api/v1/file/temporaryupload/adcf1c89-8f47-4ac3-9a91-689aa59321c7

Start to upload file bootflash:<file-name> from WLC with IP address 10.127.197.194 to https://10.105.19

5 de julho de 2026 17:59:18

Check if file bootflash:<file-name> has been uploaded successfully from WLC with IP address 10.127.197.

5 de julho de 2026 17:59:23

File bootflash:<file-name> uploaded successfully from WLC with IP address 10.127.197.194 to

5 de julho de 2026 17:59:23
Exclua o arquivo bootflash:<file-name> da WLC com o enderecgo IP 10.127.197.194
5 de julho de 2026 17:59:23
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



