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Introducao

Este documento descreve uma revisdo do white paper da Airsnitch, com possiveis
recomendacdes e agdes. Ele se aplica a implantagdes no local e em nuvem

Summary

Em 26 de fevereiro de 2026, os pesquisadores publicaram um artigo intitulado "AirSnitch:
Desmistificando e quebrando o isolamento do cliente em redes Wi-Fi." Neste artigo, os
pesquisadores apresentaram métodos para ignorar implementacdes especificas de fornecedores
de protecdes de isolamento de cliente unicast para clientes sem fio no mesmo SSID. Deve-se
observar que os ataques de isolamento do cliente propostos sao "ataques internos (internos mal-
intencionados)", exigindo que o invasor seja associado e autenticado na infraestrutura sem fio
antes de iniciar o ataque. Esses métodos de desvio ndo se devem a vulnerabilidades em
especificagdes ou produtos sem fio. Também nao ha vulnerabilidade nos métodos de criptografia
na rede sem fio. Esses ataques sao vistos como oportunistas e provavelmente nao teriam éxito
em uma rede corporativa implantada com a seguranga em camadas de praticas recomendadas
para redes sem fio, switching e roteamento.

O objetivo principal dos ataques do AirSnitch € alcancar uma posi¢cao de Maquina no Meio (MitM),
permitindo que um invasor intercepte, leia e modifique o trafego entre um cliente vitima e a
Internet, mesmo quando o isolamento do cliente esta habilitado. O estudo categoriza essas
pontes em trés camadas:

» Abuso de chave compartilhada: Explorando o fato de que as chaves de broadcast/multicast
(GTK) sao compartilhadas entre todos os clientes em um Conjunto de servigos basicos em
um Ponto de acesso.

+ Ataques de injecdo na camada de roteamento (Gateway Bouncing): Explorando a injegcéo
ARP/o comprometimento do endereco MAC na camada de rede/IP.

+ Camada de switching (Roubo de porta): Explorando o comportamento interno de
aprendizagem MAC de access points (APs) e switches.

Dentro do contexto do AP consumidor/SOHO, todos os recursos sdo normalmente executados
dentro de um unico dispositivo (AP sem fio, switch e roteador de camada 3), deixando os
dispositivos susceptiveis a erros de configuragdo ou mau isolamento entre as camadas. Para a
empresa, cada fornecedor tem um projeto de rede de praticas recomendadas para permitir a
segmentacao e o isolamento usando principios de confianga zero em cada camada da rede.

Também de nota: nenhum registro/alarme ou console de gerenciamento foi utilizado no cenario



empresarial em que os alarmes tipicos, como detec¢ao de enderegcos MAC ou IP duplicados,
foram ativados — que a maioria dos dispositivos empresariais modernos relatam e registram.

A implicagao € que esses ataques internos, especificamente no cenario empresarial, foram
iniciados em uma rede nao gerenciada/nao monitorada ou em que a telemetria nao foi
configurada para ser entregue a um console de segurancga (software Security Incident and Event
Monitoring).

Produtos afetados

Os ataques descritos no artigo sobre APs corporativos podem ser bem-sucedidos quando
aproveitados contra produtos de Ponto de Acesso Sem Fio da Cisco e Produtos Sem Fio da
Cisco Meraki (MR), onde nenhuma configuragcado de seguranca de praticas recomendadas
adicionais é implantada nos pontos de acesso, controladores sem fio, switching e infraestrutura
de roteamento.

Recomendacbes

Para reduzir o potencial para os ataques descritos no artigo, a Cisco recomenda o uso de praticas
recomendadas de seguranca de defesa aprofundada em cada camada da rede. Seguem-se
orientagdes gerais e um resumo das melhores praticas:

» Abuso de chave compartilhada: o abuso de chaves compartilhadas (unicast ou grupo) tem
sido amplamente conhecido desde que as vulnerabilidades foram divulgadas com a WPA2-
Personal. Mesmo com o advento da WPA3-Personal, o conceito de chaves compartilhadas
resulta em qualquer vazamento da chave (distribuindo, compartilhando entre dispositivos,
engenharia social), comprometendo ndo apenas o SSID, mas toda a rede corporativa,
permitindo o acesso a infraestrutura de rede. Se estiver implantando redes baseadas em
senhas na empresa, deve-se ter cuidado ao monitorar e criar o perfil dos dispositivos
conectados a rede. Uma vez que a senha/senha é entregue a um usuario mal-intencionado,
e trivial configurar um "AP invasor" para instituir um ataque de maquina no meio. As redes
de chave compartilhada (WPA2/WPA3-Personal) ndo devem ser consideradas "seguras
para a empresa", a menos que sejam tomadas medidas ativas para entender os dispositivos
na rede e empregar outras tecnologias de segmentacao (VLANs, VRFs, malhas, firewalls
etc.), bem como a rotagéo frequente da senha.

Com relacao ao abuso do IGTK compartilhado, a telemetria em uma rede sem fio de nivel
empresarial poderia alertar com base na exibigdo de uma mensagem de suspensao WNM usando
o IGTK compartilhado.

A Cisco também recomenda a implementag¢ao da seguran¢a da camada de transporte para
criptografar dados em transito sempre que possivel, pois isso tornaria os dados adquiridos
inutilizaveis pelo invasor.

» Ataques de injecdo na camada de roteamento (Gateway Bouncing) e Routing Port Stealing
da camada 2: A premissa desse ataque € que um membro interno mal-intencionado pode
rotear pacotes da camada 3 (ou impactar a tabela ARP de outros dispositivos dentro do



BSS). Especificamente, "descobrimos que um invasor pode enviar pacotes de dados com o
endereco IP de destino sendo o da vitima e o enderego MAC de destino sendo o do
gateway da rede"—existem varios mecanismos dentro da infraestrutura de rede de nivel
empresarial que mitigariam e alertariam esse tipo de atividade mal-intencionada. Os
recursos de Camada 2 e Camada 3 recomendados na empresa s3o:

» Rastreamento de DHCP: impede que um invasor falsifique um servidor DHCP e ajuda a
criar uma tabela de vinculagéo de pares IP/MAC legitimos.

* Inspecao ARP Dinamica (DAI - Dynamic ARP Inspection): Usa a tabela de vinculagao de
rastreamento de DHCP para interceptar e descartar pacotes ARP com vinculagdes MAC-
para-IP invalidas, evitando a fase de reconhecimento de ataques MitM.

» Segurancga de porta: limita o numero de enderegcos MAC permitidos em uma unica porta
fisica (o uplink de access points) para evitar que um invasor inunde o switch com enderegos
MAC falsificados.

+ Listas de Controle de Acesso (VACLs - Access Control Lists) de VLAN / ACLs de Roteador:
negam explicitamente o trafego onde os enderecos |IP origem e destino pertencem a mesma
sub-rede do cliente. Isso evita que o Gateway Salte, garantindo que o roteador descarte o
trafego interno de "hairpin".

* IP Source Guard (IPSG): evita o spoofing de IP filtrando o trafego com base no banco de
dados de associacao de rastreamento de DHCP. Se um invasor tentar enviar um pacote
com o endereco IP usado pela vitima, o switch o descartara na porta de entrada.

» Unicast Reverse Path Forwarding (URPF): ajuda a garantir que os pacotes que chegam a
uma interface vém de um endereco de origem legitimo e acessivel, reduzindo algumas
formas de falsificagao de IP.

Conclusao

A pesquisa apresentada no artigo da AirSnitch serve como um lembrete critico de que o
"isolamento do cliente" € um recurso localizado, em vez de uma fronteira de seguranca
abrangente. Embora os pesquisadores tenham demonstrado com sucesso que os desvios usam
suas configuragdes especificas que podem néo estar alinhadas com as praticas recomendadas
do fornecedor, é importante categoriza-los como ataques internos oportunistas que exploram a
falta de configuragcdo de seguranga entre as camadas de rede, em vez de falhas inerentes nos
protocolos de criptografia sem fio definidos no 802.11 ou na Wi-Fi Alliance.

Para a empresa, a principal conclusao € que a seguranga nao pode depender de uma unica
alternancia "ligar/desligar". As vulnerabilidades identificadas, como Salto de gateway e Roubo de
porta, sdo efetivamente neutralizadas quando uma estratégia de defesa aprofundada é aplicada.
Ao deixar os ambientes de chave compartilhada (WPA2/3-Personal) e passar para a autenticagao
baseada em identidade (WPA3-Enterprise) e implementar prote¢des robustas de Camada 2 e
Camada 3 — incluindo rastreamento de DHCP, Dynamic ARP Inspection (DAI), VACLs e
segmentacao e classificacdo robustas de dispositivos — as organizagdes podem garantir que o
trafego do cliente permanecga isolado mesmo que um adversario obtenha acesso autenticado ao
SSID.

Além disso, a falta de telemetria gerencial nos casos de teste da empresa dos pesquisadores



ressalta a importancia da visibilidade. Em um ambiente gerenciado da Cisco, os comportamentos
anbmalos necessarios para executar esses ataques, como enderecos MAC duplicados,
falsificacéo de IP ou mensagens WNM n&o autorizadas, acionariam alertas imediatos em um
sistema SIEM (Security Incident and Event Management, gerenciamento de incidentes e eventos
de seguranca).

Recomendacao final

Os clientes da Cisco devem analisar suas implantagées sem fio para garantir que estejam
aplicando arquiteturas estabelecidas de confianga zero. Ao integrar a seguranca sem fio com as
protecoes de infraestrutura com fio € manter o monitoramento ativo, os riscos apresentados pelos
ataques estilo AirSnitch sao significativamente reduzidos, garantindo um ambiente de rede seguro
e resiliente.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



