Implante o Yang Suite e teste o XPath no
Catalyst 9800 WLC

Contents

Introducéo
Pré-requisitos
Requisitos

Componentes Utilizados
Configurar

Verificar

Informacdes Relacionadas

Introducao

Este documento descreve como implantar o Yang Suite no ambiente Python e testar o XPath no
Cisco Catalyst 9800 WLC.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:
- Configuragéo do Catalyst 9800 WLC

- Conhecimento basico de Python e ambientes virtuais

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:
+ Cisco Catalyst9800 WLC Cisco IOS® XE verséo 17.15.3
* Microsoft Windows 11 Enterprise com Python 3.8.2 instalado

As informacgodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar



Etapa 1. Instale o Python no PC Windows.
Baixe e instale o Python 3.8.2 para Windows.

Link de download: Versoes Python para Windows

Explicagao:
Python é necessario para executar o YANG Suite. A versao 3.8.2 € usada aqui para
compatibilidade.

Etapa 2. Verificar a instalagdo do Python e do PIP.
Apos a instalacao, confirme se o Python e o PIP estado funcionando corretamente.

Comandos:

C:\Users\Administrator>python --version
C:\Users\Administrator>pip --version

Resultado esperado (exemplo):

C:\Users\Administrator>python --version
Python 3.8.2

C:\Users\Administrator>pip --version
pip 25.0.1 from c:\users\administrator\appdata\local\programs\python\python38-32\Tib\site-packages\pip

Etapa 3. Atualize o PIP para a versdo mais recente para garantir a compatibilidade com o YANG
Suite.

Comando:

C:\Users\Administrator>python -m pip install --upgrade pip

Explicacao:

Este comando desinstala a versao antiga do PIP e instala a mais recente para garantir a
compatibilidade com o YANG Suite.

Resultado esperado (exemplo):

- A versao antiga (por exemplo, pip 19.2.3) é desinstalada.

- A nova versao (por exemplo, pip 25.0.1) foi instalada com éxito.

Etapa 4. Crie um ambiente virtual para manter as dependéncias isoladas do Python do sistema.


https://www.python.org/downloads/windows/

Comando:

C:\Users\Administrator>python -m venv yangsuitevenv

Resultado esperado:
Uma nova pasta chamada yangsuitevenv é criada no seu computador C:\Users\Administrator.

% | CAUsers\Administrator - O X
B o s e °
&« 4 » This PC » Local Disk (C:) » Users > Administrator » v 0 \ o
# Quick access
MNTUSER.DAT
3 This pC yangsuiteveny

yangsuitespecificdata
E Videos
- Searches
v Saved Games
&= Pictures
D Music

g Metwork

Etapa 5. Ativar o ambiente virtual.
Ative o ambiente antes de instalar pacotes.

Comando:

C:\Users\Administrator>.\yangsuitevenv\Scripts\activate

Resultado esperado:
O prompt de comando ¢é alterado para mostrar o ambiente ativo, por exemplo:

(yangsuitevenv) C:\Users\Administrator>

Etapa 6. Instale o YANG Suite.

Instale o YANG Suite e seus mddulos necessarios para garantir que o YANG Suite e suas
dependéncias sejam instalados sem erros.

Comando:



(yangsuitevenv) C:\Users\Administrator>pip install yangsuite[core]

Se vocé encontrar erros de proxy:

WARNING: Retrying (Retry(total=4, connect=None, read=None, redirect=None, status=None)) after connectio

Verifique a conectividade de rede ou o proxy. Se 0 seu ambiente exigir o uso de um proxy, use
este comando:

Comando:

(yangsuitevenv) C:\Users\Administrator>pip install yangsuite[core] --proxy http://x.x.x.x:port

Etapa 7. Atualizar os médulos do YANG Suite.
Atualize todos os mdédulos do YANG Suite para garantir a funcionalidade total.

Comando:

pip3 install --upgrade yangsuite yangsuite-devices yangsuite-filemanager yangsuite-yangtree yangsuite-c

Explicagao:
Esta etapa garante que o YANG Suite tenha os plug-ins mais recentes para NETCONF,
RESTCONF, gNMI e telemetria.

Etapa 8. Inicialize o YANG Suite.
Execute o processo de inicializagado para entrar no modo de configuragao interativa.

Comando:

(yangsuitevenv) C:\Users\Administrator>yangsuite

Etapa 9. Configurar as definicées do conjunto YANG.

Durante a inicializagao, vocé é solicitado a configurar a porta de servigo, o nome do host, o nome
de usuario e a senha :



Crie uma pasta chamada yangsuitespecdata para armazenar os dados especificos do usuario
(mddulos YANG, perfis de dispositivo e assim por diante).

I-..-:-_ |-|

yvangsulitespe

127.8.8,

Faf@: 20245
FeBd: :1ce]l vl =5
fegd: :99fa: Ht "

15 required to detine an admin useéer

HEEEE AR E AR EEEEEEEEEEEEEEEEEEEEEE AR A AEE AR EEE R

yve blank to use "administrator’): admin




Resultado esperado:
A configuragao € salva e os servigos podem ser iniciados com o comando yangsuite:

(yangsuitevenv) C:\Users\Administrator>yangsuite

Etapa 10. Efetue login no Yang Suite através do navegador: http://localhost:8480/ para acessar o
Cisco Yang Suite:

B B e e i

L L ' —~ 900

Verificar

Etapa 1. Configurar o Catalyst 9800 WLC.
Certifique-se de que o status Netconf Yang e a porta SSH estejam ativados no WLC.

Navegue para WLC > Administration > Management > HTTP/HTTPS/Netconf/VTY para ativar o
Netconf Yang Configuration Status e habilitar a Porta SSH 830.


http://localhost:8480/

Netconf Yang Configuration

Status [ENABLE[J .]

SSH Port | 830 ‘

Configuragao de CLI:

9800(config)#netconf-yang

Defina as configuracdes de AAA.

Configuragao de CLI:

9800(config)#aaa authentication login default Tocal
9800(config)#aaa authorization exec default Tocal

Etapa 2. Adicionar a WLC ao conjunto YANG.

No YANG Suite, navegue para Setup > Device Profiles > Create New Device.

YANG Suite [ Device profiles

Cisco YANG Suite © © wManage device profiles

Admin

Create new device

Setup

Insira o Nome do perfil, o enderecgo IP da WLC, o nome de usuario e a senha.



New Device Profile % )
Y
n Fields marked with * are required.

General Info

Profile Name * | WLC38.111 |

Description

Address * 10.124.38.111

Jsername admin

Fassword FEEEEEEEE

Timeout * 30

Ative o netconf clicando em O dispositivo suporta NETCONF e clicando em Ignorar validagao de
chave SSH para este dispositivo.

NETCONF

Device supports NETCONF

Device Variant * (Default - RFC-compliant device)

METCONF port * B30

Skip 55H key validation for this device

Address To.124 38111

U=zemame adimin

F‘asswﬂrd Ly 2 2 L1 1 2]

Tirmeout 30

Ative o Restconf clicando em O dispositivo suporta RESTCONF e limpe a URL base RESTCONF



padrdo para esvaziar.

RESTCONF

HTTP ar HTTP{secure] encoding
RESTCOMNF base LURL

RESTOONF port *

Ln Device supports RESTOONE

nnp

E clear the default value

443

Address

Usarmanme

Password

12438011

Sl

SRR L L L L

Ative o0 SSH clicando em Device permite o login do SSH e verifique as informagdes do WLC.

SSH

I Device allows S3H login I

Device variant *

Address

55SH Port *

Delay Factor

U=zermame

Password

Tirmeout

generic_termserver

I 10.124.38.111 I

22

1.0

admin

FEEFEEFEEE

30

| | Use SSL Certificate

Etapa 3. Verifique a acessibilidade do dispositivo.

q



Clique em Check seleted device’s reachability e selecionou o perfil do dispositivo para verificar se
a WLC pode ser acessada a partir do YANG Suite.

YANG Suite | Device profles

9 . Manage device profiles
Select a device profile

Create new device

e ™
I;u | Check salected device's reachability |
o

Clone selected davice

Edit selected device

Delete selected devica

P ™
I;H Create default Repository and Yangset |
=4

Etapa 4. Crie um Repositério de Suites YANG.

Crie um repositorio para armazenar os modelos YANG de WLC necessarios.

Busts | 'CANG ool Fepodaried

ANG Suite © @ Manage YANG module files and repositories

Piersy reposiory

Sakect o VANG mduls posRany w 1 Clone this repositony Dwliste this repository

Selecione NETCONF e Select device profile para Get schema List para baixar todos os esquemas
do WLC



e @ ianage YANG module files and repositories {m:mngclm SESS - EORDER - CTRLA- STATS- M sars (B) ) o

YANG modules in repository Add modules to repositony Repository status

|
|

s peolls VWLC3E.111 _l

E———1)

(BRI~ E O -TC-WE i il

ATM-AIE @ 1998-10-10

ATM-TC-ME @ 155E-10-19
BRIDGE-LEE @ J005-00-19

CIRO0- AR -SERVER-ME @ 2003-11-17
CISCO-AAA-SESSION-LIB & 2006-03-21

deding YANG moduls ssis

-k

CISCO-AAL E-MIB @ 2003-09-77
CISCO-ATM-EXT-WIE @ 2003-01-06
CISCO-ATM-PVCTRAP-EXTH-MIB § 2003-01-20

w| | CISCO-ATHM-CHS-MEB & 3002-08-10 v

" Selectsl | Select none
Cerwmilod =ekected =chomas

Etapa 5. Crie um Novo modulo YANG definido para o repositério de arquivos YANG associado.

AR Sote [ VAR oSl S0

Cisco YANG Suite ° ’ Manage YAMNG module sets

Por exemplo, se as informagdes sem fio dos modelos YANG especificos do Catalyst 9800 forem
necessarias, insira wireless para escolher todos os modulos e clique em Add seleted.



TARG Gty | YANG mocioe gm | W
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— 000

YAaMNG set and module validation
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P recciinn Fireren 11 froe B8

Se precisar de mais do que apenas componentes sem fio, basta clicar em Adicionar repositorio
inteiro nesta etapa.

Se vocé adicionar apenas os modulos sem fio, também havera um botao chamado Localizar e
adicionar dependéncias ausentes. Clicar nele automaticamente trara todos os mdédulos adicionais
exigidos pelo médulo sem fio.
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Etapa 6. Testar consultas XPath.
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Use o XPath fornecido pelo YANG Suite para obter dados do WLC.

Obtenha o XPath necessario no YANG Suite.



Aqui vocé vé o nome da interface de gerenciamento do controlador como um exemplo.
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Configurar o ietf de telemetria na CLI da WLC

C9800(config)#telemetry ietf subscription <subscription-id>

C9800(config-mdt-subs)#encoding encode-kvgpb

C9800(config-mdt-subs)#filter xpath <xpath-expression>

C9800(config-mdt-subs)#source-address <wlc-ip>

C9800(config-mdt-subs)#stream yang-push

C9800(config-mdt-subs)#update-policy periodic <interval-in-centiseconds>
C9800(config-mdt-subs)#receiver ip address <collector-ip> <collector-port> protocol grpc-tcp

Por exemplo:

<{froot>

C9800(config)#telemetry ietf subscription

104

C9800(config-mdt-subs)#encoding encode-kvgpb
C9800(config-mdt-subs)#filter xpath

/ gener al - oper-data/ngnt -i ntf-data/intf-nane



C9800(config-mdt-subs)#source-address

10. 124. 38. 111

C9800(config-mdt-subs)#stream yang-push
C9800(config-mdt-subs)#update-policy periodic

2500

C9800(config-mdt-subs)#receiver ip address

10.124. 41. 144 18800

protocol grpc-tcp

Habilite o monitoramento na telemetria gRPC para obter os dados necessarios enviados pela
WLC.

VAN Sufe | GRPC Talemetry
Cisco YANG Suite © @ cRPC Telemetry - ® 00
Admin Listen on IP address Listen at port

timestamp: 2025 Sep 08 12:37:10:0810068

subscription: 184

mode:  WLC

subscribe_path: /Clsco-I05-XE-wireless-general-oper:genaral-oper-data/egat-intf-data
child_path: /
name:  Intf-name
walue: GigabitEthernetl

Satup

Analytics

Explore

Protocols

timgstamp: 2025 Sep 08 12:26:45:981000
subseription: 104

HETC rode:  WLC
subscribe_path: /Cisco-I0S-XE-wireless-general-oper:general-oper-data/mgat-intf-data
RESTCONF child_path: /
name: intf-nase
Help value: GigabitEthernetl

Informacdes Relacionadas

» Guia de implantacdo de telemetria e programabilidade do Catalyst 9800
» Bem-vindo ao Cisco YANG Suite!
+ Comunidade Cisco para DevNet



https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/catalyst-9800-programmability-telemetry-deployment-guide.html
https://developer.cisco.com/docs/yangsuite/
https://community.cisco.com/t5/general-devnet-topics/ct-p/4409j-other-developer

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



