Entender as atualizacoes de imagem de access
point para implantacoes remotas
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Introducao

Este documento descreve métodos para atualizagdes eficientes de imagem do Cisco AP em
WANSs, abordando os desafios de laténcia e confiabilidade.



Meétodos de atualizacao da imagem do Cisco Access Point

Atualizagdes de imagem regulares s&o essenciais para pontos de acesso (AP) da Cisco, mas
realizar esses links de rede de longa distancia (WAN) de alta laténcia para locais remotos pode
ser desafiador. O método de download de imagem CAPWAP padrao, embora eficaz em redes
locais, pode ser lento e potencialmente menos confiavel em WANSs. Esta secao explora por que
isso ocorre e descreve métodos alternativos e aprimorados projetados para atualizagdes remotas
eficientes.

O desafio: Download de imagem CAPWAP padrao pela WAN

O processo fundamental para a atualizagdo da imagem do AP através do CAPWAP é definido no
RFEC 5415, Sec¢ao 9.1. Esse mecanismo permite que o Wireless LAN Controller (WLC) envie a
nova imagem do AP diretamente aos AP conectados através do tunel CAPWAP. Para cada
mensagem de solicitagado de dados de imagem (RFC 5415, Se¢ao 9.1.1) contendo um pedaco de
dados de firmware, o WLC espera por uma confirmagao de resposta de dados de imagem
correspondente (RFC 5415, Sec¢ao 9.1.2) do AP antes de enviar o proximo bloco.

A imagem ilustra o processo de transferéncia de imagem entre o AP e a WLC enquanto o AP esta
em estado de execucao.


https://datatracker.ietf.org/doc/html/rfc5415#section-9.1
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AP WLC

Conforme observado, a WLC envia mensagens de solicitagdo de dados de imagem contendo
partes dos dados de imagem do firmware. O AP confirma o recebimento desses blocos enviando
mensagens Image Data Response. Essa troca continua até que a imagem inteira seja transferida.

Para cada mensagem Image Data Request, uma mensagem Image Data Response
correspondente € esperada como uma confirmagao. Isso significa que o AP deve aguardar a
chegada de cada pacote de imagem, confirma-lo e, em seguida, aguardar o préximo pacote. Isso
introduz lentiddo no download de imagens em ambientes WAN.

Considere um exemplo: Se o tempo de ida e volta (RTT) entre o AP e a WLC for de 100 ms, isso
efetivamente limita a taxa de transferéncia a aproximadamente 10 pacotes por segundo. Se o
tamanho de cada pacote for 1000 Bytes, isso significa um throughput maximo de 10 KB/seg. Se a
imagem do AP for 50MB, o tempo minimo tedrico para concluir a transferéncia é de
aproximadamente 5120 segundos. Isso ilustra que, mesmo se uma largura de banda significativa
estiver disponivel, o download da imagem do CAPWAP pode parecer lento devido a esse
mecanismo de confirmagao de parada e espera. Esse efeito € menos perceptivel em
transferéncias de imagem locais onde a WLC e o AP fazem parte da mesma rede do campus e a



laténcia é minima.

Caution: Um link WAN com perda pode levar a corrupgao da imagem. Consulte Cisco bug
IDCSCwf09053



para obter mais informagdes sobre isso.

Para atenuar essas limitagdes inerentes ao mecanismo de transferéncia de caminho de controle
CAPWAP padrao, particularmente em ambientes de WAN de alta laténcia ou com restricbes de
largura de banda, foram introduzidos trés aprimoramentos.

1. O aprimoramento da janela CAPWAP melhora o proprio caminho de controle do CAPWAP
implementando uma janela deslizante de varios pacotes, permitindo que varios pacotes de
dados sejam enviados antes de exigir uma confirmagéo, aumentando assim o throughput
em links de alta laténcia dentro da estrutura do CAPWAP.

2. A atualizacéo eficiente de imagem no modo FlexConnect é um método otimizado
especificamente projetado para APs FlexConnect, que séo frequentemente implantados em
filiais com largura de banda WAN limitada. Esse método minimiza a carga da WAN
distribuindo a tarefa de download de imagem.

3. O método Out-of-Band HTTPs-Based AP Image Download aborda isso aproveitando um



protocolo HTTPs separado e mais eficiente executado em um servidor web dedicado no
controlador para a transferéncia de imagem, movendo-o para fora do tunel de controle
CAPWARP restritivo.

Aprimoramento da janela de download de imagem CAPWAP

Esse recurso aumenta a velocidade de downloads de imagens baseados em CAPWAP
especificamente para Pontos de acesso Office Extend (OEAP) ou APs de funcionario remoto. Ele
trata da limitagao do canal de controle CAPWAP padrao ter uma unica janela, que requer a
confirmacao de cada pacote antes de enviar o préximo, retardando as transferéncias em links de
alta laténcia. Este aprimoramento adiciona suporte para varias janelas moveis para pacotes de
controle.

Impacto do tamanho da janela do CAPWAP

A eficiéncia do processo de download da imagem CAPWAP no canal de controle € influenciada
significativamente pelo tamanho da janela configurada, especialmente em links de alta laténcia.

Com Tamanho da Janela CAPWAP = 1 (Padrao/Padrao): O fluxo de pacotes exibe um
comportamento de parada e espera rigoroso. Para cada pacote de solicitagao de dados de
imagem enviado pela WLC, a WLC pausa e espera por uma confirmacgao de resposta de dados
de imagem do AP antes de enviar o proximo pacote.

Time AP wie
2.334990 5248 Agplicalon Data 52
2.334990 5248 | Application Data  saus
2.335982 5248 | Application Data + s2us
2.335082 5248 | Application Data -
2.335082 5248 - Application Data < s24
2.336989 5248 = Application Data | ses
12.726968 5248 | Application Data | ses
12.856011 5248 | Application Data + sats
12.856011 5248 = Appiication Data  saus
12.807018 5248 | Application Data i
12.909017 5246 | Application Data < s2ss
12.909017 5248 = Application Data | s2es
12.917012 5248 | Application Data -
12.918004 5248 | Application Data o 5240
12.918004 6248 | Application Data | s246
12.919011 5248 | Application Data -
12.919011 5248 | Application Data | o240
12.81901 5248 | A n Data o246
12.920018 5248 : Application Data  sass
12.920018 5248 | A n Data | s2a6
12.920018 5248 | Application Data o240
12.921010 5248 | Application Data | 50
12.922017 5248 | Application Data | s246
12.922017 528 | Application Data 208

Com CAPWAP Tamanho da janela = N (por exemplo, 20): O fluxo de pacote demonstra um



mecanismo de janela movel. Ao permitir que varios pacotes trafeguem pelo link antes de exigir
uma confirmacao, a janela deslizante efetivamente mascara a laténcia.

Time AP -
595.694405 | a260 _ Application Data s24
595.694581 8260 | Application Data  s2e8
595.694653 5260 | Application Data -
595.694713 5260 | Application Data e
595.604803 6260 | Application Data  saas
595.694889 5260 - Application Data b
595.694965 6260 = Application Data  saa0
595.695053 5260 '« Application Data 5240
595.695132 6260 Application Data .
595.695156 8260 | Application Data | 24
595.605837 8260 | Application Data 240
595.695857 5260 - Application Data s
595.695882 6260 | Application Data  sa0
595.695903 5260 | Application Data . 5248
595.695921 6260 | Application Data  s2as
595.695945 5260 | Application Data . s248
595.695969 6260 | Application Data . 8240
595.696146 5260 | Application Data .
595.696217 5260 Application Data -
595.696236 5260 | Application Data S
595.596261 e Application Data c2ss
595.696292 6260 = Application Data  saas
595.696379 6260 = Application Data  es
595.696451 6260 - Application Data -
595.696539 5260 - Application Data o
595.696619 8260 | Application Data  s2e6
595.696707 6260 | Application Data o
695.696765 5260 - Application Data o
595.696809 8260 = Application Data  saas
595.696897 5260 = Application Data  sae

——— e — & PRSI | S R .

Resumo do processo

1. Configure um perfil de AP especificamente para APs OEAP/Trabalhador Remoto.

2. Defina um tamanho de janela CAPWAP maior que 1 dentro desse perfil.

3. Associe este perfil de AP aos APs OEAP/Trabalhador Remoto.

4. Durante o processo de juncao de AP, o tamanho de janela configurado é aplicado.

5. Os downloads de imagens CAPWAP subsequentes utilizam o maior tamanho de janela,
melhorando o throughput.

Configuragao (CLI)

Configure um perfil de AP e defina o tamanho da janela do CAPWAP:

<ttroot>



configure termnal ap-profile capwap w ndow size

<- Between 3 to 20

end

Associe o perfil de AP a uma marca de site e aplique-o aos APs (semelhante as etapas 2 e 3 em
Atualizagao de imagem eficiente, garantindo que o perfil de AP correto seja vinculado através da
marca de site).

Verificagado (CLI)

<tfroot>

show ap profile nane detailed

| in indo <- View CAPWAP window size in an AP profile
show capwap client rch

| in Window <- View CAPWAP status and modes for a specific AP(Look for CAPWAP STiding Window and Activ
show ap config genera

| in indo <- View AP configuration details(Shows Capwap Active Window Size)

Restricbes/consideragdes

» Essa melhoria é suportada apenas em perfis OEAP.

» O tamanho da janela é atualizado no AP somente durante o processo de junc¢ao do AP.

» O pré-download nao é acionado se a imagem de atualizagdo mais recente ja estiver
presente no AP.

Atualizacao eficiente de imagem no modo FlexConnect

A atualizagao eficiente de imagem é um método otimizado especificamente projetado para APs
FlexConnect, especialmente util em implantac¢des de filiais com largura de banda WAN limitada.
Esse método minimiza a carga da WAN designando um AP primario em uma marca de site para
fazer download da imagem do controlador €, em seguida, permitindo que outros APs
subordinados na mesma marca de site facam download da imagem do AP primario via TFTP. O
AP principal € um AP por modelo por tag de site.

Resumo do processo

1. Uma nova imagem do AP é preparada na WLC.



2. Os APs FlexConnect sao atribuidos a uma marca de site configurada para atualizagao
eficiente de imagem.

. A WLC seleciona um AP por modelo dentro da Tag de Site como o AP primario.

4. O AP principal faz o download da imagem da WLC através do link da WAN (normalmente
via CAPWAP).

5. Quando o AP principal tiver a imagem, os APs subordinados na mesma Tag de Site baixam
a imagem do AP principal via TFTP na rede local.

6. No maximo, trés APs subordinados podem fazer download simultaneamente de um AP
principal.

7. Ap6s o download, os APs sao recarregados para executar a nova imagem.

w

Beneficios

* Reduz o consumo de largura de banda da WAN fazendo com que apenas o AP principal
faca download da imagem pela WAN.

» Aproveita links de rede local mais rapidos (via TFTP) para distribuicdo de imagens para APs
subordinados.

Configuragao (CLI)

<#root>
Enable Predownload in Flex Profile:

configure term nal
wireless profile flex

pr edownl oad

<- Enables the Efficient Image Upgrade option.

end
Configure a Site Tag and Associate Flex Profile:

configure term nal
wireless tag site

flex-profile



<- Ensure 'no local-site' is configured if not already, for Flexconnect mode

end

Attach Policy Tag and Site Tag to AP(s):

configure term na
ap

<- Use wired MAC address

policy-tag

site-tag

rf-tag

end

Trigger Predownload to a Site Tag:

enabl e
ap i mage predownl oad site-tag



start

Verificagado (CLI)

<tfroot>

show ap primary |ist
<- Display 1list of primary APs
show ap i mage
<- Display predownload status of APs: (Initially shows 'Predownloading', then 'Complete')

show ap nane

i mge

<- Display image details for a specific AP
show capwap client rch

<- Check if Flex efficient image upgrade is enabled on the AP console

Restricoes/consideragoes

* Os APs unidos por meio de uma marca de site devem estar no mesmo local fisico para uma
transferéncia TFTP local eficiente.

» Usa a porta TCP 8443 para o servigo de escuta (também usada para outras fungdes como
pacotes de depuragao de cliente e arquivos Clean Air). Essa porta permanecera aberta
mesmo se 0 recurso estiver desativado.

* Requer que a WLC esteja no modo de instalagao.

Download de imagem de AP baseado em HTTPs fora da banda

O Download de Imagem do AP Baseado em HTTPs do OOB € um método aprimorado introduzido



no Cisco IOS® XE Dublin 17.11.1 para melhorar o desempenho de atualizagdo de imagem do AP
transferindo imagens fora do caminho de controle CAPWAP padréo.

O método OOB HTTPs aproveita o TCP padrao e os HTTPs para transferéncia de imagem. Ao
contrario do mecanismo de parada e espera do canal de controle CAPWAP, o TCP usa
inerentemente um mecanismo de janela deslizante que permite a transferéncia eficiente de dados
em massa através de links de alta laténcia.

Este método utiliza um servidor web (nginx) em execuc¢ao no controlador para servir imagens AP
diretamente aos APs sobre HTTPs. Isso ignora as limitagbes do caminho de controle CAPWAP
para transferéncias de arquivos grandes, oferecendo um mecanismo de download potencialmente
mais rapido e flexivel.

Caso de uso

Esse método é util para acelerar atualizagdes de imagem de AP, particularmente em grandes
implantacdes ou locais remotos onde as limitagdes de laténcia e largura de banda do tunel de
controle CAPWAP podem tornar os downloads tradicionais em banda demorados.

Resumo do processo

1. A nova imagem do AP ¢é preparada na WLC.

2. O método de atualizagcdo OOB HTTPs esta habilitado e configurado no controlador.

3. O AP, se ele suportar o método OOB, tenta baixar a imagem necessaria do servidor web
nginx no controlador via HTTPs na porta configurada.

4. Se o download de HTTPs for bem-sucedido, o AP prossegue com o processo de
atualizacao.

5. Se o download de HTTPs falhar, o AP automaticamente retornara ao método de download
CAPWAP em banda padrao.

A captura de pacotes mostra a WLC atuando como um servidor HTTPs e o AP como um cliente
HTTPs iniciando uma conexao TCP padrao sobre a porta 8443 e o download de arquivos.



Time

26.079042
26.079042
26.080049
26.248040
26.248040
26.249032
26.249032
26.250039
26.252038
286.252038
26.253045
26.263045
26.256035
28.256035
26.2660356
26.256035
26.257042
26.263039
26.263039
26.263039
26.263039
26.263039
26.263039
26.263039
26.263039
26.263039
26.263039
26.264030
26.264030
26.264030
26.264030
26.264030

60534 : 60534 + pesync-hips(8443) [ACK] Seq=1 Ack=1 Win=29312 Len=0 TS5val=5801800 TSecr=1785999230 ! 8443

o client Halla . e
60534 - posync-httpsiB443) -+ 60534 [ACK] Seg=1 Ack=518 Win=64768 Len=0 TSval=1785999359 TSecr=5801668 | pass
oonsa | Hella Retry Request, Change Clpher Spec e
c0534 | 60534 + prayne-nitps(A443) [ACK) Seq=518 Ack=100 Win=20312 Len=0 TSval=5801669 TSecr=1785899400 | 443
60834 Change Cipher Spec, Client Hello 5“43
e Server Hello, Application Data ! gaqa
e pesyne-hiips(8443) - 60534 [ACK] Seq=1448 Ack=1041 Win=64256 Len=1348 TSval=1785900403 TSecr=5801870 [TCPE POU IN105] | ean
60534 Application Data, Application Data, Application Data E s4a3
60534 E
60634 Applicavion Data . 8443
s0534 - Application Data : aaa3
0534 - Application Data 8483
aoesd | Application Data . 8443
i
aos3 60534 + pesync-niips(8443) [ACK] Seq=1395 Ack=4322 Win=43392 Len=0 TSval=5801677 TSecr=17850990407 | 443
60534 -
60534 H pesync-hiips(B443) - 60534 [ACK] Seq=5670 Ack=1398 Win=64128 Len=1348 TSval=17 14 TSecr=5801678 [TCP PDU n129] ' Baa3
o083 pesyne-htips(B443) - B0534 [ACK] Seq=7018 Ack=1395 Win=64128 Len=1348 TSval=1785090414 TSecr=5801876 [TCP POU reassembled in 129) | adda
Gﬂﬁ.ﬂ posync-=hitpsi8443) -+ 60534 [ACK] Seq=8366 Ack=1395 Win=64128 Len=1348 TSval=1765999414 TSecr=5801676 [TCF POU reassembled in 129] E 8443
WUSQ -hiltps(B443) 4 60534 [PSH, ACK] S569=9714 Ack=1395 Win=64128 Len=1348 TSval=17888959414 TSecr=5801676 [TCP FOU reassembled In 125] i 443
60534 = ECSMC-NIPI(8443) + 60534 [ACK) Seq=11062 Ack=1395 Win=64128 Len=1348 T5val=1785988414 TSecr=5601676 [TCR PDU © 128) g4
60531 posync-https(8443) 4 60534 [ACK] S80=12410 Ack=1395 Win=64128 Len=1348 TSval=1785999414 TSecr=5801676 [TCP PDU reassembled in 129] : Baa3
60834 - pesync-hitps(8443) < 80534 [ACK) Seq=13758 Ack=1398 Win=64128 Len=1348 TSval=1785999414 TSecr=5801676 [TCP POU re: in1 _]_, P
SOE3s pesync-hitps{B443) + 60634 [ACK) Seq=15106 Ack=1335 Win=64128 Len=1348 TSval=1786885414 TSecr=6801676 [TCP PDU 1 IN128] ...
60534 ;
BO834 60534 < pesync-hitps(8443) [ACK] Seq=1395 Ack=7018 Win=45157 Len=0 TSval=5801683 TSecr=1785999414 “'3
60534 i 60534 = pesync-hilps(B4435) [ACK] Seq=1395 Ack=0714 Win=54012 Len=0 TSval=6801683 TSecr=1785990414 m‘a
i | K] S58q=1395 Ack=12410 Win=60672 Len=0 T5val=5801683 TSecr=1785099414 :
60534 60534 -+ pesync-hitps(8443) [ACK] Seqg=139% Ack=15106 Win=66560 Lan=0 TSval=5801683 TSecr=1785 414 \ pa43
60534 | B0534 < pesyne-hty 43) [ACK] Seq=1395 Ack=17802 Win=F2320 Len=0 TSvals5801684 TSecr=17856959414 :

Fluxo de pacote de atualizagdo de imagem baseado em HTTPS

Configuragao (CLI)

<tfroot>

Enable the HTTPS upgrade method:

configure termnal
ap upgrade nethod https

end

Configure a custom HTTPS port (Optional - default is 8443):

configure termnal
ap file-transfer https port

end



Configuragcao (GUI)

1. Navegue até Configuration > Wireless > Wireless Global.
2. Na secao AP Image Upgrade,Enable HTTPs Method.

3. (Opcional)Digite os valores no campo Porta HTTPs.

4. Clique em Aplicar ao dispositivo.

Verificagao (CLI)

<tfroot>

show ap upgrade net hod
<- Check global HTTPS method status
show ap file-transfer https summary
<- View configured and operational HTTPS file transfer port

show ap nane

config general | sec Upgrade

<- Check if a specific AP supports 00B capability (Look for "AP Upgrade Out-Of-Band Capability : Enabl
show wi rel ess stats ap i nage- downl oad

<- View the method used for recent downloads (Check the Method column)

show pl at form sof t war e yang- nanagenent process

<- Verify nginx server status

Restricoes/consideragoes

* Requer o Cisco IOS® XE Dublin 17.11.1 ou posterior.

» Nao é suportado em controladores sem fio incorporados da Cisco ou pontos de acesso
Cisco Wave 1.

* Requer a configuracao global HTTPS para ser habilitada no controlador.

» O servidor nginx deve estar em execugao no controlador.

+ A porta configurada deve ser alcangavel entre o controlador e os APs.

A atualizacao podera falhar se o ponto confiavel do servidor HTTPS tiver uma cadeia de
certificados CA.

» Deve ser desabilitado (sem método de atualizacdo de ap https) antes de fazer o downgrade



para versoes anteriores ao Cisco IOS® XE 17.11.1.

» A porta 443 é reservada. Evite outras portas padrao/bem conhecidas.

» Conflito de porta padrao 8443: Se o acesso HTTPS da GUI do controlador também usar
8443, configure uma porta diferente para transferéncia de arquivos AP ou acesso a GUI.

Atualizacao manual de AP individual via TFTP/SFTP

Esse método envolve acessar diretamente o AP CLI através do console ou SSH e iniciar o
download da imagem a partir de um servidor TFTP ou SFTP. Isso é util para solucionar
problemas de APs especificos, atualizar APs que nao estao atualmente unidos a uma
controladora ou carregar uma imagem de depuracao fornecida pelo TAC.

Localize a imagem do AP:

Esse processo realmente carrega a imagem do AP diretamente no AP. No caso de upgrade
baseado em WLC, a WLC cuida da selegdo da imagem certa para o AP do pacote de imagens da
WLC. Aqui, a selecdo manual é necessaria.

A versao da imagem do AP usa uma convengao de nomenclatura diferente da convencéao de
nomenclatura da imagem da WLC.

Navegue até o link Pontos de acesso suportados nas versdes de software do Cisco Catalyst 9800
Series Wireless Controller

Pontos de acesso suportados nas versoes de software do Cisco Catalyst 9800 Series Wireless
Controller



https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#c9800-ctr-ap_support
https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#c9800-ctr-ap_support

Supported Access Points in Cisco Catalyst 9800 Series Wireless Controller Software Releases

Table 5. Cisco Catalyst 9800 Wireless Controller and Supported Access Points

I0S XE Release Access Point Image Access Point Supported Access Points
Version Number Release
Cisco 105 XE 17.17.0.87 15.3(3)JPV Cisco Wireless Wi-Fi 7 APs: 9176 (I/D1),
17.17.1 91781, 9172(I/H)

Cisco Catalyst Wi-Fi 6E APs: 9136 (1), 9162
(1), 9164 (1), 9166 (1/D1)

Cisca Catalyst Wi-Fi 6 APs: 9105AX (I/W),
9115AX (I/E), 9117AX (1), 9120AX (I/E/P),
9130AX (I/E)

Cisco Alronet APs: 1815 (I/W/M/T), 1830
(1),1840 (1), 1852 (I/E), 1800i, 2800 (I/E},
3800 (I/E/P), 4800 (1)

QOutdoor and Industrial APs: 1542, 1560,
1570, and IW3702

Integrated Access Point in Cisco 1100 ISR
(ISR-AP1100AC, ISR-AP1101AC, and ISR-
AP1101AX)

Cisco Catalyst Industrial Wireless 6300
Heawy Duty Series Access Point, Cisco 6300
Series Embedded Services Access Point,
Cisco Catalyst 9124AX (I/D/E) Access
Points, Cisco Catalyst 9163 (E) Series
Access Points, Cisco Catalyst Industrial
Wireless 9167 (I/E) Heavy Duty Access
Points, Cisco Catalyst IW9165D Heavy Duty
Access Points, Cisco Catalyst IW9165E
Rugged Access Points

Sensors: Cisco Aironet 1800s Active Sensor
Pluggable Modules: Wi-Fi 6 Pluggable
Module for Industrial Routers

Matriz de compatibilidade de AP sem fio

A primeira coluna descreve a imagem CCO da WLC 9800. A terceira coluna lista a respectiva
versao da imagem e a quarta coluna lista os pontos de acesso suportados para essa versao.
Suponha a necessidade de instalar a imagem do AP no AP 9130 para a versao 17.17.1. Verificar
a tabela mostra que o nome da imagem do AP é 15.3.(3)JPV e 9130 esta listado como um
modelo suportado.

A préxima etapa € navegar até software.cisco.com e obter a imagem da pasta de download do
AP.

Downloads Casa / Sem fio / Pontos de acesso Pontos de acesso Catalyst 9130AX Series / Ponto
de acesso Catalyst 9130AXI / Software Lightweight AP - 17.17.1(ED)

Download de software - Ponto de acesso Catalyst 9130AXI



https://software.cisco.com/download/home/286323627/type/286288051/release/17.17.1
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aviso: O caminho de download difere com base no modelo do AP e na versdo da imagem
do AP.



Resumo do processo

1. Prepare o(s) arquivo(s) de imagem do AP de destino em um servidor TFTP ou SFTP
acessivel.

2. Acesse o AP CLI (console ou SSH).

3. Execute o comando archive download-sw, especificando o servidor e o caminho do arquivo
de imagem.

4. O AP faz o download da imagem.

5. Apds a conclusao do download, reinicie o processo CAPWAP ou recarregue o AP para que
a nova imagem entre em vigor.

Configuracao (CLI do AP)

<ffroot>

archi ve downl oad-sw /no-reload tftp:///
<- Using TFTP:

archi ve downl oad-sw /no-rel oad sftp:/// Usernane:

Passwor d:

<- Using SFTP:
r el oad

<- Restart CAPWAP process after download:

Verificacao

* Monitore os registros do servidor TFTP/SFTP para confirmar o download.
» Observe o console do AP para obter o progresso e a conclusao do download.
» Apo0s reiniciar/recarregar, verifique a nova versao da imagem na CLI ou na WLC do AP.

Restricbes/consideragoes

* Requer acesso direto via CLI a cada AP.
* Nao escalavel para atualizar um grande numero de APs individualmente (o script € uma



0pc¢ao).

* O desempenho do TFTP é sensivel a laténcia; O SFTP (usando TCP) tem melhor
desempenho em caminhos de alta laténcia, mas requer autenticagdo interativa (nome de
usuario/senha).

» A adocgao de reinicializagdo/no-reload impede que o AP seja recarregado imediatamente
apos o download, permitindo o controle manual do tempo de reinicializagao/recarregamento.

» Se estiver migrando APs do AireOS para o 9800, é recomendavel primeiro atualizar o AP
para uma versao especifica do AireOS (8.10.190.0 ou superior) com corregdes antes de
ingressar no 9800.

Tip: WLAN Poller é uma ferramenta que pode ser usada para criar scripts para atualizar
manualmente varios APs. Localize a Pesquisa de WLAN neste local. Sondagem de
WLAN



https://developer.cisco.com/docs/wireless-troubleshooting-tools/wlan-poller-wlan-poller/#wlan-poller
https://developer.cisco.com/docs/wireless-troubleshooting-tools/wlan-poller-wlan-poller/#wlan-poller

Qual método usar sobre qual

» Para APs OEAP ou de trabalhadores a disténcia em links de alta laténcia:

Ative o aprimoramento do tempo de download da imagem CAPWAP. Isso foi projetado
especificamente para melhorar o desempenho do CAPWAP para esses tipos de
implantagao, usando uma janela deslizante, tratando diretamente do problema de laténcia
dentro da estrutura do CAPWAP.

» Para APs FlexConnect em filiais com largura de banda WAN limitada:

Utilize a atualizacao eficiente de imagem no modo FlexConnect. Esse método é altamente
recomendado, pois reduz significativamente a carga da WAN usando um AP primario para
distribuicao local via TFTP, aproveitando velocidades de rede interna mais rapidas.

» Para APs de modo local (ou FlexConnect/OEAP, se os métodos discutidos anteriormente
nao forem aplicaveis ou suficientes) em plataformas suportadas (Cisco IOS® XE 17.11.1+):
Considere o Download da Imagem do AP baseado em HTTPs fora da banda. Esse método
usa TCP/HTTPs para transferéncia em massa, que € mais eficiente em links de alta laténcia
do que o CAPWAP padrao. Ele também fornece um fallback para o CAPWAP padrao se a
transferéncia OOB falhar.

» Para solucionar problemas de um unico AP, atualizar um AP que nao ingressou em uma
WLC ou em situagdes de emergéncia:

Execute uma atualizagcdo manual de AP individual via TFTP/SFTP. Isso fornece controle
direto sobre o processo de atualizacido para um dispositivo especifico, mas nao é pratico
para implantagbes em larga escala sem automacéo. O SFTP é geralmente preferido em
relagdo ao TFTP para melhor desempenho em relagdo aos caminhos de alta laténcia devido
ao uso do TCP.

+ Atualizacao CAPWAP padréao: Embora seja o padrao, geralmente ndo é recomendado como
o principal método para atualizar APs remotos em links de WAN de alta laténcia devido ao
seu mecanismo inerente de parada e espera que leva a transferéncias lentas e problemas
de confiabilidade em versdes mais antigas. Use os métodos otimizados descritos sempre
que possivel para sites remotos.

Escolha o método que melhor se alinha com o modo operacional do seu AP, as condi¢des da
rede, a versao do software WLC e a escala da sua operacao de atualizagédo para garantir um
processo suave e eficiente para seus APs remotos.

Conclusao

Embora o método de download de imagem CAPWAP padréo seja adequado para redes locais, as
implantagdes de AP remoto em links WAN se beneficiam significativamente das técnicas de
atualizagao otimizadas. Entender as limitagbes do CAPWAP padréo em relagéo a alta laténcia
ajuda a escolher a abordagem correta. O CAPWAP Image Download Time Enhancement melhora
o desempenho para APs OEAP/Trabalhador remoto, o Efficient Image Upgrade otimiza as
implantacdes do FlexConnect reduzindo a carga da WAN e o Out-of-Band HTTPs oferece uma
alternativa mais rapida para plataformas compativeis. O método TFTP/SFTP manual continua
sendo uma ferramenta valiosa para solugao de problemas e cenarios especificos.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



