Entender o RADIUS MTU e a fragmentacao no
9800 WLC
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Introducao

Este documento descreve como configurar a MTU dos pacotes RADIUS que a WLC envia ao
servidor RADIUS.

Pré-requisitos

Requisitos



A Cisco recomenda que vocé tenha uma compreensao basica destes topicos:

» Configuragdo de AAA da controladora Wireless LAN (WLC) 9800

+ Conceitos de Autenticacao, Autorizagdo e Contabilizagdao (AAA - Authentication,
Authorization and Accounting) RADIUS

* Protocolo de autenticagéo extensivel EAP

* Unidade maxima de transmissao (MTU)

Componentes Utilizados

+ Cisco ldentity Service Engineer (ISE) 3.2

Catalyst 9800 Wireless Controller Series (Catalyst 9800-L)
Cisco I0OS® XE 17.15.2

Cliente sem fio do Windows 11

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Background

Para os fins deste documento, o servidor Remote Authentication Dial-In User Service (RADIUS)
usado é o Cisco ISE. Primeiro, € demonstrado como os pacotes fluiriam sem qualquer
intervencao externa durante o processo do protocolo de autenticagao extensivel (EAP). A seguir
esta a opcao de configuracao para alterar o tamanho da solicitacdo de acesso que a WLC envia a
qualquer servidor RADIUS. Essa opcéo foi adicionada no I0S-XE verséo 17.11.

9800 RADIUS MTU

Geralmente, o MTU dos pacotes RADIUS ndo importa, pois eles sdo geralmente pequenos e néao
atingem o MTU mesmo assim. No entanto, quando um lado precisa enviar um certificado, que
geralmente tem de 2 a 5 KB, o dispositivo precisa fragmentar esse certificado para obté-lo sob
sua MTU.

Quando o cliente precisa enviar um certificado ao servidor RADIUS, como € o caso do EAP
Transport Layer Security (EAP-TLS), ele apresenta a WLC uma situagdo em que o pacote precisa
ser fragmentado novamente devido a quantidade de dados RADIUS que precisa ser enviada com
ele. Até 17.11, o administrador de rede tinha pouco controle sobre esse processo, mas agora 0s
engenheiros tém a opg¢ao de manipular o tamanho da solicitagdo de acesso enviada pela WLC.

Fluxo de pacote EAP-TLS

Este € um pouco de um aprofundamento em como os pacotes se parecem e como eles sao
tratados pela infraestrutura sem fio. Para que as alteragdes introduzidas neste documento sejam
totalmente compreendidas, é importante saber o fluxo do pacote durante o processo de



autenticagao sem fio ao usar dot1x e mais especificamente EAP-TLS.

Se vocé ja tiver um profundo entendimento de como o fluxo de pacotes EAP e RADIUS funciona
na infraestrutura sem fio da Cisco, va para a sec¢ao de alteragcao de comportamento que explica o
que foi adicionado em 17.11, dando aos administradores de rede mais controle sobre o RADIUS
MTU. Primeiro, observe a Identificagao EAP (EAP-ID).

EAP-ID
O EAP-ID ¢ iniciado pelo autenticador, neste caso a WLC. Essa deve ser a primeira parte do

processo EAP. As vezes, o cliente sem fio envia um EAPOL-Start. Isso normalmente significa que
o cliente nunca recebeu a solicitagao de EAP-ID ou deseja recomecar.

Caution: Ha uma diferenga entre o pacote EAP-ID e o pacote EAP ID. O pacote EAP-ID é usado para

identificar o solicitante, onde o ID do pacote EAP é um numero usado para rastrear o pacote especifico a
medida que ele se move pela rede.



Solicitacao de EAP-ID

Primeiro, o dispositivo cliente sem fio se conecta a rede usando o processo de associagcao
normal. Quando a rede local sem fio (WLAN) é configurada para dot1x, a WLC primeiro precisa
saber quem é o cliente antes de solicitar acesso do servidor RADIUS. Para encontrar essas
informacodes, a WLC envia o cliente e a solicitacdo EAP-ID.

Espera-se que o cliente responda com a resposta EAP-ID. Isso fornece a WLC o que ela precisa
para criar a solicitacdo de acesso e envia-la ao ISE. A solicitacdo EAP-ID € quando o cliente é
solicitado a inserir seu nome de usuario e senha em uma autenticagcdo PEAP normal.

No entanto, essa discusséo gira em torno de EAP-TLS, portanto, a resposta de EAP-ID aqui teria
apenas a ID de usuario. Na demonstragao, o ID de usuario € iseuser1. Neste pacote, vocé pode
ver a solicitacdo EAP-ID que o WLC envia ao cliente sem fio perguntando quem eles sdo. Como
esse € um cliente sem fio, a WLC encapsula a solicitagao no CAPWAP e a envia ao Ponto de
Acesso (AP) para ser enviada pelo ar. Nos dados EAP, o codigo 1 significa que € uma solicitagao
e o tipo 1 significa que é para a identidade.

Frame 269: 91 bytes on wire (728 bits), 91 bytes captured (728 bits)
Ethernet II, Src: 00:00:00 P0:00:00 (00:00:00:00:00:00), Dst: 00:00:00 P0:00:00 (PO:00:00:00:00:00)
Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.116
User Datagram Protocol, Src Port: 5247, Dst Port: 5248
Control And Provisioning of Wireless Access Points - Data
IEEE 802.11 Data, Flags: ......F.
Logical-Link Control
802.1X Authentication
Extensible Authentication Protocol

Code: Request (1) <l

Id: 1

Length: 5

Type: Identity (1) e

€ v v v v v v v v

Resposta de EAP-ID

Em seguida, espera-se que o cliente sem fio responda com a resposta EAP-ID. Nos dados EAP,
o cbdigo foi alterado para 2, significando que € uma resposta, mas o tipo permanece como 1,
ainda mostrando que é para a identidade. Aqui, vocé pode até ver o nome de usuario que o
cliente esta usando. Outra coisa a ser verificada nesses pacotes € o numero de ID do pacote
EAP. Para a troca de EAP-ID, é sempre 1, mas esse numero depois muda para outra coisa
quando o ISE se envolve.



> Frame 264: 114 bytes on wire (912 bits), 114 bytes captured (912 bits)
> Radiotap Header v@, Length 54
> 802.11 radio information
> TEEE 802.11 QoS Data, Flags: ....... TC
» Logical-Link Control
> 802.1X Authentication
v Extensible Authentication Protocol
Code: Response (2) «
[1d: 1
Length: 18
Type: Identity (1) <=
Identity: host/iseuserl e —

Vocé pode ver que ambos os pacotes sdo bem pequenos, portanto o MTU nao tem nenhuma
influéncia aqui, ja que esta bem abaixo dos 1500 bytes usados na rede.

Access-Request e Access-Challenge

A comunicagao com o cliente € EAP e a comunicagao entre a WLC e o ISE é RADIUS. Para a
comunicagcao RADIUS, os pacotes de solicitacdo de acesso e desafio de acesso sao usados. A
WLC recebe o pacote EAP do solicitante e 0 encaminha para o ISE usando a solicitagcao de
acesso RADIUS. Em uma rede em funcionamento, o ISE responderia com um desafio de acesso.

Solicitacado de acesso

Agora que a WLC sabe a identidade do cliente, ela precisa perguntar ao servidor RADIUS se
esse cliente tem permissao na rede. Para fazer isso, a WLC solicita acesso para esse cliente
enviando o pacote de solicitagao de acesso. Ha outros pedacos de dados que a WLC enviara
junto com os dados EAP. Coletivamente, eles sdo chamados de pares de valores de atributo,
AVPs ou pares AV, dependendo de quem esta falando.

Este documento ndo vai muito além dos AVPs, pois isso esta fora do escopo desta discussao.
Aqui vocé so precisa ver que o nome de usuario (dados EAP) é incluido e enviado para o servidor
RADIUS, que, neste caso, € ISE. Além disso, vocé pode ver que o numero de ID de EAP 1
também é enviado ao ISE. Lembre-se de que quando vocé observou o ID do pacote EAP pelo ar,
ele também estava em 1. A ultima coisa importante a ser observada aqui € que como a WLC
adicionou todos esses AVPs, o pacote de 114 bytes que o cliente enviou agora é transformado
em um pacote de 488 bytes antes de ser enviado ao ISE.



> Frame 281: 506 bytes on wire (4848 bits), 586 bytes captured (4048 bits)
> Ethernet II, Src: 09:00:00 90:00:00 (0P:P0:00:00:00:00), Dst: PO:00:00 PP:00:00 (PO:00:00:00:00:00)
> Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 58038, Dst Port: 1812
~ RADIUS Protocol
Code: Access-Request (1)

|Packet identifier: @x24 (36)

Length: 464
Authenticator: 48f74e792b11604d918824d947629485
[The response to this reguest is in frame 285]
~ Attribute Value Pairs
¥ AVP: t=User-Name(l) 1=15 val=host/iseuserl
Type: 1
Length: 15
User-Name: host/iseuserl < -l
> AVP: t=Service-Type(6) 1=6 val=Framed(2)
> AVP: t=Vendor-Specific(26) 1=27 vnd=ciscoSystems(9)
> AVP: t=Framed-MTU(12) 1=6 val=576
v AVP: t=EAP-Message(79) 1=20 Last Segment[1]
Type: 79
Length: 20
EAP fragment: ©201001201686f7374216973657573657231
v Extensible Authentication Protocol
Code: Response (2)
Id: 1 o l—
Length: 18
Type: Identity (1)
Identity: host/iseuserl « -l
> AVP: t=Message-Authenticator(80) 1=18 val=262b63190+7340d9b9db2+888ealch79
> AVP: t=EAP-Key-Name(1l02) 1=2 val=

Desafio de acesso

Supondo que o ISE receba a solicitagdo de acesso e decida responder, espera-se que essa
resposta venha como um desafio de acesso do ISE. Olhando para tras na solicitacdo de acesso,
vocé veria o ID do pacote RADIUS de 36 antes dos AVPs comegarem.

Quando a WLC recebe o desafio de acesso, o ID do RADIUS deve corresponder ao ID do pacote
da solicitagcao de acesso. O ID do pacote RADIUS € para a comunicacao RADIUS entre o ISE e a
WLC. Vocé também pode ver neste pacote que o ISE definiu um novo EAP ID de 201 que é
usado para rastrear a comunicacao entre o ISE e o cliente. Neste ponto, a WLC € apenas uma
passagem para a comunicagao entre o ISE e o cliente.

E importante observar todos esses IDs de pacote aqui para que vocé compreenda o fluxo de
comunicagao e como rastrear esses pacotes pela rede. Em um ambiente de producao,
geralmente ha varias autenticagdes ocorrendo ao mesmo tempo. Use o comando calling-station-
id para associar o pacote ao endereco MAC do cliente. Em seguida, vocé pode usar o ID do
pacote RADIUS e o ID do pacote EAP para rastrear o fluxo do pacote para esse cliente
especifico. Até este ponto, nenhum dos lados enviou certificados, portanto, ainda ndo houve
necessidade de se preocupar com o MTU.



> Frame 285: 169 bytes on wire (1352 bits), 169 bytes captured (1352 bits)
> Ethernet II, Src: VMware 8c:8e:41 (00:0c:29:8c:8e:41), Dst: Cisco 56:49:8b (f4:bd:9%9e:56:49:8b)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.160.88, Dst: 192.168.160.20
> User Datagram Protocol, Src Port: 1812, Dst Port: 58038
~ RADIUS Protocol
Code: Access-Challenge (11)
|Packe‘t identifier: 0x24 (36) =l
Length: 123
Authenticator: 9046d29958d0812dPalcacl/7f20842a0
[This is a response to a reguest in frame 281]
[Time from request: ©.003997000 seconds]
v Attribute Value Pairs
> AVP: t=State(24) 1=77 val=333743504d5365737369616e49443d3134413041384330303030303030313041
¥ AVP: t=EAP-Message(79) 1=8 Last Segment[1]
Type: 79
Length: 8
EAP fragment: ©1c900060d20
v Extensible Authentication Protocol
Code: Request (1)
Id: 201« ~ale—
Length: 6
Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: 0x28
> AVP: t=Message-Authenticator(80) 1=18 val=587539e3839%e8adeefbcod5735443d3a

Solicitacdo EAP e Resposta EAP

Apenas um lembrete, o cliente fala EAP e ndo RADIUS. Ou seja, quando a WLC recebe o desafio
de acesso, ela precisa remover os dados RADIUS e retirar a solicitacdo EAP para que ela possa
ser enviada ao cliente.

Solicitacao EAP

Isso deve parecer exatamente como dentro do desafio de acesso quando a WLC o recebeu. No
entanto, todos os itens RADIUS foram removidos e apenas a parte EAP € enviada ao cliente.

Vocé ainda pode ver o ID de pacote EAP 201 aqui, assim como no desafio de acesso, pois sdo os
mesmos dados que o WLC recebeu do ISE. O fluxo aqui € o mesmo que com o EAP-ID, s6 que
agora ele ndo vem da WLC e € usado para estabelecer o método EAP. Esse pacote ainda é
muito pequeno porque € apenas para estabelecer o inicio de uma sessao EAP-TLS.



> Frame 347: 102 bytes on wire (816 bits), 182 bytes captured (816 bits)
> Radiotap Header v@, Length 54
> 802.11 radio information
> TIEEE 882.11 QoS Data, Flags: ...... F.C
> Logical-Link Control
> 802.1X Authentication
v Extensible Authentication Protocol
Code: Request (1)

[1d: 201 - —comli—

Length: 6
Type: TLS EAP (EAP-TLS) (13)
~ EAP-TLS Flags: @x20

e... = Length Included: False
.a.. = More Fragments: False
.1, = Start: True

Resposta EAP

Quando o cliente recebe a EAP-Request, ele deve responder com uma EAP-Response. No EAP-
Response, o cliente comeca a estabelecer a sessao TLS. Isso parece o mesmo que em qualquer
outra situagdo em que o TLS é usado. Ele comega com a mensagem "cliente hello". Este
documento nao vai detalhar o que entra no hello do cliente, pois € irrelevante para este topico. O
gue vocé precisa observar aqui € apenas que uma sessao TLS esta sendo configurada.

Vocé pode ver os dados nos pacotes aqui como faria com qualquer outra configuracao de TLS.
Assim como ocorre com a resposta EAP-ID, esse pacote atinge a WLC e é convertido em uma
solicitagao de acesso. O ISE responde com uma solicitacdo de EAP em um desafio de acesso.
Este continua a ser o fluxo a partir de agora.



Frame 349: 300 bytes on wire (2400 bits), 300 bytes captured (2480 bits)
Radiotap Header v@, Length 54

802.11 radio information

IEEE 802.11 QoS Data, Flags: ....... TC

Logical-Link Control

> 8@2.1X Authentication

v Extensible Authentication Protocol

Code: Response (2) & smile——

WOW W W

W

|Id: 201 -~ ——mil—

Length: 284
Type: TLS EAP (EAP-TLS) (13)
v EAP-TLS Flags: 9x8@

1... .... = Length Included: True
.@.. .... = More Fragments: False
@. .... = Start: False

EAP-TLS Length: 194
~ Transport Layer Security
v~ TLSv1.2 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.2 (©x0383)
Length: 189
> Handshake Protocol: Client Hello e

Certificados TLS

Este é o ponto onde vocé vera o aumento do tamanho do pacote. Os certificados podem ser
bastante grandes dependendo da presenga de uma ou mais autoridades de certificacao
intermediarias (CAs). Se for um certificado autoassinado, obviamente ele seria menor que um
certificado com um certificado de dispositivo encadeado a 2 CAs intermediarias e uma CA raiz.
De qualquer forma, vocé normalmente vé o proprietario do certificado comecgar a fragmentar seus
proprios pacotes aqui.

Certificado ISE

Agora que o ISE recebeu a saudagao do cliente TLS, ele responde com outra solicitagcdo EAP.
Nessa nova solicitagao de EAP, o ISE envia a mensagem "server hello", seu certificado, a "troca
de chave do servidor", a "certificate request" e as mensagens "server hello done" todas de uma
vez. Se enviasse tudo isso em um pacote, o pacote estaria sobre a MTU para a rede. Assim, o
ISE fragmenta o proprio pacote para obté-lo sob a MTU. Com o ISE, ele fragmenta a parte de
dados do pacote de modo que n&o seja maior que 1002 bytes, na esperanga de evitar a
fragmentacao dupla.

O que significa fragmentacgao dupla? A primeira fragmentacao esta acontecendo no ISE, pois os
dados que ele deseja enviar sdo muito grandes para caber dentro da MTU da rede. Ainda assim,
pode haver outros lugares na rede onde, mesmo que o MTU seja 0 mesmo, por causa de como a
rede é configurada, um dispositivo possivelmente precise fragmentar o pacote para que ele
adicione seus cabecalhos e permaneca sob o MTU. Isso pode ser verdadeiro mesmo se o bit do
not fragment estiver marcado.

Um bom exemplo disso € com um tunel VPN, ou qualquer tunel. Para colocar dados em um tunel
VPN, os roteadores VPN precisam adicionar seus cabecgalhos ao trafego. Se esse trafego



RADIUS fosse fragmentado na MTU ou proximo a ela, quando se trata dessa VPN nao haveria
como manter os dados sob a MTU e adicionar cabecalhos extras. Isso também é verdadeiro para
tuneis CAPWAP, que vocé pode ver um pouco mais tarde.

Portanto, para evitar que esses pacotes cheguem a uma situagdo em que outro dispositivo possa
fragmenta-lo novamente, o ISE fragmenta o pacote em um local onde isso possa ser evitado na
maioria das redes. Isso significa que o ISE envia esses dados em varias Solicitacoes EAP
aguardando uma resposta EAP vazia a cada vez. O ID de EAP aumenta com cada fragmento
enviado. Do ponto de vista da WLC, isso seria um desafio de acesso e uma troca de solicitagao
de acesso para cada fragmento e o ID do pacote RADIUS aumentaria com cada fragmento
enviado.

> Frame 365: 260 bytes on wire (2080 bits), 260 bytes captured (2080 bits)
> Radiotap Header v@, Length 54
> 802.11 radio information
> IEEE 882.11 QoS Data, Flags: ...... F.C
> Logical-Link Control
> 802.1X Authentication
v~ Extensible Authentication Protocol
Code: Request (1)

[1d: 204

Length: 164
Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: @x@e
v [3 EAP-TLS Fragments (2162 bytes): #353(1002), #359(1002), #365(158)]
[Frame: 353, payvload: @-1001 (1882 bytes)] « -l
Frame: 359, payvload: 18082-2003 (1082 bytes) et —
Frame: 365, payload: 2004-2161 (158 bvtes
[Fragment Count: 3]
[Reassembled EAP-TLS Length: 2162]
~ Transport Layer Security
> TLSv1.2 Record Laver: Handshake Protocol: Server Hello
> TLSv1.2 Record Layer: Handshake Protocol: Certificate
> TLSv1.2 Record Laver: Handshake Protocol: Server Key Exchange
> TLSv1.2 Record Layer: Handshake Protocol: Certificate Request
> TLSv1.2 Record Layer: Handshake Protocol: Server Hello Done

Client Certificate

Depois que o ISE envia todos os fragmentos e eles sao reagrupados pelo cliente, o fluxo de
pacotes segue para o cliente para enviar algo. No TLS, espera-se que o cliente envie seu proprio
certificado neste ponto para concluir a autenticagdo. E aqui que as coisas se tornam mais
complexas. Assim como o ISE, o cliente enviara varias pecas TLS de uma s6 vez, sendo uma
delas seu certificado.

Diferentemente do que foi visto com o ISE, a maioria dos clientes envia seus dados EAP logo
abaixo da MTU. Nesta demonstracao, os dados 802.1x sdo 1492. O problema com isso € que o
AP precisa adicionar os cabegalhos CAPWAP para que ele possa ser enviado para a WLC.



Como isso pode ser feito? O AP tera que fragmentar o pacote para que possa adicionar os
cabecalhos e envia-lo para a WLC. Nao ha como o AP obter o pacote para a WLC sem
fragmenta-lo. Dito isso, aqui o pacote € fragmentado duas vezes, primeiro a partir do cliente e, em
seguida, novamente a partir do AP. No entanto, essa fragmentac&o geralmente ndo é um
problema, como esperado com o CAPWAP.

O pacote no ar:

> Frame 367: 1588 bytes =alssss (12704 bits), 1588 bytes captured (12704 bits)
> Radiotap Header v®, Length 54
> 802.11 radio information
> IEEE 8@2.11 QoS Data, Flags: ....... TC
> Logical-Link Control
> 8082.1X Authentication
v Extensible Authentication Protocol
Code: Response (2)
Id: 204 < il
Length: 1492 < pi—
Type: TLS EAP (EAP-TLS) (13)
v EAP-TLS Flags: ©xc®
1... Length Included: True
I More Fragments: True
S D Start: False
[EAP-TLS Length: 4692 — il

O fragmento do pacote no fio:

> Frame 56: 1482 bytes ~—wiflessssm 356 bits), 1482 bytes captured (11856 bits) on interface /tmp
> Ethernet II, Src: Cisco_b5:e6:00 (Bc:75:bd:b5:e6:00), Dst: Cisco 56:49:8b (f4:bd:9%9e:56:49:8b)
> Internet Protocol Version 4, Src: 192.168.160.116, Dst: 192.168.160.20
> User Datagram Protocol, Src Port: 5248, Dst Port: 5247
> Control And Provisioning of Wireless Access Points - Data

Reassembled in: 57
v Data (1424 bytes)

Data: ©18800000c75bdb3022038689362ec7eBc75bdb30221000100002aaa030000008880100...

[[Length: 1424] - estffpmmm

O pacote remontado no fio:



M Wireshark - Packet 57 - FromTheWire2.pcap

> Frame 57: 156 bytes ~ e 248 bits), 156 bytes captured (1248 bits) on interface /tmp/epc_ws/wif_to_ts_pipe, id @
Ethernet II, Src: Cisco_b5:e6:00 (@c:75:bd:b5:e6:00), Dst: Cisco_56:49:8b (f4:bd:9e:56:49:8b)
Internet Protocol Version 4, Src: 192.168.160.116, Dst: 192.168.166.20
User Datagram Protocol, Src Port: 5248, Dst Port: 5247
Control And Provisioning of Wireless Access Points - Data
[2 Message fragments (1530 bytes): #56(1424), #57(106)]
IEEE 802.11 QoS Data, Flags: ....... i
Logical-Link Control
802.1X Authentication
Extensible Authentication Protocol
Code: Response (2)

€ v % v v v v v ow

[Id: 204 ==

Length: 1492 il —

Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: Oxc@

EAP-TLS Length: 4692

Todos os fragmentos do cliente reagrupados no ar:

> Frame 397: 340 bytes on wire (2720 bits), 349 bytes captured (2720 bits)
> Radiotap Header v@, Length 54
> 802.11 radio information
> IEEE 802.11 QoS Data, Flags: ....... TC
> Logical-Link Control
> 882.1X Authentication
v~ Extensible Authentication Protocol
Code: Response (2)
Id: 207 o a—
Length: 244
Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: 9x08

v [4 EAP-TLS Fragments (4692 bytes): #367(1482), #373(1486), #391(1486), #397(238)]

[Frame: 367, payload: ©-1481 (1482 bytes)]
Frame: 373, pavload: 1482-2967 (1486 bytes
[Frame: 391, pavload: 2968-4453 (1486 bytes)]
[Frame: 397, payload: 4454-4691 (238 bytes)]
[Fragment Count: 4]
[Reassembled EAP-TLS Length: 4692] .
~ Transport Layer Security
> TLSv1.2 Record Layer: Handshake Protocol: Multiple Handshake Messages
> TLSv1.2 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
> TLSv1.2 Record Layer: Handshake Protocol: Encrypted Handshake Message

Certificado do cliente no WLC

A WLC recebe os dois fragmentos CAPWAP e os remonta para ter o pacote de 1.492 bytes
inteiro do cliente, restaurando o pacote - mas nao por muito tempo. Essa restauracao € de curta
duracao porque, se vocé olhar para tras para como o WLC envia a solicitacdo de acesso, vocé
deve lembrar que ele tem que adicionar cerca de 400 bytes de AVPs RADIUS ao pacote antes
que ele possa enviar os dados ao ISE.



Para matematica simples, suponha que a WLC adicione 408 bytes, elevando o tamanho total do
pacote para 1900. Isso esta bem acima do MTU de 1500, entdo o que a WLC vai fazer?
Fragmente o pacote novamente.

Neste ponto, a WLC vai fragmentar o pacote em 1396 por padrao. A ideia aqui € a mesma do
ISE. A esperanca € tornar o pacote pequeno o suficiente para que, se ele tiver que passar por
outro tunel, ndo precise ser fragmentado novamente para adicionar os cabecalhos. No entanto, a
WLC nao é tao cautelosa quanto o ISE, portanto, 1396 € bom o suficiente aqui.

O pacote fragmentado saindo da WLC:
|

> Frame 318: 1414 bytes == (11312 bits), 1414 bytes captured (11312 bits)
> Ethernet II, Src: Cisco 56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware 8c:8e:41 (00:0c:29:8c:8e:41)
> 802.1Q Virtual LAN, PRI: ©, DEI: @, ID: 260
> Internet Protocel Version 4, Src: 192.168.160.208, Dst: 192.168.160.88
v Data (1376 bytes)
Data: e2bo@71407+152b7012887e9%e3a7bBf3calo2bfd8d2c29bbeaac2la7010f686173742160...

[[Length: 1376] - st




> Frame 319: 695 bytes

Authenticator:

> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
v AVP:

Type: 79
Length: 229
EAP fragment: 8bcdbe38a7487cb8dcafbel664bbd95+72ct96eBc91bbcdBchbdect7de3dfedalt15¢ch73989..

v Extensible Authentication Protocol

Code: Response (2)

sl 560 bits), 695 bytes captured (5560 bits)
> Ethernet II, Src: Cisco_56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware_8c:8e:41 (00:0@c:29:8c:8e:41)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.160.208, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 58038, Dst Port: 1812
~ RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x28 (4@)
Length: 2025 -~ eiliem—
e3a7b@f3cal62bfdB8d2c29bbeaac?la?
The response to this reguest is in frame 322
v Attribute Value Pairs
t=User-Name(1l) 1=15 val=

host/iseuserl

t=Service-Type(6) 1=6 val=Framed(2)

t=Vendor-Specific(26) 1=

27 vnd=ciscoSystems(9)

t=Framed-MTU(12) 1=6 val=576

t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=229

Segment[1]
Segment[2]
Segment[3]
Segment[4]
Segment[5]
Last Segment[6]

|1d: 204 et

> AVP:
> AVP:
> AVP:

Length: 1492

EAP-TLS Flags: @xc@
EAP-TLS Length: 4692

Type: TLS EAP (EAP-TLS) (13)

t=Message-Authenticator(88) 1=18 val=ffcd8b97d2d366+d9d995043bfe27607

t=EAP-Key-Name(1082) 1=2

val=

t=Vendor-Specific(26) 1=49 vnd=ciscoSystems(9)

Fluxo de pacote TL;DR

Quando o ISE envia seu certificado, ele fragmenta os pacotes TLS em 1002 bytes. N&o ha
problemas. Quando os clientes enviam seu certificado, eles geralmente se fragmentam préximo a
MTU. Como o AP precisa adicionar os cabecalhos CAPWAP ao pacote, ele também precisa
fragmentar esse pacote. Uma vez que o WLc recebe os fragmentos, ele tem que remontar o
pacote, mas entdo tem que adicionar os AVPs RADIUS para que o pacote seja fragmentado
novamente. O fluxo de pacotes se parece com algo assim:



Cisco ISE WLC Access Point Wireless Client

l-H T == __.-'I —
EAP-ID Request ;
A 1
/‘.. Access-Heguest \ EAP-TD Rslw
N,
Access-Challenge v EAP Request >
< Acress-Heauast * EAP Response with 105 Client Hello
Access-Challenge - TLS Fragment 1 of 3 > EAP Request >
A
< Access-Request EAP R3§r°”59 |
Access-Challenge - TLS Fragment 2 of 3 > EAP Request >
e
* Access-Request ] EAP Response J
Access-Challenge Fragment 3 of 3 > EAF Request >
(' EAP/TLS Fragment1 in CAFWAFP Fragment1 AP nse - 1 ragment 1 of
; Access-Request Fragmentl with EAP/TLS Fragment 1 EAP/TLS Fragment in CAPWAP Fragment2
- Access-Request Fragment? with EAP/TLS Fragment 1 |
Access-Challenge > EAP Request >
§ EAP/TLS Fragment2 in CAPWAP Fragment] 2] nse =1 I f
/‘Access—Ra uest Fragment1 with EAP/TLS Fragment 2 - EAP/TLS Fragment2 in CAPWAP Fragment2 |
Access-Request Fragment2 with EAP/TLS Fragment 2
Access-Challenge :> EAP Request
\/‘ EAP/TLS Fragment3 in CAPWAP Fragment] EAP Response Fragment 3 of 3
Access-Request Fragment1 with EAP/TLS Fragment 3 < EAP/TLS Pragments in CAPWAP Pragment?
Access-Request Fragment2 with EAP/TLS Fragment

Access-Accept > [ EAP Success >
1

Alteracdo de Comportamento de RADIUS MTU

Ao observar o fluxo de pacotes para qualquer trafego de dados de cliente sem fio, vocé pode ver
que a infraestrutura sem fio tem influéncia apenas sobre ele em alguns lugares. O primeiro lugar &
quando o trafego deixa o AP e o segundo lugar é quando o trafego deixa a WLC. A excegéo é o
trafego TCP, em que a infraestrutura sem fio pode ajustar o MSS do cliente. No entanto, o EAP
nao se enquadra no TCP; na verdade, ele é seu proprio protocolo.

Ao observar os fluxos de trafego EAP e RADIUS, vocé também pode ver que a rede de fato
influencia o tamanho do trafego no AP e na WLC quando o tamanho do pacote original fica muito
préximo da MTU. Com uma compreensao adequada da fungdo da WLC nessa troca, vocé pode
ver que ha apenas um lugar onde ela tem influéncia do tamanho do pacote RADIUS. Isso

ocorreria quando uma resposta EAP entrasse e vocé a alterasse para uma solicitagdo de acesso
RADIUS.

O que mudou

Se a resposta EAP estiver sobre a MTU, depois de adicionar os AVPs RADIUS, vocé tera que
fragmenta-la. Como voceé ja tem que fragmentar este pacote, ndo importa o tamanho, vocé pode
pelo menos decidir em que tamanho deseja fragmenta-lo. E ai que entra a alteracdo de
comportamento introduzida em 17.11.

Na solicitagdo de recurso rastreada no bug da Cisco id CSCwc81849, vocé deseja adicionar
suporte para pacotes RADIUS Jumbo. A maneira como isso foi feito € que o pacote RADIUS nao
era mais fragmentado automaticamente em 1396. Agora, se vocé adicionar o comando ip radius
source-interface <interface X>, a solicitacao de acesso RADIUS sera enviada na MTU dessa



https://tools.cisco.com/bugsearch/bug/CSCwc81849

interface.

Note: Se vocé estiver usando o Cisco Catalyst Center, ao provisionar configuracdes AAA,
ele adicionara automaticamente a interface de origem ao grupo de servidores. Isso altera
o comportamento padrao para fragmentar no tamanho de MTU da interface usada nesse
comando.

Como essa alteracao pode ser usada

Como o MTU padrao de todas as interfaces seria 1500, esse seria o novo MTU para fragmentar.
A interface padrao usada para todo o trafego RADIUS ¢ a interface de gerenciamento sem fio
(WMI). Quando vocé examina a configuragéo do grupo de servidores, se nao houver uma
interface de origem especificada, a WLC envia o trafego RADIUS em 1396 usando a WMI. No
entanto, se vocé entrar na configuragao do grupo de servidores e informar que a interface de
origem é a WMI, a WLC enviara o trafego RADIUS em 1500 e ainda usara a WMI.

Agora, suponha que haja um dispositivo na rede como a VPN discutida anteriormente. Vocé nao



deseja que o trafego seja fragmentado duas vezes, de modo que vocé possa alterar o MTU da
interface para algo menor a fim de fragmentar os pacotes em um lugar diferente. Vocé pode
alterar o MTU para algo como 1200 para que os pacotes sejam fragmentados na marca de 1200
bytes em vez de 1500.

aviso: Alterar a MTU da WMI afeta todo o trafego que entra e sai do endereco IP de
gerenciamento da WLC.

Mesmo que vocé nao queira alterar a MTU da WMI, o ponto de especificar uma interface de
origem € altera-la de WMI para outra interface e usar essa interface para o trafego RADIUS, bem
como alterar a MTU nessa interface. Como essa configuracao é feita no nivel do grupo de
servidores, vocé pode ser muito especifico sobre qual trafego RADIUS deseja que essa alteragao
seja afetada.

Esta configuracdo ndo esta ligada a um servidor AAA ou WLAN. E possivel ter varios grupos de
servidores com os mesmos servidores e especificar somente a interface de origem em um deles
se vocé assim escolher. Este grupo de servidores é adicionado a uma lista de métodos e, em



seguida, adicionado a uma WLAN. Assim, por exemplo, se houver apenas uma WLAN onde vocé
deseja que essa alteragao seja feita, mesmo que vocé tenha apenas um servidor AAA, vocé pode
criar um novo grupo de servidores, usar o comando ip radius source-interface que aponta para a
interface com a MTU que vocé deseja usar, adicionar o servidor AAA a esse novo grupo, criar
uma nova lista de métodos usando esse novo grupo e, em seguida, adicionar essa lista de
meétodos a WLAN especifica onde vocé deseja que essa alteracao seja feita.

aviso: E sempre sugerido que, ao fazer QUAISQUER alteragées em uma rede ativa, isso
seja feito durante uma janela de manutengao.

A prova esta na captura de pacotes

E comumente conhecidoEm redes, se vocé n&o a capturou, ndo podera prova-la. Aqui estdo

alguns exemplos de configuragdo com essas alteragbes em vigor para mostrar como isso
funciona.

Esta € uma configuragao de WLAN. Durante o teste, somente o grupo de servidores usado na



lista de métodos é alterado.

9800#show run wlan
wlan TLS-Test 2 TLS-Test
radio policy dotll 24ghz
radio policy dotll 5ghz
no security ft adaptive
security dotlx authentication-list TLS-AuthC
no shutdown

Adicionando o comando Source-Interface com o MTU padrao

Aqui, € apenas um grupo de servidores normal que aponta para o servidor ISE. O comando
source interface foi adicionado apontando para o meu WMI que n&do tem MTU definido. Esta € a
aparéncia da configuracéo.

9800#show run aaa

!
aaa authentication dotlx TLS-AuthC group NoMTU
!

!

radius server ISE

address ipv4 192.168.160.10 auth-port 1812 acct-port 1813
key 6 _ gINMNXObF[AbPBVNaYibbBMhNMFAbKUAAB

!
aaa group server radius NoMTU

server name ISE

ip radius source-interface V1an260

deadtime 5

!

9800#show run inter vlan 260

!

interface V1an260

ip address 192.168.160.20 255.255.255.0

no ip proxy-arp

end

Como vocé pode ver, o grupo de servidores NoMTU foi adicionado a lista de métodos de
autenticagao vinculada a WLAN. O comando ip radius source-interface VLAN260 € usado para
este grupo de servidores e a VLAN 260 nao especifica uma MTU, o que significa que ela esta
usando a MTU de 1500. Apenas para confirmar, a MTU de 1500 vocé pode usar o comando show
run all e procurar a interface na saida.

interface V1an260
ip address 192.168.160.20 255.255.255.0
no ip clear-dont-fragment



ip redirects
ip unreachables
no ip proxy-arp
ip mtu 1500

Agora examine o pacote em que o certificado de cliente deve ser enviado ao ISE quando a WLC
adicionar os dados RADIUS:

Note: Aqui, os bytes na linha sdao 1518. Isso inclui cabecgalhos fora do payload Ethernet,
como o cabegalho de VLAN e o cabecgalho de camada 2. Eles nao sao contados para a
MTU.



> Frame 581: 1518 bytes === 12144 bits), 1518 bytes captured (12144 bits)
> Ethernet II, Src: Cisco_56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware_8c:8e:41 (00:0c:29:8c:8e:41)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
~ Data (1480 bytes)
Data: del3071407c63226010e07be21b83acectb80ed7eB8c2c3a900fc3c9a010f686173742169..
[Length: 1480] m—

> Frame 582: 548 bytes . —ssi======384 bits), 548 bytes captured (4384 bits)
> Ethernet II, Src: Cisco 56:49:8b (f4:bd:%e:56:49:8b), Dst: VMware 8c:8e:41 (80:0c:29:8c:8e:41)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 56851, Dst Port: 1812
~ RADIUS Protocol

Code: Access-Request (1)

Packet identifier: @xe (14)

Length: 1982 e g

Authenticator: 21b83acec6b8@ed7e8c2c3a90@fc3c%a

[The response to this request is in frame 585]

v Attribute Value Pairs
> AVP: t=User-Name(1l) 1=15 val=host/iseuserl

Aqui, vocé pode ver que a parte de dados esta fragmentada em 1480. Vocé pode obter esse
fragmento sob a MTU 1500 na WMI. O proximo pacote esta abaixo de 550 bytes, mas vocé pode
ver que o tamanho total dos dados RADIUS é 1982. Dito isso, a fragmentagédo com o novo MTU
agora funciona.

Usando uma Interface Nao-WMI com uma MTU de 1200

Agora, suponha que vocé queira fragmentar em uma MTU menor, mas ndo queira que essa
alteragao afete nenhum outro trafego. Sem problemas aqui, a configuragao permanece a mesma
somente a configuragcéo da interface de origem apontara para uma SVI que foi criada apenas
para essa finalidade. Altere a lista de métodos para apontar para esse novo grupo de servidores e
esse grupo de servidores usa uma interface de origem que nao € minha WMI e tem a MTU
definida como 1200. Esta € a aparéncia da configuragao:

9800#show run aaa
!
aaa authentication dotlx TLS-AuthC group MTU1200
!
!
radius server ISE
address ipv4 192.168.160.10 auth-port 1812 acct-port 1813
key 6 _ gINMNXObFibbBMhNMFAbKUAAB
!
aaa group server radius MTU1200
server name ISE
ip radius source-interface Vlan261l
deadtime 5
1

9800#show run inter vlan 261
|

interface Vlan261



ip address 192.168.161.20 255.255.255.0
no ip proxy-arp

ip mtu 1200

end

Em seguida, veja como os pacotes ficam com esse MTU mais baixo.

Note: Reduzir a MTU e alterar o ponto de fragmentacao nao faz parte do novo
comportamento. Isso sempre foi verdade. Se o comportamento padréao de fragmentagao
em 1396 nao se encaixar no MTU, vocé sempre fragmentara em um ponto diferente. Ele
faz parte desta secido apenas para ajudar a explicar as opgdes disponiveis.



Frame 2817: 1214 bytes ~ "2 bits), 1214 bytes captured (9712 bits)
Ethernet II, Src: Cisco 56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware 8c:Be:41 (00:0c:29:8c:8e:41)
802.10Q Virtual LAN, PRI: ©, DEI: @, ID: 260
Internet Protocol Version 4, Src: 192.168.161.208, Dst: 192.168.160.88
Data (1176 bytes)
Data: del3871407c¢6b995011907be@7bf6d7e9c9914e3491a+7321e39¢+57010F686173742169..

€ W oW W W

[[Length: 1176] —estf—

> Frame 2818: 852 bytes _#.6 bits), 852 bytes captured (6816 bits)
> Ethernet II, Src: Cisco_56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware_8c:8e:41 (@0:08c:29:8c:8e:41)
> 802.1Q Virtual LAN, PRI: ©, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.161.20, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 56851, Dst Port: 1812
~ RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x19 (25)
Length: 1982 - el
Authenticator: 87bf6d7e9c9914e3491af7321e39¢f57

Aqui, os dados RADIUS ainda sao 1982 bytes, mas desta vez os dados foram fragmentados em
1176 em vez do padrao 1376 em que teriam sido fragmentados se a interface de origem nao
fosse usada. Lembre-se de que quando vocé define o MTU como 1500 e usa o comando source-
interface, vocé fragmenta em 1480. Usar a configuragao aqui permite que vocé manipule o
trafego para uma MTU mais baixa sem interferir com outro trafego na WLC.

Usando um MTU de 9000 para Quadros Jumbo

Como o recurso foi criado para a opgao de enviar quadros jumbo, seria uma pena nao testar isso
também usando a interface ndo WMI da VLAN 261. No entanto, agora o MTU IP esta definido
como 9000. Uma observacao rapida: para poder definir o MTU IP no SVI, vocé precisa definir o
MTU para algo superior ao MTU IP. Vocé pode ver isso nesta configuragao:

9800(config-if)#do sho run inter vl 261
|

interface Vlan261l

mtu 9100

ip address 192.168.161.20 255.255.255.0
no ip proxy-arp

ip mtu 9000

end

Aqui, observando a captura, vocé pode ver que o pacote nunca foi fragmentado. Ele foi enviado
como um pacote inteiro com o tamanho de dados RADIUS em 1983. Lembre-se de que, para que
isso funcione, o restante da rede precisa ser configurado para permitir a passagem de um pacote
desse tamanho.

Outra coisa a ser observada aqui € que o MTU do cliente ndo mudou, de modo que o cliente
ainda esta fragmentando o pacote EAP em 1492. A diferenca € que a WLC pode adicionar todos



os dados RADIUS necessarios para enviar o pacote ao ISE sem precisar fragmentar os dados do
cliente.

> Frame 50@7: 2025 bytes ~-ujmmsm (16200 bits), 2025 bytes captured (16200 bits)
> Ethernet II, Src: 00:00:00 _00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_P0:00:00 (P0:00:00:00:00:00)
> Internet Protocol Version 4, Src: 192.168.161.20, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 56851, Dst Port: 1812
~ RADIUS Protocol

Code: Access-Request (1)

Packet identifier: @x22 (34)

Length: 1983 ~eiff—

Authenticator: 2e4d43d8fb5c78f770@fbc639fbBc9cP

[The response to this request is in frame 5010]

> Attribute Value Pairs

Conclusao

Quando vocé usa EAP-TLS, espera-se que o cliente envie seu certificado para o servidor AAA.
Esses certificados sao geralmente maiores que a MTU, portanto o cliente tem que fragmenta-la.
O ponto no qual o cliente fragmenta os dados esta muito préximo da MTU. Como o AP precisa
adicionar o cabecalho CAPWAP, o que o cliente esta enviando deve ser fragmentado. A WLC
recebe esses dois pacotes, os coloca juntos novamente, mas depois precisa fragmenta-los
novamente para adicionar os dados RADIUS. Neste ponto, o administrador de rede recebe algum
controle sobre como a WLC fragmenta o pacote EAP que o cliente enviou.

Se vocé adicionar o comando ip radius source-interface <interface que vocé deseja usar> ao
grupo de servidores AAA, a WLC usara qualquer interface que vocé colocar em vez de (ou
incluindo) a WMI. O uso desse comando também diz ao WLC para fragmentar em qualquer MTU
dessa interface, em vez do padrao 1396. Dessa forma, vocé tem mais controle sobre como os
pacotes estdo se movendo pela rede.

Ao usar o Cisco Catalyst Center, o comando source interface é adicionado ao grupo de
servidores, alterando assim o comportamento padréo.
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