Configurar EAP-TLS no 9800 WLC com CA
interna do ISE
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Introducao

Este documento descreve a autenticacdo EAP-TLS usando a Certificate Authority of Identity



Services Engine para autenticar usuarios.
Pré-requisitos

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

» Controlador sem fio: C9800-40-K9 executando 17.09.04a
» Cisco ISE: Executando o Patch 4 da Versao 3

* Modelo do AP: C9130AXI-D

« Switch: 9200-L-24P

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

A maioria das organizagdes tem sua prépria CA que emite certificados para usuarios finais para
autenticacado EAP-TLS. O ISE inclui uma autoridade de certificagao incorporada que pode ser
usada para gerar certificados para usuarios a serem usados na autenticagao EAP-TLS. Em
cenarios onde o uso de uma CA completa nao é viavel, o uso da CA do ISE para autenticagao de
usuario se torna vantajoso.

Este documento descreve as etapas de configuragdo necessarias para usar efetivamente a CA do
ISE para autenticar usuarios sem fio. Fluxo de autenticagao EAP-TLS

Fluxo de autenticacdo EAP-TLS



Authentication
Cisco WLC Sewer

TS T

| EAFP Request I

EAP Type=EAP-TLS
Start bit set, no data

EAP-type=EAP-TLS
(TLS client_hello)

| EAFP Response I -
EAP-Type=EAP-TLS

3 TLS server_hello
- | EAP Request I TLS certificate
TLS server_key_exchange
EAP-Type=EAP-TLS TLS certificate _request
TLS certificate TLS server_hello_done

TLS client_key_exchange a4
TLS certificate_wverify |
TLS change_cipher_spec

EAP Response l

TLS finished EAP-TypesEAP-TLS

- 3 I EAP Request I TLS change_cipher_spec
4 TLS finished
6
EAP-Type=EAP-TLS | EAP Response .
7
PMIK - { PMK ‘
8
S

- EAP success ] ] EAP success ‘

Fluxo de autenticagdo EAP-TLS

Etapas do fluxo EAP-TLS

1. O cliente sem fio se associa ao Ponto de Acesso (AP).

2. Nesse estagio, o AP nao permite a transmissédo de dados e envia uma solicitagao de
autenticacgao.

3. O cliente, atuando como o requerente, responde com uma ldentidade de Resposta EAP.

4. A controladora Wireless LAN (WLC) encaminha as informacdes de ID do usuario ao
Servidor de autenticagao.

5. O servidor RADIUS responde ao cliente com um pacote de inicializagao EAP-TLS.

6. A conversacao EAP-TLS comeca a partir desse ponto.

7. O cliente envia uma EAP-Response de volta ao servidor de autenticagao, incluindo uma
mensagem de handshake client_hello com uma cifra definida como NULL.

8. O servidor de autenticagédo responde com um pacote Access-Challenge contendo:

TLS server_hello
Handshake message
Certificate
Server_key_exchange
Certificate request
Server_hello_done

9. O cliente responde com uma mensagem EAP-Resposta que inclui:



Certificate (for server validation)
Client_key_exchange

Certificate_verify (to verify server trust)
Change_cipher_spec

TLS finished

10. Apés a autenticagado bem-sucedida do cliente, o servidor RADIUS envia um Desafio de
Acesso contendo:

Change_cipher_spec
Handshake finished message

11. O cliente verifica o hash para autenticar o servidor RADIUS.

12. Uma nova chave de criptografia € derivada dinamicamente do segredo durante o handshake
TLS.

13. Uma mensagem EAP-Sucesso é enviada do servidor para o autenticador e, em seguida, para
0 requerente.

14. O cliente sem fio habilitado para EAP-TLS agora pode acessar a rede sem fio.

Configurar

Diagrama de Rede
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Configuracdes

Nesta sec¢ao, configuramos dois componentes: ISE e 9800 WLC.
Configuracao do ISE

Estas sdo as etapas de configuracao do servidor ISE. Cada etapa € acompanhada por capturas
de tela nesta secao para fornecer orientagao visual.




Configure the WLC as a network device and set the pre-shared key.

sEnsure the Internal CA i3 enablad for issuing caertificates and authanticating
usars.

*Select the identity store sequence used to authenticate logins to the portal. By
default, the certificate_requast_sequence is employed.

Define the certificate templates that users are permitted to use for generating and '
downloading caertificates.

*Create a portal page where users can download certificates, with settings to
control portal behavior.

+Add users to tha ISE internal database who will use the cartificate. Create as
many usars as neadead,

*Dafine an identity source sequence for the policy set to determine tha
authentication source for the service,

=Establish a policy set to define authentication logic and actions.

CCECCEEa«

Etapas de configuragao do servidor ISE

Adicionando um dispositivo de rede

Para adicionar a controladora Wireless LAN (WLC) como um dispositivo de rede, use estas
instrucoes:

1. Navegue até Administragao > Recursos de rede > Dispositivos de rede.

2. Clique no icone +Add para iniciar o processo de adi¢cao da WLC.

3. Certifique-se de que a chave pré-compartilhada corresponda ao servidor WLC e ISE para
permitir a comunicacgao apropriada.

4. Depois que todos os detalhes forem inseridos corretamente, clique em Submit no canto
inferior esquerdo para salvar a configuragao



v RADIUS Authentication Settings

RADIUS UDP Settings
Protocol RADIUS

Shared Secret

[ ] Use Second Shared Secret

Second Shared
Secret

CoA Port 1700

Adicionando um dispositivo de rede

Verificar CA interna

Para verificar as configuragdes de Autoridade de Certificacao Interna (CA), siga estas etapas:

1. Va para Administration > System > Certificates > Certificate Authority > Internal CA Settings.
2. Certifique-se de que a coluna CA esteja habilitada para confirmar se a CA interna esta ativa.

Bookmarks Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks ETLATT

Dashboard
Certificate Management b .

Context Visibility | nte m a I CA Settl I"'Ig S A For disaster recovery It |s recommended to Export Interna
Certificate Authority .

Operations Overview

Host Name -~  Personas Role(s) CA, EST & OCSP Re... {

Policy

Ise3genve Administratlon, Monitoring, Pall... STANDAL.. B
Administration
Internal CA Settings

c ca 3
Work Centers Certificate Templates

Verificar CA interna

Adicionar método de autenticacao

Navegue até Administragdo > Gerenciamento de identidades > Sequéncias de origem de
identidade. Adicione uma sequéncia de identidade personalizada para controlar a fonte de logon
do portal.



Identities Groups External Identity Sources Identity Source Sequences Settings

> Allow_EMP_Cen

Identity Source Sequence

~ |dentity Source Sequence

* Name
Allow_EMP_Cert

Description

v Certificate Based Authentication

Select Certificate Authentication Profile Preloaded_Certific

v Authentication Search List

A set of identity sources that will be accessed in sequence until first authentication succeeds
Available Selected

Internal Endpoints Internal Users
Guest Users

All_AD_Join_Points

método de autenticacao

Especificar Modelo de Certificado

Para especificar um modelo de certificado, siga estas etapas:

Etapa 1. Navegue até Administration > System > Certificates > Certificate Authority > Certificate
Templates.

Etapa 2. Clique no icone +Add para criar um novo modelo de certificado:

2.1 Fornega um nome exclusivo que seja local para o servidor ISE do modelo.




2.2 Verifique se o CN (Common Name, Nome comum) esta definido como $UserName$.

2.3 Verifique se o SAN (Nome alternativo do assunto) esta mapeado para o endereco MAC.

2.4 Defina o perfil SCEP RA como CA interna do ISE.

2.5 Na secéo utilizagao de chave estendida, ative a autenticagao do cliente.

Cartificate Managamant

Cartificate Authority
Ovarview

Issuad Cartificates

Cartificate Authority Certiflcat...

Internal CA Settings
Certificate Templates

External CA Sattings

Modelo de certificado

Edit Certificate Template

* Name

Description

Subject

Common Name (CN)

Organizational Unit (QU)

Organization (O)

City (L)

State (ST)

Country (C)

Subject Alternative Name (SAN)

Key Type

Key Size

* SCEP RA Profile

Valid Period

Extended Key Usage

EAP_Authentication_Certificate_Template

This template will be used to issue certificates for EAP Authentication

2

SUserName$

Example unit
Company name
City

State

us

MAC Addrass

RSA
2048
ISE Internal CA

730 Dayl(s) (Valid Range 1 - 3652)

5

Client Authent n |_| Server Authentication

Criar Portal de Certificados

Para criar um portal de certificados para a geracao de certificados de cliente, siga estas etapas:
Etapa 1. Navegue até Administration > Device Portal Management > Certificate Provisioning.
Etapa 2. Clique em Criar para configurar uma nova pagina do portal.

Etapa 3. Fornega um nome exclusivo para o portal para identifica-lo facilmente.

3.1. Escolha o numero da porta em que o portal devera operar; defina como 8443.



3.2. Especifique as interfaces nas quais o ISE escuta esse portal.
3.3. Selecione a Tag do grupo de certificados como o grupo de certificados do portal padrao.

3.4. Selecione o método de autenticagcao, que indica a sequéncia de armazenamento de
identidade usada para autenticar o logon neste portal.

3.5. Inclua os grupos autorizados cujos membros podem acessar o portal. Por exemplo,
selecione o grupo de usuarios Funcionario se 0s usuarios pertencerem a esse grupo.

3.6. Defina os modelos de certificado permitidos nas configuragdes de Provisionamento de
Certificado.

J' Bookmarks Blocked List BYOD Certificate Provisioning Client Provisioning

Dashboard Portals Settings and Customization

Context Visibility

Operations Portal Name: Description:
EMP CERTIFICATE PORTAL
Policy

Administration Language File

Work Centers

Interactive Features Portal Behavior and Flow Settings Portal Page Customization




Portal Behavior and Flow Settings Portal Page Customization

Portal & Page Settings

~ Portal Settings
1
HTTPS port:*

(8000 - 8999)

Allowed Interfaces:* For PSNs Using Physical Interfaces For PSNs with Bonded Interfaces Configured

Gigabit Ethernet 0 Bond 0
Uses Gigabit Ethernet 0 as primary
Gigabit Ethernet 1 interface, Gigabit Ethernet 1 as backup

Gigabit Ethernet 2 Bond 1
Uses Gigabit Ethernet 2 as primary
Gigabit Ethernet 3 interface, Gigabit Ethernet 3 as backup

Gigabit Ethernet 4 Bond 2
Uses Gigabit Ethernet 4 as primary
Gigabit Ethernet 5 interface, Gigabit Ethernet 5 as backup

Certificate group tag: * Default Portal Certificate Group -

Configure certificates at:

Authentication method: * Certificate_Request_Sequence

Configure authentication methods at:

Configure authorized groups
User account with Super admin privilege or ERS admin privilege will have access to the portal

Available

Q

ALL_ACCOUNTS (default) Employee

GROUP_ACCOUNTS (default)

OWN_ACCOUNTS (default)




» Login Page Settings

> Acceptable Use Policy (AUP) Page Settings

> Post-Login Banner Page Settings

> Change Password Settings

~ Certificate Portal Settings

Certificate Templates: * EAP_Authentication_Certificate_Template = .,

Configuragao do Portal de Certificados

Quando essa configuragao estiver concluida, vocé podera testar o portal clicando no URL de
teste do portal. Esta agédo abre a pagina do portal.

Portals Settings and Customization

Portal Name: Description:

EMP CERTIFICATE PORTAL

Language File

URL da pagina do portal de teste



e | BHps:/10.106.32.31:844 3/certprovportal/PortalSetup.action?portal=45aea9cb-29c8-4f73-98bb-63543bba423a

i : .
cISsco Certificate Provisioning Portal

Sign On
Welcome to the Certificate Provisioning Portal. Sign on with the username and password supplied to you.
Username:
emp

Password:

Sign On

Pagina do portal
Adicionar usuario interno

Para criar um usuario para autenticagdo por meio do portal de certificados, siga estas etapas:

1. Va para Administragdo > Gerenciamento de identidades > Identidades > Usuarios.

2. Clique na opcéao para adicionar um usuario ao sistema.

3. Selecione os grupos de identidade do usuario aos quais o usuario pertence. Para este
exemplo, atribua o usuario ao grupo Funcionario.

Identities Groups External ldentity Sources Identity Source Sequences Settings

Lsers

Larest Manual Nemwork Scan Res... N Etwo r k Acce SS U Se rs‘

Status Usemame -~ Description First Name [LastName Emall Address User Identity Groups  Admin

| ® Enabled | g emp Employee

Adicionando usuario interno

Portal de Provisionamento de Certificado ISE e Configuragao de Politica RADIUS

A segao anterior cobria a configuragao do portal de provisionamento de certificados do ISE.
Agora, configuramos os conjuntos de politicas do ISE RADIUS para permitir a autenticagéo do
usuario.

1. Configurar conjuntos de politicas ISE RADIUS
2. Navegue até Politica > Conjuntos de politica.
3. Clique no sinal de mais (+) para criar um novo conjunto de politicas.

Neste exemplo, configure um conjunto de politicas simples projetado para autenticar usuarios
usando seus certificados.
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Conjunto de politicas exibindo politicas de autenticacao e autorizagéo

Configuragao da WLC 9800

Estas sédo as etapas de configuragédo para a WLC 9800. Cada etapa € acompanhada por capturas
de tela nesta sec¢ao para fornecer orientagao visual.



*Configure I'SE as a RADIUS serser on the WLC.

sConligura a RADILES sarver group and map tha ISE sanser craated in prévious step. J
+Create authantication and autharization methad lists linked To the FRADIS sarsar growp.

=Apply the respective mathod list vo the WLAN configuration.

| S

=Credte a policy profile and map it to the VLAN and othear sattings.

Qi G

o= sLonligure a policy tag and associate the WLAN profile wath 1t

=Apply the policy tag to thae AP }
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Adicionar o servidor ISE ao WLC 9800

1. Para integrar o servidor ISE com a controladora Wireless LAN (WLC) 9800, siga estas
etapas:

2. Va para Configuration > Security > AAA.

3. Clique no botédo Add para incluir o servidor ISE na configuragao da WLC.

Create AAA Radius Server

Mama* ISE3 Suppart for CoA

Server Address* 10.106.32.31 Co. ar Key Type Clear Text

Automate Taster




Adicionando o servidor ISE na WLC

Quando o servidor for adicionado, ele aparecera na lista de servidores.

T Auth Port

1812

Mostrando servidores Radius

Adicionar grupo de servidores na WLC 9800

Para adicionar um grupo de servidores a controladora Wireless LAN 9800, siga estas etapas:

1. Navegue até Configuration > Security > AAA.
2. Clique na guia Server Group e, em seguida, clique em Add para criar um novo grupo de
servidores.

Edit AAA Radius Server Group

+ AAA Wizard Name® =

Servers | Groups Group Type RADILS
WA A Deliirriitesr
Add
MAC=Fittering

) Dwepd-Time (mins)
Server Groups

MName

ISE

1

Mapeamento de servidores ISE para um grupo de servidores Radius

Configure a lista de métodos AAA no 9800 WLC

Depois de criar o grupo de servidores, configure a lista de métodos de autenticagdo usando estas
etapas:

1. Navegue até Configuration > Security > AAA > AAA Method List.

2. Na guia Autenticacao, adicione uma nova lista de métodos de autenticacao.

3. Defina o tipo como dot1x.

4. Selecione group como o tipo de grupo.

5. Inclua os grupos de servidores do ISE criados anteriormente como os grupos de servidores.



BWEY snow Me How °

AAA Method List

Authentication
Add
Autharization
Mame

Accounting -
' [ CERT_AUTH

Criando listas de métodos de autenticacao

Quick Setup: AAA Authentication

Configurar a lista de métodos de autorizagao no 9800 WLC

Para configurar a lista de métodos de autorizacao, siga estas etapas:

1. Navegue até a guia Authorization na se¢ao AAA Method List.
2. Clique em Adicionar para criar uma nova lista de métodos de autorizagao.

3. Escolha network como o tipo.
4. Selecione group como o tipo de grupo.

5. Inclua o grupo de servidores do ISE como o grupo de servidores.

+ AAA Wizard

AAA Method List

Authentication
Add Delete
Authorization

MName T Type
ACcounting

[0 cerT_aUTH network

Adicionando lista de métodos de autorizagao

Crie um perfil de politica no 9800 WLC

Quick Setup: AAA Authorization

Mathod List Name™ CERT_AUTH

¥ Group Type

Com a configuragéo do grupo RADIUS concluida, prossiga para criar um perfil de politica:

1. Navegue até Configuragao > Marcas e perfis > Politica.

2. Clique em Add para criar um novo perfil de diretiva.

3. Escolha os parametros apropriados para o seu perfil de politica. Neste exemplo, tudo é
central e a VLAN do LAB é usada como a VLAN cliente.
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Ao configurar a autorizagao RADIUS, certifique-se de que a opgao AAA Override esteja habilitada
na guia advanced das configuracdes de perfil de regra. Esta configuragcao permite que o




Controlador de LAN Sem Fio aplique politicas de autorizagao baseadas em RADIUS a usuarios e
dispositivos.

Advanced

WLAN Timeout

Session Timeout (sec)

Idle Timeout (sec)

Idle Threshold (bytes)

Client Exclusion Timeout (sec)

Guest LAN Session Timeout

DHCP

IPv4 DHCP Required

DHCP Server IP Address

AAA Policy

Allow AAA Override

Crie uma WLAN no 9800 WLC

Para configurar uma nova WLAN com autenticacao 802.1x, use estes passos:

1. Navegue até Configuration > Tags & Profiles > WLANSs.
2. Clique em Add para criar uma nova WLAN.




3. Selecione as configurag¢des de autenticagcdo da Camada 2 e habilite a autenticagdo 802.1x.

WILANs Edit¥VLAN

And DiGkne Enabia WLAN Dizanle WLAN
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O Steus ¥ Here

a F-veabaith
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Security

Authentication List CERT_AUTH

Local EAP Authentication D

Mapear WLAN com Perfil de Politica no 9800 WLC

Para associar sua WLAN a um perfil de politica, siga estas etapas:

1. Navegue até Configuracao > Marcas e perfis > Marcas.
2. Clique em Adicionar para adicionar uma nova marca.
3. Na secao WLAN-POLICY, mapeie a WLAN recém-criada para o perfil de politica apropriado.




Eclit Pollcy Tag

£ Charges may resultin loss of o wemits that are associa

Diieie
GERT_POLICY_TAG

Configuracdo de marca de politica

Mapeie a marca de politica para o ponto de acesso na WLC 9800

Para atribuir a etiqueta de politica a um ponto de acesso (AP), siga estas etapas:

1. Navegue até Configuration > Tags & Profiles > Tags > AP.
2. Va para a sec¢ao Static (Estatico) na configuracdo do AP.
3. Clique no AP especifico que deseja configurar.

4. Atribua a tag policy que vocé criou ao AP selecionado.

Static

eC7l.750e. 10

= Salect Flle
Policy Tag Mame

Slve Tag Mamea
T Policy Tag Name R gl

RF Tag Mama defaull-rf-tag

Atribuicao de TAG AP

Executando a configuragao da WLC apos a conclusao da instalagao

aaa group server radius ISE

server name ISE3

ip radius source-interface Vlan2124
aaa authentication dotlx CERT_AUTH group ISE
aaa authorization network CERT_AUTH group ISE
aaa server radius dynamic-author

client 10.106.32.31 server-key Cisco!123
!

wireless profile policy CERT-AUTH
aaa-override
ipv4 dhcp required
vian 2124
no shutdown
wlan CERT-AUTH policy CERT-AUTH
wlan CERT-AUTH 17 CERT-AUTH



security dotlx authentication-Tist CERT_AUTH

no shutdown
1

wireless tag policy CERT_POLICY_TAG
wlan CERT-AUTH policy CERT-AUTH

Criar e fazer download de certificado para o usuario

Para criar e baixar um certificado para um usuario, siga estas etapas:

1. Faga com que o usuario faga login no portal de certificados que foi configurado anteriormente.

© Not Secure| hitps:/M10.106.32.31:8443/certprovportal/PortalSetup.act tal=4 cb 73-98b 13bbad23a

at] et
CIsSCO

Certificate Provisioning Portal

Sign On
Welcome to the Certificate Provisioning Portal. Sign on with the usemame and password supplied to you.

Username:

amp

Password:

---------

Acessando o Portal de Certificados

2. Aceite a Politica de Uso Aceitavel (AUP). Em seguida, o ISE apresenta uma pagina para
geracao de certificado.

3. Selecione Gerar um unico certificado (sem uma solicitacdo de assinatura de certificado).



CI1SCO Certificate Provisioning Portal

Certificate Provisioning

| want to: *

Generate a single certn(

| Common Name (CN): * |

-~ 0

[ MAC Address: * |

without a certificat...

242f.d0da.a563

Choose Certificate Template: * 9

EAP_Authentication_Certificate_Template

Description:

Certificate Download Format: * 0

PKCS12 format, including certificate chain (...

[ Certificate Password: * ]

Enter password to download and view/install the certificate

Confirm Password: *

Gerando certificado

Para gerar um certificado por meio do Portal de Provisionamento de Certificado, verifique se estes
campos obrigatorios estdo preenchidos:

» CN: O servidor de autenticagcao usa o valor apresentado no campo Nome comum no
certificado do cliente para autenticar um usuario. No campo Nome comum, insira 0 nome de
usuario (que vocé usou para fazer login no Portal de provisionamento de certificado).

» Endereco MAC: A SAN (Subject Alternative Names, nomes alternativos da entidade) é uma
extensao X.509 que permite que varios valores sejam associados a um certificado de
segurancga. O Cisco ISE, versao 2.0, suporta apenas endere¢cos MAC. Portanto, no campo
de endereco SAN/MAC.

Modelo de certificado: O modelo de certificado define um conjunto de campos que a
CA usa ao validar uma solicitagdo e emitir um certificado. Campos como CN (Common



Name, Nome comum) sdo usados para validar a solicitagdo (CN deve corresponder ao
nome de usuario). Outros campos sao usados pela CA ao emitir o certificado.

« Senha do certificado: Vocé precisa de uma senha de certificado para proteger seu
certificado. Vocé deve fornecer a senha do certificado para exibir o conteudo do certificado e
importar o certificado em um dispositivo.

» Sua senha deve estar de acordo com estas regras:

» A senha deve conter pelo menos 1 letra maiuscula, 1 letra minuscula e 1 digito

- A senha deve ter entre 8 e 15 caracteres
- Os caracteres permitidos incluem A-Z, a-z, 0-9, _, #

Quando todos os campos estiverem preenchidos, selecione Gerar para criar e baixar o
certificado.

Instalacao do certificado em um computador com Windows 10

Para instalar um certificado em uma maquina com Windows 10, abra o Console de
Gerenciamento Microsoft (MMC) usando estas etapas:




Note: Essas instrugdes podem variar de acordo com a configuragédo do Windows,
portanto, € recomendavel consultar a documentagao da Microsoft para obter detalhes
especificos.

—

. Clique em Iniciar e em Executar.

. Digite mmc na caixa Executar e pressione Enter. O Console de Gerenciamento Microsoft é
aberto.

. Adicionar Snap-In de Certificado:

. Va para Arquivo > Adicionar/Remover snap-in.

. Selecione Add, escolha Certificates e clique em Add.

. Selecione Conta do Computador, depois Computador Local e clique em Concluir.

N

o O bW

Estas etapas permitem que vocé gerencie certificados em seu computador local.

&
B File Action View Favorites Window Help &
s = B
ik L
C le Root
IOl Add or Remove Snap-ins x .'M thons

lCﬂnmleRont -

You can select snap-ns for this console from those available on your computer and configure the selected set of snap-ns. For More Actione

extensible snap-ns, you can configure which extensions are enabled.

Available snap-ns: e
Snap-n Verdor - | Console Root Edit Extensions...
- ActiveX Contrel Micresaft Cor... a Certificates (Local Computer) P

ﬁa\uthmzal:un Manager Microsoft Cor...
W Certificates Microsoft Cor...
8. Component Services  Microsoft Cor...
&= computer Managem... Microsoft Cor...

A Device Manager Microsoft Cor... Add >
7 Disk Management Microsoft and...
(8] Event Viewer Microsoft Cor...
_ Falder Microsoft Cor...
[ Group Policy Object ... Micrasaft Cor...
_!]F Security Monitor Micresaft Cor...
P Security Policy M...  Microsoft Cor...
=|Link to Web Address  Microsoft Cor... Advanced. ..

Description:
The Cerbficates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

oK Cancel

Console MMC do Windows

Etapa 1. Importar o certificado:
1.1. Clique em Action no menu.
1.2. Va para All Tasks e selecione Import.

1.3. Continue com os avisos para localizar e selecionar o arquivo de certificado armazenado
na sua maquina.



& o Certificate Import Wizard

File to Import
Specify the file you want to import.

File name:
C:\Users\admin\Desktop\emp-2025-01-06_08-30-59\emp_C4-£9-0 Browse. ..

Note: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (\PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P7B)
Microsoft Serialized Certificate Store (,55T)

MNext Cancel

Importando certificado

Durante o processo de importagao de certificado, vocé sera solicitado a inserir a senha que criou
ao gerar o certificado no portal. Certifique-se de inserir essa senha com precisédo para importar e
instalar o certificado no seu computador.



| & &4 Certificate Import Wizard

Private key protection
To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

[ ] Display Password

Import options:

Enable strong private key protection. You will be prompted every time the
private key is used by an application if you enable this option.

[ Mark this key as exportable. This will allow you to back up or transport your
keys at a later time.

Protect private key using virtualized-based security(Non-exportable)

Include all extended properties,

Next Cancel

Digitando a senha do certificado

Etapa 2. Mover Certificados para as Pastas Apropriadas:

2.1. Abra o Console de Gerenciamento Microsoft (MMC) e navegue até a pasta Certificados
(Computador Local) > Pessoal.

2.2. Revise os certificados e determine seus tipos (por exemplo, CA raiz, CA intermediaria ou
Pessoal).

2.3. Transferir cada certificado para o armazém adequado:
2.4. Certificados de AC de raiz: Mover para Autoridades de Certificacdo Raiz Confiaveis.

2.5. Certificados CA intermédios: Mude para Autoridades de certificacdo intermediarias.



2.6. Certificados pessoais: Deixe na pasta Pessoal.

& &# Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for

the certificate.

() Automatically select the certificate store based on the type of certificate

(®) Place all certificates in the following store
Certificate store:

Personal

Armazenando certificados na pasta pessoal

=

ksued To Issued By
EJl pertificate Services Endgoint Sub C& - medgeave Cerificate Services Mode CA - ise3gemc
Certficate Services Mode CA - ise3gere Certificate Services Root CA - ise3gemac

Consele Rect
w (5 Certficates (Lecal Computer)
w [ Personal
Cenificates

Expiration Date
/372035
1732035

" Tumed oot Comtificak T Certficate Services Root CA - iselgenve Certificate Services Root CA - isedgenve 1272025
.!,_m,“; - Flemp Cenficete Serices Endpoirt Sub CA - iseigenue  1/8/2027
{:n.t;p-:sch"rusl o ise3 germeclab local iredgenvelab bocal 1aner

Irtermediate C A |

Movendo Certificados em suas Lojas

Conectando a Maquina Windows

Browse...

MNext

Cancel

Intended Purposes

< All>

<All=

<Al

Client fasthentication

Frendhy Mame
EndpointSubCa
certificate_nodeCA
cestificate

emp_C4-F5-04-00-...

Server Authentication, Client Authentication  Sef-Sgred

Quando os certificados forem movidos para os armazenamentos corretos, use estas etapas para

se conectar a WLAN:



1. Clique no icone de rede na bandeja do sistema para exibir as redes sem fio disponiveis.

2. Localize e clique no nome da WLAN a qual deseja se conectar.

3. Clique em Connect e continue com todos os prompts adicionais para concluir o processo de
conexao usando seu certificado para autenticacao.

El AVctest

% blizzard

8 - CERT-AUTH
Secured

D Connect automatically

Conexao a rede sem fio

Quando solicitado durante o processo de conexao com a WLAN, selecione a opgao Connect
using a certificate.



8, - CERT-AUTH
@ K" o - =,
S>eCUl t:‘!._i

Enter your user name and password

Connect using a certificate

b

Usando certificado como credencial

Isso permite que vocé se conecte com éxito a rede sem fio usando o certificado.



C:\>netsh wlan show interface

There is 1 interface on the system: 200%

Name : Wi-Fi 3
Description TP-Link Wireless USB Adapter
GUID ee5d1c47-43cc-4873-9ae6-99e2e43c3%¢ea
Physical address 24:2f:d@:da:a5:63
State connected

| SSID CERT-AUTH |
BSSID a4:88:73:9e:8d:af
Network type Infrastructure
Radio type : 802.11ac
Authentication : WPA2-Enterprise
Cipher CCMP
Connection mode Profile
Channel : 36
Receive rate (Mbps) : 360
Transmit rate (Mbps) : 360
Signal : 1eex

| Profile : CERT-AUTH |
Hosted network status : Not available

C:\>netsh wlan show profiles CERT-AUTH | find "Smart"
EAP type : Microsoft: Smart Card or other certificate

Verificar o perfil sem fio
Verificar

Verifique se a WLAN esta sendo transmitida pela WLC:

<#root>

POD6_9800#show wlan summ
Number of WLANs: 2
ID Profile Name SSID Status Security

17

CERT-AUTH

CERT- AUTH

UP [WPA2][802.1x][AES]

Verifique se o AP esta ativo na WLC:



POD6_9800#show ap summ

Number of APs: 1

CC = Country Code

RD = Regulatory Domain

AP Name STots AP Model Ethernet MAC Radio MAC CC RD IP Address State Location

AP1 3 C9130AXI-D cc7f.75ae.1fc0 a488.739e.8da0 IN -D 10.78.8.78 Registered default location

Certifique-se de que o AP esteja transmitindo a WLAN:

<{froot>

POD6_9800#show ap name APl wlan dotll 24ghz
STot id : O
WLAN ID BSSID

17 a488.739e.8da0l

POD6_9800#show ap name APl wlan dotll 5ghz
STot id : 1
WLAN ID BSSID

17

a488.739e.8daf

Cliente conectado usando EAP-TLS:

<tfroot>

POD6_9800#show wire c1i summ
Number of Clients: 1
MAC Address AP Name Type ID State Protocol Method Role

242f.d0da.a563 AP1 WLAN

17

IP Learn 1llac

Dot 1x
Local

POD6_9800#sho wireless client mac-address 242f.d0da.a563 detail | in username|SSID|EAP|AAA|VLAN

Wreless LAN Network Name (SSID): CERT-AUTH

BSSID : a488.739e.8daf

EAP Type : EAP-TLS

VLAN : 2124
Multicast VLAN : O



VLAN : 2124

Registros ao vivo do Cisco Radius ISE:

Status Detalls Identity Endpoint ID

Identity Endpoint ID

Logs ao vivo do ISE Radius

Tipo de autenticacéo detalhado:

Authentication Policy

Authentication Policy

EMP Wirele:

EMP Wire

% Auth >=> Allow Certificate Authentl...

Jx Auth >> Allo

rtificate Authenti...

Authoriz...

Autharizatic

EMP Wirel...

EMP Wiral...

Authoriz...

Authaorizatic

Permithce...

PermitAce...



Authentication Details

Source Timestamp

Received Timestamp

2025-01-08 11:58:21.055

2025-01-08 11:58:21.055

Policy Server

ise3genvc
Event
Username emp

Endpoint Id 24:2F:D0:DA:ABL:63

Calling Station Id 24-2f-d0-da-a5-63
Endpoint Profile TP-LINK-Device
Identity Group User |dentity Groups:Employee,Profiled

Audit Session Id 4D084EOAO000007E46FOCBF7

Authentication Method dot1x

Authentication Protocol EAP-TLS

Service Type Framed

MNetwork Device lab-9800

Device Type All Device Types

Location All Locations
NAS IPvd Address 10.78.8.77
NAS Port Type Wireless - IEEE 802.11

Authorization Profile PermitAccess

Security Group Employees

Logs detalhados do ISE

Captura WLC EPC mostrando os pacotes EAP-TLS:




Destination

65 17:36:58  Cisco_Se:Bd:iaf TpLinkPte_da:a5:63 95 Request, Identity

68 17:36:58 Cisco_f%e:8d:af TpLinkPte_da:a5:63 EAP 95 Request, Identity

69 17:36:58 TpLinkPte_da:a5:63 Cisco_fe:8d:af EAP 11@ Response, Identity

78 17:36:58 TpLinkPte_da:a5:63 Cisco_%e:8d:af EAP 118 Response, Identity

73 17:36:58 Cisco_%e:8d:af TpLinkPte_da:a5:63 EAP 96 Request, TLS EAP (EAP=TLS)

74 17:36:58 TpLinkPte_da:a5:63 Cisco_%e:8d:af TLSv1. 2 384 Client Hello

78 17:36:58  Cisco_Se:8d:af TpLinkPte_da:a5:63 EAP 182 Request, TLS EAP (EAP-TLS)

79 17:36:58 TpLinkPte_da:a5:63 Cisco_9¢:Bd:af EAP 118 Response, TLS EAP (EAP-TLS)

83 17:36:58 Cisco_9e:8d:af TplinkPte da:a5:63 EAP 178 Request, TLS EAP (EAP-TLS)

84 17:36:58 TpLinkPte da:asS:63 Cisco_9¢i8d:af EAP 118 Response, TLS EAP (EAP-TLS)

87 17:36:58 Cisco_9e:Bd:af TpLinkPte_da:a5:63 TLSv1. 2 248 Server Hello, Certificate, Server Key Exchange; Certificate Request, Server Hello Done
95 17:36:58 TpLinkPte_da:a5:63 Cisco_9e:8d:af EAP 648 Response, TLS EAP (EAP-TLS)

18@ 17:36:58 Cisco_9e:8d:af TpLinkPte_da:a5:63 EAP 96 Request, TLS EAP (EAP-TLS)

182 17:36:58  TpLinkPte_da:a5:63 Cisco_fe:Bd:af EAP 648 Response, TLS EAP (EAP-TLS)

187 17:36:58 Cisco_fe:8d:af TpLinkPte_da:a5:63 EAP 96 Request, TLS EAP (EAP-TLS)

189 17:36:59  TpLinkPte_da:aS5:63 Cisco_f%e:8d:af EAP 648 Response, TLS EAP (EAP-TLS)

114 17:36:59 Cisco_Se:8d:af TpLinkPte_da:a5:63 EAP 96 Request, TLS EAP (EAP=TLS)

115 17:36:59  TpLinkPte_da:a5:63 Cisco_9e:8d:af TLSv1.2 347 Certificate, Client Key Exchange, Certificate Verify, Change Cipher Spec, Encrypted Handshake Message
118 17:36:59 Cisco Se:Bd:af TpLinkPte_da:a5:63 TLSv1.2 147 Change Cipher Spec, Encrypted Handshake Message
119 17:36:59  TpLinkPte_da:a5:63 Cisco_9e:Bd:af EAP 118 Response, TLS EAP (EAP-TLS)

126 17:36:59  Cisco Se:8d:af TpLinkPte_da:a5:63 EAP 94 Success

Captura de WLC mostrando a transacéo EAP

* O numero de pacote 87 corresponde a etapa 8 no fluxo EAP-TLS descrito no inicio do
documento.

* O numero de pacote 115 corresponde a etapa 9 no fluxo EAP-TLS descrito no inicio do
documento.

* O numero de pacote 118 corresponde a etapa 10 no fluxo EAP-TLS descrito no inicio do
documento.

Rastreamento Ativo por Radio (RA) Mostrando a Conex&o do Cliente: Esse rastreamento de RA é
filtrado para exibir algumas das linhas relevantes da transag¢ao de autenticacao.

2025/01/08 11 58 20.816875191 {wncd_x_R0-2}{1} [ewlc-capwapmsg-sess] [15655] (debug)
Envio de mensagem DTLS criptografada. Dest IP 10.78.8.78[5256], length 499

2025/01/08 11 58 20.851392112 {wncd_x_RO0-2}{1} [radius] [15655] (info) RADIUS Enviar
Solicitagado de Acesso para 10.106.33.23 1812 id 0/25, len 390

2025/01/08 11 58 20.871842938 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Recebido da id
1812/25 10.106.33.23 0, Access-Challenge, len 123

2025/01/08 11 58 20.872246323 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Enviado - Versédo 3,EAPOL Tipo EAP, Comprimento da Carga
6, Tipo EAP = EAP-TLS

2025/01/08 11 58 20.881960763 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Recebido - Versao 1,EAPOL Tipo EAP, Comprimento da
Carga 204, Tipo EAP = EAP-TLS

2025/01/08 11 58 20.882292551 {wncd_x_RO0-2}{1} [radius] [15655] (info) RADIUS Enviar
solicitagao de acesso a 10.106.33.23 1812 id 0/26, len 663

2025/01/08 11 58 20.926204990 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Recebido da id
1812/26 10.106.33.23 0, Access-Challenge, len 1135

2025/01/08 11 58 20.927390754 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Enviado - Versédo 3,EAPOL Tipo EAP, Comprimento da Carga
1012, EAP-Type = EAP-TLS

2025/01/08 11 58 20.935081108 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Recebido - Versao 1,EAPOL Tipo EAP, Tamanho da Carga 6,
Tipo EAP = EAP-TLS

2025/01/08 11 58 20.935405770 {wncd_x_RO0-2}{1} [radius] [15655] (info) RADIUS Enviar
solicitagao de acesso a 10.106.33.23 1812 id 0/27, len 465

2025/01/08 11 58 20.938485635 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Recebido da id



1812/27 10.106.33.23 0, Access-Challenge, len 1131

2025/01/08 11 58 20.939630108 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Enviado - Versado 3,EAPOL Tipo EAP, Comprimento da Carga
1008, EAP-Type = EAP-TLS

2025/01/08 11 58 20.947417061 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Recebido - Versao 1,EAPOL Tipo EAP, Tamanho da Carga 6,
Tipo EAP = EAP-TLS

2025/01/08 11 58 20.947722851 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Enviar
solicitacao de acesso a 10.106.33.23 1812 id 0/28, len 465

2025/01/08 11 58 20.949913199 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Recebido da id
1812/28 10.106.33.23 0, Access-Challenge, len 275

2025/01/08 11 58 20.950432303 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Enviado - Versado 3,EAPOL Tipo EAP, Comprimento da Carga
158, EAP-Tipo = EAP-TLS

2025/01/08 11 58 20.966862562 {wncd_x_RO0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Recebido - Versao 1,EAPOL Tipo EAP, Comprimento da
Carga 1492, Tipo EAP = EAP-TLS

2025/01/08 11 58 20.967209224 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Enviar
Solicitagcado de Acesso para 10.106.33.23 1812 id 0/29, len 1961

2025/01/08 11 58 20.971337739 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Recebido da id
1812/29 10.106.33.23 0, Access-Challenge, len 123

2025/01/08 11 58 20.971708100 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Enviado - Versido 3,EAPOL Tipo EAP, Comprimento da Carga
6, Tipo EAP = EAP-TLS

2025/01/08 11 58 20.978742828 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Recebido - Versao 1,EAPOL Tipo EAP, Comprimento da
Carga 1492, Tipo EAP = EAP-TLS

2025/01/08 11 58 20.979081544 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Enviar
solicitagao de acesso a 10.106.33.23 1812 id 0/30, len 1961

2025/01/08 11 58 20.982535977 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Recebido da id
1812/30 10.106.33.23 0, Access-Challenge, len 123

2025/01/08 11 58 20.982907200 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Enviado - Versido 3,EAPOL Tipo EAP, Comprimento da Carga
6, Tipo EAP = EAP-TLS

2025/01/08 11 58 20.990141062 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Recebido - Versao 1,EAPOL Tipo EAP, Comprimento da
Carga 1492, Tipo EAP = EAP-TLS

2025/01/08 11 58 20.990472026 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Enviar
Solicitagado de Acesso para 10.106.33.23 1812 id 0/31, len 1961

2025/01/08 11 58 20.994358525 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Recebido da id
1812/31 10.106.33.23 0, Access-Challenge, len 123

2025/01/08 11 58 20.994722151 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Enviado - Versado 3,EAPOL Tipo EAP, Comprimento da Carga
6, Tipo EAP = EAP-TLS

2025/01/08 11 58 21.001735553 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Recebido - Versao 1,EAPOL Tipo EAP, Comprimento da



Carga 247, EAP-Tipo = EAP-TLS

2025/01/08 11 58 21.002076369 {wncd_x_RO0-2}{1} [radius] [15655] (info) RADIUS Enviar
Solicitacdo de Acesso para 10.106.33.23 1812 id 0/32, len 706

2025/01/08 11 58 21.013571608 {wncd_x_RO0-2}{1} [radius] [15655] (info) RADIUS Recebido da id
1812/32 10.106.33.23 0, Access-Challenge, len 174

2025/01/08 11 58 21.013987785 {wncd_x_RO0-2}{1} [dot1x] [15655] (info) [242f.d0Oda.a563
capwap_90800005] Pacote EAPOL Enviado - Versao 3,EAPOL Tipo EAP, Comprimento da Carga
57, EAP-Type = EAP-TLS

2025/01/08 11 58 21.024429150 {wncd_x_RO0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Pacote EAPOL Recebido - Versao 1,EAPOL Tipo EAP, Tamanho da Carga 6,
Tipo EAP = EAP-TLS

2025/01/08 11 58 21.024737996 {wncd_x_RO0-2}{1} [radius] [15655] (info) RADIUS Enviar
Solicitagao de Acesso para 10.106.33.23 1812 id 0/33, len 465

2025/01/08 11 58 21.057794929 {wncd_x_RO0-2}{1} [radius] [15655] (info) RADIUS Recebido da id
1812/33 10.106.33.23 0, Access-Accept, len 324

2025/01/08 11 58 21.058149893 {wncd_x_RO0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Evento de atualizacao de identidade levantada para método EAP-TLS

Troubleshooting

Nao ha etapas de Troubleshooting especificas para este problema além dos procedimentos de
Troubleshooting 802.1x Wireless tipicos:

1. Use depuracdes de rastreamento do RA do cliente para verificar o processo de
autenticacgao.
2. Execute uma captura EPC de WLC para examinar os pacotes entre o cliente, a WLC e o0
servidor RADIUS.
. Verifique os logs ao vivo do ISE para verificar se a solicitagao corresponde a politica correta.
4. Verifique no ponto de extremidade do Windows se o certificado esta instalado corretamente
e se toda a cadeia de confianga esta presente.

w

Referéncias

* Perguntas frequentes do Portal de provisionamento de certificado, versido 3.2
» Entender os servicos de autoridade de certificacao interna do ISE
» Entender e configurar o EAP-TLS com uma WLC e um ISE



https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/certificate_provisioning_portal_faqs/b_certificate_prov_portal_3_2.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-30/217161-ca-service-and-est-service-on-ise.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



