Configurar o fluxo de trabalho gRPC avancado

com Telegraf, InfluxDB e Grafana no Catalyst
9800
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Introducao

Este documento descreve como implantar a pilha Telegraf, InfluxDB e Grafana (TIG) e
interconecta-la com o Catalyst 9800.

Pré-requisitos



Este documento demonstra as capacidades de interfaces programaticas do Catalyst 9800 através
de uma integragdo complexa. Este documento tem como objetivo mostrar como eles podem ser
totalmente personalizaveis com base em qualquer necessidade e ser economizadores de tempo
diarios. A implantagdo mostrada aqui depende do gRPC e apresenta a configuragao de telemetria
para disponibilizar dados sem fio do Catalyst 9800 em qualquer pilha de observagao Telegraf,
InfluxDB, Grafana (TIG).

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Modelo de configuracao Catalyst Wireless 9800.
* Programabilidade de rede e modelos de dados.
» Conceitos basicos da pilha TIG.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

+ Catalyst 9800-CL (v. 17.12.03).
« Ubuntu (v. 22.04.03).

InfluxDB (v. 1.06.07).

Telegraf (v. 1.21.04).

Grafana (v. 10.02.01).

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.
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Configuracdes

Neste exemplo, a telemetria é configurada em um 9800-CL usando discagem gRPC para enviar
informagdes em um aplicativo Telegraf armazenando-as em um banco de dados InfluxDB. Aqui,
dois dispositivos foram usados,

» Um servidor Ubuntu que hospeda toda a pilha TIG.
* Um Catalyst 9800-CL.

Este guia de configuragdo nao se concentra em toda a implantagdo desses dispositivos, mas nas
configuragdes necessarias em cada aplicativo para que as informac¢des do 9800 sejam enviadas,
recebidas e apresentadas corretamente.

Etapa 1. Preparar o Banco de Dados

Antes de entrar na parte de configuracao, verifique se a instancia do Influx esta sendo executada

corretamente. Isso pode ser feito facilmente usando 0O systemctl status comando, se vocé estiver usando uma
distribuicdo Linux.

admin@tig:~$ systemct]l status influxd e influxdb.service - InfluxDB is an open-source, distributed, time seri

Para que o exemplo funcione, o Telegraf precisa de um banco de dados para armazenar as métricas, bem como um usuério para se conectar a

este. Eles podem ser facilmente criados a partir da CL1 do InfluxDB, usando estes comandos:

admin@tig:~$ influx Connected to http://localhost:8086 version 1.8.10 InfTuxDB shell version: 1.8.10 >

O banco de dados agora criado, o Telegraf, pode ser configurado para armazenar métricas nele corretamente.
Etapa 2. Preparar o Telegraf

Apenas duas configuragtes do Telegraf sio interessantes para este exemplo funcionar. 1sso pode ser feito (como de costume para aplicativos em

execucdo no Unix) a partir do arquivo de /etc/tel egraf/tel egraf.conf configuragdo.

O primeiro declara a saida usada pelo Telegraf. Como dito anteriormente, o InfluxDB é usado aqui e configurado na segdo de saida do

telegraf.conf arquivo da seguinte maneira:

HAHHRBH R AR R R R R R R R R #E # OUTPUT PLUGINS # ####

Isso instrui 0 processo Telegraf aarmazenar os dados recebidos no InfluxDB sendo executado no mesmo host na porta 8086 e a usar o banco de
dados chamado "TELEGRAF" (bem como as credenciais telegraf/Y OUR_PASSWORD para acessé&-10).



Se aprimeira coisa declarada foi o formato de saida, a segunda é, é claro, o de entrada. Parainformar ao Telegraf que os dados recebidos vém de

um dispositivo Cisco que usa telemetria, vocé pode usar o modulo de entrada cisco_telemetry_mdt". Para configurar isso, basta adicionar estas

linhas no /etc/tel egraf/telegraf.conf arquivo:

HAHHRBRRRHAA AR R R AR R R R BRI H AR AR AR ##E # INPUT PLUGINS # #####

Isso faz com que o aplicativo Telegraf em execucdo no host (na porta padréo 57000) possa decodificar os dados recebidos vindos da WLC.

Depois que a configuragdo for salva, certifique-se de reiniciar o Telegraf para aplica-la ao servico. Verifique também se o servico foi reiniciado

corretamente:

admin@tig:~$ sudo systemctl restart telegraf admin@tig:~$ systemctl status telegraf.service e telegraf.s

Etapa 3. Determine ainscricao de telemetria contendo a métrica desgjada

Como dito, em dispositivos da Cisco como em muitos outros, as métricas sdo organi zadas de acordo com o modelo YANG. Os model os
especificos do Cisco YANG para cada versdo do 10S XE (usado no 9800) podem ser encontrados aqui, em particular o modelo paralOS XE
Dublin 17.12.03 usado neste exemplo.

Neste exemplo, nos concentramos em coletar métricas de utilizagdo da CPU dainstancia 9800-CL usada. Inspecionando o modelo YANG parao
Cisco 10S XE Dublin 17.12.03, pode-se determinar qual médulo contém a utilizacdo da CPU do controlador e, em particular, para os Ultimos 5
segundos. Eles fazem parte do médulo Cisco-1OS-X E-process-cpu-oper, no agrupamento de utilizagdo de CPU (cinco segundos folha).

Etapa 4. Ative NETCONF no controlador

A estrutura de discagem gRPC depende do NETCONEF para trabalhar da mesmaforma. Portanto, esse recurso deve ser habilitado no 9800 e isso

€ obtido executando estes comandos:

WLC(config)#netconf ssh WLC(config)#netconf-yang

Etapa 5. Configurar a assinatura de telemetria no controlador
Umavez que os X Paths (também conhecido como, linguagem de caminhos XML) das métricas determinadas a partir do modelo YANG, uma

assinatura de telemetria pode ser facilmente configurada a partir da CL1 9800 para comegar a transmiti-los para ainstancia Telegraf configurada

no Passo 2. Isso é feito com a execugdo destes comandos:

WLC(config)#telemetry ietf subscription 101 WLC(config-mdt-subs)#encoding encode-kvgpb WLC(config-mdt-s


https://github.com/influxdata/telegraf/blob/master/plugins/inputs/cisco_telemetry_mdt/README.md
https://github.com/YangModels/yang/tree/main/vendor/cisco/xe
https://en.wikipedia.org/wiki/NETCONF
https://en.wikipedia.org/wiki/XPath

Neste bloco de cadigo, primeiro € definida a assinatura de telemetria com o identificador 101. O Identificador de assinatura pode ser qual quer
ndmero entre <0-2147483647>, desde que ndo se sobreponha a outra assinatura. Para esta assinatura sdo configuradas, nesta ordem:
O método de codificacdo usado, que deve ser kvGPB ao trabalhar com o protocolo de transporte grRPC.

e Ofiltro para as métricas enviadas pela assinatura, sendo o X Path que define a métrica que nos interessa (para saber, /process-cpu-
i0s-xe-oper:cpu-usage/cpu-utilization/five-seconds).

e O enderego IP de origem usado pelo controlador para enviar as métricas.
¢ Otipo de fluxo usado para comunicar as métricas, neste caso, o padréo IETF YANG Push.

» A frequéncia usada pelo controlador paraenviar dados ao assinante em 100° de segundos. Nesse caso, ele foi configurado para
enviar atualizagBes periodicamente a cada segundo.

¢ Oendereco IP e o nimero de porta do receptor, bem como o protocol o usado para a comunicagdo entre o controlador e o assinante.
Neste exemplo, gRPC-TCP é usado para enviar métrica ao host 10.48.39.98 na porta 57000.

Etapa 6. Configurar Fonte de Dados do Grafana

Agora que o controlador comega a enviar dados para o Telegraf e que eles estéo armazenados no banco de dados TELEGRAF InfluxDB, € hora

de configurar o Grafana para permitir que ele navegue por essas métricas.

Na GUI do Grafana, navegue até Home > Connections > Connect data e use a barra de pesquisa para localizar afonte de dados do InfluxDB.

% Connections Connect data

Your connections _
5 Data sources

E Flightsal % Influx Admin () InfluxDB

Selecione esse tipo de fonte de dados e use o bot&o "Create a InfluxDB data source” (Criar uma fonte de dados InfluxDB) para conectar o
Grafana e o banco de dados TELEGRAPH criado na Etapa 1.



#® Connections ) InfluxDB

Your connections

InfluxDB data source

Preencha o formulario exibido natela, especiamente forneca:

¢ Um nome para afonte de dados.

¢ A URL dainstanciado InfluxDB usada.

¢ Onome do banco de dados usado (neste exemplo, "TELEGRAF").

e A credencial do usuério definida para acessé-la (neste exemplo, telegraf/Y OUR_PASSWORD).



#® Connections : InfluxDB

Connect data

Passo 7. Criar um painel

As visualizagdes do Grafana sdo organizadas em Painéis. Para criar um painel contendo as visualizagfes de métricas do Catalyst 9800, navegue

paralnicio > Painéis e use o0 bot&o "Novo painel"



& Dashboards Dashboards o>

Naw dashbaard
New folder

Impart

Iss0 abre 0 novo painel criado. Clique nos icones de equipamento para acessar o parametro do painel e alterar seu nome. No exemplo,

"Telemetriado Catalyst 9800" € usada. Depois queisso for feito, use 0 botdo "Salvar painel” para salvar seu painel.

= Home » Dashboards

Start your new dashboard by adding a visualization

Add a library panel Import a dashboard

grafana.com




= Home : Dashboards : MNaw dashboard Close  Sevess  Seve dashboard

52 Settings General

Tiie

Genaral
Catalyst 8800 Telemnatry

Duseription

Foider

Dashboards

Exitable
Editable

Time options

Tima Eane

Detault

Week stan

Dofault
Aute refresh

58,102,308, 1m,5m,15m, 30m_ 18, 2h,1d

How delay

Hida tima picker

Etapa 8. Adicionar uma Visualizagdo ao Painel

Agora que os dados sdo enviados, recebidos e armazenados corretamente e que o Grafana tem acesso a esse local de armazenamento, € hora de

criar umavisualizac8o para eles.

Em qualquer painel do Grafana, use o botdo "Adicionar” e selecione "Visualizagdo" no menu exibido para criar uma visualizagdo de suas

métricas.

= Heme » Dashboards

Wisualzation

Row

Start your new dashboard by adding a visualization

Add a library panel Import a dashboard

oratana.com

Isso abre 0 painel Editar da visualizacdo criada:




Dashboards + Catalyst 9800 Telemetry
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Nesse painel, selecione

O nome da fonte de dados criada na Etapa 6, TELEGRAF neste exemplo.

¢ A medida (esquema) contendo os dados que vocé deseja visualizar, " Cisco-1OS-X E-process-cpu-oper:cpu-usage/cpu-usage” neste
exemplo.

O campo do banco de dados que representa as métricas que vocé deseja visualizar, "cinco_segundos' neste exemplo.

O titulo davisualizagdo, "Utilizagdo da CPU 9800-CL" neste exemplo.

= Home : Dashboards : Catalyst 8500 Telemetry
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Quando o botdo "Save/Apply" (Salvar/Aplicar) dafiguraanterior for pressionado, a visualizacdo que mostra o uso da CPU do controlador

Catalyst 9800 a0 longo do tempo sera adicionada ao painel. As alteragdes feitas no painel podem ser salvas usando o bot&o do icone de disquete.




Verificar

Configuracdo de execucéo daWLC

Building configuration... Current configuration : 112215 bytes ! ! Last configuration change at 14:28:3

Configuracdo do Telegraf

# Configuration for telegraf agent [agent] metric_buffer_Timit = 10000 collection_jitter = "0s" debug =

Configuracdo do InfluxDB

### Welcome to the InfluxDB configuration file. reporting-enabled = false [meta] dir = "/var/lib/influx

Configuracdo do Grafana

HHRHHARAHRARBHA R AR RRARARRRARRAAS Server #EHH#H#IHHAHHHHHHHHH AR A [server] http_addr = 1



Troubleshooting

Reflexo de One Stop-Shop daWLC

Do lado daWLC, aprimeira coisa a ser verificada € que os processos rel acionados as interfaces programéti cas estéo ativos e em execugao.

#show platform software yang-management process confd : Running nesd : Running syncfd : Running ncsshd

Para NETCONF (usado por discagem gRPC), esses comandos também podem ajudar a verificar o status do processo.

WLC#show netconf-yang status netconf-yang: enabled netconf-yang candidate-datastore: disabled netconf-y

Umavez verificado o status do processo, outra verificagdo importante é o status da conexao de telemetria entre o Catalyst 9800 e o receptor

Telegraf. Ele pode ser exibido com o comando "show telemetry connection all*.

WLC#show telemetry connection all Telemetry connections Index Peer Address Port VRF Source Address Stat

Se a conexdo de telemetria estiver ativa entre aWLC e o receptor, também é possivel garantir que as assinaturas configuradas sgjam validas

usando o show telemetry ietf subscription al brief comando.

WLC#show telemetry ietf subscription all brief ID Type State State Description 101 Configured Valid Sub

A versdo detalhada desse comando, show telemetry ietf subscription all detail, fornece mais informagtes sobre assinaturas e pode gjudar a

apontar um problema de sua configurago.

WLC#show telemetry ietf subscription all detail Telemetry subscription detail: Subscription ID: 101 Typ

Confirmar acessibilidade da rede

O controlador Catalyst 9800 envia dados gRPC para a porta do receptor configurada para cada assinatura de telemetria.

WLC#show run | include receiver 1ip address receiver ip address 10.48.39.98 57000 protocol grpc-tcp



Para verificar a conectividade de rede entre a WL C e o receptor nesta porta configurada, vérias ferramentas est&o disponiveis.

A partir daWLC, é possivel usar o telnet no | P/porta do receptor configurado (aqui 10.48.39.98:57000) para verificar se este esta aberto e

acessivel apartir do préprio controlador. Se o tréfego néo estiver sendo bloqueado, a porta deve aparecer como aberta na saida:

WLC#telnet 10.48.39.98 57000 Trying 10.48.39.98, 57000 ... Open <-------

Como alternativa, pode-se usar o Nmap de qualquer host para garantir que o receptor seja exposto corretamente na porta configurada.

$ sudo nmap -sU -p 57000 10.48.39.98 Starting Nmap 7.95 ( https://nmap.org ) at 2024-05-17 13:12 CEST N

Registro e depuracéo

2024/05/23 14:40:36.566486156 {pubd_RO-0}{2}: [mdt-ctrl1] [30214]: (note): **** Event Entry: Configured

Certificando-se de que asmétricas alcancem a pilha TIG

DaCLI doInfluxDB

Assim como qualquer outro sistema de banco de dados, o InfluxDB vem com uma CL| que pode ser usada para verificar se as métricas sdo
recebidas corretamente pelo Telegraf e armazenadas no banco de dados definido. O InfluxDB organiza as métricas, os chamados pontos, em
medidas que sdo organizadas como séries. Alguns comandos bésicos apresentados aqui podem ser usados para verificar o esquema de dados no

lado do InfluxDB e garantir que os dados al cancem esse aplicativo.

Primeiro, vocé pode verificar se as séries, as medidas e sua estrutura (chaves) foram geradas corretamente. Eles sdo gerados automaticamente

pelo Telegraf e InfluxDB com base ha estrutura do RPC usado.


https://nmap.org/

Observagcdo: é claro que essa estrutura é totalmente personalizavel a partir das configuragdes Telegraf e InfluxDB. No entanto, isso
val além do escopo deste guia de configuragdo.

$ influx Connected to http://localhost:8086 version 1.6.7~rc0 InfluxDB shell version: 1.6.7~rcO > USE T

Uma vez esclarecida a estrutura de dados (inteiro, string, booleano, ...), pode-se obter o nimero de pontos de dados sendo armazenados nessas

medidas com base em um campo especifico.

# Get the number of points from "Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization” for the field



Se 0 niimero de pontos para um determinado campo e o carimbo de data/hora para a Gltima ocorréncia aumentar, € bom sina que apilhaTIG

receba e armazene corretamente os dados enviados pela WLC.
Do Telegraf
Para verificar se o receptor Telegraf realmente recebe algumas métricas do controlador e verifica seu formato, vocé pode redirecionar as

métricas Telegraf para um arquivo de saida no host. Isso pode ser muito Gtil quando se trata de solugdo de problemas de interconexdo de

dispositivos. Para conseguir isso, basta usar o0 plugin de saida "file" do Telegraf, configuravel a partir do /etc/tel egraf/tel egraf.conf.

# Send telegraf metrics to file(s) [[outputs.file]] # ## Files to write to, "stdout" is a specially han
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https://github.com/influxdata/telegraf/blob/master/plugins/outputs/file/README.md
https://docs.influxdata.com/influxdb/v1/guides/hardware_sizing/#main-nav
https://grafana.com/docs/enterprise-traces/latest/setup/hardware-requirements/#:%7E:text=CPU%20and%20memory&text=For%20most%20clusters%2C%20Grafana%20Labs,be%20of%20the%20same%20type

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



