Solucionar problemas da autenticacao da Web
central (CWA) com o Wireless Lan Controller
(WLC) 9800 e o Identity Services Engine (ISE)
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Introducao

Este documento descreve como solucionar problemas da Central Web Authentication (CWA) com
WLC 9800 e ISE.

Informacgdes de fundo

Ha tantos dispositivos pessoais atualmente que os administradores de rede que procuram
proteger o acesso sem fio normalmente optam por redes sem fio que usam o CWA.

Neste documento, nos concentramos no fluxograma do CWA, que ajuda na solugao de problemas
comuns que nos afetam.

Examinamos os pontos comuns do processo, como coletar logs relacionados ao CWA, como
analisar esses logs e como coletar uma captura de pacote incorporada no WLC para confirmar o
fluxo de trafego.



O CWA ¢ a configuragdo mais comum para empresas que permitem que 0s usuarios se
conectem a rede corporativa usando seus dispositivos pessoais, também conhecidos como
BYOD.

Qualquer administrador de rede esta interessado nos pontos fracos e nas etapas de solugao de

problemas a serem executadas para corrigir seus problemas antes da abertura de um caso de
TAC.

Este é o fluxo de pacotes do CWA:

Client AP WLC DHCP Server DNS Server ISE
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Fluxo de pacotes do CWA

Fluxo detalhado

Primeira associagao e autenticagdo RADIUS:



DHCP Server DNS Server ISE

Client . . h

Primeira associagao e autenticagdo RADIUS

Verificagcdo de DHCP, DNS e conectividade:

DHCP Server DNS Server ISE

DHCP, DNS e verificagado de conectividade

A verificacao de conectividade é feita usando a deteccéo do portal cativo pelo sistema
operacional ou navegador do dispositivo cliente.

Ha SO de dispositivo pré-programado para fazer HTTP GET em relagdo a um dominio especifico

- Apple = captive.apple.com
- Android = connectivitycheck.gstatic.com
- Windows = msftconnectest.com

E os navegadores também executam esta verificagdo quando abertos:



Chrome = clients3.google.com
» Firefox = detectportal.firefox.com

Interceptagao e redirecionamento de trafego:

DHCP Server DNS Server ISE
Client AP . h
|
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Login do cliente no portal de login de convidado do ISE:

Interceptagéo e redirecionamento de trafego

DHCP Server DNS Server

Client AP WLC .

Login do cliente no portal de login de convidado do ISE

Login e CoA do cliente:



DHCP Server DNS Server

Client

Login e CoA do cliente

Troubleshooting

Sintoma comum: O usuario ndo esta sendo redirecionado para a pagina de login.

Vamos comecgar com a primeira parte do fluxo:
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Primeira associagao e autenticagdo RADIUS

1 - A primeira autenticagdo RADIUS é bem-sucedida?

Verificar resultado de autenticagédo de filtragem MAC:



= Cisco

Live Logs
¥ Cisco
Misconfigured Supplicants Misconfigured Metwork Devices
Time Status Detalls  Repea..  Identity Endpodnt 1D ‘
w entity Endoom

Logs do ISE ao vivo mostrando o resultado da autenticacéo de filtragem MAC

Verifique se a opgao avangada para a autenticagao esta definida como "Continuar" se o usuario
nao for encontrado:
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Opcao avancada de usuario nao encontrado

2 - AWLC recebe a URL e a ACL de redirecionamento?

Verifique os logs ao vivo do ISE e as informacgdes de seguranca do cliente WLC em Monitoring
(Monitoramento). Verifique se o ISE envia o URL de redirecionamento e a ACL em Access Accept
(Aceitacao de acesso) e se ele é recebido pelo WLC e aplicado ao cliente nos detalhes do cliente:
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Redirecionar ACL e URL

3 - A ACL de redirecionamento esta correta?

Verifique se ha erros de digitagdo no nome da ACL. Certifique-se de que seja exatamente igual
ao envio pelo ISE:

B3 Uule Cisco Catalyst 9800-CL Wireless Controller # T AB®TOC Q B

e AGL

o Associate interfaces
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O revster
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Redirecionar verificagdo de ACL
4 - O cliente foi movido para Web-Auth Pending?

Verifique os detalhes do cliente para o estado "Autenticacdo da Web pendente". Se nao estiver

nesse estado, verifique se a substituicido de AAA e o NAC Radius estao habilitados no perfil de
politica:



lonitoring = » Wireless~ > Cllents Edit Policy Profile

Clients i IPvé DHCP Required o
= DHCP Server IP Address
(5

AAA Policy

Allow AAA Overide 1

NAC State

NAC Type RADILS -

(
\

Detalhes do cliente, aaa override e RADIUS NAC

Ainda nao esta funcionando?

Vamos rever o fluxo...
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DHCP, DNS e verificagao de conectividade

5 - O WLC permite o trafego DHCP e DNS?

Verifique o conteudo da ACL de redirecionamento na WLC:
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Redirecionar o contetido da ACL na WLC



A ACL de redirecionamento define qual trafego € interceptado e redirecionado pela instru¢ao

permit e qual trafego é ignorado da interceptagao e redirecionamento com uma instrugéo deny.

Neste exemplo, permitimos que o DNS e o trafego de/para o endereco IP do ISE fluam e
interceptem qualquer trafego tcp na porta 80 (www).

6 - O servidor DHCP recebe a Descoberta/Solicitagdo DHCP?

Verifique com o EPC se ocorre a troca de DHCP. O EPC pode ser usado com filtros internos,
como o protocolo DHCP e/ou o MAC do filtro interno, onde podemos usar o endereco MAC do
dispositivo cliente e obtemos no EPC apenas pacotes DHCP enviados pelo enderegco MAC do
dispositivo cliente ou enviados a ele.

Neste exemplo, podemos ver os pacotes DHCP Discover enviados como broadcast na VLAN 3:
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VLAN no perfil de politica




Verifique a configuragdo da VLAN da WLC e do tronco da porta do switch e a sub-rede DHCP:

HLC1#show vlan

VLAN Name Ports

1 default active Gi2, Gi3
2 employee active

= Euest active

11 mgmt active

WLC1#show ip int br

Interface IP-Address OK? Method Status Protocol
GigabitEthernetl unassigned YES unset up up
GigabitEthernat2 unassigned YES unszet diown
GigabitEthernet3 unassigned YES unset down
Vlanl unassigned YES NVRAM diown
Vian2 198.19.2.2 YES NVRAM up up

Vlan3 198.19.1.2 YES NVRAM up up
Vianll 1598.19.11.18 YES NVRAM up ug

WLC1#show run int vian 3
Building configuration...

Current configuration : 189 bytes

interface Vlan3
description guest
ip address 198.19.1.2

TR

no mop sysid

end

VLAN, porta do switch e sub-rede DHCP

[ Server Manager

"(:J ~  Server Manager * DHCP

= SERVERS
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W ADDs
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AD-2016 198.18.133.1 O fine - Performa

If DHCP server is on different subnet
we need ip helper address on SVI

Podemos ver que a VLAN 3 existe na WLC e também tem SVI para a VLAN 3. No entanto,
quando verificamos o enderecgo IP do servidor DHCP, ele estd em uma sub-rede diferente,
portanto, precisamos do endereco IP do auxiliar na SVI.

As praticas recomendadas determinam que o SVI para sub-redes de clientes seja configurado na

infraestrutura com fio e evite-o na WLC.

Em qualquer um dos casos, o0 comando ip helper-address precisa ser adicionado ao SVI,

independentemente de onde ele resida.

Uma alternativa é configurar o endereco IP do servidor DHCP no perfil de Politica:

WLC1#show run int vlan 3
Building configuration...

Current configuration : 141 bytes
|

interface V1an3

description guest

1 addregé 198.1?.1.2
l ip helper-address 198.18.133.1 ]

no mop sysid

end

' SVI can be at the WLC itself or in

&the Wired network

Ip helper-address at SVI or Policy Profile

Edit Policy Profile

i
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Vocé pode verificar com o EPC se a troca de DHCP agora esta ok e se o servidor DHCP oferece

IP(s) de servidor DNS:
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Full DHCP exchange and DHCP
server offering IP and DNS servers

Detalhes da oferta DHCP do IP do servidor DNS

7 - O redirecionamento automatico ocorre?
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Verifique com o WLC EPC se o servidor DNS responde as consultas:
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Consulta e respostas DNS
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» Internet Protocol wersios 4, Src: 198.19.1.11, Dst: 5.8.8.3
» User Batsgrem Pratocol, Src Port: 3784, Dat Port: 53

» Dosain Name Systes (guery)

» Se o redirecionamento nao for automatico, abra um navegador e tente um endereco IP
aleatdrio. Por exemplo, 10.0.0.1.
» Se o redirecionamento funcionar, é possivel que vocé tenha um problema de resolugao

DNS.

Ainda nao esta funcionando?

Vamos rever o fluxo...



Interceptacao e redirecionamento de trafego

8 - O navegador ndo mostra a pagina de login?

Verifique se o cliente envia o TCP SYN a porta 80 e o WLC o intercepta:
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Retransmissées TCP para a porta 80

L/

So many retransmissions
to port 80 without
interception from WLC??

Aqui podemos ver que o cliente envia pacotes TCP SYN para a porta 80, mas nao recebe

nenhuma resposta e faz retransmissoes TCP.

Certifique-se de ter o comando ip http server na configuracao global ou webauth-http-enable no

global parameter-map:

WLCl2show run | i hitp
redirect for-login hrtp://portal.thewifilab.org/login.htal
enrollment url http://198.19.11.18:80

no 1p Mttp server

ip nttp secure-server
ip http secure-trustpodnt _.thewifilab.org. pfx
ip nttp timecut-policy idle 600 life 86400 requests I5
ip http session-idle-timeout 129%

destimation transport-sethod http
wLc1ef]

HLC1®
[rCCIvConT ¢
Enter configuration cosmands, ome per line.
WLC1{config)#ip http server
o
WLC1Sshow run | i hitp
redirect for-login mttp://portal.thewifilab.org/login.ntal

Satcl fet://198.19.11.10:30

Bt

End with CNTL/Z.

local

ation local
ip nttp secure-server
ip http secure-trustpolmt _.thewifilab.org.pfx
ip nttp timecout-policy idle 600 life B6409 requests 25
ip http session-idle-timeout 1200
destinstion transport-method http

comandos de interceptagao http

WLCl#show run | b parameter-map type webauth global
parameter-map type webauth global

type wabauth

virtual i,p ipvd 192.8.2.1 virtual-host vip.thewifilab.org

a lab.org.pfx
webauth-http-enable

Apos o comando, a WLC intercepta o TCP e falsifica o endereco IP de destino para responder ao



cliente e redireciona-lo.
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Interceptagao TCP por WLC

Ainda nao esta funcionando?

Ha mais no fluxo...
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Login do cliente no portal de login de convidado do ISE

9 - O cliente pode resolver o nome de host do ISE?

Verifique se a URL de redirecionamento usa IP ou nome de host e se o cliente resolve o0 nome de

host ISE:



Resolugéo de nome de host ISE

Um problema comum é visto quando a URL de redirecionamento contém o nome de host do ISE,
no entanto, o dispositivo cliente ndo consegue resolver esse nome de host para o endereco IP do
ISE. Se o nome de host for usado, verifique se ele pode ser resolvido via DNS.

10 - A péagina de login ainda n&o é carregada?

Verifique com WLC EPC e ISE TCPdump se o trafego do cliente alcanca ISE PSN. Configure e
inicie as capturas no WLC e no ISE:

WLC EPC e ISE TCPDump

Apos a reprodugao do problema, colete capturas e correlacione o trafego. Aqui podemos ver o
nome de host do ISE resolvido e depois a comunicacao entre o cliente e o ISE na porta 8443:
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Trafego WLC e ISE
11 - Por que temos uma violagédo de seguranga devido ao certificado?

Se voceé usar o certificado autoassinado no ISE, espera-se que o cliente envie um aviso de
segurancga quando ele tentar apresentar a pagina de login do portal do ISE.

No despejo TCP do WLC EPC ou ISE, podemos verificar se o certificado ISE é confiavel.

Neste exemplo, podemos ver conexao fechada de Cliente com Alerta (Nivel: Fatal, Descri¢ao:
certificate Unknown), que significa que o certificado do ISE ndo é conhecido (Trusted):
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¢ Frase 1643 73 bytes oo wire ($B4 BE%s), 72 Eytes cactered (FB4 bits)
¥ Wihernet I1, Seg: WMare_f7ibBiND (B9:0CIINIHTIEN00), DEt: Veleare bR:OSidN (W
» Internet Frotocol Werslos 4, SFC: 198190111, Det: 180.00.200.17
> Transsissien Coetrol Pretecel, Src Port: MM, Dok Port: B841, Seq: 5B, Ack: 33, Leng
* Transport Layer Security
% TLSvi.d Becord Layer: Alert (Level: Fatal, Description: Certificate Unknosn)
Conteat Type: Alert (11}
version: Tus 1.3 (dadel)
LengRh: 2
v alert vessage
Level: Fatal (2)
Peacription: Certificete unknown (46}

Let Info

193.18.200. 27 66 1844 5 BAAD [AOE] Sedel AtRal WIN-S5536 Lemud TSvAl-MATIDGIELY TSECr-44918410 |
198,18,300.27 cllient mello
198.19.5.11 66 BAAY « DB4SE [ACK] Segel ACkeSiB WinadSBS Loned TIval-S4BEBARY TSecr-34TIIE8853
158.19.1.11 Server mells, Certificate, Server ey Exchange, Server wells Done
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199.28.233.37 194.29.1.11 Alert (Level: Warning, Descriptisn: Clode motify)
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199,09.0.30 Tifvhad 2836 Server selle, Certificate, Server ey Exchange, Server wello Dene
159.59.0.11 Tfvi.d 3034 Server sello, Certificate, Server ey Inchange, Server wello Done
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165 2230111 199.139.3. 118

368 3209111 19:18:55.791M2 194.20.200.37 TRSvl. 2 71 alert (Level: warnirg, Descriptisn: Close otify)

E7 56300110 19:18:85. THENEE 180.80.800. 37 73 Alert (Level: warning, Description: Close Motify)

Certificado nao confiavel do ISE

Se verificarmos o lado do cliente, veremos estes exemplos de saida:



A rede b quall #3328 8 tentar achder fem probiemas de
seguranga.

We can
bypass
warning

Dispositivo cliente que nao confia no certificado ISE

Finalmente, o redirecionamento esta funcionando!! Mas o login falha...

Ultima verificacdo do fluxo...

Login e CoA do cliente
12 - Falha de login de convidado?

Verifique os logs do ISE quanto a falhas de autenticagéo. Verifique se as credenciais estéo
corretas.




Cisco

Make sure you using correct
credentials ©

Falha na autenticacao do convidado devido a credenciais incorretas
13 - O login foi bem-sucedido, mas nao foi movido para EXECUTAR?

Verifique os logs do ISE para obter os detalhes e o resultado da autenticagao:

-

Still getting Redirect-to-Portal 7777

Loop de redirecionamento

Neste exemplo, podemos ver o cliente obtendo novamente o perfil de autorizacdo que contém a
URL de redirecionamento e a ACL de redirecionamento. Isso resulta em um loop de
redirecionamento.

Verifique a Politica definida. A verificagdo de regra Guest_Flow deve ser anterior ao
Redirecionamento:



Results

Status  Rule Name Conditions Profiles Security Groups Hits  Actions

Regra Guest_Flow

14 - COA com falha?

Com o EPC e o ISE TCPDump, podemos verificar o trafego de CoA. Verifique se a porta de CoA
(1700) esta aberta entre o WLC e o ISE. Verifique se o segredo compartilhado corresponde.

B <)+
bytes captured (1984 Bits)
7i00:0), Dot Clsco_lecee:ff (00:le:feide:e

e . 100.37, PE: 198.19.11.10
¥ G Dt 306 POrt: 14564, DOT Port: 2700

trafego de CoA

S

Note: Na versao 17.4.X e posterior, certifique-se de configurar também a chave do
servidor CoA ao configurar o servidor RADIUS. Use a mesma chave que o segredo
compartilhado (eles sdo os mesmos por padrao no ISE). A finalidade €, opcionalmente,
configurar uma chave para CoA diferente do segredo compartilhado, se for isso que o
servidor RADIUS configurou. No Cisco IOS® XE 17.3, a interface do usuario da Web
simplesmente usava o0 mesmo segredo compartilhado que a chave de CoA.

A partir da versédo 17.6.1, o RADIUS (incluindo CoA) é suportado por meio dessa porta. Se quiser
usar a Porta de servigo para RADIUS, vocé precisara desta configuragao:

<ffroot>



aaa server radius dynamic-author
client 10.48.39.28

vrf

Mgt - i nt f
server-key ciscol23

interface GigabitEthernet0

vrf

f orwar di ng

Mgt - i nt f
ip address X.X.X.X X.X.X.X
!if using aaa group server:

aaa group server radius group-name
server name nicolSE

ip

vrf

f orwar di ng

Mgt - i nt f

radi us

source

-interface G gabitEthernetO

Conclusao

Esta ¢ a lista de verificacdo do CWA retomada:

+ Certifique-se de que o cliente esteja na VLAN correta e obtenha o enderego IP e DNS.



- Obtenha detalhes do cliente na WLC e execute capturas de pacotes para ver a troca
de DHCP.
» Verifique se o cliente pode resolver nomes de host via DNS.
- Faga ping no nome do host a partir do cmd.
A WLC deve estar escutando na porta 80
- Verifique o comando global ip http server ou o comando global parameter map
webauth-http-enable.
» Para se livrar do aviso de certificado, instale o certificado confiavel no ISE.
- N&o é necessario instalar o certificado confiavel na WLC no CWA.
Politica de autenticacdo na opg¢ao avangada do ISE "Continuar" Se o usuario nao for
encontrado
- Para permitir que usuarios convidados patrocinados se conectem e obtenham
Redirecionamento de URL e ACL.

E as principais ferramentas usadas na solugcio de problemas:

WLC EPC

- Filtros internos: Protocolo DHCP, endereco MAC.
Monitor WLC

- Verifique os detalhes de seguranca do cliente.
» Rastreamento de RA de WLC

- Depuragdes com informacgdes detalhadas no lado da WLC.

* Registros ativos do ISE

- Detalhes da autenticacao.
TCPDump do ISE

- Coletar capturas de pacotes na interface PSN do ISE.

Referéncias

Configurar a autenticacdo da Web central (CWA) no Catalyst 9800 WLC e ISE



https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



