Implemente o acesso definido por software para
redes sem fio com DNA
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Introducao

Este documento descreve como implementar o SDA para tecnologia sem fio relacionada a WLC
ativada para estrutura e acessar o LAP no Cisco DNA.



Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:
» 9800 Configuragao de Wireless LAN Controllers (WLC)

» Pontos de Acesso Lightweight (LAPSs)

 DNA da Cisco

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

* 9800-CL WLC Cisco IOS® XE, versao 17.9.3
* Pontos de acesso da Cisco: 9130AX, 3802E, 1832l
* Cisco DNA versao 2.3.3.7

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

SD-Access

O acesso definido por software estabelece e aplica automaticamente politicas de seguranga em
toda a rede, com regras dinamicas e segmentacao automatizada, além de permitir que o usuario
final controle e configure como os usuarios se conectam a rede. O acesso SD estabelece um
nivel inicial de confianga com cada endpoint conectado e monitora continuamente esse nivel para
verificar novamente o nivel de confiangca. Se um endpoint ndo se comporta normalmente ou um
tratamento é detectado, o usuario final pode conté-lo imediatamente e agir, antes que a violagao
ocorra, reduzir o risco comercial e proteger seus recursos. Solugao totalmente integrada e facil de
implantar e configurar em redes novas e implantadas.

SD-Access € uma tecnologia da Cisco que é uma evolugao da rede de campus tradicional que
oferece rede baseada em intencao (IBN) e controle de politica central com o uso de componentes
de rede definida por software (SDN).

Trés pilares do acesso SD centrados na rede:

1. Uma estrutura de rede: E uma abstragéo da prépria rede que suporta sobreposicdes
programaveis e virtualizacao. A estrutura de rede suporta acesso com e sem fio, permite
hospedar varias redes légicas que sdo segmentadas uma da outra e sao definidas de
acordo com o objetivo comercial.

2. Orquestracado O Cisco DNA € o mecanismo orquestrador do SDA. O Cisco DNA funciona



como um controlador de SDN. Ele implementa politicas e alteragdes de configuragdo na
malha. Além disso, incorpora uma ferramenta que oferece suporte ao projeto de rede e as
operacgoes de telemetria de rede em tempo real e a analise de desempenho por meio do
DNA Assurance. A funcao do Cisco DNA é orquestrar a estrutura de rede para fornecer
alteragdes de politica e inteng&o de rede para seguranga, qualidade de servigo (QoS) e
microssegmentacao.

3. Politica: O Identity Services Engine (ISE) é a ferramenta que define a politica de rede. O ISE
organiza como os dispositivos e os nés sdo segmentados em redes virtuais. O ISE também
define tags de grupo escalaveis (SGTs) que s&o usadas pelos dispositivos de acesso para
segmentar o trafego do usuario a medida que ele entra na malha. Os SGRs séo
responsaveis por aplicar a politica de microssegmentacgao definida pelo ISE.

O SDA foi desenvolvido com base na orquestracido centralizada. As combinacdes do Cisco DNA
como o mecanismo de orquestragcéo programavel, do ISE como o mecanismo de politica e de
uma nova geracao de switches programaveis fazem dele um sistema de estrutura muito mais
flexivel e gerenciavel do que qualquer outra coisa que tenha vindo antes.

S

Note: Este documento trata especificamente de acesso SD sem fio.

A estrutura de rede é composta destes elementos:
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A integracido sem fio com a malha leva a varias vantagens para a rede sem fio, por exemplo:
abordagem de simplificagdo, mobilidade com sub-redes estendidas em locais fisicos; e
microssegmentacdo com politica centralizada que é consistente em ambos os dominios com e
sem fio. Ele também permite que o controlador elimine o plano de dados para encaminhar tarefas
enquanto continua a funcionar como o plano de controle e servigos centralizados para a rede sem
fio. Assim, a escalabilidade do controlador sem fio é realmente aumentada porque nao precisa
mais processar o trafego do plano de dados, semelhante ao modelo FlexConnect.

Arquitetura sem fio com acesso SD
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Visao geral do SDA

Ha dois modelos principais de implantacdo sem fio compativeis com SDA:

Um & um método over-the-top (OTT), uma implantagdo CAPWAP tradicional conectada sobre
uma rede com fio em malha. A estrutura SDA transporta o controle CAPWAP e o trafego do plano
de dados para o controlador sem fio:

@

Método Over-The-Top

Nesse modelo de implantagédo, a malha SDA é uma rede de transporte para trafego sem fio (um
modelo frequentemente implantado em migragdes). O AP funciona de forma muito semelhante ao
modo Local classico: o controle CAPWAP e os planos de dados terminam no controlador, o que
significa que o controlador nao participa diretamente da estrutura. Esse modelo é frequentemente



usado quando os switches com fio sdo migrados pela primeira vez para a estrutura SDA, mas a
rede sem fio ainda ndo esta pronta para a integragdo completa da sobreposi¢céao de estrutura.

Os outros modelos de implantagdo sdo o modelo SDA totalmente integrado. A rede sem fio é
totalmente integrada a malha e participa de sobreposigdes, permitindo que diferentes WLANs
facam parte de diferentes redes virtuais (VNs). A controladora sem fio gerencia apenas o plano de
controle CAPWAP (para gerenciar APs) e o plano de dados CAPWAP nao chega a controladora:
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Modelo SDA totalmente integrado

O plano de dados sem fio € tratado de forma semelhante aos switches com fio - cada AP
encapsula dados em VXLAN e os envia para um n6 de borda de estrutura, onde sdo enviados
através da estrutura para outro né de borda. Os controladores sem fio devem ser configurados
como controladores de estrutura, o que € uma modificagao de sua operacdo normal.

Os controladores ativados por estrutura se comunicam com o plano de controle da estrutura,
registram enderecos MAC de cliente da camada 2 e informacgdes do Identificador de Rede Virtual
(VNI - Virtual Network Identifier) da camada 2. Os APs sao responsaveis pela comunicagédo com
terminais sem fio e auxiliam o plano de dados VXLAN pelo trafego de encapsulamento e
desencapsulamento.

Fungdes e terminologia do SDA

A estrutura de rede é composta destes elementos:

* NO do plano de controle: Este é o sistema de mapeamento de local (banco de dados de
host) que faz parte do plano de controle do Location Separator Protocol (LISP), que



gerencia a identidade do ponto final (EID) para as relagbes de local (ou relagdes de
dispositivo). O plano de controle pode ser um roteador dedicado que forneceu fungdes do
plano de controle ou pode coexistir com outros elementos de rede de estrutura.

* Nos de borda de malha: Normalmente, um roteador que funciona na fronteira entre redes
externas e a estrutura SDA, que fornece servigos de roteamento para as redes virtuais na
estrutura. Conecta redes externas de Camada 3 a estrutura SDA.

* Nos de borda de malha: Dispositivo dentro da malha que conecta dispositivos que nao sao
da malha, como switches, APs e roteadores a malha SDA. Esses s&o 0s nos que criam 0s
tuneis de sobreposicdes virtuais € VNs com Virtual eXtensible LAN (VXLAN) e impdem os
SGTs no trafego vinculado a estrutura. As redes em ambos os lados da borda da estrutura
estao dentro da rede SDA. Eles conectam endpoints com fio a malha SD-Access.

* Nos intermediarios: Esses nos estao dentro do nucleo da estrutura do SDA e se conectam a
nos de borda ou borda. Os nos intermediarios simplesmente encaminham o trafego SDA
como pacotes IP, sem saber que ha varias redes virtuais envolvidas.

* WLC de malha: Controlador sem fio habilitado para matriz e que participa do plano de
controle SDA, mas nao processa o plano de dados CAPWAP.

» APs do modo de estrutura: Pontos de acesso que sao ativados para matriz. O trafego sem
fio € encapsulado por VXLAN no AP, o que permite que ele seja enviado para a estrutura
através de um n6 de borda.

» Cisco DNA (DNAC): O controlador de SDN empresarial para a rede de sobreposi¢cao de
estrutura de Acesso Definido por Software (SDA) e é responsavel por tarefas de automacao
e garantia. Ele também pode ser utilizado para algumas tarefas de automacéo e
relacionadas para os dispositivos de rede que formam a base (ndo relacionada ao SDA).

+ ISE: O Identity Services Engine (ISE) é uma plataforma de politica avangada que pode
atender a uma variedade de fung¢des, ndo menos das quais € a do servidor de Autenticacao,
Autorizagao e Contabilidade (AAA). O ISE normalmente interage com o Ative Diretory (AD),
mas os usuarios podem ser configurados localmente, bem como no proprio ISE para
implantagbes menores.

S

Note: O plano de controle € uma parte da infraestrutura critica da arquitetura SDA,
portanto, € recomendavel que seja implantado de forma resiliente.

Redes de Sobreposicao e de Sobreposicao

A arquitetura SDA utiliza tecnologia de estrutura que suporta redes virtuais programaveis (redes
de sobreposi¢ao) que sdo executadas em uma rede fisica (uma rede de base).

Uma estrutura € uma sobreposigao.



Uma rede de sobreposi¢cao é uma topologia légica usada para conectar virtualmente dispositivos,
criada sobre uma topologia de subjacéncia fisica arbitraria. Ele usa atributos de encaminhamento
alternativos para fornecer servigos adicionais que nao séo fornecidos pela subjacéncia. Ele é
criado sobre a base para criar uma ou mais redes virtualizadas e segmentadas. Devido a
natureza definida por software das sobreposicdes, € possivel conecta-las de formas muito
flexiveis sem as restricdes da conectividade fisica. E uma maneira facil de aplicar politicas de
seguranca, ja que a sobreposicao pode ser programavel para ter um unico ponto de saida fisico
(o n6 de borda de malha) e um firewall pode ser usado para proteger as redes atras dele (se elas
podem ser localizadas). A sobreposi¢cao encapsula o trafego com o uso de VXLAN. A VXLAN
encapsula quadros completos da camada 2 para transporte através da subjacéncia com cada
rede de sobreposicao identificada por um identificador de rede (VNI) da VXLAN. As estruturas de
sobreposig¢ao tendem a ser complexas e exigem uma quantidade significativa de sobrecarga do
administrador em novas redes virtuais implantadas ou para implementar politicas de seguranca.

Exemplos de sobreposicdes de rede:

+ GRE, mGRE

+ MPLS, VPLS
+ IPSec, DMVPN
+ CAPWAP

+ LISP

« OTV

+ DFA

+ ACI

Uma rede Underlay € definida pelos nés fisicos, como switches, roteadores e APs sem fio, que
sdo usados para implantar a rede SDA. Todos os elementos de rede da camada subjacente
devem estabelecer conectividade IP por meio do uso de um protocolo de roteamento. Embora
nao seja provavel que a rede subjacente use o modelo tradicional de acesso, distribuicao e
nucleo, ela deve usar uma base de Camada 3 bem projetada que fornega desempenho robusto,
escalabilidade e alta disponibilidade.

S

Note: O SDA suporta IPv4 na rede subjacente e IPv4 e/ou IPv6 em redes sobrepostas.



\Physical Underlay

Redes de Sobreposi¢ao e de Sobreposicao

Fluxos de trabalho basicos

Juncao AP

AP directly connected

Fluxo de trabalho de ingresso no AP

Fluxo de trabalho de ingresso no AP:

1. O administrador configura o pool de APs no DNAC no INFRA_VN. O Cisco DNA pré-provisiona



uma configuracdo em todo o Fabric Edge Node para integrar automaticamente APs.

2. O AP esta conectado e € ligado. O Fabric Edge descobre que € um AP via CDP e aplica a
macro para atribuir (ou o modelo de interface) a porta do switch a VLAN certa.

3. O AP obtém um endereco IP via DHCP na sobreposicéo.

4. Borda de malha registra o endereco IP e o MAC (EID) dos APs e atualiza o plano de controle
(CP).

5. O AP aprende IP de WLCs com métodos tradicionais. O AP de estrutura se une como um AP
de modo local.

6. A WLC verifica se ela é compativel com a estrutura (APs Wave 2 ou Wave 1).

7. Se o AP for suportado para Fabric, o WLC consulta o CP para saber se o AP esta conectado
ao Fabric.

8. Plano de Controle (CP) responde a WLC com RLOC. Isso significa que o AP esta conectado a
estrutura e € mostrado como "Fabric enabled".

9. AWLC faz um registro L2 LISP para AP no CP (isto &, registro de cliente seguro "especial" de
AP). Isso é usado para passar informagdes importantes de metadados da WLC para a borda da
malha.

10. Em resposta a esse registro de proxy, o Plano de Controle (CP) notifica a Borda da Estrutura
e passa os metadados recebidos da WLC (flag que diz que € um AP e o endereco IP do AP).

11. Fabric Edge processa as informagdes, ele aprende que € um AP e cria uma interface de tunel
VXLAN para o IP especificado (otimizagéo: o lado do switch esta pronto para o ingresso dos
clientes).

Os comandos debug/show podem ser usados para verificar e validar o fluxo de trabalho de juncao
de AP.

Controle o plano
debug lisp control-plane all

show lisp instance-id <L3 instance id> ipv4 server (Deve mostrar o endereco IP do AP registrado
pelo switch de borda onde o AP esta conectado).

show lisp instance-id <L2 instance id> servidor ethernet (Deve mostrar o radio do AP, bem como
o endereco MAC da ethernet, o radio do AP registrado pela WLC e o mac da ethernet pelo switch
de borda onde o AP esta conectado.)

Switch de borda
debug access-tunnel all

debug lisp control-plane all



show access-tunnel summary

show lisp instance < L2 instance id> ethernet database wic access-points (Deve mostrar a MAC

de radio do AP aqui.)

WLC

show fabric ap summary

Depuracdes de WLC LISP

set platform software trace wncd chassis ative r0 lisp-agent-api debug

set platform software trace wncd chassis ative r0 lisp-agent-db debug

set platform software trace wncd chassis ative r0 lisp-agent-fsm debug

set platform software trace wncd chassis ative r0 lisp-agent-internal debug
set platform software trace wncd chassis ative r0 lisp-agent-lib debug

set platform software trace wncd chassis ative r0 lisp-agent-lispmsg debug
set platform software trace wncd chassis ative r0 lisp-agent-shim debug
set platform software trace wncd chassis ative r0 lisp-agent-transport debug
set platform software trace wncd chassis ative r0 lisp-agent-ha debug

set platform software trace wncd chassis ative r0 ewlc-infra-evg debug
Ponto de acesso

show ip tunnel fabric

Cliente integrado

FE1 B

CAPWAP in VXLAN

| Client Join

Client SGT/VNID and RLOC

Fluxo de trabalho integrado do cliente

Fluxo de trabalho integrado do cliente:

Fabric WLC



1. O cliente autentica em uma WLAN habilitada para Malha. A WLC obtém o SGT do ISE, atualiza
o AP com o L2VNID e o SGT do cliente junto com o IP RLOC. A WLC conhece o RLOC do AP do
banco de dados interno.

2. O proxy da WLC registra as informagoes da L2 do cliente no CP; esta € uma mensagem
modificada de LISP para passar informacoes adicionais, como o SGT do cliente.

3. A borda da malha é notificada pelo PC e adiciona o MAC cliente em L2 a tabela de
encaminhamento e busca a politica do ISE com base no SGT do cliente.

4. O cliente inicia a solicitagcao DHCP.
5. O AP o encapsula na VXLAN com informagdes da L2 VNI.

6. Borda de malha mapeia a VNID da L2 para a interface VLAN e encaminha o DHCP na
sobreposig¢ao (0 mesmo que para um cliente de malha com fio).

7. O cliente recebe um endereco IP do DHCP.

8. O rastreamento de DHCP (e/ou ARP para estatico) aciona o registro EID do cliente pelo Fabric
Edge para o CP.

Os comandos debug/show podem ser usados para verificar e validar o fluxo de trabalho integrado
do cliente.

Controle o plano

debug lisp control-plane all

Switch de borda

debug lisp control-plane all

debug ip dhcp snooping packet/event
WLC

Para a comunicagao LISP, as mesmas depuragdes que a jungao AP.

Roaming de Clientes

| - e, Fabric WLC
client update to AP




Fluxo de Trabalho de Roams do Cliente

Fluxo de trabalho de roaming de clientes:

1. O cliente faz roaming para o AP2 no FE2 (roaming entre switches). A WLC é notificada pelo
AP.

2. A WLC atualiza a tabela de encaminhamento no AP com informagdes do cliente (SGT, RLOC).
3. A WLC atualiza a entrada MAC de L2 no PC com o novo RLOC Fabric Edge 2.
4. A CP notifica entdo:

» Fabric Edge FE2 (roam-to-switch) para adicionar o MAC cliente a tabela de
encaminhamento que aponta para o tunel VXLAN.
» Fabric Edge FE1 (roam-from switch) para fazer a limpeza do cliente sem fio.

5. Fabric Edge atualiza a entrada L3 (IP) no banco de dados CP ao receber o trafego.

6. Roam é a Camada 2, pois Fabric Edge 2 tem a mesma interface VLAN (Anycast GW).

Configurar

Diagrama de Rede
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Descoberta e provisionamento de WLC no Cisco DNA

Adicionar WLC

Etapa 1. Navegue até o local onde vocé deseja adicionar a WLC. Vocé pode adicionar um novo



edificio/andar.

Navegue até Design > Network Hierarchy e entre no edificio/andar, ou vocé pode criar um novo
andar, como mostrado na imagem:
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e verifique a string configurada. Vocé precisa adicionar a série de comunidade SNMP correta ao
adicionar a WLC no Cisco DNA e garantir que o netconf-yang esteja habilitado na WLC 9800 com
os comandos show netconf-yang status. No final, clique em Adicionar:

Administration* » Management~ > SNMP

SNMP Mode enasLleD )

Genera SNMP Views | Community Strings I V3 User Groups V3 Users Hosts Wireless Traps
-+ Add

Community Name YT Access Mode T
private Read/Write
public Read Only

1 10

Configuragao de SNMP

Etapa 5. Adicione o endereco IP da WLC, as credenciais da CLI (as credenciais que o Cisco DNA
usa para fazer login na WLC e elas devem ser configuradas na WLC antes de adiciona-la ao
Cisco DNA), a string SNMP e verifique se a porta NETCONF esta configurada na porta 830:



Add Device

O Add device specific crodential

O Select global credentia

(=]

Adicionar WLC

A WLC aparece como NA porque o Cisco DNA ainda esta em processo de sincronizagao:

Managed
10.48.39.186 & Reachable Mot Available = NIA NA

WLC em processo de sincronizacéo

Ao concluir o processo de sincronizacao, vocé podera ver o nome da WLC, o endereco IP, se
estiver acessivel, gerenciado e a versao do software:

10.48.39.186  Wireless Controlier @ Reachable Not Available ® Managed HAA Mo Health Assig 17.9.3

WLC sincronizado

Etapa 6. Atribuir a WLC a um site. Na lista de dispositivos, clique em Atribuir e escolha um site:



Assign Device to Site

Serial Number Devices

9 9800-17-9-RMI-RP-HA.dns-ams.cisco

Atribuir dispositivo ao site

Vocé pode decidir atribuir o site agora ou mais tarde:

Assign Device to Site

O Now (O Later

(O Generate configuration preview

Creates preview which can be later used to deploy on selected devices, View

Task Name*®

Assign 1 Device(s) to Site

Atribuir dispositivo ao site agora ou depois

Adicionar pontos de acesso

%] Choose a site

status in Work tems

Etapa 1.Assim que a WLC for adicionada e estiver acessivel, navegue para Provision > Inventory
> Global > Unassigned Devices e procure os APs que vocé associou a sua WLC:

& Global
@ Unassigned Devices rocus: Inventory

Filter @ Add Device Tag Actions v (D) Take a Tour

[=] Device Name = 1P Address Device Family Reschability (0 EaX Status (1)
JBOOE-| 10.14.19.173  Unified AP @ Reschable & Mot Scanned
10.14,19.180  Unsfisd AP @ Raschable A Mot Scanned
(] Unified AP @ Reschable & Mot Scanned
a Unified AP @ Feachable & Mot Scanned
O Unified AP @ Unreachable & Mot Scanned
& 0 Unified AP @ Reacrable A Mot Scenned
O Unified AP @ Aeachable & Mot Scanned
a Unifled AP @ Reachoble & Mot Seanned
e L MOVE.S F 10.14.19.78 Unified AF @ Reachable & Mot Scanned
SN %
| Unified AP @ Reschable & Mot Seanned
Ed Floo
e a Unified AP © Reachable & Mot Scanned
= MyFloor
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Adicionar pontos de acesso
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Etapa 2. Selecione a opgao Atribuir. Atribua os APs a um site. Marque a caixa Apply to All para
fazer a configuragdo para mais de um dispositivo ao mesmo tempo.

Assign Device to Site

Apply to All

Atribuir APs ao site

Navegue até seu andar e vocé podera ver todos os dispositivos atribuidos a ele - WLC e APs:

] Lisbor sk Flaor 1
0
[\ N IP Address o Reachability EoX Status Manageability Compliance Health Score Site Image Varsion
© r: L
r @ Reachable Not Scanned @ Managed
& re
O Re

Dispositivos Atribuidos ao Site

Criar SSID

Etapa 1. Navegue até Design > Network Settings > Wireless > Global e adicione um SSID:

Criar SSID

Vocé pode criar um Enterprise SSID ou um Guest SSID. Nesta demonstragcao, um SSID de
convidado é criado:



e Add

Enterprise

Guest

SSID corporativo ou convidado

Etapa 2. Escolha a configuragao desejada para o SSID. Nesse caso, um SSID aberto é criado. O
status do administrador e o SSID de difusdo devem ser habilitados:

= Cisco DNA Center

Basic Settings

Fill the information like name, wireless options, state and network to complete the basic setup of SSID

Demo

Wireless Option

L

o Multi band operation (2.4GHz, 5GHz, 6GHz) () Multi band operation with Band Select L) SGHz only O 2.4GHz only O BGHz Only

ary Traffic Type
Best Effort (Silver) v

SSID STATE
Admin Status
Broadcast SSID

)
)

Configuragdes basicas de SSID



Security Settings

Configure the security level and authentication, authorization, & accounting for SSID

SSID Name: Demo (Guest)

Level of Security

L2 SECURITY

(O Enterprise () Personal () Open Secured ) Open

Least Secure :

L3 SECURITY

() web Policy @ Open

Authentication, Authorization, and Accounting Configuration

Please associate one or more AAA servers using Configure AAA link to ensure right configuration is pushed for the selected security setting
\ Configure AAA
Mac Filtering
(D Fast Lane (D)

D Deny RCM Clients (

Configuracdes de seguranga SSID

Caution: Nao se esqueca de configurar e associar o servidor AAA para o SSID. A lista de
métodos padrao sera mapeada se nenhum servidor AAA estiver configurado.

Ao clicar em avancar, vocé podera ver as configuracdes avangadas para o SSID:



Advanced Settings

Configure the advanced fields to complete SSID setup.

SSID Name: Demo (Guest)

Fast Transition (802.11r) MEP Client Protection

1 Q) Disabie © Optional ) Requirsd ) Disabled

11k
B Neighbor List
B Sessien Timeaut 1800 Client Extlusion e

11v BSS Transition Support

B5S Max ldle Survice

B Chent User ldle Timeout 300 B Diroctod Multicast Sorvice
Radiug Client Profiling [3
NAS-ID

w

Configuragdes avangadas de SSID

Etapa 3. Apéds a criagcado do SSID, vocé precisa associa-lo a um perfil. Clique em Add Profile:

Associate SSID to Profile

Select a Profile on the left or Add Profile and click 'Associate’ to associate the S5I1D to Profile.

SSID Name: Demo (Guest)

o Add Profile A\ 0 profile(s) associated.

Adicionar perfil

Etapa 4. D€ um nome ao perfil, selecione Fabric e no final clique em Associar perfil:



LL{} Associate Profile Cancel

Profile Name

DemoProfile

Associar perfil

Vocé vera um resumo do SSID e do perfil que criou:



Summary

Review all changes

v Basic Settings  Edit

SSID Mame

Primary Traffic Type

Admin Status

Broadcast S5I1D

Security Settings
L2 Security

L3 Security

AAA Servers

Mac Filtering

Fast Lane

Deny RCM Clients
Enable Posture

ACL Name

Advanced Settings
Fast Transition (802.11r)
Over the DS

MFP Client Protection
Session Timeout

Client Exclusion

Radius Client Profiling

MNAS-1D

Network Profile Settings

DemoProfile

Resumo de SSID

Demo

Best Effort (Silver) ()

Yes

Yes

open

open

Yes
MNo
Mo

Mo

Disable
Mo
Optional
1800
180

Mo

Edit

Fabric (Associated)



que deseja configurar. Nesta demonstragao, as configuragdes padrao foram definidas. Clique em
Salvar:

Adicionar perfil de RF basico

Provisionar Pontos de Acesso

Etapa 1. Navegue até o edificio/andar. Selecione os APs e Agdes > Provisionar > Provisionar
dispositivo:

entary «

Device Name = ventory > Device Family Reachability EoX Status Manageability Compliance Health Score Site
ftware Imag ? 13 Unified AP @ Reachabie Not Scanned @ Managed NiA Lisbon/Floor 1
d
Assign Device 1o Sit Ble Mot Scanned @ Managed NfA Lisbon/Floor 1
Telamelry y
i 1
5 Mot Scanned @ Managed MiA Lisbon/Floor 1
u ble Mot Scanned '@ Managed NIA ILisbon/Floor
>

Provisionar APs

Etapa 2. Verifique se o site atribuido esta correto e selecione Aplicar a todos:



= Cisco DNA Center MNetwork Devices [ Inventory / Provision Devices

; ) Global/Lisbon/Lisbon/Floor 1 s

B Apply o Al (0

Atribuir site a APs

Etapa 3. Selecione um perfil de RF na lista suspensa e verifique se o SSID ¢é o correto:

Tovision Devices

@ Assign Site e Coenfiguration \__5/,' Summary

A Zones and SSIDs are listed from Provisioned Wireless profile(s) for each Access point. For newly added Zones and SSIDs, Please provision Contraller prior to Access point provision.

H130AXE Access points with 17.6 version and higher, support advanced configurations to configure Radio Antenna profiles on Antenna slot
Advanced Configuration

Serial Number

Device Name F N. RF Profile SSiD=
F IRO0E=| MNat Applicable - DemoRFProfile b

Apply to Al (D

K APOCTS Mot Applicable . DemoRFProfile W Demo

Mot Applicable ’ il .
K DO_NOT_MOVE. Static_AP1 Not Ap ! DemoRFProfile ¥ Demo

Selecionar perfil de RF

Etapa 4. Verifique as configuragdées nos APs. Se tudo estiver correto, selecione Implantar:



B Profty Nems DamaSfPasis

et Wi o
Fumppored Dana Ry [
Baarciatony Duss B [

P

TIE Pomver Thishold (i diis)

Implantar provisionamento de APs

Etapa 5. A provisao do dispositivo pode ser implantada no momento ou posteriormente. No final,
selecione Aplicar:

Provision Device

O Now
O Later

(O Generate configuration preview
Creates preview which can be later used to deploy on selected devices, If Site assignment is invoked
during configuration preview, Device controllability configuration will be pushed to corresponding

device(s). View status in Work Hems

Task Name*®

Provision Device

Cancel | Apply

Provisionar APs Agora ou Mais Tarde

Caution: Ao provisionar os APs, que ja fazem parte do chao-de-fabrica configurado para o
perfil de RF selecionado, eles devem ser processados e reiniciados.



Os APs agora s&o provisionados.

Etapa 6. No lado da WLC, navegue para Configuration > Wireless > Access Points. Verifique se

as marcas de AP foram enviadas do Cisco DNA:

Configuration~ > Wireless~ > Access Points

W All Access Points

Misconfigured APs

Tag:0 Country Code: LSC Fallback :

Site Tag RF Tag Location

ST_Lisbo_Lisbon_3

DemoRFProfile default location

ebf5_0

ST_Lisbo_Lisbon_3 e pFprofile default location
esf5_0

ST_Lisbo_Lisbon_3 )
e5f5_0 DemoRFProfile default location

Total APs:3 O
tion Country Code LSC Fallback
Misconfigured Misconfigured Policy Tag
PT_Lisbo_Lisbo_Flo
o 0 or1_a5ce7
PT_Lisbo_Lisbo_Flo
RO o orl1_45ce7
No No PT_Lisbo_Lisbo_Flo
orl_45ce?
1 10 «

Marcas em APs

Select an Action v

Country

PT

PT

PT

Etapa 7. Navegue até Configuration > Tags & Profiles > WLANSs e verifique se o SSID foi enviado

do Cisco DNA:

Configuration~ > Tags & Profiles~ > WLANs

Selected WLANSs : 0

Staul Name D

()

Demo_Global_NF_986e8d08 ® 17

1 10

WLAN

Criar Site de Malha

Y ssiD Y Security

Etapa 1. Navegue até Provisionar > Sites de malha. Criar um site de malha:

WLAN Wizard

[open],MAC Filtering



= Cisco DNA Center

Virtual Networks Fabric Sites Transits

C, Search Table

Criar Sites de Malha

Etapa 2. Selecione o edificio/andar para o local da estrutura:

Fabric Site Location

A Fabric Site begins at the selected level of hierarchy. All levels below the selected level are included as part of the Fabric Site.

Q Ssearch

o % Global

> O &

O
&

v 4% Lisbon
v @@ Lisbon

© == Floor 1




Selecionar Site de Malha

Etapa 3. Selecione um modelo de autenticagcdao. Nesta demonstragcao, Nenhum foi aplicado:

Authentication Template

Select a Template for the Fabric Site. The Template will apply a port-based network access
control configuration to all access ports on Edge Nodes and Extended Nodes.

O Closed Authentication ©

(O Open Authentication ®

(O Low Impact ®

© None @

Modelo de autenticagao

Etapa 3. Vocé pode escolher se deseja configurar a zona de malha agora ou mais tarde:

Fabric Zones

Fabric Zones are optional. They reside within a Fabric Site and can only contain Edge Nodes and Extended
Nodes. If Fabric Zones are used, only select Virtual Networks and Anycast Gateways (IP address pools) are
provisioned to the Edge Nodes in each Fabric Zone.

If Fabric Zones are not used, all Virtual Networks and Anycast Gateways are provisioned to all Edge Nodes
in the Fabric Site.

Setup Fabric Zones Later O Setup Fabric Zones Now o
All IP address pools and Virtual Networks are Specific |P address pools and Virtual Netwarks
provisioned to all fabric Edge Nodes. can be assigned to fabric Edge Nodes in one or

more Fabric Zones

Select one or more areas, buildings, or floors to enable as a fabric zone

A Fabric Zone begins at the selected level of hierarchy. All levels below the selected level are included as part of the Fabric Zone.

LEGEND ¥=¥ Fabric Site
Q Search Hierarchy

£ Floor 1



Configurar zonas de malha

Etapa 4. Verifique as configuragdes da zona de malha. Se tudo estiver correto, selecione
Implantar:

Summary

Implantar Site de Malha

Vocé criou um Site de Malha:

Success! You created a Fabric Site.

Your Fabric Site, Global/Lisbon/Lisbon/Floor_1, was created successfully. (]

Criacao de Site de Malha

Adicionar WLC a malha

Navegue para Provisionar > Sites de estrutura e selecione o site de estrutura. Clique na parte
superior da sua WLC e navegue até a guia Fabric. Habilite fabric para o WLC e selecione Add:

Floor 1

Adicionar WLC a malha



Juncao AP

Etapa 1. Navegue até Design > Network Settings > IP Address Pools. Crie um pool de enderecos
IP.

=1
£
.

Pool de Enderecos IP

Etapa 2. Navegue até Provisionar > Sites de estrutura e selecione o site de estrutura. Navegue
até Integragao de host > Redes virtuais.

O INFRA_VN ¢ introduzido para integrar facilmente APs. Os APs estdo na sobreposicéo de
estrutura, mas INFRA_VN é mapeado para a tabela de roteamento global. Somente APs e nés
estendidos podem pertencer a INFRA_VN. A extensao da camada 2 é automaticamente ativada e
ativa o servigco L2 LISP.

Selecione INFRA_VN > Adicionar:

= [

I

Editar rede virtual

Etapa 3. Adicionar um pool de enderecos IP com tipo de pool como AP:



Editar rede virtual S1-INFRA

Etapa 4. Verificar se a extensdo da camada 2 esta ativada.

Edit Virtual Network: INFRA VN

=Q, Fina

VLAN Name - Pool Type Supplicant-Bascd Extended Node IP Addresa Posl WLAN  Layer-2 Flooding Laver-2 Extension

Eratied

Editar rede virtual

Com Tipo de pool = AP e extensdo de Camada 2 para ON, o Cisco DNA se conecta a WLC e
define a interface de estrutura para mapeamento VN_ID para a sub-rede AP para VN_IDs de L2 e
L3.

Etapa 5. Na GUI da WLC, navegue para Configuration > Wireless > Fabric > General. Adicione
um novo cliente e AP VN_ID:

Bl Eait Add Client and AP VNID x

Configuration~ > Wireles Name* S2-INERA
General Control Plane L2 VNID* 8188
. Control Plane Name default-control-pl ... »
Fabric Status
L3 VNID 4097
Fabric VNID Mappir  |p address 172.16.0.0
Netmask 255.255.255.0
Name
S2-INFRA
1
@ Configure Multicast and I¢ D Cancel

[=] Update & Apply to Device

Adicionar novo cliente e AP VN_ID

Etapa 6. Navegue até Configuration > Wireless > Access Points. Selecione um AP na lista.
Verifique se Fabric Status esta Enabled, o endereco IP do plano de controle e o nome do plano
de controle:



Edit AP %

Configuration ~
AP Made i > Primary Software Version 17.9.3.50
Vv All Acce Operation Status Registered Predownloaded Status NJA
Fabric Status Enabled Predownloaded Version NJA
Total APs : 3
CleanAir NS| Key Next Retry Time N/A
AP Name RLOC IP 10,300 XX XK Baot Version 1.1.2.4
dl
APOC75-BDEy
Control Plane default- control- 105 Version 17.9.3.50
Name plane
-1
3B800E Mini 105 Version 0.0.0.0

Verificar o status da malha do AP
Cliente integrado
Etapa 1. Adicione o pool a Rede Virtual e verifique se a alternancia de Extensao da Camada 2

esta LIGADA para habilitar a extensao de sub-rede L2 LISP e da Camada 2 no Pool/sub-rede do
cliente. No Cisco DNA 1.3.x, ndo é possivel desativa-lo.

[ Layer 2 CGnly (T) (] Layer 3 Only (7

S51_ CLENT-IP (10.0.0.0/24)

n-;.r-.Nuu:.-;; [ Auto generate VLAN name
Se Group W ;313 w [ 1P -directed brosdcast (T
[ Layer-Z Flooding (T [l ol ()

] Bridge-Network nime g

Adicionar Pool de Enderecos IP

Etapa 2. Verificar se a extensao da camada 2 e o pool de conexdes sem fio estdo ativados.



VLAN Mame = IF Address Fool

Editar rede virtual

LA

ridge-Network Virtu sl achire

Layer-2
Extervsion

Etapa 3. Na GUI da WLC, navegue para Configuration > Wireless > Fabric > General. Adicione
um novo cliente e AP VN_ID.

Quando o pool ¢ atribuido a rede virtual, a interface de malha correspondente ao mapeamento

VNID é enviada ao controlador. Todos sao VNIDs de L2.

Configuration~ > Wireless~ > Fabric

General Control Plane Profiles

Fabric Status

Fabric VNID Mapping

(ENABLED .|

Name Y L2VNID Y L3VND
S2-INFRA 8188 4097
10_1_0_0-S2_CORP_VN 8189 0

il 10 v

Adicionar novo cliente e AP VN_ID

IP Address

172.16.0.0

0.0.0.0

Y Netmask

Etapa 4. Os SSIDs sdo mapeados para o pool nas respectivas redes virtuais:

B Apply



Floor 1
Fabric Infrastructure Host Onboarding

Authentication Template Virtual Networks Wireless S5IDs

~ Wireless 55ID's

[ Enabile Wireless Muhicast Reset Save
S510 Name Type Saecurity ;:::c Address Pool Scalable Group
Choose Pool
Demo Enterprise WPAZ Woice + 10_1_0_0-52_CORP_VN & Assign SGT
Personal Data

SSIDs mapeados

Etapa 5. Um perfil de estrutura com VNID L2 é adicionado ao pool escolhido e o perfil de politica
€ mapeado para o perfil de estrutura, ele é ativado para a estrutura.

Na GUI da WLC, navegue para Configuration > Wireless > Fabric > Profiles.

Edit Fabric Profile

Configuration~ > Wi
A Modifying the profile may result in loss of connectivity

General Control Pl
Profile Name* s2-demo_Global_F_d3r
Description s2-demo_Global_F_d3r
Fabric Profile Nz
s2-demo_Globa. L2 VNID 8189
1
SGT Tag 2-65519

Perfil de malha

Etapa 6. Navegue até Configuration > Tags & Profiles > Policy. Verifique o perfil de malha
mapeado para o perfil de politica:



Configuration = » Tags & Profiles~ > Policy
Edit Policy Profile

A Disabling a Policy or configuring it in 'Enabled’ state, will result in loss of connectivity for clients associated with this Policy profile
Admin Y Associated @ T
Status Palicy Tags Policy Profile Namt
o defoult-policy-pron G€Neral  AccessPolicies  QOSand AVC  Mobilty  Advanced
o & Demo_Globsl F_B. vy AN Timeout Fabric Profile ) [ s2-demn_Giobal_x v | B
] L Y POLICY_PROFILE
Session Timeout (sec) 1800 @ Link-Local Bridging
(] PP-voice
aie T o mONS Service default-mdns-ser.. » | B
i 10 v Idle Timeout (sec) 300 Folicy ay
Idle Threshald (bytes) 1] Hotspot Serves . B

Perfil de malha configurado na politica

Verificar

Verificar a configuracao da estrutura no WLC e no Cisco DNA

Na CLI da WLC:
WLC1#show tech
WLC1#show tech wireless
Configuragao do plano de controle:
router lisp

padrao de tabela de localizador
locator-set WLC

172.16.201.202

exit-locator-set

map-server session passive-open WLC

site site_uci
description map-server configurado a partir do Cisco DNA-Center
authentication-key 7 <Key>

CB1-S1#sh lisp session

Sessoes para VRF padrao, total: 9, com sede em: 5

Entrada/Saida Ativa/lnativa de Estado de Par



172.16.201.202:4342 Até 3d07h 14/14
Configuragdo da WLC:

malha sem fio

wireless fabric control-plane default-control-plane
ip address 172.16.2.2 key 0 47aa5a
WLC1#show fabric map-server summary

Status da conexao MS-IP

172.16.1.2 ATIVO

WLC1#show wireless fabric summary
Status da malha: Habilitado

Plano de controle:

Status da chave do endereco IP do nome

default-control-plane 172.16.2.2 47aa5a Up

Na GUI da WLC, navegue para Configuration > Wireless > Fabric e verifique se o Fabric Status
esta Enabled.

Navegue até Configuration > Wireless > Access Points. Selecione um AP na lista. Verifique se o
status da estrutura esta ativado.

No Cisco DNA, navegue para Provisionar > Sites de malha e verifique se vocé tem um site de
malha. Nesse site de estrutura, navegue até Fabric Infrastructure > Fabric e verifique se a WLC
esta habilitada como estrutura.

Troubleshooting

O cliente n&o obtém o endereco IP

Etapa 1. Verifique se o SSID é fabric. Na GUI da WLC, navegue para Configuration > Tags &
Profiles > Policy. Selecione a politica e navegue até Advanced. Verifique se o Fabric Profile esta
habilitado.



Etapa 2. Verifique se o cliente esta preso no estado de aprendizagem IP. Na GUI da WLC,
navegue para Monitoring > Wireless > Clients. Verifique o estado do cliente.

Etapa 3. Verificar se a diretiva € DHCP.

Etapa 4. Se o trafego for comutado localmente entre AP - n6 de borda, colete logs de AP
(rastreamento de cliente) para a conexao do cliente. Verifique se a descoberta de DHCP foi
encaminhada. Se nenhuma oferta DHCP chegar, algo esta errado no né de borda. Se o DHCP
nao for encaminhado, algo esta errado no AP.

Etapa 5. Vocé pode coletar um EPC na porta do n6 de borda para ver o DHCP descobrir pacotes.
Se vocé nao vir os pacotes de descoberta DHCP, o problema esta no AP.

SSID nao transmitido

Etapa 1. Verificar se os radios AP estao desligados.
Etapa 2. Verificar se a WLAN esta no status e com o SSID de broadcast habilitado.

Etapa 3. Verificar a configuracdo do AP se o AP estiver ativado para a estrutura. Navegue para
Configuration > Wireless > Access Points, selecione um AP e, na guia General, vocé podera ver
Fabric Status Enabled e as informagdes de RLOC.

Etapa 4. Navegue até Configuration > Wireless > Fabric > Control Plane. Verifique se o plano de
controle esta configurado (com o endereco IP).

Etapa 5. Navegue até Configuration > Tags & Profiles > Policy. Selecione a politica e navegue até
Advanced. Verifique se o Fabric Profile esta habilitado.

Etapa 6. Navegue até Cisco DNA e refaga as etapas em Create SSID e Provision WLC. O Cisco
DNA deve enviar o SSID para a WLC novamente.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



