Troubleshooting de Fluxo de Problemas de
Conectividade do Cliente Catalyst 9800
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Introduction

Este documento descreve uma abordagem sistematica e uma lista de comandos a serem
coletados para solucionar problemas de conectividade do cliente 9800:

Prerequisites

A Cisco recomenda que vocé tenha conhecimento destes topicos:

Conhecimento basico do Cisco WLC 9800
Conhecimento basico dos APs Cisco Wave2 e/ou 11AX

Topologia

9800 WLC SW Cisco Wave2/11AX AP Client
Flex or local

— (.

Saidas genéricas para coletar do WLC

0.- Habilite os timestamps de exec dos termos para ter a referéncia de tempo para todos os



comandos.

1.- Podemos comecar a verificar o numero de clientes, distribuicdo de estados de cliente e
clientes excluidos.

show wireless summary !'Numero total de APs e clientes

show wireless exclusionlist !!Caso algum cliente seja visto como excluido

show wireless exclusionlist client mac-address MAC@ !!'Para obter mais detalhes sobre
clientes concretos excluidos.

2.- Em seguida, podemos identificar clientes que ndo estdo em estado de execucgao. Colete
essas saidas varias vezes e identifique os clientes que ndo mudam de estado, que estao
presos na autenticacao, na aprendizagem, ...

Também podemos verificar estatisticas e exclusdes de um SSID concreto.

show wireless cli summary | ex _Run_ !"ldentificar o estado do endereco mac do cliente néo
sendo alterado

show wireless stats client detail !'Verifique nos contadores erros e falhas globais,
retransmissoes e informagdes sobre clientes webauth. Aqui também podemos verificar a
distribuicdo do cliente (mostrar detalhes do cliente de estatisticas sem fio) | i
Authenticating|Mobility__|IP Learn__|Webauth Pending|Run__|Delete-in-Progress)

show wlan name WLAN-NAME client stats !'Verifique os contadores de estatisticas do cliente
por SSID para identificar se o problema é visto apenas em um SSID concreto.

3.- Verifique a atribuicdo de endereco IP para clientes, procure enderegos incorretos ou
aprendizagem inesperada de endereco estatico, vlans marcadas como sujas devido a
auséncia de resposta do servidor DHCP ou descartes de pacotes no SISF que esta
manipulando DHCP/ARP

show wireless device-tracking database ip !! Verifique por ip e veja como ocorreu o
aprendizado de endereco:

show wireless device-tracking database mac !! Verifique por mac e veja a vlan a qual o cliente
esta atribuido

show wireless vlan details !'Verifique se a vlan n&o esta marcada como suja devido a falhas
do DHCP

show wireless device-tracking feature drop !'Drops in SISF

4.- Verifique a integridade de RF do cliente, o tempo de atividade tx/rx e as tentativas para
identificar clientes com RSSI ruim e muitas novas tentativas.
show wireless stats client summary

5.- Classificagao do dispositivo. Identifique o tipo de clientes conectados e se ha algum
problema de classificagdo com alguns dos clientes.
show wireless client device summary

6.- Verifique se ha erros predefinidos e motivos inesperados para a exclusao do cliente.
Colete essas saidas varias vezes e identifique falhas/exclusbes inesperadas.

show wireless stats trace-on-failure | ex :_0

mostrar motivos de exclusio de cliente de estatisticas sem fio | ex _:_0

7.- Uma vez identificados motivos de exclusao inesperados, vamos tentar identificar o cliente
MAC-enderecado para aquele motivo concreto de exclusao. Solugao de problemas proativa.
show logging profile wireless | i EXCLUIR !'Localizar endereco mac do cliente correspondente
ao motivo de exclusao inesperado.



Saidas especificas da WLC para MAC@ cliente concreto

8.- Obtenha detalhes sobre um cliente concreto:

show wireless client mac MAC@ detail

show wireless client mac MAC@ mobility history !!Verificar eventos de roaming,...

show wireless client mac MAC@ stats mobility !'Verifique as contagens de roaming para o
cliente intra/inter-wncd

9.- Marque o rastreamento sempre ativo para este cliente. Identifique as etapas que levam ao
motivo da exclusao.

show logging profile wireless start last 1 hours filter mac MAC@ to-file
bootflash:Always_on_tracing_MAC@.log !! ultima hora de inicio pode ser alterada para
corresponder a data de emissao do cliente.

10.- Colete todos os detalhes para o cliente usando os comandos show tech wireless para o
cliente e para o dataplane do cliente:

show tech wireless client mac-address MAC@

show tech wireless datapath client mac-address MAC@

Registros avangados de WLC e AP para MAC@ cliente concreto

11.- Se nao foi possivel identificar a causa raiz das saidas anteriores, entdo precisamos
coletar o ra_trace e as capturas de pacotes do cliente para identificar a causa raiz no proximo
evento.

Logs do WLC:

Il Ativar o ra-trace para AP usando o tempo de monitor padrao € 1800s aumenta-lo ao
maximo caso vocé nao saiba quando a desconexao do AP ocorre.

debug wireless mac <Client_MAC> internal monitor-time 2085978494 !'Using AP radio mac to
capture traces with verbose level from WLC. O tempo de configuragdo nos permite habilitar
rastreamentos por até 24 dias

IIReproduzir

no debug wireless mac <Client_MAC> internal monitor-time 2085978494

1A WLC gera um arquivo ra_trace com Client_info, comando para verificar se o arquivo
ra_trace foi gerado.

dir bootflash: | i ra_trace

lICapturas incorporadas filtradas pelo endereco mac do cliente em ambas as dire¢des e tém
um buffer circular para garantir que obtenhamos as capturas mais recentes caso o buffer
exceda 100M. Filtro MAC interno do cliente disponivel ap6s 17.1

monitor capture MYCAP clear

monitor capture MYCAP interface Po1 both

monitor capture MYCAP buffer size 100

monitor capture MYCAP match any

captura de monitor MYCAP interna mac CLIENT_MAC@

inicio de MYCAP de captura de monitor



lIReproduzir
interrupcéo de MYCAP de captura de monitor
flash de exportagdo MYCAP de captura de monitor:|tftp:|http:.../filename.pcap

Logs do AP

show tech !! Colete show tech para ter todos os detalhes de configuragao e estatisticas de
cliente para o AP.

term mon

lIBasico

debug client MAC@

I1A opgéao é usar a solugao de problemas eficiente do cliente:
https://developer.cisco.com/docs/wireless-troubleshooting-tools/#9800-questshelleem-scripts-
9800-guestshelleem-scripts

Lista de todos os comandos

Lista de todos os comandos do WLC

term
show
show
show
show
show
Pendi
show
show
show
show
show
show
show
show
show
show
show
show
show
show

exec pronpt tinmestanps

wirel ess sunmary

W rel ess exclusionlist

wirel ess exclusionlist client nmac-address MAC@

w cli summary | ex _Run_

wireless stats client detail | i Authenticating|Mbility_|IP Learn__| Wbauth
ng| Run__| Del et e-i n- Progr ess

wireless stats client detai

wi rel ess devi ce-tracki ng database ip
wirel ess devi ce-tracki ng database mac
wireless vlan details

wirel ess device-tracking feature drop
wireless stats client sunmary

wirel ess client device sunmary

wireless stats trace-on-failure | ex :_0
wireless stats client delete reasons | ex _:_0
| ogging profile wireless | i DELETE
wireless client mac MAC@ det ai

wireless client mac MAC@ nobility history
wireless client mac MAC@stats nobility
logging profile wireless start last 1 hours filter nmac MAC@to-file

boot f | ash: Al ways_on_t raci ng_MAC@ | og

show
show

tech wireless client mac-address MAC@
tech wireless datapath client mac-address MAC@

debug wireless mac <O ient_MAC> internal nonitor-time 2085978494
Lista de todos os comandos do AP

show
term

t ech
non

debug client MAC@


https://developer.cisco.com/docs/wireless-troubleshooting-tools/#9800-guestshelleem-scripts-9800-guestshelleem-scripts
https://developer.cisco.com/docs/wireless-troubleshooting-tools/#9800-guestshelleem-scripts-9800-guestshelleem-scripts

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



