Configurar e solucionar problemas de
autenticacao da Web externa no 9800 WLC
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Introducao

Este documento descreve como configurar e solucionar problemas de autenticagcao da Web
externa (EWA) em um Catalyst 9800 Wireless LAN Controller (WLC).

Pré-requisitos

Este documento pressupde que o servidor Web esta configurado corretamente para permitir a
comunicagao externa e que a pagina Web esta configurada corretamente para enviar todos os
parametros necessarios para que a WLC autentique o usuario € mova as sessoes do cliente para
o estado RUN.

% Observacgao: como 0 acesso a recursos externos é restrito pela WLC através de permissoes
de lista de acesso, todos os scripts, fontes, imagens e assim por diante. que sdo usados na



% pagina da Web precisam ser baixados e permanecer locais ao servidor da Web.

Os parametros necessarios para autenticagao de usuario sao:

» buttonClicked: esse parametro precisa ser definido com o valor "4" para que o WLC detecte
a agao como uma tentativa de autenticagao.

* redirectUrl: O valor neste parametro € usado pelo controlador para direcionar o cliente para
um site especifico apos a autenticacao bem-sucedida.

+ err_flag: Esse parametro € usado para indicar algum erro, como informagdes incompletas ou
credenciais incorretas; em autenticagées bem-sucedidas, ele € definido como "0".

» username: este parametro é usado somente para mapas de parametro webauth; se 0 mapa
de parametro estiver definido como consentimento, ele podera ser ignorado. Ele deve ser
preenchido com o nome de usuario do cliente sem fio.

» senha: este parametro € usado somente para mapas de parametro webauth; se o0 mapa de
parametro estiver definido como consentimento, ele podera ser ignorado. Ele deve ser
preenchido com a senha do cliente sem fio.

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Desenvolvimento para Web em HTML (Hyper Text Markup Language)
* Recursos sem fio do Cisco IOS®-XE
* Ferramentas para desenvolvedores de navegadores da Web

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

+ C9800-CL WLC Cisco IOS®-XE versao 17.3.3
» Microsoft Windows Server 2012 com recursos de Servigos de Informagdes da Internet (IIS)
* Pontos de acesso 2802 e 9117

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacoes de Apoio

A autenticacado externa da Web aproveita um portal da Web hospedado fora da WLC em um
servidor Web dedicado ou em servidores multifuncionais, como o Identity Services Engine (ISE),
que permite o acesso granular e o gerenciamento de componentes da Web. O handshake
envolvido para integrar com éxito um cliente a uma WLAN de autenticagdo da Web externa é
renderizado na imagem. A imagem lista interagdes sequenciais entre cliente sem fio, WLC,
servidor do Sistema de Nome de Dominio (DNS - Domain Name System) que resolve o Uniform



Resource Location (URL - Local de Recurso Uniforme) e servidor Web, onde o WLC valida as
credenciais do usuario localmente. Esse fluxo de trabalho € util para solucionar qualquer condi¢cao
de falha.

% Observacao: antes da chamada POST HTTP do cliente para a WLC, se a autenticacdo da
Web segura estiver habilitada no mapa de parametros e se a WLC nao tiver um ponto
confiavel assinado por uma autoridade de certificagdo confiavel, um alerta de seguranca
sera exibido no navegador. O cliente precisa ignorar esse aviso e aceitar o reenvio do
formulario para que o controlador coloque as sessdes do cliente no estado RUN.
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Definir Configuragdes de Parametros da Web

Etapa 1. Navegue para Configuration > Security > Web Auth e escolha o mapa de parametros
globais. Verifique se o enderecgo IPv4 virtual e o ponto confiavel estdo configurados para fornecer
recursos de redirecionamento apropriados.

% Observacao: por padrao, os navegadores usam um site HTTP para iniciar o processo de
redirecionamento. Se o redirecionamento de HTTPS for necessario, sera necessario
verificar os HTTPs de interceptacdo de Web Auth; no entanto, essa configuragao nao é
recomendada, pois aumenta o uso da CPU.



Configuration~ > Security~ > Web Auth Edit Web Auth Parameter x
~
General Advanced
Parametar-map name global
Parameter Map Name
global Banner Type ® None O Banner Text O Banner Title O File Name
Local-Web Maximum HTTP connections 100
! 0« Init-State Timeout(secs) 120
Type webauth v
| Virtual IPvd Address 192.0.2.1 ‘
Trustpoint CISCO_IDEVID_SU... »

Virtual IPv4 Hostname

Virtual IPv6 Address

B

‘Wb Auth intercept HTTPs
‘Watch List Enable

‘Watch List Expiry Timeout(secs) 600

w

Configuragao de CLI:

<#root>

9800#

configure term na

9800( conf i g) #

paraneter-map type webauth gl oba
9800( confi g- par ans- par anet er - map) #
virtual -ip ipvd 192.0.2.1

9800( confi g- par ans- par anet er - map) #

trust poi nt Cl SCO_| DEVI D_SUDI

9800( confi g- par ans- par anet er - map) #

secur e- webaut h- di sabl e

9800( confi g- par ans- par anet er - map) #

webaut h- htt p- enabl e

Etapa 2. Selecione + Adicionar e configure um nome para o novo mapa de parametros que
aponte para o servidor externo. Opcionalmente, configure o numero maximo de falhas de
autenticagdo HTTP antes que o cliente seja excluido e o tempo (em segundos) que um cliente
pode permanecer no estado de autenticagcao da Web.



Create Web Auth Parameter

Parameter-map name* EWA-Guest

Maximum HTTP 1-200
connactions

Init-State Timeout(secs) 60-3932100

Type webauth

= Close + Apply to Device

i SAGTBJAGN|

Etapa 3. Selecione o mapa de parametros recém-criado, na guia Geral configure o tipo de
autenticagao na lista suspensa Tipo.

Edit Web Auth Parameter x

General Advanced &

Parameter-map name EWA-Guest

Banner Type ® None O Banner Text O Banner Tite O File Name
Maximum HTTP connections 100

Init-State Timeout(secs) 120

Type consent v

Turm-on Consent with Email

r . N
Type | webauth - |

webauth

Captive Bypass Portal |

authbypass

=

Disable Success Window

consent

Disable Logout Window webconsent

djes @AgORIEIL|

Disable Cisco Logo |
Sleeping Client Status

Sleeping Client Timeout (minutes) 720

¥ Cancel ol Update & Apply




* Nome do mapa de parametros = Nome atribuido ao mapa de parametros WebAuth

+ Maximo de conexdes HTTP = Numero de falhas de autenticagdo antes que o cliente seja
excluido

+ Timeout de Estado de Inicializagao (seg) = Segundos que um cliente pode ficar no status de
autenticacao da Web

» Tipo = Tipo de autenticagdo da Web

webauth authbypass consentimento webconsent

O cliente se conecta ao

SSID e obtém um endereco
IP, depois o WLC 9800

verifica se o endereco MAC
banner login

tem permissao para entrar © Accept
Username: [ ) bannerl

no O Accept © Don't Accept
Password: )

rede, se sim, ela é movida || © Pon't Accept Username: (

- Password: |
para o estado EXECUTAR, -
se nao for, é @

nao tem permissao para
ingressar.

(Ele n&do se enquadra na
autenticacao da Web)

Etapa 4. Na guia Advanced, configure o Redirect for login and Portal IPV4 Address com o URL e
o endereco IP do site do servidor especificos, respectivamente.



Edit Web Auth Parameter x

~

General Advanced

Redirect to external server

Redirect for log-in http://172.16.80.8/w

Redirect On-Success

Redirect On-Failure

Redirect Append for AP MAC Address ap_mac

Redirect Append for Client MAC Address client_mac

Redirect Append for WLAN SSID ssid

Portal IPV4 Address 172.16.80.8 i
=1

Portal IPV6 Address KIKIXIXX §
:ED'.

Express WiFi Key Type --- Select --- v éﬁ

Customized page

Login Failed Page F4

W
% Cancel J ol Update & Apply

Configuragao da CLI para as Etapas 2, 3 e 4:

<#froot>

9800(config)#

paraneter-nmap type webaut h EWA- Guest

9800( confi g- par ans- par anet er - map) #

type consent

9800( confi g- par ans- par anet er - map) #

redirect for-login http://172.16. 80. 8/ webaut h/ |1 ogi n. ht m
9800( confi g- par ans- par anet er - map) #

redirect portal ipv4 172.16.80.8

Etapa 5. (Opcional) A WLC pode enviar os parametros adicionais por meio da Sequéncia de
caracteres de consulta. Geralmente, isso € necessario para tornar o 9800 compativel com portais
externos de terceiros. Os campos "Redirect Append for AP MAC Address", "Redirect Append for
Client MAC Address" e "Redirect Append for WLAN SSID" permitem que parametros adicionais



sejam acrescentados a ACL de redirecionamento com um nome personalizado. Selecione o mapa
de parametros recém-criado e navegue até a guia Avangado, configure 0 nome para os
parametros necessarios. Os parametros disponiveis sao:

* Endereco MAC do AP (no formato aa:bb:cc:dd:ee:ff)
* Enderego MAC do cliente (no formato aa:bb:cc:dd:ee:ff)
* Nome do SSID

Edit Web Auth Parameter x

General Advanced

Redirect to external server

Redirect for log-in | htm:H'I?ZJS_BD_E!we‘

Redirect On-Success | ‘

Redirect On-Failure | ‘

Redirect Append for AP MAC Address | ap_mac ‘
Redirect Append for Client MAC Address | client_mac ‘
Redirect Append for WLAN SSID | ssid ‘
Portal IPV4 Address | 172.16.80.8 ‘
Portal IPVE Address | XXX ‘
Express WiFi Key Type | --- Select --- v |

Customized page

)

Login Failed Page ‘ |

O

)

Laogin Page ‘ |

&)

Logout Page ‘ |

djaH ampela|

)

Login Successful Page ‘ |

Configuragao de CLI:

<ffroot>

9800(config)#



paraneter-nmap type webaut h EWA- Guest

9800(config-params-parameter-map)#

redi rect append ap-mac tag ap_nac

9800(config-params-parameter-map)#

redi rect append wW an-ssid tag ssid

9800(config-params-parameter-map)#

redirect append client-mac tag client_nac

Para este exemplo, a URL de redirecionamento enviada ao cliente resulta em:

http://172. 16. 80. 8/ webaut h/ consent . ht ml ?swi tch_url =http://192.0. 2. 1/1 ogi n. ht M &p_nac=&ssi d=&cl i ent _nmac

% Observacao: quando vocé adiciona as informagdes do Enderecgo IPV4 do portal, ele
adiciona automaticamente uma ACL que permite o trafego HTTP e HTTPS dos clientes sem
fio para o servidor de autenticagdo da Web externo, para que vocé nao tenha que configurar
nenhuma ACL de pré-autenticacao extra. Caso vocé queira permitir varios enderecos IP ou
URLs, a unica opgao é configurar um filtro de URL para que qualquer IP correspondente a
determinado URL seja permitido antes da autenticagdo. Nao € possivel adicionar
estaticamente mais de um endereco IP de portal, a menos que vocé use filtros de URL.

% Observacgao: o mapa de parametros global é o unico no qual vocé pode definir enderecos
IPv4 e IPv6 virtuais, HTTPs de interceptacao de Webauth, portal de desvio cativo, habilitar
lista de controle e configuragbes de tempo limite de expiragéo da lista de controle.

Resumo da configuragao da CLI:

Servidor Web local
parameter-map type webauth <web-parameter-map-name>
type { webauth | authbypass | consent | webconsent }

timeout init-state sec 300
banner text ACbanner loginAC

Servidor Web externo



parameter-map type webauth <web-parameter-map-name>
type webauth

timeout init-state sec 300

redirect for-Togin <URL-for-webauth>

redirect portal ipv4 <external-server's-IP
max-http-conns 10

Definir configuracdes de AAA

Esta secéo de configuragao sé é necessaria para mapas de parametros configurados para o tipo
de autenticacao webauth ou webconsent.

Etapa 1. Navegue para Configuration > Security > AAA e selecione AAA Method List. Configure
uma nova lista de métodos, selecione + Adicionar e preencha os detalhes da lista; verifique se
Tipo esta definido como "login", como mostrado na imagem.

Configuration - » Security = > AAA |S!mnM¢ How »
+ AAA Wizard
Servers [ Groups Asd Advanced
Authantication
+ Add
Authorization
Group w
Accounting MName «  Type ~ Type Group1 ~ Group2 « Group3 « Groupd ~
default dotlx group radius MNfA MNIA NiA
alzlab-rad-auth dotlx group alzdab-rad NIA MNiA NfA
1 10 »
o
Quick Setup: AAA Authentication x
Method List Name* local-auth |
Type* login 6]
Group Type local v | (i)
Available Server Groups Assigned Server Groups
radius ~ ~ =
L) ~)
ldap _
tacacs+ (<] -
alzlab-rad (] )
fgalvezm-group — —
[«] 4
W — W —_—
[CH) =
D Cancel = Apply to Device




Etapa 2. Selecione Authorization e, em seguida, + Add para criar uma nova lista de métodos.
Nomeie-o como padrao com Tipo como rede, conforme mostrado na imagem.

Observacao: como € anunciado pelo controlador durante a configuracado de seguranca da
camada 3 da WLAN: Para que a lista de métodos de logon local funcione, certifique-se de
que a configuragao 'aaa authorization network default local' exista no dispositivo. Isso
significa que a lista de métodos de autorizacdo com o nome default deve ser definida
para configurar a autenticagao da Web local corretamente. Nesta secao, esta lista de
meétodos de autorizagao especifica é configurada.




Configuration= > Security~ > AAA Show Me How »

+ AAA Wizard
Servers [ Groups AAA Method List Adl Advanced

Authentication

Name +  Type ~ Group Type ~ Groupl ~ Group2 ~  Group3 ~  Groupd ~
Accounting
alzlab-rad-authz network group alzlab-rad N/A /A MIA
woem_loc_serv_cert  credential-download  local MN/A N/A A N/A
1 - 10 o |ite

Quick Setup: AAA Authorization x

Method List Name* default |
Type* network v | O
Group Type local v | ®
Authenticated
Available Server Groups Assigned Server Groups
radius Al = | =
>] \ﬁj
Idap . y
tacacs+ (<) (~]
alzlab-rad [»] (v)
fgalvezm-group ’ —
9 (<] y ()

Configuragao da CLI para as Etapas 1 e 2:

<#root>
9800(config)#

aaa new nodel

9800(config)#

aaa authentication |login |ocal-auth |ocal

9800(config)#

aaa aut horization network default |ocal



% Observacao: se a autenticacado RADIUS externa for necessaria, leia estas instrucoes
relacionadas a configuragdo do servidor RADIUS em 9800 WLCs: AAA Config em 9800
WLC. Certifique-se de que a lista de métodos de autenticagéo tenha "login" definido como
tipo em vez de dot1x.

Etapa 3. Navegue até Configuration > Security > Guest User. Selecione + Adicionar e configure
os detalhes da conta de usuario convidado.

Add Guest User X

General Lifetime
User Name* guestuser Years* 1 -
Password* 26000088 Months* 0

Generate password
Days* 0

Confirm [TITTIT T
Password* Hours* 0

Description* WebAuth user Mins* 0
AAA Attribute list v

No. of 0
Simultaneous

User Logins* Enter 0 for unlimited users

| "D Cancel | [_'TJJ Apply to Device

Configuragao de CLI:

<#root>
9800( confi g) #

user - name guestuser

9800( confi g- user - nane) #

description "WebAuth user"

9800( confi g- user - nane) #

password O <password>

9800( confi g- user - nane) #

type network-user description "WbAuth user" guest-user lifetinme year 1


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc7
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc7

I f permanent users are needed then use this conmmand:
9800( confi g)#

user nane guestuserpermprivilege 0 secret 0 <password>

Etapa 4. (Opcional) Na definicao do mapa de parametros, algumas listas de controle de acesso
(ACLs) sao criadas automaticamente. Essas ACLs sao usadas para definir qual trafego dispara
um redirecionamento para o servidor Web e qual trafego tem permisséo para passar. Se houver
requisitos especificos, como varios enderecos IP de servidor Web ou filtros de URL, navegue
para Configuration > Security > ACL selecione + Add e defina as regras necessarias; as
instru¢des permit sdo redirecionadas enquanto as instru¢gées deny definem a passagem do
trafego.

As regras de ACLs criadas automaticamente s&o:

<#root>
alz-9800#

show i p access-1li st

Extended IP access 1list WA-sec-172.16.80.8
10 permit tcp any host 172.16.80.8 eq www
20 permit tcp any host 172.16.80.8 eq 443
30 permit tcp host 172.16.80.8 eq www any
40 permit tcp host 172.16.80.8 eq 443 any
50 permit tcp any any eq domain

60 permit udp any any eq domain

70 permit udp any any eq bootpc

80 permit udp any any eq bootps

90 deny ip any any (1288 matches)

Extended IP access 1list WA-v4-int-172.16.80.8
10 deny tcp any host 172.16.80.8 eq www

20 deny tcp any host 172.16.80.8 eq 443

30 permit tcp any any eq www

40 permit tcp any host 192.0.2.1 eq 443

Configurar politicas e marcas

Etapa 1. Navegue até Configuration > Tags & Profiles > WLANSs, selecione + Add para criar uma
nova WLAN. Defina o perfil e 0 nome do SSID e o Status na guia Geral.



Add WLAN x

General Security Advanced
Profile Name™ | EWA-Guest ‘ Radio Policy | All v |
S5ID* | EWA-Guest ‘ Broadcast SSID
WLAN ID* | 4 ‘
Status

Etapa 2. Selecione a guia Security e defina a autenticagdo da camada 2 como None (Nenhuma)
se nao precisar de nenhum mecanismo de criptografia aérea. Na guia Layer 3 (Camada 3),
marque a caixa Web Policy (Diretiva da Web), selecione o mapa de parametros no menu
suspenso e escolha a lista de autenticacdo no menu suspenso. Opcionalmente, se uma ACL
personalizada tiver sido definida anteriormente, selecione Show Advanced Settings e selecione a
ACL apropriada no menu suspenso.




Edit WLAN x

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags

Layer2 Layer3 AAA

Lobby Admin Access 0
Layer 2 Security Mode MNone v

Fast Transition | Disabled v |
MAC Filtering O

Over the DS 0

OWE Transition Mode o
Reassociation Timeout

O

diaH 2RI

N | Update & Apply to Device




Edit WLAN x

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags

Layer2 Layer3 AAA

Show Advanced Settings >>>
Web Policy =)
Web Auth Parameter Map ‘ EWA-Guest v ‘
Authentication List ‘ local-auth v ‘ @

For Local Login Method List to work, please make sure
the configuration ‘aaa authorization netwaork default local”
exists on the device

O

diaH 2RI

S | Update & Apply to Device

Configuragdes CLI:

<#root>
9800( config) #

w an EWA- Guest 4 EWA- Guest

9800( confi g-w an) #

no security ft adaptive

9800( confi g-w an) #

no security wpa

9800( confi g-w an) #



no security wpa wpa2

9800( confi g-w an) #

no security wpa wpa2 ci phers aes

9800( confi g-w an) #

no security wpa akm dot 1x

9800( confi g-w an) #

security web-auth

9800( confi g-w an) #

security web-auth authentication-list |ocal-auth

9800( confi g-w an) #

security web-auth paraneter-map EWA- Guest

9800( confi g-w an) #

no shut down

Etapa 3. Navegue até Configuration > Tags & Profiles > Policy e selecione + Add. Defina o nome
e o status da politica; certifique-se de que as configuragdes de Central em WLAN Switching Policy
estejam Enabled for Local mode APs. Na guia Access Policies, selecione a VLAN correta no
menu suspenso VLAN/VLAN Group, conforme mostrado na imagem.



Add Policy Profile x

General Access Policies QOS and AVC Mobility Advanced

A Configuring in enabled state will result in loss of connectivity for clients associated with this profile.

Narme™ ‘ Guest-Policy ‘ WLAN Switching Policy

Description ‘ Policy for guest access| ‘ Central Switching
Status Central Authentication
Passive Client Central DHCP
Encrypted Traffic Analytics Central Association
CTS Policy Flex NAT/PAT
Inline Tagging o

SGACL Enforcement o

Default SGT 2-65519




Add Policy Profile X

General Access Policies QOS and AVC Mobility Advanced

RADIUS Profiling O WLAN ACL
HTTP TLV Caching O Pl ACL | . ‘
DHCP TLV Caching O

IPv6 ACL | - ‘
WLAN Local Profiling

URL Filters
Global State of Device @
Classification Pre Auth | v ‘
Local Subscriber Palicy Mame | v

Past Auth | v
VLAN
VLAN/VLAN Group | VLANZE21 - ‘
Multicast VLAN | Enter Multicast VLAN ‘

Configuragao de CLI:

<#root>
9800(config)#

wireless profile policy Guest-Policy

9800(config-wirel ess-policy)#

description "Policy for guest access”

9800(config-wirel ess-policy)#

vl an VLAN2621

9800(config-wirel ess-policy)#

no shut down

Etapa 4. Navegue até Configuration > Tags & Profiles > Tags, na guia Policy selecione + Add.
Defina um nome de marca e, em Mapas de WLAN-POLICY, selecione + Adicionar e adicione o
Perfil de WLAN e Politica criado anteriormente.



Add Policy Tag x

Marme® | EWA-Tag |

Description | Enter Description |

Vv WLAN-POLICY Maps: 0

-+ Add

WLAN Profile ~  Policy Profile ~
0 | L ¢ | tems per page Mo items to display

Map WLAN and Policy

WLAN Profile* | EWA-Guest v Policy Profile” Guest-Policy v

RLAN-POLICY Maps: 0

Configuragao de CLI:

<#root>
9800(config)#

wireless tag policy EWA-Tag

9800( confi g-pol i cy-tag)#

w an EWA- Guest policy Guest-Policy

Etapa 5. Navegue até Configuration > Wireless > Access Points e selecione o AP que € usado
para transmitir este SSID. No menu Edit AP, selecione a tag recém-criada no menu suspenso
Policy.



Edit AP x

AP Name™ ‘ C9117AXI-lobby ‘ Primary Software Version 17.3.3.26
Lacation™ ‘ default location ‘ Predownloaded Status NA
) Predownloaded Version /A
Base Radio MAC Qcd0.f897 . aeB0
Next Retry Time NA
Ethernat MAC 0cd0.f894.5c34
. Boot Version 1.1.2.4
Admin Status
103 Version 17.3.3.26
AP Mode | Local v |
Mini 105 Version 0.0.0.0
Operation Status Registered
) ) IP Config
Fabric Status Disabled
LED State CAPWAP Preferred Mode  IPv4
LED Brightness | g v | DHCPR IPvd Address 172.16.10.133
Level
Static IP (IPv4/IPvE) o
Tags

Time Statistics

A Changing Tags will cause the AP to momentarily O

lose association with the Controller. Writing Tag Config Up Time Odays 0 hrs 19 =

to AP is not allowed while changing Tags. mins 13 secs oy

g

=

Controller Association Latency 2mins 7 secs ;

. . s
Policy ‘ EWA-Tag v ‘
Site ‘ default-site-tag - ‘

| -
mr | Arfanbr _rf_tam |

=] Update & Apply to Device

Se varios APs precisarem ser marcados ao mesmo tempo, ha duas opcdes disponiveis:

Opcao A. Navegue até Configuration > Wireless Setup > Advanced e selecione Start Now para
exibir a lista do menu de configuracao. Selecione o icone de lista ao lado de Tag APs, ele exibe a
lista de todos os APs no estado Join, verifique os APs necessarios e, em seguida, selecione +
Tag APs, selecione a Policy Tag criada no menu suspenso.



Wireless Setup Flow Overview

This screen allows you to design Wireless LAN Configuration. It involves creating
Policies and Tags. Once the design is completed, they can be deployed to the
Access Points right here.

DESIGN PHASE

Tags & Profiles

WLAN Policy Site Policy Radio Policy
(Mandatory) (Optional) (Optional)
| WLAN Profile | AP Join Profile | RF Profile
| Folicy Profile | Flex Profile | RF Tag ¥
| Folicy Tag & | Site Tag &
DEPLOY PHASE
Apply to APs
I[Mani:!amw]l
| Tag APs

Select APs and push configuration to them

TERMINOLOGY ACTIONS

Tag

Go to List View
WLAN Policy, Policy Profile

Site Policy - AP Profile, Site Profile
| Create New

Radio Policy - Radio Characteristics



. Defina o nome da regra, o nome do AP regex (essa configuragao permite que a controladora
defina quais APs serdo marcados), a prioridade (nUmeros menores tém maior prioridade) e as
marcas necessarias.

Associate Tags to AP x

Rule Name* | Guest-APs ‘ Palicy Tag Name | EWA-Tag x| v |

AP name regex® | co17-* ‘ Site Tag Name | '|

Active YES . RF Tag Mame | M |

Priority® | 1 ‘

D Cance =l Apply to Device
Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente:

<#root>

9800#

show runni ng-config w an
9800#

show runni ng-confi g aaa
9800#

show aaa servers

9800#

show ap tag summary

9800#

show ap nane <ap-nane> config general

9800#

show ap nanme <ap-nane> tag detail

9800#

show Wl an [summary | id | name | all]

9800#



show wirel ess tag policy detailed <policy-tag name>

9800#

show wirel ess profile policy detailed <policy-profile name>

Verifique o status e a disponibilidade do servidor http com show ip http server status:

<{froot>
9800#

show i p http server status

HTTP server status: Enabl ed

HTTP server port: 80

HTTP server active supplementary listener ports: 21111
HTTP server authentication method: Tocal

HTTP server auth-retry 0 time-window O

HTTP server digest algorithm: md5

HTTP server access class: 0

HTTP server |Pv4 access cl ass: None

HTTP server | Pv6 access cl ass: None

[...]
HTTP server active session modules: ALL
HTTP secure server capability: Present

HTTP secure server status: Enabl ed

HTTP secure server port: 443

HTTP secure server ciphersuite: rsa-aes-cbc-sha2 rsa-aes-gcm-sha2
dhe-aes-cbc-sha2 dhe-aes-gcm-sha2 ecdhe-rsa-aes-cbc-sha2
ecdhe-rsa-aes-gcm-sha2 ecdhe-ecdsa-aes-gcm-sha?

HTTP secure server TLS version: TLSv1.2 TLSvl.1l

HTTP secure server client authentication: Disabled

HTTP secure server PIV authentication: Disabled

HTTP secure server PIV authorization only: Disabled

HTTP secure server trustpoint: ClSCO_| DEVI D_SUD

HTTP secure server peer validation trustpoint:
HTTP secure server ECDHE curve: secp256rl
HTTP secure server active session modules: ALL



Verifique a conexao da ACL a sessao do cliente com estes comandos:

<#froot>
9800#

show pl atform software wirel ess-client chassis active RO mac-address <Cient nmac in aaaa. bbbb.cccc forne

ID : 0xa0000002

MAC address : aaaa.bbbb.cccc
Type : Normal

Global WLAN ID : 4

SSID : EWA- Guest

Client index : 0
Mobility state : Local

Aut hentication state : L3 Authentication

VLAN ID : 2621
[...]
Disable IPv6 traffic : No

Dynanic policy tenplate : Ox7b 0x73 OxOb Oxle 0x46 Ox2a Oxd7 Ox8f 0x23 Oxf3 Oxfe Ox9e Ox5c 0xbO Oxeb Oxf

9800#

show pl atform sof tware cgacl chassis active FO

Template ID

Group | ndex

Lookup ID Number of clients

0x7B 0x73 Ox0B Ox1E 0x46 Ox2A OxD7 Ox8F 0x23 OxF3 OxFE Ox9E Ox5C 0xBO OxEB OxF8 0x0000000a

0x0000001a 1

9800#

show pl at form software cgacl chassis active FO group-idx <group index> acl

Acl ID Acl Name CGACL Type Protocol Direction Sequence

16 IP-Adm-V6-Int-ACL-global Punt IPv6 IN 1

25 WA-sec-172.16.80.8 Security IPv4 IN 2



26 WA-v4-int-172.16.80.8 Punt IPv4 IN 1

19 implicit_deny Security IPv4 IN 3
21 implicit_deny_v6 Security IPv6 IN 3
18 preauth_v6 Security IPv6 IN 2

Troubleshooting

Rastreamento Sempre Ativo

A WLC 9800 fornece recursos de rastreamento SEMPRE ATIVOS. Isso garante que todos os
erros relacionados a conectividade do cliente, avisos e mensagens de nivel de aviso sejam
constantemente registrados e que vocé possa exibir registros de uma condi¢ao de incidente ou
falha apds sua ocorréncia.

% Observagao: com base no volume de logs gerados, vocé pode voltar de algumas horas para
varios dias.

Para visualizar os rastreamentos que a WLC 9800 coletou por padrao, vocé pode se conectar via
SSH/Telnet a WLC 9800 e ler essas etapas (certifique-se de registrar a sessdo em um arquivo de
texto).

Etapa 1. Verifique a hora atual do controlador para que vocé possa acompanhar os registros no
tempo de volta até quando o problema ocorreu.

<tfroot>
9800#

show cl ock

Etapa 2. Colete syslogs do buffer do controlador ou do syslog externo, conforme ditado pela
configuragao do sistema. Isso fornece uma viséo rapida da integridade do sistema e dos erros, se
houver.

<ttroot>
9800#

show | oggi ng

Etapa 3. Verifique se as condi¢des de depuracao estao ativadas.



<#root>
9800#
show debuggi ng

| OSXE Conditi onal Debug Configs:

Condi tional Debug G obal State: Stop

| OSXE Packet Tracing Confi gs:

Packet Infra debugs:

I p Address Por t

% Observacao: se vocé vir qualquer condicao listada, isso significa que os rastreamentos sao
registrados no nivel de depuracao para todos os processos que encontram as condigoes
ativadas (endere¢o mac, endereco IP e assim por diante). Isso aumentaria o volume de
registros. Portanto, recomenda-se limpar todas as condi¢des quando nao estiver depurando
ativamente.

Etapa 4. Supondo que o endereco mac em teste nao foi listado como uma condi¢ao na Etapa 3.
Colete os rastreamentos de nivel de aviso sempre ativo para o endere¢co mac especifico.

<#root>
9800#

show | ogging profile wireless filter [mac | ip] [<aaaa.bbbb.cccc> | <a.b.c.d>] to-file al ways-on-<Fl LEN/

Vocé pode exibir o conteudo da sess&o ou copiar o arquivo para um servidor TFTP externo.

<tfroot>

9800#

nor e boot fl ash: al ways- on- <FI LENAME. t xt >

or
9800#

copy boot fl ash: al ways-on-<FI LENAME. t xt> tftp://<a.b.c.d>/ <pat h>/ al ways- on- <FI LENAME. t xt >

Depuragao condicional e rastreamento radioativo

Se os rastreamentos sempre ativos ndo fornecerem informagdes suficientes para determinar o
disparador do problema sob investigacao, vocé podera habilitar a depuracéo condicional e
capturar o rastreamento de Radio Ative (RA), que fornece rastreamentos no nivel de depuragao
para todos os processos que interagem com a condigao especificada (enderego mac do cliente,
neste caso). Para habilitar a depuragao condicional, leia estas etapas.



Etapa 1. Verifique se ndo ha condi¢cdes de depuracao ativadas.

<{froot>
9800#

clear platformcondition all

Etapa 2. Ative a condi¢ao de depuragao para o endereco MAC do cliente sem fio que vocé deseja
monitorar.

Estes comandos comegam a monitorar o endereco MAC fornecido por 30 minutos (1.800
segundos). Como alternativa, vocé pode aumentar esse tempo para até 2.085.978.494 segundos.

<#froot>
9800#

debug wirel ess mac <aaaa. bbbb. cccc> {nmonitor-ti me <seconds>}

% Observacao: para monitorar mais de um cliente por vez, execute o comando debug wireless
mac por endereco mac.

% Observacao: a atividade do cliente sem fio ndo é exibida na sessao do terminal, pois todos
os logs sdo armazenados em buffer internamente para serem exibidos posteriormente.

Etapa 3. Reproduza o problema ou comportamento que vocé deseja monitorar.

Etapa 4. Interrompa as depuracodes se o problema for reproduzido antes que o tempo de
monitoramento padrao ou configurado acabe.

<tfroot>

9800#

no debug wirel ess nac <aaaa. bbbb. cccc>

Depois que o monitor-time tiver passado ou a conexao sem fio de depuracao for interrompida, o
9800 WLC gerara um arquivo local com o nome:

ra_trace_MAC_aaaabbbbcccc_ HHMMSS. XXX _timezone_DayWeek_Month_Day_year.log

Etapa 5. Colete o arquivo da atividade do endereco MAC. Vocé pode copiar o registro de
rastreamento de RA para um servidor externo ou exibir a saida diretamente na tela.



Verifique o nome do arquivo de rastreamentos de RA.

<{froot>
9800#

dir bootflash: | inc ra_trace

Copie o arquivo para um servidor externo:

<{froot>

9800#

copy bootflash:ra_trace_MAC aaaabbbbcccc_ HHMVES. XXX ti nezone_DayWeek _Month_Day_year.log tftp://<a.b.c.d:

Mostre o conteudo:

<tfroot>
9800#

nore bootflash:ra_trace_MAC aaaabbbbcccc HHMVSS. XXX _ti nezone_DayWek_ Mont h_Day_year. | og

Etapa 6. Se a causa do problema ainda nao for evidente, colete os registros internos, que séo
uma visualizagdo mais detalhada dos registros de nivel de depuragao. Vocé nao precisa depurar
o cliente novamente, pois 0 comando fornece logs de depuragéo que ja foram coletados e
armazenados internamente.

<{froot>
9800#

show | ogging profile wireless internal filter [mac | ip] [<aaaa.bbbb.cccc> | <a.b.c.d>] to-file ra-inter

% Observagao: a saida desse comando retorna rastros para todos os niveis de registro de
todos os processos e é bastante volumosa. Entre em contato com o TAC da Cisco para
ajudar a analisar esses rastreamentos.

<ffroot>

9800#

copy bootflash:ra-internal -<FI LENAME>. t xt tftp://<a.b.c.d>/ra-internal - <FI LENAVE>. t xt



Mostre o conteudo:

<#froot>
9800#

nore bootfl ash:ra-internal - <FI LENAVE>. t xt

Passo 7. Remova as condi¢des de depuracgao.

% Observacao: certifique-se de sempre remover as condigdes de depuragao apos uma sessao
de solugao de problemas.

Capturas de pacotes incorporadas

Os controladores 9800 podem farejar pacotes nativamente; isso permite uma solugao de
problemas mais facil como visibilidade de processamento de pacote de plano de controle.

Etapa 1. Defina uma ACL para filtrar o trafego de interesse. Para a autenticagdo da Web, é
recomendavel permitir o trafego de e para o servidor Web, bem como o trafego de e para alguns
APs onde os clientes estao conectados.

<#root>
9800( config) #

ip access-1ist extended EWA-pcap

9800( confi g- ext - nacl ) #

permt ip any host <web server |P>

9800( confi g- ext - nacl ) #

permt ip host <web server |P> any

9800( confi g- ext - nacl ) #

permit ip any host <AP | P>

9800( confi g- ext - nacl ) #

permit ip host <AP I P> any

Etapa 2. Defina os parametros de captura do monitor. Certifique-se de que o trafego do plano de
controle esteja habilitado em ambas as dire¢des, a interface se refere ao uplink fisico do seu



controlador.

<{froot>
9800#

nonitor capture EWA buffer size <buffer size in MB>

9800#

nonitor capture EWA access-list EWA-pcap

9800#

noni tor capture EWA control -plane both interface <uplink interface> both

<ffroot>
9800#

show nonitor capture EWA

Status Information for Capture EWA
Target Type:
Interface: Control Plane, Direction: BOTH

Interface: TenG gabitEthernet0/1/0, Direction: BOTH

Status : Inactive
Filter Details:

Access-list: EWA-pcap
Inner Filter Details:

Buf fer Details:
Buf fer Type: LINEAR (default)

Buf fer Size (in MB): 100

Limt Details:

Nurmber of Packets to capture: 0 (no limt)
Packet Capture duration: O (no limt)

Packet Size to capture: 0 (no limt)
Packet sanpling rate: 0 (no sanpling)

Etapa 3. Inicie a captura do monitor e reproduza o problema.

<ffroot>
9800#

nonitor capture EWA start



Started capture point : EWA

Etapa 4. Pare a captura do monitor e exporte-a.

<{froot>
9800#

nonitor capture EWA stop

Stopped capture point : EWA
9800#monitor capture EWA export tftp://<a.b.c.d>/EWA.pcap

Como alternativa, a captura pode ser baixada da GUI, navegue para Troubleshooting > Packet
Capture e selecione Export na captura configurada. Selecione desktop no menu suspenso para
fazer download da captura por meio de HTTP para a pasta desejada.

»  Packetr Captune ‘ Need help on what logs to collect for various scenarios?

Caphure
T Control Plang Buffer Size Filtar by Limit Status

Solucao de problemas do lado do cliente

As WLANSs de autenticacdo da Web dependem do comportamento do cliente. Dessa forma, o
conhecimento e as informacgdes sobre o comportamento do cliente sdo fundamentais para
identificar a causa raiz dos comportamentos incorretos de autenticagcao da Web.

Solugéo de problemas do navegador HAR

Muitos navegadores modernos, como o Mozilla Firefox e o Google Chrome, fornecem
ferramentas de desenvolvedor de console para depurar interagdes de aplicativos da Web. Os
arquivos HAR sao registros de interagdes cliente-servidor e fornecem um cronograma de
interacdes HTTP juntamente com informacgdes de solicitacdo e resposta (cabecgalhos, codigo de
status, parametros, etc.).

Os arquivos HAR podem ser exportados do navegador do cliente e importados em um navegador
diferente para analise posterior. Este documento descreve como coletar o arquivo HAR do Mozilla
Firefox.

Etapa 1. Abra as Ferramentas de Desenvolvedor da Web com Ctrl + Shift + | ou clique com o



botao direito do mouse no conteudo do navegador e selecione Inspecionar.

C Q. search with Google or enter address

& Identity Services Engine 2% Cisco Prime Infrastruc... @ 2504-fgalvezm € 3504-jesuherr a2 Software Download - ...

| o You must log in to this network before you can access the Internet. Open network login page
~
C w C
Save Page As...
Select All
View Page Source
Inspect Accessibility Properties n
Inspect (Q)
Amazon eBay 8.8.8.8 172.16.15.18
Sponsored Sponsored

Etapa 2. Navegue até Rede, certifique-se de que "Todos" esteja selecionado para capturar todos
os tipos de solicitagdo. Selecione o icone de engrenagem e certifique-se de que Persist Logs
tenha uma seta ao lado dele, caso contrario, as solicitagdes de logs sdo limpas sempre que uma

alteragao de dominio é disparada.

O O3 imspector [ Console O Debugger | T Metwore |{) StyleEditor () Performance £k Memory [B) Storage ¢ Accessibility 58 Application 0] = X ‘
B T 1 Q @l".': €55 J5 MHR Fonts Images Media WS Other [ DisableCache  NoThrottling®  ¥f |
[~

« Perform a request or  Reload  the page to see detailed information about network activity.

Impart HAR File

+Clickonthe @ button to start performance analysis. @

B  Noreguests

Etapa 3. Reproduza o problema, certifique-se de que o navegador registre todas as solicitacoes.
Uma vez reproduzido o problema, pare o registro da rede, selecione no icone da engrenagem e

selecione Save All As HAR.



¥ €3 nspector [ Console [ Debugger T Network () Style Editor (7Y Performance £k Memory  [B) Storage T Accessibitiy 888 Appiication 0 (] - %

o

1o @ Al HTML C55 J5 XHR Fonts Images Media WS Other  [] Disable Cache Ko Throttling & #}

| status Method Domain File Initiator Type Transferred Size + Persist Logs

| € GET B 1721680.2 ! document et 756 8 503 8 |

I 172.16.80.2 ficonico - cached Import HAR File

|Em GET B TE1680.8 consent himiZswitch_urlshitpsi 92.0.2.1oginvmiap_macs Dod0:8:94:f 8¢ document i 3.02 KB 2TE KB

| GET & 172165808 auphtr ment - S| [ Copy All As HAR

|8 B 17216808 fanvicenic FaviconLoaderjsm:191 (ime KB

| POST 15202 loginhiml consenthtmli:37 (document]  htmil 218 KB [T Y -
(D 18requests 56521 KB /26589 KB transferred  Finish: 19.185  DOMContentLoaded: 3625 load: 4.97

Captura de pacotes do lado do cliente

Clientes sem fio com SO como Windows ou MacOS podem farejar pacotes em seu adaptador de
placa sem fio. Embora n&o sejam uma substituicdo direta de capturas de pacotes pelo ar, eles
podem fornecer uma visao geral do fluxo de autenticagdo da Web geral.

Solicitagao DNS:

11068 20T1.00:26 06:44:07_ 364305 172.16.21.153 172.16.21.7 s, 102 53 Standsrd query SxB535 A prod.detectportal.prod.cloudeps moTgep. net
11069 J0I1-0F-36 06: 4407375070 172.26.33.7 172.16.21.35 o 195 57857 Standard geary respense Guedlc A dutectportal,firefox, com CNSME detectportal.prod.sosews .mat CRAHE prod detectportal, prod.cloudops.sosgep.net A 34,107, 230.8
11870 J011-09-36 06:44:07.410773  172,16.21.7 172.16.21.25 o 118 52759 Standard geery respente GxENES A prod.detectportal prod.cloudops. mozgop.nrt A 34.107.221.82

Handshake TCP inicial e GET HTTP para redirecionamento:

445 2021-89-27 21:53:46... 172.16.21.153  96.7.93.42 HTTP 205 GET /files/vpn_ssid_notif.txt HTTP/1.1

446 2021-69-27 21:53:46... 96.7.93.42 172.16.21.153 HTTP 866 HTTP/1.1 206 OK (text/html)

447 2021-89-27 21:53:46... 172.16.21.153  96.7.93.42 TCP 54 65421 » 80 [ACK] Seq=303 Ack=1625 Win=131872 Len=0
Handshake TCP com servidor externo:

11089 0I3-09-28 M4:e4:0T.0TINT 172 16.21.333 172.26.80.8 e o6 3300 + B0 [5WN] Seqe0 Min=$4240 Len=g MIS=1400 Wit230 SACK_PERM=L

11099 2021-09-28 $6:44307. BEM4  172.16.80.5 172.16.21.153 wp o6 9+ 65209 (5N, ACK] Seqed Ackesd WineB192 Lene® MS5e1259 WSe256 SACK_PURMel

11991 2011-09-13 B6144107. 880947  172.16.21.153 172.16.89.8 TR 54 5205 = B [ACK] Seqel Ackel Winell1872 Lensd

HTTP GET para servidor externo (solicitagao de portal cativo):

166 30%1.00. 38 :4d:88 524181 172.14.31 183 172.88.80.8 HTE 543 GET febauthfeonsent. btal Fswiteh welobtep: /183 8.5 1/ login hialhsy sacebe:dd:f:07: ae:dbhe]lfont_maceds:35:87:dc:6h: FThss ldutid. Guesticedirectahtep: /i ms
11107 021-00- 18 B8:44:08. 129K 172.14.80.8 e s £ - g5 [AcK] % 10 WimeBE848 Lensd
11112 1921 -99-18 06 TES2IS  172.16.50.8 TR 1504 0 - 65209 [ACK] Seq 10 WineG0DA0 Lens1150 [TCF segment of & resszestled POU]

BN11D 3021-99-18 372, 16, 50,6 . TEP L 8 + 65209 [ACK] Seqeilsl AcksSL0 WineGGI4E Lene1I38 [TCP segment of o resssesbled FOU]
11114 2921-99-28 V6r 172,16,21.153 172.35.80.8 TP s- E5205 = B [AK] Seqe510 Ack=2301 in-i31872 Len=d

1115 3001 -95-18 BErddidd. 17216808 172,36, 31.153% HTTR e HTTRAL.1 206 0K (text/himd}

11116 100109+ 18 B6r44108 BLIGBE  172.16.21.153 172.36.80.8 TR 54 E5209 = BB [ACK] SeqeS10 Acke1095 Wine13O5EH Lened

HTTP POST para IP virtual para autenticacao:

13551 2030-09-38 Gd:ad:d0 basiiB  173.16.31.195 193.8.3.1 e & 53556 = BB [590] Seqed Mineia2ed Loned Hide1eld WEe338 SACK_PEimiel

12332 2021-09-28 D4:84:50. 48688  192,0.2.1 172.16.20,153 e o B0+ 52059 [5W, ACK] 549 Acksd Vine64240 Lensd PES=1290 SACK_PERMSL WSe128
12300 2020-09-28 B6I44IS0.GATL66  172,16.21.150 P 54 5205% = B [4CK] Seqel Ackel Wine111072 Lensd

12334 2631-05-28 BEradn50.667755  172.16.11.153 HTTR s FOST flogin.himl HTTP/L.1  (application/s-we-form-urlencoded)

12335 2021-09:18 B6:ad:50.672372  192.8.2.1 TP 54 20 = 52359 [ACK] Seqel AckeS56 MEN=SL128 Lened

12337 2023-09-18 04:84:50.680509  192.0.2.1 e 1w1s B« 52350 [AOK] Seqel Ackss: 64128 Len=40 [TCP segmest of a rrassembled POU]

13358 2032-99-28 04:e4:30.680906  192.0.3.1 e 1018 80 = 53335 [A0K] Seqeibl Ack nedaliE Lenedtd [TCP segmant of & resszesbled Pou)
12309 2021-09-28 S6ra4:50.680125  172.16.21.150 e 54 52059 = B9 [ACK] SeqeS56 Acks1022 Wime131972 Lensd
12340 2071-09-38 D61ad150.680261  152,0.2.1 HITP 584 HTTP/L.8 200 66 (text/ntal)

13341 3631-05-38 B6rad:S0.688433  133.8.3.1 ™ 58 B8 = 533559 [FIN, ACK] SeqeBdil AckeS5E Winesdil8 Lened
12342 2021-09.38 86:24:50. 681501  172.16.21.153 Tep 58 5236H = Bh [ACK] TequSS6 AckeDdal) Wise1BOSED Lensd
13353 2033-09-38 04:84:30. 740040 172.26.33.153 e 56 S235% = 89 [AK] $19-556 Ack=2613 Wia-130580 Len=0

Exemplo de uma tentativa bem-sucedida

Esta é a saida de uma tentativa de conexado bem-sucedida da perspectiva de rastreamento de
Radio Ative, use-a como referéncia para identificar estagios de sessao de cliente para clientes
que se conectam a um SSID de autenticagdo da Web de Camada 3.

Autenticacao e associagao 802.11:

<tfroot>



2021/09/28 12:59:51.781967 {wncd_x_R0-0}{1}: [client-orch-sm] [26328]: (nhote): MAC: 3423.874c.6bf7 Asso
2021/09/28 12:59:51.782009 {wncd_x_R0O-0}{1}: [client-orch-sm] [26328]: (debug): MAC: 3423.874c.6bf7

Recei ved Dot 11 associ ati on request.
Processing started,

SSID: EWA- Guest, Policy profile: Quest-Policy

, AP Name: (C9117AXI-lobby, Ap Mac Address: 0cd0.f897.ae60 BSSID MAC0000.0000.0000 wlan ID: 4RSSI: -39,

2021/09/28 12:59:51.782152 {wncd_x_R0-03}{1}: [client-orch-state] [26328]: (note): MAC: 3423.874c.6bf7 C
2021/09/28 12:59:51.782357 {wncd_x_R0-0}{1}: [dotll-validate] [26328]: (info): MAC: 3423.874c.6bf7 WiFi
2021/09/28 12:59:51.782480 {wncd_x_R0O-0}{1}: [dotll] [26328]: (debug): MAC: 3423.874c.6bf7 dotll send a

Sendi ng associ ation response with resp_status_code: 0

2021/09/28 12:59:51.782483 {wncd_x_R0O-0}{1}: [dotll] [26328]: (debug): MAC: 3423.874c.6bf7 Dotll Capabi
2021/09/28 12:59:51.782509 {wncd_x_R0-03}{1}: [dotll-frame] [26328]: (info): MAC: 3423.874c.6bf7 WiFi di
2021/09/28 12:59:51.782519 {wncd_x_R0-03}{1}: [dotll] [26328]: (info): MAC: 3423.874c.6bf7 dotll send as
2021/09/28 12:59:51.782611 {wncd_x_R0-03}{1}: [dotll] [26328]: (note): MAC: 3423.874c.6bf7

Associ ation success. AID 1

, Roaming = False, WGB = False, 1lr = False, 1llw = False
2021/09/28 12:59:51.782626 {wncd_x_R0O-03}{1}: [dotll] [26328]: (info): MAC: 3423.874c.6bf7 DOT1ll state t
2021/09/28 12:59:51.782676 {wncd_x_R0O-0}{1}: [client-orch-sm] [26328]: (debug): MAC: 3423.874c.6bf7

Station Dot 11 association is successful.

Autenticacdo da camada 2 ignorada:

<tfroot>

2021/09/28 12:59:51.782727 {wncd_x_R0-0}{1}: [cTient-orch-sm] [26328]: (debug): MAC: 3423.874c.6bf7 Sta
2021/09/28 12:59:51.782745 {wncd_x_R0-0}{1}: [client-orch-state] [26328]: (nhote): MAC: 3423.874c.6bf7 C
2021/09/28 12:59:51.782785 {wncd_x_R0O-0}{1}: [client-auth] [26328]: (note): MAC: 3423.874c.6bf7

L2 Authentication initiated. method WEBAUTH

, Policy VLAN 2621,AAA override = 0

2021/09/28 12:59:51.782803 {wncd_x_R0-0}{1}: [sanet-shim-transTate] [26328]: (ERR): 3423.874c.6bf7 wlan
[...]

2021/09/28 12:59:51.787912 {wncd_x_R0O-0}{1}: [client-auth] [26328]: (info): MAC: 3423.874c.6bf7 Client
2021/09/28 12:59:51.787953 {wncd_x_R0O-0}{1}: [client-auth] [26328]: (info): MAC: 3423.874c.6bf7 Client
2021/09/28 12:59:51.787966 {wncd_x_R0O-0}{1}: [client-orch-sm] [26328]: (debug): MAC: 3423.874c.6bf7

L2 Authentication of station is successful., L3 Authentication : 1

Placa ACL:

<ttroot>

2021/09/28 12:59:51.785227 {wncd_x_R0-0}{1}: [webauth-sm] [26328]: (info): [ 0.0.0.0]Starting Webauth, |
2021/09/28 12:59:51.785307 {wncd_x_R0-0}{1}: [auth-mgr-feat_wireless] [26328]: (info): [0000.0000.0000:
2021/09/28 12:59:51.785378 {wncd_x_R0-0}{1}: [webauth-ac1] [26328]: (info): capwap_9000000b[3423.874c.6

Applying I Pv4d intercept ACL via SVM nane: WA-v4-int-172.16.80.8



, priority: 50, IIF-ID: O
2021/09/28 12:59:51.785738 {wncd_x_R0-0}{1}: [epm-redirect] [26328]: (info): [0000.0000.0000:unknown]

URL- Redirect-ACL = WA-v4-int-172.16.80.8

2021/09/28 12:59:51.786324 {wncd_x_R0-03}{1}: [webauth-acl] [26328]: (info): capwap_9000000b[3423.874c.6
Applying IPv6 intercept ACL via SVM nane: |P-Adm V6-Int-ACL-global, priority: 52

, IIF-ID: O
2021/09/28 12:59:51.786598 {wncd_x_R0-03}{1}: [epm-redirect] [26328]: (info): [0000.0000.0000:unknown]

URL- Redi rect-ACL = | P- Adm V6- | nt - ACL- gl oba

2021/09/28 12:59:51.787904 {wncd_x_R0O-0}{1}: [client-auth] [26328]: (info): MAC: 3423.874c.6bf7 Client

Processo de aprendizado de IP:

<{froot>

2021/09/28 12:59:51.799515 {wncd_x_R0-0}{1}: [client-orch-state] [26328]: (note): MAC: 3423.874c.6bf7 C
2021/09/28 12:59:51.799716 {wncd_x_R0-0}{1}: [client-iplearn] [26328]: (info): MAC: 3423.874c.6bf7

IP-learn state transition: S_IPLEARN_INIT -> S | PLEARN | N_PROGRESS

2021/09/28 12:59:51.802213 {wncd_x_R0-0}{1}: [client-auth] [26328]: (info): MAC: 3423.874c.6bf7 Client
2021/09/28 12:59:51.916777 {wncd_x_R0-0}{1}: [sisf-packet] [26328]: (debug): RX: ARP from interface cap
[...]

2021/09/28 12:59:52.810136 {wncd_x_R0-0}{1}: [client-iplearn] [26328]: (note): MAC: 3423.874c.6bf7

Client IP learn successful. Method: ARP I P: 172.16.21. 153

2021/09/28 12:59:52.810185 {wncd_x_R0-03}{1}: [epm] [26328]: (info): [0000.0000.0000:unknown] HDL = 0xO
2021/09/28 12:59:52.810404 {wncd_x_R0-0}{1}: [auth-mgr] [26328]: (info): [3423.874c.6bf7:capwap_9000000
2021/09/28 12:59:52.810794 {wncd_x_R0-0}{1}: [auth-mgr-feat_wireless] [26328]: (info): [0000.0000.0000:
2021/09/28 12:59:52.810863 {wncd_x_R0-0}{1}: [client-iplearn] [26328]: (info): MAC: 3423.874c.6bf7

IP-learn state transition: S_|PLEARN | N PROGRESS -> S | PLEARN COMPLETE

Processo de autenticacao e redirecionamento da camada 3:

<{froot>
2021/09/28 12:59:52.811141 {wncd_x_R0-0}{1}: [client-auth] [26328]: (note): MAC: 3423.874c.6bf7

L3 Authentication initiated. LWA

2021/09/28 12:59:52.811154 {wncd_x_R0-03}{1}: [client-auth] [26328]: (info): MAC: 3423.874c.6bf7 Client
2021/09/28 12:59:55.324550 {wncd_x_R0-0}{1}: [webauth-httpd] [26328]: (info): capwap_9000000b[3423.874c
2021/09/28 12:59:55.324565 {wncd_x_R0-0}{1}: [webauth-httpd] [26328]: (info): capwap_9000000b[3423.874c

HTTP GET request



2021/09/28 12:59:55.324588 {wncd_x_R0-03}{1}: [webauth-httpd] [26328]: (info): capwap_9000000b[3423.874c
[...]
2021/09/28 13:01:29.859434 {wncd_x_R0-03}{1}: [webauth-httpd] [26328]: (info): capwap_9000000b[3423.874c

POST rcvd when in LOA@ N state

2021/09/28 13:01:29.859636 {wncd_x_R0-03}{1}: [webauth-acl1] [26328]: (info): capwap_9000000b[3423.874c.6
2021/09/28 13:01:29.860335 {wncd_x_R0-03}{1}: [webauth-acl1] [26328]: (info): capwap_9000000b[3423.874c.6
2021/09/28 13:01:29.861092 {wncd_x_R0O-0}{1}: [auth-mgr] [26328]: (info): [3423.874c.6bf7:capwap_9000000

Aut hc success from WebAut h, Auth event success

2021/09/28 13:01:29.861151 {wncd_x_R0-0}{1}: [ewlc-infra-evq] [26328]: (note): Authentication Success.
2021/09/28 13:01:29.862867 {wncd_x_R0-0}{1}: [client-auth] [26328]: (note): MAC: 3423.874c.6bf7

L3 Aut hentication Successful.

ACL:[]
2021/09/28 13:01:29.862871 {wncd_x_R0-0}{1}: [client-auth] [26328]: (info): MAC: 3423.874c.6bf7

Client auth-interface state transition: S _AUTH F_WEBAUTH PENDI NG -> S AUTH F_WEBAUTH_DONE

Transigcao para o estado RUN:

<tfroot>

2021/09/28 13:01:29.863176 {wncd_x_R0O-0}{1}: [client-auth] [26328]: (note): MAC: 3423.874c.6bf7 ADD MOB
2021/09/28 13:01:29.863272 {wncd_x_R0-0}{1}: [errmsg] [26328]: (info): %CLIENT_ORCH_LOG-6-CLIENT_ADDED_

Usernane entry (3423.874C. 6BF7) joined with ssid (EWA-Guest) for device with MAC. 3423.874c. 6bf7

2021/09/28 13:01:29.863334 {wncd_x_R0-0}{1}: [aaa-attr-inf] [26328]: (info): [ Applied attribute :bsn-v
2021/09/28 13:01:29.863336 {wncd_x_R0-0}{1}: [aaa-attr-inf] [26328]: (info): [ Applied attribute : time
2021/09/28 13:01:29.863343 {wncd_x_R0-0}{1}: [aaa-attr-inf] [26328]: (info): [ Applied attribute : url-
2021/09/28 13:01:29.863387 {wncd_x_R0-03}{1}: [ewlc-qos-client] [26328]: (info): MAC: 3423.874c.6bf7 Cli
2021/09/28 13:01:29.863409 {wncd_x_R0-0}{1}: [rog-proxy-capwap] [26328]: (debug):

Managed client RUN state notification

1 3423.874c.6bf7
2021/09/28 13:01:29.863451 {wncd_x_R0O-0}{1}: [client-orch-state] [26328]: (nhote): MAC: 3423.874c.6bf7

Client state transition: S CO L3 _AUTH IN PROGRESS -> S CO RUN



Sobre esta tradugao
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