Definir as operacoes Wi-Fi 6E Band e a
conectividade do cliente
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Introducao

Este documento descreve como configurar as operagdes de banda Wi-Fi 6E e o que esperar em
diferentes clientes.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

Controladores de LAN sem fio (WLC) 9800 da Cisco

» Pontos de acesso (APs) da Cisco que suportam Wi-Fi 6E.
Padréo IEEE 802.11ax.

* Ferramentas de rede: Wireshark

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

« WLC 9800-CL com Cisco IOS® XE 17.9.3.
+ APs C9136, CW9162 e CW9166
* Clientes Wi-Fi 6E:
- Lenovo X1 Carbon Gen11 com adaptador Intel AX211 Wi-Fi 6 e 6E com driver versao
22.200.2(1).
- Adaptador Netgear A8000 Wi-Fi 6 e 6E com driver v1(0.0.108);
- Celular Pixel 6a com Android 13;
- Celular Samsung S23 com Android 13.
* Wireshark v4.0.6

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

O principal é saber que o Wi-Fi 6E ndo é um padrao totalmente novo, mas uma extensdo. Em sua
base, o Wi-Fi 6E é uma extensao do padrao sem fio Wi-Fi 6 (802.11ax) na banda de
radiofrequéncia de 6 GHz.



O Wi-Fi 6E baseia-se no Wi-Fi 6, que é a ultima geragao do padrao Wi-Fi, mas apenas
dispositivos e aplicativos Wi-Fi 6E podem operar na banda de 6 GHz.

Como o espectro de 6 GHz é novo e aceita apenas dispositivos Wi-Fi 6E, ele ndao tem nenhum
dos problemas antigos que obstruem as redes atuais.

Ele oferece melhor:

e Capacidade: nos EUA, definido pela FCC, ha espectro adicional de 1200 MHz ou 59 novos
canais. A nova banda de 6 GHz emprega quatorze canais de 80 MHz e sete canais de 160 MHz.
Outros paises podem ter uma quantidade de espectro diferente alocada para WiFi 6E. Verifique
Paises que permitem Wi-Fi em 6 GHz (Wi-Fi 6E) para obter informagdes atualizadas sobre a
adocgao do Wi-Fi 6E pelo pais.

e Confiabilidade:O Wi-Fi 6E fornece um novo padrao de confiabilidade e previsibilidade de
conexao que reduz a distancia entre as conexdes com e sem fio. Dispositivos de Wi-Fi 1
(802.11b) a Wi-Fi 6 (802.11ax) ndo sao suportados em 6 GHz.

® Seguranca:O WPA3 (Wi-Fi Protected Access 3) € um requisito obrigatorio para a rede Wi-Fi 6E
e protege a rede melhor do que nunca. E como somente os produtos Wi-Fi 6 devem usar essa
rede, ndo ha problemas de seguranca herdados para lidar. A WPA3 fornece novos algoritmos de
autenticacgao e criptografia para redes e fornece corre¢des para problemas que foram perdidos
pela WPA2. Ela também implementa uma camada adicional de protecédo contra ataques de
desautenticagcao e desassociacao.

6 GHz Band - Total Spectrum 1200 MHz

A >
ViFz

59 x 20 MH
29 x 40 MHz | ¥ [ . .

CeEopviceey Yy v Vv Vv v v v v v Vv Vv _V 7 |
7 x 160 vH: I A SR AU S S R——

5 GHz Band - Total Spectrum 500 MHz (180 MHz without DFS)

2.4 GHz Band - Total Spectrum 80 MHz
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Comparacgéao de espectro e canais wifi de 2,4, 5 e 6 GHz

Para obter informacdes adicionais sobre Wi-Fi 6E, consulte nosso Wi-Fi 6E: O préximo grande
capitulo no white paper sobre Wi-Fi .



https://www.wi-fi.org/countries-enabling-wi-fi-in-6-ghz-wi-fi-6e
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html

Ha varios gerenciamentos e mudancgas no Wi-Fi 6E. Na sec¢éo Verificagdo deste documento, ha
uma pequena descri¢do de alguns desses aprimoramentos acompanhados pela verificagdo no
ambiente real.

Seguranca Wi-Fi 6E

O Wi-Fi 6E aumenta a seguranga com Wi-Fi Protected Access 3 (WPA3) e Opportunistic Wireless
Encryption (OWE) e ndo ha compatibilidade com versdes anteriores da seguranga Open e WPA2.

A WPAS e a Seguranga Aberta Avangada sao agora obrigatorias para a certificagdo Wi-Fi 6E, e o
Wi-Fi 6E também exige Quadro de Gerenciamento Protegido (PMF - Protected Management
Frame) em AP e Clientes.

Ao configurar um SSID de 6 GHz, ha certos requisitos de seguranca que devem ser atendidos:

» Seguranca WPA3 L2 com OWE, SAE ou 802.1x-SHA256

* Quadro De Gerenciamento Protegido Ativado;

* Nenhum outro método de seguranga de L2 é permitido, isto €, nenhum modo misto é
possivel.

Para saber mais sobre informacdes detalhadas sobre a implementacdo de WPA3 em WLANSs da
Cisco, incluindo a matriz de compatibilidade de seguranga do cliente, consulte o Guia de
Implantacdao de WPAS.
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Configurar

Nesta secao, € mostrada a configuracéo basica da WLAN. Mais adiante no documento, é
mostrado como configurar cada elemento Wi-Fi 6E e como verificar a configuracao e o


https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/wpa3-dg.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/wpa3-dg.html

comportamento esperado.
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Configuracdes

Neste documento, a configuragdo de seguranga basica inicial da WLAN € WPA3+AES+SAE com
H2E como mostrado aqui:
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A configuragao da WLAN e o envio para os APs sao realizados de acordo com as etapas da
secao: How to Configure WLANs do Cisco Catalyst 9800 Series Wireless Controller Software
Configuration Guide, Cisco IOS® XE Cupertino 17.9.x.

A WLAN é mapeada para um perfil de politica comutada localmente com a politica de comutacgéo
e autenticagdo mostrada aqui:


https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_wlan_9800.html#d317719e1110a1635
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Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

A secao de verificagao é dividida em novas alteragdes ou recursos introduzidos e observagoes
por tipo de cliente, se aplicavel.

Ha uma segao de configuragao e verificagao por recurso.

Nesses testes e verificagdes, as capturas por satélite (OTAs) foram realizadas com um AP no
modo farejador.

Vocé pode verificar este artigo para descobrir como configurar um AP no modo farejador: APs
Catalyst 91xx no modo farejador.

AlteracdOes de beacon

Os beacons ainda existem no Wi-Fi 6E e sao enviados a cada 100 ms por padrao, mas sdo um
pouco diferentes dos beacons Wi-Fi 6 (2,4 GHz ou 5 GHz). No Wi-Fi 6, o beacon contém
elementos de informacao HT e VHT, mas no Wi-Fi 6E, esses elementos sdo removidos e ha
apenas o elemento de informagao HE.


https://www.cisco.com/c/pt_br/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html#toc-hId-883378054
https://www.cisco.com/c/pt_br/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html#toc-hId-883378054

Legacy HT/VHT Information Element Removed

Wi-Fi 6 Beacon

DS Parameter
Set

HT : HE
Operation

Reduced Beacon Size

Comparacgéao de quadros de beacon Wi-Fi 6 e Wi-Fi 6E
Verificacao

Aqui esta o que podemos ver no OTA:

ethernet II, Src: Cisco dd:7d:37 (88:df:ld:ddi7d:37), Dst: Universa b7:cfiee (e3:3
Internet protocol version 4, Src: 192.168.1.15, Dst: 192.168.1.121

User Datagram Protocol, SrC POrt: 5555, DSt POrt: 580

AlroPeck/OmniPeek encapsulated IEEE £02.11

2:b7:cf:08)

Data rate: 12.8 Wb/s

Channel: g4

signal strength (percentage): 67%

signal strength (dem): -28 dem

Noise level (percentage): 67%

Noise level (dEm): -85 dém

signal/noise ratio (de): &7 de

TSF timestamp: 6343665788472

> [Duration: 292ps]

> TIEEE 882.11 Beacon frame, Flags: ........ c
~ IEEE 282.11 Wireless Management
Fixed parameters (12 bytes)
Tagged parameters (362 bytes)
> Tag: SSID parameter set: "wifisE_test”
Tog: supported Rates 6, 9, 12(B), 18, 23, 36, 28, 54, [Mbit/sec]
Tag: DS Parameter set: Current Channel: 64
Tag: Traffic Indicstion Map (TIM): DTIM @ of 1 bitmap
Tag: Country Information: Country code PT, Environment Global operating classes
Tag: Power Constraint: 3
Tag: TPC Report Transmit Power: 13, Link Margin: @
Tag: RSN Information
Tag: QBSS Load Element 2e2.11e cCA Version

RN Enabled Capabilities (5 octets)

Cw

t VHT Capabilities

: WHT operation

T Tx POWEr ENVEIGDE

: Reduced Neighbor Report

Ext Tag: HE Capabilities

Ext Tag: HE Operation

Ext Tag: spatial Reuse Parameter set

EXt Tag: MU EDCA Parameter Set

: RSN extension (1 octet}

Tag: vendor Specific: MICrosoft COrp.: WW/WME: Parameter Element
Tag: vendor Specifit: Cisco Systems, InC: Alronet Unknown (44)
Tag: Vendor Specific: Cisco Systems, Aironet Unknown (11} (11}
Tag: Vendor Specific: Cisco Systems, afronet Client MFF Disabled
Tag: vendor Specific: cisco systems, Inc: Aironet cox version = 5

o of
@ @

a
)

Frame 10: 464 bytes on wire (3712 bits), 464 bytes captured (3712 bits) on interface \DeviCe\NPF_{D45789@5-2998-3A56-8C33-C34316|

> Frame 5: 358 bytes on wire (2864 bits), 358 bytes captured (2864 bits) on interface \Device\NPF_{D4578995-2993-2A56-2C33-(343166)
28: 188)

> Ethernet II, Src: Cisco_dd:7d:37 (8@:dfild:dd:7d:37), Dst: Universa_b7:cf:@6 (|
> Internet Protocol version 4, Src: 192.168.1.15, Dst: 192,168.1.121
> User Datagram Protocol, Src POrt: 5555, DSt Port: 5608
> _AiroPeek/OmniPeek encapsulated IEEE 882,11
502

channel: 5
signal strength (percentage): sex

signal strength (dém): -35 dém
Noise level (percentage): 8%
noise level (dem): -95 dem
signal/noise ratic (d8): 6 d8
TSF timestamp: 62165356724611
> [ouration: s2eps]
> IEEE 8@2.11 Beacon frame, Flags: ...
™ IEEE 282.11 Wireless Management
> Fixed parameters (12 bytes)
v Togged parameters (256 bytes)
» Tag: SSID parameter set: "WififE test”
> Tag: Supported Rates 6(B), 9, 12(B), 18, 24(B), 36, 48, 54, [Mbit/sec]
> Tag: Traffic Indication wap (TIM): DTIM 2 of 3 bitmap
» Tag: Country Information: Country Code na, Environment Global operating classes
> Tag: Pomer Constraint: &
» Tag: TPC Report Transmit Power: 17, Link margin: @
> Tag: RSN Information
> Tag: QBSS Load Element 282.1le CCA Version
> Tag: RN Enabled capabilities (5 octets)
> Tag: Extended Capabilities (11 octets)
> Tag: Tx Power Envelope
> Tag: Tx Power Envelope
Ext Tag. sultiple BSSID Confi

rcation

n
5 EXE Tag: Spatial Reuse Parameler Set

> Ext Tag: MU EDCA Parameter Set

> Ext Tag: HE & Hz Band Capabilities

> Tag: RS extension (1 octet)

5 Tag: vendor specific: Atheros Communications, Inc.: Unknown

> Tag: vendor Microsoft Corp.: WMM/WME: Parameter Element

3 Tag: Vendor ic: Cisco Systems, Inc: Aironet Unknown (24)

> Tag: vendor specific: cisco systems, Inc: aironet unknown (11) (11)
» Tag: vendor Specific: Cisco systems, InC: Alronet Client MFP Disabled
> Tag: Vendor Specific: Cisco Systems, Inc: Aironet CCX version = §

)

Packets: 233 - Displayed: 192 (82.4%)

Profile: Default

Packets: 364 - Displayed: 72 (19.8%)

Profile: Default




Note: O conjunto de parametros DS € um campo opcional e ndo pode ser incluido nos
quadros de beacon.

Identificador de Conjunto de Servigos Basicos Multiplos (BSSID)

BSSID multiplo € um recurso originalmente especificado em 802.11v. Combina varias
informagdes de SSID em um unico quadro de beacon, ou seja, em vez de um beacon para cada
SSID, envia um unico beacon que contém varios BSSIDs.

Isso é obrigatdrio no Wi-Fi 6E e o objetivo principal € conservar o tempo de transmissao.
Configurar perfil BSSID multiplo (GUI)

Etapa 1 - Selecionar Configuration > Tags & Profiles > Multi BSSID.

Etapa 2 - Clique em Adicionar. A pagina Adicionar perfil BSSID multiplo € exibida.



Etapa 3 - Inserir o nome e a descricao do perfil BSSID.
Etapa 4 - Ativar os seguintes parametros do 802.11ax:

* Downlink OFDMA

* Uplink OFDMA

* MU-MIMO de downlink

* Uplink MU-MIMO

+ Waketime de destino

» Suporte a transmissao de TWT

Etapa 5 - Clique em Apply to Device.

n 'E'I"'ég' Cisco Catalyst 9800-CL Wireless Controller # © A B G e o

» > Mult BSSID

Configurar perfil BSSID multiplo (CLI)

Device# configure terminal
Device (config)# wireless profile multi-bssid multi-bssid-profile-name
Device (config-wireless-multi-bssid-profile)# dotllax downlink-mumimo

Configurar o Multi-BSSID no Perfil de RF (GUI)

Etapa 1 - Selecionar Configuration > Tags & Profiles > RF/Radio.

Etapa 2 - Na guia RF, clique em Add. A pagina Adicionar perfil de RF é exibida.
Etapa 3 - Escolher a guia 802.11ax.

Etapa 4 - No campo Multi BSSID Profile, escolha o perfil na lista suspensa.

Etapa 5 - Clique em Apply to Device.
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Configurar o Multi-BSSID no Perfil de RF (CLI)

Device# configure terminal
Device(config)# ap dotll 6ghz rf-profile rf-profile-name
Device(config-rf-profile)# dotllax multi-bssid-profile multi-bssid-profile-name

Criacao de varios SSIDs

Para verificar o recurso MBSSID, vocé deve ter varios SSIDs habilitados e enviados aos APs.
Nessa verificagao, sao usados trés SSIDs:

n "cluls:c'lc;' Cisco Catalyst 9800-CL Wireless Controlier Welcome air # © AB S "o Q W Feadback | o~ b

=}
-«
8
o

T Secursy T

WIRGE  tast WINBE _test

F # #F F F F &

0OoOo00O00O0
©000COQ000Q

Verificagao

Para verificar se a configuragao esta correta, emita os comandos mostrados aqui:

<tfroot>
WLC9800#

show ap rf-profile name default-rf-profile-6ghz detail | b 802.1lax

802.11ax



OBSS PD : Disabled
Non-SRG OBSS PD Maximum :
SRG OBSS PD : Disabled
SRG OBSS PD Minimum :
SRG OBSS PD Maximum :
Broadcast Probe Response :
FILS Discovery : Disabled
Multi-BSSID Profile Name :

MBSSI Dprofil e_test

NDP mode : Auto
Guard Interval :
PSC Enforcement :

800ns
DisabTed

WLC9800#
WLC9800#

-62 dBm

-82 dBm
-62 dBm
Disabled

show wirel ess profile nmulti-bssid detailed MBSSI Dprofil e_test

Multi bssid profile name :

MBSSI Dprofil e_test

Description :

802.1l1lax parameters
OFDMA Downlink : Enabled
OFDMA UpTink : Enabled
MU-MIMO Downlink : Enabled
MU-MIMO Uplink : EnabTled
Target Waketime : Enabled
TWT broadcast support :

WLC9800#

Enabled

Aqui esta o que vocé pode ver nas capturas OTA ao usar BSSID unico:
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Aqui esta o que vocé pode ver nas capturas OTA ao usar multiplos BSSIDs:
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Descoberta de AP por clientes sem fio

Descoberta é o processo no qual um dispositivo cliente, ao ser ligado ou ao entrar em um prédio,
encontra um ponto de acesso adequado ao qual se conectar.

A maneira mais simples de executar a descoberta, usada pela maioria dos dispositivos clientes
hoje, € examinar os canais por vez pela transmissdo de uma ou mais solicitagbes de sonda, em
seguida, escuta as respostas dos pontos de acesso na area, examina as respostas de sonda para
ver se algum dos SSIDs corresponde aos perfis no cliente e, em seguida, avancga para o proximo
canal.

Isso tem trés desvantagens:

» demora um tempo significativo, o que pode afetar o desempenho da aplicagdo enquanto o
radio estiver fora do canal de servico;

* requer muitos quadros de solicitagcao e resposta de sonda no ar, o que reduz a eficiéncia do
tempo de transmisséo;

* isso afeta a vida util da bateria do cliente.

O tempo, da ordem de 20 ms por canal nao DFS ou até 100 ms no canal DFS, ja € um problema
na banda de 5 GHz. Isso se torna mais significativo quando percebemos que um cliente Wi-Fi 6E
pode ter que verificar cada um dos 59 canais de 20 MHz possiveis na banda para descobrir todos
os pontos de acesso disponiveis.

Os métodos herdados, conhecidos como Varredura passiva e Varredura ativa, ndo sao escalaveis
em 6 GHz. Em 2,4 e 5Ghz, é usado o método "busca e busca" para examinar BSSIDs ou para
APs, seja por Varredura Passiva ou Varredura Ativa:
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Passive Scanning Active Scanning

Tradicionalmente, os dispositivos sem fio se comunicam com pontos de acesso em uma troca
especifica de informacdes. Os dispositivos clientes usam uma abordagem ativa de busca e busca
para procurar APs proximos.

Essa abordagem de varredura ativa envolve o envio de quadros de solicitagao de sonda ao longo
do espectro de frequéncia de 2,4 GHz e 5 GHz. Um AP responderia com um quadro de resposta
de sonda que contém todas as informag¢des necessarias do conjunto basico de servigos (BSS)
para se conectar a rede.

Essas informagdes consistem em SSID, BSSID, largura de canal e informagdes de seguranca,
entre outras coisas.

Essa abordagem ativa de busca e busca para a conectividade de rede ndo é mais necessaria e,
na verdade, ndo é mais recomendada no Wi-Fi 6E na banda de 6 GHz porque agora € ineficiente
transmitir as mesmas solicitagdes de sonda por tantos canais.

Os clientes WiFi podem enviar somente Solicitacbes de Sondagem em canais de 20 MHz e em 6
Ghz ha até 59x20 MHz, o que significa que o cliente precisaria examinar todos os 59 canais que
somam aproximadamente 6 segundos para fazer uma varredura passiva em todos os 59 canais:

5925 6425 8525 6875
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No Wi-Fi 6E, ha novos mecanismos de deteccéo de AP:
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No momento em que este documento foi escrito, os clientes windows/intel e android testaram
respostas de teste de FILS e broadcast suportadas, no entanto, ndo era o mesmo em Apple e
alguns clientes Android que possivelmente ndo podem suportar respostas de teste FILS ou
broadcast.

Devido a esse problema, um canal de digitalizagao preferido (PSC) é considerado mais relevante.
No entanto, como atualmente diferentes fornecedores de clientes sem fio sdo possiveis de nao
serem totalmente compativeis com a verificagdo wifi 6, ndo pode ser uma abordagem ideal para
configurar somente wlan/ssid de 6 ghz.




Note: Se quiser ter certeza de saber que mecanismo de descoberta cada cliente suporta,
vocé deve entrar em contato com o suporte do fornecedor do cliente sem fio.

Assim, com base no suporte do fornecedor do cliente sem fio, atualmente € possivel ser relevante
ter uma descoberta fora de banda com 2,4/5Ghz habilitado para uma opcédo de RNR /Relatério de
Vizinho Reduzido em que os clientes sem fio podem descobrir um SSID de 6Ghz em um AP
ouvindo o Elemento de Informac¢ao RNR incluido nos beacons de 2,4/5Ghz daquele AP.

E muito improvavel que vocé tenha uma WLC e um AP fornecendo SOMENTE WLAN de 6 GHz
e, muito provavelmente, existem outras WLANSs sendo transmitidas por broadcast. Levando isso
em consideracao, recomenda-se usar essas bandas legadas para anunciar as WLANs somente
de 6 GHz, no elemento de informagao RNR, para dispositivos cliente que ndo suportam
mecanismos de descoberta In-Band.

No final, ndo ha carga adicional de configuragao porque o RNR é um recurso ja suportado pelos
dispositivos Wi-Fi 6E e, portanto, os dispositivos Wi-Fi 6E suportam isso.



Fora da banda

A descoberta fora de banda é usada para comunicacao cruzada em todas as 3 bandas de
frequéncia (2,4, 5 e 6 GHz). Esse método, introduzido no 802.11v é conhecido como Relatorio de
Vizinho Reduzido (RNR - Reduced Neighbor Reporting).

Essencialmente, quando um AP com capacidade Wi-Fi 6E envia um quadro de resposta de
sondagem, ele inclui (juntamente com informacgdes do conjunto de servigo basico (BSS) para a
banda de 2,4 ou 5 GHz) informag¢des RNR sobre seu radio de 6 GHz.

Esse RNR serve como informagao suficiente para que o dispositivo cliente faga roaming entre
redes de 6 GHz e 2,4 ou 5 GHz.

Em resumo: os clientes usam apenas RNR para descobrir WLANs em 6 GHz através de bandas
legadas. Eles nao verificam 6 GHz imediatamente.

Se capturarmos o trafego em 2,4 ou 5 GHz no ar e observarmos as Respostas da Sonda.

Isso é 0 que se espera que seja visto, por exemplo, em uma captura OTA de uma Resposta de
sondagem no canal 1 (2,4 GHz) para um broadcast SSID em 2,4, 5 e 6 GHz:
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Vocé pode ver o RNR relatando o mesmo SSID no canal de 6 GHz 5 e 2 outros BSSIDs.

Isso é para o mesmo SSID, mas uma resposta de sondagem em 5 GHz:
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In-Band

A descoberta in-band é usada para comunicagao entre dispositivos de 6 GHz e ha trés métodos
de descoberta in-band:

* Os quadros de resposta de sonda nao solicitada (UPR) e FILS (Fast Initial Link Setup) sao
dois métodos passivos de descoberta dentro da banda. E FILS ou UPR e ndo ambos. Os
quadros de descoberta de 6 GHz s&o necessarios apenas se 6 GHz for o unico radio
operacional.

* Os Preferred Scanning Channels (PSC) sao um método ativo de descoberta em banda. Os
clientes sem fio testam somente os canais PSC; faz a varredura de Nao PSC se detectar a
partir de RNR.

Lembre-se de que esses sao métodos de descoberta em banda, o que significa que isso s6 se
aplica a clientes Wi-Fi 6E que se conectam a redes sem fio na banda de 6 GHz.

ARQUIVOS

O FILS faz parte do Padrao IEEE 802.11ai e aborda melhorias na descoberta de rede e BSS, na
autenticagao e associacado, no DHCP e na configuracao de enderecos IP.

O FILS usa "quadros de anuncio de descoberta" que sdo essencialmente quadros de beacon
condensados. Somente informacdes cruciais sao enviadas em um quadro FILS: SSID curto,
BSSID e canal, para o AP decidir sobre o AP a ser conectado.

Se o FILS estiver configurado, o AP de 6 GHz envia um quadro de descoberta de anuncio
aproximadamente a cada 20 milissegundos, 0 que consome menos tempo de transmissao e
reduz a sobrecarga de solicitagdo de sondagem.




Note: Os quadros de descoberta de 6 GHz sao necessarios apenas se 6 GHz for o unico
radio operacional. Quando outros radios (2,4/5 GHz) estdo operacionais, os clientes
detectam uma presenca de 6 GHz do IE RNR.

Configurar quadros de descoberta FILS no perfil de RF (GUI)

Etapa 1 - Selecionar Configuration > Tags & Profiles > RF/Radio.
Etapa 2 - Na guia RF, clique em Add. A pagina Adicionar perfil de RF € exibida.
Etapa 3 - Escolher a guia 802.11ax.

Etapa 4 - Na secdo Quadros de descoberta de 6 GHz, clique na opcao FILS Discovery.



Note: Para evitar a transmissao de quadros FILS de deteccdo quando os quadros de
detecgao estiverem definidos como Nenhum no perfil de RF, certifique-se de desabilitar
0s quadros de deteccao FILS, alternando para as faixas de 5 GHz ou 2,4 GHz no AP ou
selecionando a op¢ao Resposta a Prova de Broadcast.

Etapa 5 - Clique em Apply to Device.
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Configurar quadros de descoberta FILS no perfil de RF (CLI)

Device# configure terminal
Device(config)# ap dotll 6ghz rf-profile rf-profile-name
Device(config-rf-profile)# dotllax fils-discovery

Verificagcao

Para verificar se a configuragao esta em vigor, emita o comando show como mostrado aqui:

<#froot>
WLC9800#

show ap rf-profile nanme default-rf-profile-6ghz detail | b 802.11lax

802.11ax

OBSS PD : Disabled

Non-SRG OBSS PD Maximum : -62 dBm
SRG OBSS PD : Disabled

SRG OBSS PD Minimum : -82 dBm

SRG OBSS PD Maximum : -62 dBm
Broadcast Probe Response : Disabled

FILS Di scovery : Enabl ed

MuTti-BSSID Profile Name :

MBSSI Dprofil e_t est

NDP mode : Auto
Guard Interval : 800ns
PSC Enforcement : Disabled



Veja o que esperamos ver se capturamos o trafego sem fio pelo ar:
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Vocé pode observar que o delta entre quadros € na maioria das vezes ~20 ms, no entanto, as
vezes vocé vé ~40 ms. Depois de verificar a sequéncia de quadros, concluiu-se que o AP
farejador nao tinha a captura de quadros FILS esporadicamente.

UPR

Um quadro UPR (unsolicited probe response) contém todas as mesmas informacdes enviadas em
um beacon, ou seja, ele transporta varios BSSIDs e contém todas as informag¢des necessarias
para associagao.

Se usado, o AP de 6 GHz envia um quadro de resposta de sonda completo a cada 20
milissegundos, o que ajuda a evitar tempestades de sonda.

Em 6GHz, ha novas restricdes de sondagem:

» Os clientes ndao podem fazer teste cego, ou seja, o enderego de destino de broadcast
usando o SSID e o BSSID curinga nao sao permitidos porque as solicitacoes de teste de
broadcast e os testes com o SSID curinga criam tempestade de teste e impactam o
desempenho;

» Os clientes devem aguardar pelo menos a duragao do intervalo minimo de atraso da sonda
(~20 ms);

* As respostas de sondagem sao sempre transmitidas por broadcast.

O UPR também é conhecido como Broadcast Probe Response e, na préoxima secao, vocé podera
ver como habilita-lo.

Configurar a resposta da sonda de broadcast no perfil de RF (GUI)

Etapa 1 - Selecionar Configuration > Tags & Profiles > RF/Radio.



Etapa 2 - Na guia RF, clique em Add. A pagina Adicionar perfil de RF € exibida.
Etapa 3 - Escolher a guia 802.11ax.
Etapa 4 - Na se¢ao 6 GHz Discovery Frames, clique na op¢ao Broadcast Probe Response.

Etapa 5 - No campo Broadcast Probe Response Interval, insira o intervalo de tempo de resposta
do teste de broadcast em milissegundos (ms). O intervalo de valores € entre 5 ms e 25 ms. O
valor padrao é 20 ms.

Etapa 6 - Clique em Apply to Device.
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Configurar a resposta da sonda de broadcast no perfil de RF (CLI)

Device# configure terminal

Device(config)# ap dotll 6ghz rf-profile rf-profile-name
Device(config-rf-profile)# dotllax bcast-probe-response
Device(config-rf-profile)# dotllax bcast-probe-response time-interval 20

Verificacao

Para verificar se a configuragao esta em vigor, emita o comando show como mostrado aqui:

<#froot>
WLC9800#

show ap rf-profile name default-rf-profile-6ghz detail | b 802.1lax

802.11lax

OBSS PD : Disabled

Non-SRG OBSS PD Maximum : -62 dBm
SRG OBSS PD : Disabled

SRG OBSS PD Minimum : -82 dBm

SRG OBSS PD Maximum : -62 dBm




Broadcast Probe Response : Enabl ed
Broadcast Probe Response Interval : 20 nsec

FILS Discovery : Disabled
MuTti-BSSID Profile Name :

MBSSI Dprofil e_test

NDP mode : Auto
Guard Interval : 800ns
PSC Enforcement : Disabled

Quando o UPR (Broadcast Probe Response) é usado, € assim que ele olha pelo ar:

(T -390 LB 800  CBATT AR

e ——

o %3 Sm Probe Meipensr, e, TR, Flap e, 5T
a5 5 .36 oem
- 4 34 gem
bt Lt FuPeELitmriFetE Encaselaned TEOE
F % 1 Wit ii addo nformstion
s 5w e HHEE W31 Frode Sesponse, Flagy
e e = ure:
i % .38 o
s
s
s ]
ot rating clasies
i
F FRAAALY Mwer! 17, LYK REFEINI 8
P BE C8i3 1008 Gleseny o) FIE GEA verd)
a1 e Waltisls B A
— Kot Tag mear: maltiple #SSID (7Y
e 3 -5 .
s % oh :
i 5 M S aities WSES Profike
=) S i R ntrasiaittes 1413 Profile (8]
az 3 Prose Neiponse, sl =L

38 DI IS e $ .

1,473 e %
s v
a5 ¥+
asz ¥
e 3.
piid He Abrest Usknown (34
Fier : b Tags vense sgarl P —
e %  Sattbomers; nprtranimittes SIS by
R oo i ok kR Y, ‘ t 250 Wombracextttes BAID Prodile (0]
et B3 3bm Bra0on Frime, Sueldbe, PR, FRag o, S5E0ewlf]
aia § .0 dhm Probe bmspence, desiadd, Pud, Flap i AR S
451 T oM G Prote Reiponbe, Feeldde, e, flag
axm % M Sm Prebe Tmipense, ST, Ped, §lag 5
a5 5 -3 g 10, 5330
e 1 <04 owm i, E330e"wlfl
s % 34 o 144, 33707l
" § -3 chm 1., "
ite 5 -3 e 184, 55304 y
oy 5 -3 cm 18, 35073 .
w § -3 B BeRDOR FramE, SNe1B4, 0, £330 ulfl ¥ T DL
i $ 4 $m  Probe bespense, Susiesy " 008 TRRS: W kil
s § M om Prote Banponpr, S.AAeE, P, Flag d
i ¥ -3 o migonte, TLeaT, Fs
45 ¥ -3 0w PNt THeLeAl, Fiied,
o 5 34 gim rame, inlass, Fiod,
s $ .0 SN Pribe NEIBGLE, SNaib, Fled
ey $ M b Frobe beiponpr, SReidfl, Fued, Flag
a ¥ :36 Gm  Prbe Mipoous, PelR, fed, Flag.
ar T .16 Shm Profe Reipoese, SML) N, 188, SET0: "l
a1 s 5.3 0bm  Newces frame, S,
1 t a1 s 5506 OB Probe tesponL, Seeiest, » Tg: T mowr Eemibere
R SR BB WTI A ASSES Clua TR o 5

PSC

O terceiro método de descoberta no Wi-Fi 6E, que esta ativo, € o Preferred Channel Scanning
(PSC). Na verdade, esse € o unico método pelo qual os dispositivos clientes Wi-Fi 6E tém
permissao para enviar solicitagdes de sondagem.

Com 1200 MHz de espectro e 59 novos canais de 20 MHz, uma estagao com um tempo de
permanéncia de 100 ms por canal exigiria quase 6 segundos para concluir uma varredura passiva
de toda a banda.

Com o PSC, os dispositivos clientes sao limitados a enviar solicitagdes de sondagem em cada
quarto canal de 20 MHz. Os PSCs tém um espagamento de 80 MHz, portanto um cliente sé
precisaria verificar 15 canais em vez de 59.

A lista completa dos canais PSC de 6 GHz é 5, 21, 37, 53, 69, 85, 101, 117, 133, 149, 165, 181,
197, 213 e 229.
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Configure os canais de digitalizagao preferenciais no perfil de RF (GUI)

Etapa 1 - Selecionar Configuration > Tags & Profiles > RF/Radio.

Etapa 2 - Na guia RF, clique em Add. A pagina Adicionar perfil de RF € exibida.
Etapa 3 - Escolher a guia RRM.

Etapa 4 - Escolher a guia DCA.

Etapa 5 - Na se¢ao Dynamic Channel Assignment, selecione os canais necessarios na se¢ao
DCA Channels.

Etapa 6 - No campo PSC Enforcement, clique no botdo de alternancia para ativar a aplicagao do
canal de digitalizagao preferencial para DCA.

Etapa 7 - Clique em Apply to Device.
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Configure os canais de digitalizagao preferenciais no perfil de RF (CLI)

Device# configure terminal
Device(config)# ap dotll 6ghz rf-profile rf-profile-name
Device(config-rf-profile)# channel psc



Verificagcao

Para verificar se a configuragao esta em vigor, emita o comando como mostrado aqui:

<#froot>
WLC9800#

show ap rf-profile nanme default-rf-profile-6ghz detail | b DCA

DCA Channel List : 1,5,9,13,17,21,25,29,33,37,41,45,49,53,57,61,65,69,73,77,81,85,89,93,97,101,105,109,
Unused Channel List :

PSC Channel List : 5,21,37,53,69, 85,101, 117, 133, 149, 165, 181, 197, 213, 229

DCA Bandwidth : best

DBS Min Channel Width : 20 MHz

DBS Max Channel Width : MAX ALLOWED
DCA Foreign AP Contribution : Enabled
[...]

PSC Enforcenent : Enabl ed

Aqui podemos observar clientes Wi-Fi 6E que enviam solicitagdes de sondagem no canal PSC 5:
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Direcionamento do cliente de 6 GHz

A banda de 6 GHz fornece mais canais, mais largura de banda e tem menos congestionamento



de rede quando comparada as bandas existentes de 2,4 GHz e 5 GHz.

Como resultado, os clientes sem fio com capacidade para 6 GHz se conectam ao radio de 6 GHz
para aproveitar esses beneficios.

Este topico fornece detalhes sobre a dire¢cao de clientes de 6 GHz para APs que suportam banda
de 6 GHz.

A direcao do cliente de 6 GHz ocorre quando o controlador recebe um relatério periddico de
estatisticas do cliente da banda de 2,4 GHz ou de 5 GHz.

A configuracao de direcao do cliente € habilitada na WLAN e é configurada somente para clientes
com capacidade para 6 GHz.

Se um cliente no relatério tiver capacidade para 6 GHz, a diregdo do cliente sera acionada e o
cliente sera direcionado para a banda de 6 GHz.

Obtenha mais informagdes sobre Band-Steering for Dual-Band Wi-Fi Access Points no
documento Qualcomm Research Band-Steering for Dual-Band Wi-Fi Access Points.

O mecanismo de direcao

Para comegar a direcionar um cliente, o AP primeiro se desassocia com o cliente em uma banda
especifica e, em seguida, impede que o cliente se reassocie nessa banda por um periodo de
tempo.

Uma vez desassociado, o cliente tenta brevemente reassociar-se com o AP no mesmo SSID e na
mesma banda da ultima associagao antes de procurar outras opgdes de AP ou banda.

A maioria dos clientes Wi-Fi verifica ambas as bandas enviando Solicitagées de Sondagem e
estima a intensidade do sinal de downlink das Respostas de Sondagem, que também indicam a
prontidao do AP para reassociar.

Como esse comportamento de verificacdo e reassociacao depende completamente da
implementagao do cliente, alguns clientes podem ser mais rapidos do que outros.

E possivel que alguns clientes ndo se orientem e continuem tentando se reassociar & banda
original (bloqueada) ou simplesmente optem por se desassociar completamente do Wi-Fi e
tentem se reassociar somente quando tiverem pacotes para enviar.

Cuidado de direcao

Deve-se tomar cuidado no AP para evitar que esses clientes desfavoraveis ao direcionamento
sejam bloqueados no AP, caso em que a intervengao do usuario pode ser necessaria para
restaurar a conexao Wi-Fi.

A intervencdo do usudrio pode ser tdo simples quanto ligar/desligar o Wi-Fi. E evidente que tais
intervengdes dos utilizadores ndo sao desejaveis. Portanto, o design falha no lado conservador.

Se um cliente ndo pode ser direcionado ou uma tentativa de direcionamento falha, o AP permite



qgue o cliente reassocie-se com a banda original em vez de arriscar que o cliente seja bloqueado
do AP por um longo periodo de tempo.

Como o cliente é direcionado apenas quando ocioso, nao ha interrupgao no trafego do usuario.
Configuragao da diregao do cliente de 6 GHz no modo de configuragao global (GUI)

Etapa 1 - Escolher Configuration > Wireless > Advanced (Configuragao > Sem fio > Avangado).
Etapa 2 - Clique na guia 6 GHz Client Steering. A dire¢ao do cliente é configuravel por WLAN.
Etapa 3 - No campo 6 GHz Transition Minimum Client Count, insira um valor para definir o
numero minimo de clientes a serem direcionados. O valor padrao é trés clientes. O intervalo de
valores esta entre 0 e 200 clientes.

Etapa 4 - No campo 6 GHz Transition Minimum Window Size, insira um valor para definir o
tamanho minimo da janela do direcionamento do cliente. O valor padrao é trés clientes. O
intervalo de valores esta entre 0 e 200 clientes.

Etapa 5 - No campo 6 GHz Transition Maximum Utilization Difference, insira um valor para definir
a diferenca de utilizagdo maxima para a diregéo. O intervalo de valores esta entre 0% e 100%. O
valor padrao € 20.

Etapa 6 - No campo 6 GHz Transition Minimum 2.4 GHz RSSI Threshold (Limite de RSSI minimo
de transicdo de 6 GHz), insira um valor para definir o valor minimo para o limite de RSSI de 2,4
GHz da direcao do cliente.

Etapa 7 - No campo 6 GHz Transition Minimum 5 GHz RSSI Threshold (Limite de RSSI minimo
de transicdo de 6 GHz), insira um valor para definir o valor minimo para o limite de RSSI de 5
GHz orientado pelo cliente.

Etapa 8 - Clique em Apply (Aplicar).

show e iow () = ° > Advanced

6 GHz Chent Steering

6 G Cront svo0ing ® =3

Configuragao da dire¢ao do cliente de 6 GHz no modo de configuragéo global (CLI)

Device# configure terminal

Device(config)# client-steering client-count 3

Device(config)# client-steering window-size 5

Device(config)# wireless client client-steering util-threshold 25
Device(config)# wireless client client-steering min-rssi-24ghz -70
Device(config)# wireless client client-steering min-rssi-5ghz -75



Configurar a diregao do cliente de 6 GHz na WLAN (GUI)

Etapa 1 - Escolher Configuration > Tags & Profiles > WLANSs.

Etapa 2 - Clique em Add (Adicionar).A pagina Add WLAN (Adicionar WLAN) é exibida.
Etapa 3 - Clique na guia Advanced.

Etapa 4 - Marcar a caixa de selecao Direcao do cliente de 6 GHz para habilitar a diregao do
cliente na WLAN.

Etapa 5 - Clique em Apply to Device.
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Configurar a diregao do cliente de 6 GHz na WLAN (CLI)

Device# configure terminal
Device(config)# wlan wlan-name id ssid-name
Device(config-wlan)# client-steering

Verificacao
Para verificar se a configuragao esta em vigor, emita o comando como mostrado aqui:
<#root>

WLC9800#

show wi rel ess client steering



Client Steering Configuration Information
Macro to micro transition threshold : -55 dBm
Micro to Macro transition threshold : -65 dBm
Micro-Macro transition minimum client count : 3
Micro-Macro transition client balancing window : 3
Probe suppression mode : Disabled
Probe suppression transition aggressiveness : 3
Probe suppression hysteresis : -6 dB
6Ghz transition minimum client count : 3
6Ghz transition minimum window size : 3
6Ghz transition maximum channel util difference : 20%
6Ghz transition minimum 2.4Ghz RSSI threshold : -60 dBm
6Ghz transition minimum 5Ghz RSSI threshold : -65 dBm

WLAN Configuration Information

WLAN Profile Name 11k Neighbor Report 11v BSS Transition
5 wifi6E_test Enabled Enabled

6 wifi6E_test_01 Enabled Enabled

7 wifi6E_test_02 Enabled Enabled

WLC9800#

showwan id 5| i Cient Steering

6Chz Client Steering : Enabled

Conectividade do cliente

Nesta sec¢ao, € mostrado o processo OTA de cada cliente que se conecta a WLAN.
O laboratdrio teve estas condicoes:

» Clientes e APs tinham aproximadamente 1 metro na linha de visdo sem obstrugdes.

* Todos os APs que transmitem WLAN com Largura de Canal de 160 MHz e nivel de poténcia
1.

* Os dispositivos clientes foram comutados na mesma VLAN que o servidor iperf.

» Todos os APs conectados através de link de 1 Gbps.
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NetGear A8000

Detalhes do cliente no WLC:

<#root>



#show wireless client mac-address 9418.6548.7095 detail

Client MAC Address : 9418.6548.7095

[...]
Client IPv4 Address : 192.168.1.163
[...]

AP MAC Address : 7411.b2d2.9740

AP Name: AP9166_0E.6220

AP slot : 2

Client State : Associated

Policy Profile : Policy4TiagoHome
Flex Profile : TiagoHomeFlexProfile
Wireless LAN Id: 5

WLAN Profile Name: wifi6E_test
Wireless LAN Network Name (SSID): wifi6E_test
BSSID : 7411.b2d2.9747

Connected For : 1207 seconds

Protocol : 802.1lax - 6 GHz

Channel : 69

[...]
Current Rate : mll ss2
Supported Rates : 54.0

[...]
Policy Type : WPA3

Encryption G pher : CCWP (AES)

Aut henti cati on Key Managenent : SAE

AAA override passphrase : No

SAE PWE Method : Hash to El ement (H2E)

[...]

Protected Managenent Frane - 802. 11w : Yes

EAP Type : Not Applicable

[...]

[...]

FlexConnect Data Switching : Local

FlexConnect Dhcp Status : Local

FlexConnect Authentication : Local

Client Statistics:

Number of Bytes Received from Client : 1026751751
Number of Bytes Sent to Client : 106125429
Number of Packets Received from Client : 793074
Number of Packets Sent to Client : 184944
Number of Policy Errors : O



Radi o Signal Strength Indicator : -44 dBm

Signal to Noise Ratio : 49 dB

[...]

Device Classification Information:

Devi ce Type : M crosoft-Wrkstation

Devi ce Name : CSCO W XXXXXXX

Protocol Map : 0x000029 (OUI, DHCP, HTTP)
Device 0S : Windows NT 10.0; Win64; x64

Pixel 6a

Detalhes do cliente no WLC:

<tfroot>

#show wireless client mac-address 2495.2f72.8a66 detail

Client MAC Address : 2495.2f72.8a66

[...]
Client IPv4 Address : 192.168.1.162
[...]

AP MAC Address : 7411.b2d2.9740

AP Name: AP9166_0E.6220

AP slot : 2

Client State : Associated

Policy Profile : Policy4TiagoHome

Flex Profile : TiagoHomeFlexProfile
Wireless LAN Id: 5

WLAN Profile Name: wifi6E_test
Wireless LAN Network Name (SSID): wifi6E_test
BSSID : 7411.b2d2.9747

Connected For : 329 seconds

Protocol : 802.1lax - 6 GHz

Channel : 69

Client IIF-ID : 0xa000000a

Association Id : 33

Authentication Algorithm : Open System
[...]

Current Rate : 6.0

Supported Rates : 61.0

[...]

Policy Type : WPA3

Encryption G pher : CCWP (AES)



Aut henti cati on Key Managenent : SAE

AAA override passphrase : No

SAE PVWE Method : Hash to El enent (H2E)

[...]

Protected Managenent Frame - 802.11w : Yes

EAP Type : Not Applicable

[...]

Session Manager:

Point of Attachment : capwap_90000025

IIF ID : 0x90000025

Authorized : TRUE

Session timeout : 86400

Common Session ID: 000000000000171BC51FF477
Acct Session ID : 0x00000000

Auth Method Status List

Method : SAE

Local Policies:

Service Template : wlan_svc_Policy4TiagoHome (priority 254)
VLAN : default

Absolute-Timer : 86400

Server Policies:

ResuTltant Policies:

VLAN Name : default

VLAN : 1
Absolute-Timer : 86400
[...]

FlexConnect Data Switching : Local

FlexConnect Dhcp Status : Local

FlexConnect Authentication : Local

Client Statistics:

Number of Bytes Received from Client : 603220312
Number of Bytes Sent to Client : 72111916

Number of Packets Received from Client : 461422
Number of Packets Sent to Client : 107888

Number of Policy Errors : 0

Radi o Signal Strength Indicator : -45 dBm

Signal to Noise Ratio : 48 dB
[...]

Device Classification Information:

Devi ce Type : Androi d- Googl e- Pi xe

Devi ce Nanme : Pixel -6a

Protocol Map : 0x000029 (OUI, DHCP, HTTP)
Device 0S : X11; Linux x86_64



Samsung S23

Detalhes do cliente no WLC:

<ffroot>

#show wireless client mac-address 0429.2ec9.e371 detail

Client MAC Address : 0429.2ec9.e371

[...]
Client IPv4 Address : 192.168.1.160
[...]

AP MAC Address : 7411.b2d2.9740

AP Name: AP9166_0E.6220

AP slot : 2

Client State : Associated

Policy Profile : Policy4TiagoHome
Flex Profile : TiagoHomeFlexProfile
Wireless LAN Id: 5

WLAN Profile Name: wifi6E_test
Wireless LAN Network Name (SSID): wifi6E_test
BSSID : 7411.b2d2.9747

Connected For : 117 seconds

Protocol : 802.1lax - 6 GHz

Channel : 69

Client IIF-ID : 0xa0000002

Association Id : 33

Authentication Algorithm : Open System
[...]

Current Rate : 6.0

Supported Rates : 54.0

[...]
Policy Type : WPA3

Encryption C pher : CCWP (AES)

Aut henti cati on Key Managenent : SAE

AAA override passphrase : No

SAE PVWE Method : Hash to El enent (H2E)

[...]

Protected Managenent Frame - 802. 11w : Yes



EAP Type : Not Applicable

[...]

Session Manager:

Point of Attachment : capwap_90000025

IIF ID : 0x90000025

Authorized : TRUE

Session timeout : 86400

Common Session ID: 0000000000001713C518E305
Acct Session ID : 0x00000000

Auth Method Status List

Method : SAE

Local Policies:

Service Template : wlan_svc_Policy4TiagoHome (priority 254)
VLAN : default

Absolute-Timer : 86400

Server Policies:

Resultant Policies:

VLAN Name : default

VLAN : 1
Absolute-Timer : 86400
[...]

FlexConnect Data Switching : Local

FlexConnect Dhcp Status : Local

FlexConnect Authentication : Local

Client Statistics:

Number of Bytes Received from Client : 550161686
Number of Bytes Sent to Client : 5751483

Number of Packets Received from Client : 417388
Number of Packets Sent to Client : 63427

Number of Policy Errors : O

Radi o Signal Strength Indicator : -52 dBm

Signal to Noise Ratio : 41 dB

[...]

Device Classification Information:

Devi ce Type : Androi d-Device

Devi ce Nanme : Gal axy- S23

Protocol Map : 0x000029 (OUI, DHCP, HTTP)

AX211 Intel

Detalhes do cliente no WLC:

<ffroot>

#show wireless client mac-address 286b.3598.580f detail

Client MAC Address : 286b.3598.580f
[...]



Client IPv4 Address : 192.168.1.159
[...]

AP MAC Address : 7411.b2d2.9740

AP Name: AP9166_0E.6220

AP slot : 2

Client State : Associated

Policy Profile : Policy4TiagoHome
Flex Profile : TiagoHomeFlexProfile
Wireless LAN Id: 5

WLAN Profile Name: wifi6E_test
Wireless LAN Network Name (SSID): wifi6E_test
BSSID : 7411.b2d2.9747

Connected For : 145 seconds

Protocol : 802.1lax - 6 GHz

Channel : 69

Client IIF-ID : 0xa0000001

Association Id : 35

Authentication Algorithm : Open System

[...]

Current Rate : 6.0

Supported Rates : 54.0

AAA QoS Rate Limit Parameters:

QoS Average Data Rate Upstream : (kbps)

QoS Realtime Average Data Rate Upstream : (kbps)
QoS Burst Data Rate Upstream : (kbps)

QoS Realtime Burst Data Rate Upstream : (kbps)
QoS Average Data Rate Downstream : (kbps)

QoS Realtime Average Data Rate Downstream : (kbps)
QoS Burst Data Rate Downstream : (kbps)

QoS Realtime Burst Data Rate Downstream : (kbps)
[...]

Policy Type : WPA3

Encryption G pher : CCWP (AES)

Aut henti cati on Key Managenent : SAE

AAA override passphrase : No

SAE PWE Method : Hash to El ement (H2E)

[...]

Prot ected Managenent Frane - 802. 11w : Yes

[...]

Session Manager:

Point of Attachment : capwap_90000025
ITF ID : 0x90000025



Authorized : TRUE

Session timeout : 86400

Common Session ID: 000000000000171CC520478F
Acct Session ID : 0x00000000

Auth Method Status List

Method : SAE

Local Policies:

Service Template : wlan_svc_Policy4TiagoHome (priority 254)
VLAN : default

Absolute-Timer : 86400

Server Policies:

ResuTltant Policies:

VLAN Name : default

VLAN : 1
Absolute-Timer : 86400
[...]

FlexConnect Data Switching : Local

FlexConnect Dhcp Status : Local

FlexConnect Authentication : Local

Client Statistics:

Number of Bytes Received from Client : 335019921
Number of Bytes Sent to Client : 3315418

Number of Packets Received from Client : 250583
Number of Packets Sent to Client : 38960

Number of Policy Errors : 0

Radi o Signal Strength Indicator : -54 dBm

Signal to Noise Ratio : 39 dB

[...]

Device Classification Information:

Devi ce Type : LENOVO 21CCsS43WT

Devi ce Nane : CSCO W XXXXXXXX

Protocol Map : 0x000429 (OUI, DOT11l, DHCP, HTTP)
Device 0S : Windows 10

Aqui vocé pode observar os detalhes de rede fornecidos por cada cliente:

NetGear A8000 Pixel 6a Samsung S23 AX211 Intel




wifibE_test

Mame; Wi-Fi
Description: Intel
Physical address (MAC)
Status:

Maximum transmission unit:
Link speed (Receive,/Transmit):
2.7 Ghps DHCP enabled:

DHCP servers
WPAZ-Personal DHCP lease abtained:

DHCP lease expires:

IPv4 address:

IPvE address:

Ao neconnect 8

1Pv4 default gateway:

|PvE default gateway:

DNS servers:

Oulck Share DNS domain name:
DMNS connection suffix: Hom T
DNS search suffix list:

Metwork name: wifiBE_test

Troubleshooting

A sec¢ao de Troubleshooting deste documento tem como objetivo fornecer orientagcdes gerais
sobre Troubleshooting de transmissédo de WLAN em vez de problemas especificos do cliente que
podem ocorrer ao usar qualquer uma das operagoes de banda explicadas neste documento.

A solucao de problemas no lado do cliente depende muito do sistema operacional do cliente. O
Windows permite verificar redes e identificar se os BSSIDs de 6 GHz estdo sendo ouvidos pelo
notebook. A sec¢ao sobre APs colocalizados mostra quais outros BSSID dos mesmos APs foram
aprendidos através do relatério RNR.

C:\Windows\System32>netsh wlan show networks mode=Bssid

Interface name : A8000_NETGEAR
There are 4 networks currently visible.

...

SSID 3 : Darchis6

Network type : Infrastructure
Authentication : WPA3-Personal
Encryption : CCMP

BSSID 1

10:a8:29:30:0d:07



Signal 1 6%
Radio type : 802.11ax
Band : 6 GHz
Channel : 69
Hash-to-Element: : Supported
Bss Load:

Connected Stations: 0

Channel Utilization:
Medium Available Capacity:
i 3

BSSID: 10:a8:29:30:0d:01,
BSSID: 10:a8:29:30:0d:0f,
BSSID: 10:a8:29:30:0d:0e,
16 12 24

: 9 18 36 48 54

: 10:a8:29:30:0d:0f
1 57%

: 802.11ax

: 5 GHz

: 36

: Supported

Colocated APs:

Basic rates (Mbps)

Other rates (Mbps)
BSSID 2

Signal

Radio type

Band

Channel

Hash-to-Element:

Bss Load:

2 (0 %)
23437 (749984 us/s)

Band:
Band:
Band:

2.4 GHz,
5 GHz ,
5 GHz ,

Connected Stations: 0

Channel Utilization:
Medium Available Capacity:

Colocated APs: 1
BSSID: 10:a8:29:30:0d:07, Band: 6 GHz , Channel:
Basic rates (Mbps) : 6 12 24
Other rates (Mbps) : 9 18 36 48 54
BSSID 3 : 18:f9:35:4d:9d:67
Signal 1 79%
Radio type : 802.11ax
Band : 6 GHz
Channel : 37
Hash-to-Element: : Supported
Bss Load:
Connected Stations: 0
Channel Utilization: 2 (0 %)

Medium Available Capacity:
i 3

BSSID: 18:f9:35:4d:9d:6f,
BSSID: 18:f9:35:4d:9d:6e,

Colocated APs:

BSSID: 18:f9:35:4d:9d:61,
Basic rates (Mbps)
Other rates (Mbps)

9 (3 %)
23437 (749984 us/s)

23437 (749984 us/s)

Band: 5 GHz , Channel:
Band: 5 GHz , Channel:
Band: 2.4 GHz, Channel:
16 12 24
: 9 18 36 48 54

Channel:
Channel:
Channel:

36
36

69

52
52
11



Note: Consulte Informacées Importantes sobre Comandos de Depuracaoantes
dedebugusar comandos.

Para solucionar problemas de conectividade do cliente, € recomendavel usar estes documentos:

Troubleshooting de Fluxo de Problemas de Conectividade do Cliente Catalyst 9800 .

Entender depuracoes sem fio e coleta de logs em controladores LAN sem fio Catalyst 9800 .

Para a solucao de problemas de AP, é recomendavel usar este documento:

Solucionar problemas de APs COS

Para calculo e validagao de throughput, consulte este guia:

Guia de validacao e teste de rendimento sem fio 802.11ac .

Embora tenha sido criado quando o 11ac foi langado, os mesmos calculos se aplicam ao 11ax.
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https://www.cisco.com/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/218395-troubleshoot-catalyst-9800-client-connec.html
https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/pt_br/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html
https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/wireless-lan-wlan/212892-802-11ac-wireless-throughput-testing-and.html
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
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