Entender o processo de uniao de AP com o
Catalyst 9800 WLC
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Introducao

Este documento descreve em detalhes o processo de unido do AP com o Cisco Catalyst 9800
WLC.

Pré-requisitos



Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Entendimento basico do Control and Provisioning Wireless Access Points (CAPWAP)
» Compreensao basica do uso de um Wireless Lan Controller (WLC)

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Catalyst 9800-L WLC, Cisco IOS® XE Cupertino 17.9.3
» Ponto de acesso Catalyst 9120AX

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

Estabelecimento de sessao CAPWAP

O Ponto de Acesso Sem Fio de Controle e Provisionamento (CAPWAP) € o protocolo que fornece
0 mecanismo de transporte usado por Pontos de Acesso (APs) e Controladoras Wireless LAN
(WLCs) para trocar informagdes de controle e plano de dados em um tunel de comunicagao
seguro (para Controle CAPWAP).

Para elaborar o processo de jungédo AP, € importante que vocé compreenda o processo de
estabelecimento da sessao do ponto de acesso sem fio de controle e provisionamento
(CAPWAP).

Lembre-se de que o AP precisa ter um endereco IP antes de poder iniciar o processo CAPWAP.
Se o0 AP nao tiver um endereco IP, ele ndo iniciara o processo de estabelecimento de sessao
CAPWAP.

1. O Ponto de Acesso envia uma Solicitacao de Descoberta. Consulte a secao Métodos de
Descoberta de WLC para obter mais informacdes sobre isso

2. A WLC envia uma resposta de descoberta

3. Estabelecimento de sessdo DTLS. Depois disso, todas as mensagens sao criptografadas e
exibidas como pacotes de dados de aplicativo DTLS em qualquer ferramenta de analise de
pacotes.

4. O Ponto de Acesso envia uma Solicitagao de Associagao

. A WLC envia uma resposta de uniao

6. O AP executa uma verificacao de imagem. Se tiver a mesma versao de imagem que a WLC,
ela continuara com a proxima etapa. Caso contrario, ele faz o download da imagem da WLC
e a reinicializa para carregar a nova imagem. Nesse caso, ele repete o processo a partir da

&)



etapa 1.

7. O ponto de acesso envia uma solicitagdo de status de configuragao.

8. A WLC envia uma resposta de status de configuragao

9. O ponto de acesso vai para o estado RUN

10. Durante o estado RUN, a Manutencgao de Tunel CAPWAP é executada de duas maneiras:
1. Os keepalives sao trocados para manter o tunel CAPWAP Data
2. O AP envia uma Solicitacdo de Eco para a WLC, que precisa ser respondida com sua
respectiva Resposta de Eco. Isso serve para manter o tunel CAPWAP Control.
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Discovery Response

>
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Processo de estabelecimento de sessdao CAPWAP



Observagao: de acordo com o RFC 5415, o CAPWAP usa as portas UDP 5246 (para
controle CAPWAP) e 5247 (para dados CAPWAP).

Estabelecimento de Sessao DTLS

Quando o Ponto de acesso receber uma Resposta de descoberta valida da WLC, um tunel DTLS
sera estabelecido entre eles para transmitir todos os pacotes subsequentes por um tunel
protegido. Este € o processo para estabelecer a sessdo DTLS:

1. O AP envia uma mensagem Hello do cliente
2. A WLC envia uma mensagem HelloVerifyRequest com um cookie usado para validagao.
3. O AP envia uma mensagem ClientHello com um cookie usado para validagéo.
4. A WLC envia esses pacotes na ordem:
1. ServidorHello
2. Certificado
3. Troca de chave de servidor
4. Certificate Request



5. ServidorHelloDone

5. O AP envia estes pacotes na ordem:

1. Certificado

2. ClientKeyExchange

3. Verificagao de certificado

4. AlterarEspecificagaoDeCodificacao

6. A WLC responde a ChangeCipherSpec do AP com sua propria ChangedCipherSpec:

1. AlterarEspecificagdoDeCodificacao

Apos a ultima mensagem ChangedCipherSpec enviada pela WLC, o tunel seguro € estabelecido
e todo o trafego enviado em ambas as diregdes agora € criptografado.

Métodos de descoberta de controladores de LAN sem fio

Ha varias opgdes para informar os Pontos de Acesso sobre a existéncia de uma WLC na rede:

Opcao de DHCP 43: essa opgao fornece aos APs o enderecgo IPv4 da WLC a ser unida.
Esse processo € conveniente para grandes implantagdées nas quais os APs e a WLC estao
em locais diferentes.

Opcéao de DHCP 52: essa opgao fornece aos APs o endereco IPv6 da WLC para se unir.
Seu uso € conveniente no mesmo cenario que a Opg¢ao de DHCP 43.

Descoberta de DNS: os APs consultam o nome de dominio CISCO-CAPWAP-
CONTROLLER:.localdomain. Vocé deve configurar o servidor DNS para resolver o endereco
IPv4 ou IPv6 da WLC para participar. Essa opcao é conveniente para implantagdes nas
quais as WLCs sao armazenadas no mesmo site que os APs.

Transmissdo de Camada 3: os APs enviam automaticamente uma mensagem de broadcast
para 255.255.255.255. Espera-se que qualquer WLC dentro da mesma sub-rede do AP
responda a essa solicitagao de descoberta.

Configuragao estatica: vocé pode usar o comando capwap ap primary-base <wlc-hostname> <wlc-1P-address>

para configurar uma entrada estética paraumaWLC no AP.

¢ Descoberta de mobilidade: se o AP tiver ingressado anteriormente em uma WL C que fazia parte de um grupo de mobilidade, o
AP também salvara um registro das WL Cs presentes nesse grupo de maobilidade.



Observacdo: os métodos de descoberta de WL C listados ndo tém nenhuma ordem de precedéncia.

Eleicdo do controlador de LAN sem fio

Umavez que o AP tenha recebido umaresposta de descober ta de qual quer WL C usando qualquer um dos métodos de descoberta de WLC, ele

seleciona um controlador para se unir com estes critérios:

»  Controlador priméario (configurado com o comando capwap ap primary-base <wlc-hostname> <wlc-1 P-addr ess>)

»  Controlador secundério (configurado com o comando capwap ap secondary-base <wlc-hosthame> <wlc-I P-address> )



e Controlador terciério (configurado com o comando capwap ap tertiary-base <wlc-hostname> <wlc-1 P-addr ess>)

¢ SenenhumaWLC priméria, secundériaou tercidriativer sido configurada anteriormente, 0 AP tentara se unir a primeira WLC que
respondeu a solicitagdo de descoberta com sua propriaresposta de descober ta que tem a capacidade méxima de APs disponiveis (ou
sgja, aWL C que pode suportar a maioria dos APs em um determinado momento).

Méquina de Estado CAPWAP

No console do AP, vocé pode controlar a maguina de estado CAPWAP, que passa pelas etapas descritas na segdo Estabel ecimento de sessdo
CAPWAP.

Estado CAPWAP: descoberta

Aqui vocé pode ver as solicitagdes de descoberta e as respostas. Observe como o AP recebe um IP de WL C via DHCP (Opcéo 43) e também

enviauma Solicitagdo de Descoberta para WL Cs conhecidas anteriormente:

<#root>
[*09/14/2023 04:12:09.7740]

CAPWAP State: Init

[%09/14/2023 04:12:09.7770]
[*09/14/2023 04:12:09.7770]

CAPWAP State: Discovery

[*09/14/2023 04:12:09.7790]

Di scovery Request sent to 172.16.0.20, discovery type STATI C_CONFI (1)

[*09/14/2023 04:12:09.7800]

Di scovery Request

sent to 172.16.5.11, discovery type STATIC_CONFIG(1)
[*09/14/2023 04:12:09.7800]

Got W.C address 172.16.5.11 from DHCP.

[*09/14/2023 04:12:09.7820]

Di scovery Request

sent to 172.16.0.20, discovery type STATIC_CONFIG(1)
[*09/14/2023 04:12:09.7830]

Di scovery Request

sent to 172.16.5.11, discovery type STATIC_CONFIG(1)
[*09/14/2023 04:12:09.7840]

Di scovery Request sent to 255.255.255. 255, discovery type UNKNOAN(0)

[*09/14/2023 04:12:09.7850]



[*09/14/2023 04:12:09.7850]

CAPWAP State: Discovery

[*09/14/2023 04:12:09.7850]
Di scovery Response

from 172.16.0.20
[*09/14/2023 04:12:09.8030]

Di scovery Response

from 172.16.5.11
[*09/14/2023 04:12:09.8060]

Di scovery Response

from 172.16.0.20
[*09/14/2023 04:12:09.8060]

Di scovery Response

from 172.16.5.11
[*09/14/2023 04:12:09.8060]

Di scovery Response

from 172.16.5.11
[*09/14/2023 04:12:09.8060]

Di scovery Response

from 172.16.0.20
[*09/14/2023 04:12:09.8060]

Di scovery Response

from 172.16.5.169
[*09/14/2023 04:12:09.8060]

Di scovery Response

from 172.16.5.169

Além de receber uma Resposta de Descoberta de uma WL C configurada estaticamente (172.16.0.20) e da WL C indicada pela Op¢do de DHCP
43 (172.16.5.11), este AP também recebeu uma Resposta de Descoberta de outra WL C (172.16.5.169) dentro da mesma sub-rede porque

recebeu a mensagem de Descoberta de broadcast.

Estado CAPWAP: configuragdo de DTLS.

Aqui, asesséio DTLS entre o AP eaWLC étrocada.

<tfroot>

[*09/27/2023 21:50:41.0000]

CAPWAP St ate: DTLS Setup



[*09/27/2023 21:50:41.7140] sudi99_request_check_and_load: Use HARSA SUDI certificat

Estado CAPWAP: Ingressar

Depois de estabelecer a sessdo DTLS, uma solicitagdo de unido a WLC € enviada pela sessdo segura. Observe como essa solicitagdo é

imediatamente respondida com uma Resposta de Juncdo daWLC

<#root>
[*09/27/2023 21:50:41.9880]

CAPWAP State: Join

[%09/27/2023 21:50:41.9910]

Sendi ng Join request to 172.16.5.11

through port 5270
[*09/27/2023 21:50:41.9950]

Joi n Response from 172.16.5.11

[*09/27/2023 21:50:41.9950]
AC accepted join request

with result code: 0

[*09/27/2023 21:50:41.9990] Received wlcType 0, timer 30
[*09/27/2023 21:50:41.9990] TLV ID 2216 not found
[*09/27/2023 21:50:41.9990] TLV-DEC-ERR-1: No proc for 2216

Estado CAPWAP: dados daimagem

O AP compara suaimagem com aimagem da WL C. Nesse caso, a parti¢do ativa do AP e sua parti¢do de backup tém imagens diferentes da
WLC, entdo ele chama o script upgrade.sh, que instrui 0 AP a solicitar aimagem adequada paraa WL C e baixé-la em sua parti¢do ndo ativa
atual.

<tfroot>
[*09/27/2023 21:50:42.0430]

CAPWAP State: |mage Data

[%09/27/2023 21:50:42.0430]

AP i nage version 8.10.185.0 backup 8.10.105.0, Controller 17.9.3.50

[%09/27/2023 21:50:42.0430]

Ver si on does not natch.



[*09/27/2023 21:50:42.0680]

upgr ade. sh

: Script called with args:[PRECHECK]
[*09/27/2023 21:50:42.1060] do PRECHECK,

part2 is active part

[*09/27/2023 21:50:42.1240]

upgr ade. sh

: /tmp space: OK available 101476, required 40000
[*09/27/2023 21:50:42.1250] wtpImgFileReadRequest: request aplg7, local /tmp/part.tar
[*09/27/2023 21:50:42.1310]

I mage Data Request sent to 172.16.5.11

, fileName [aplg7], slaveStatus 0O
[*09/27/2023 21:50:42.1340]

I mage Data Response from 172.16.5.11

*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023

L T e Y s T s T s Y s Iy Y s By I |

21:
21:

21

21:
21:

21

21:
21:

21

21:

50:
50:
:50:
51:
51:
:51:
51:
51:
:51:
51:

42.
42.
55.
11.
19.
24,
37.
50.
59.
59.

1340] AC accepted join request with result code: 0

................................... > 76738560 bytes, 57055 msgs, 930 last

9160] Last block stored, IsPre 0, WriteTaskId O

9160]

I mage transfer conpleted fromWC

, last 1

Umavez concluida a transferéncia daimagem, o AP inicia um processo de verificagdo de assinatura daimagem para validé-la. Depois de fazer

iss0, 0 script upgrade.sh instala aimagem na particdo ndo ativa atual e troca a particdo da qual elaéinicializada. Por fim, o AP é recarregado e

repete 0 processo desde o inicio (Estado CAPWAP: Discover).

<#root>

[*09/27/2023 21:52:01.1280]

I mage signing verify success

[*09/27/2023 21:52:01.1440]
[*09/27/2023 21:52:01.1440] [9/27/2023 21:53:2] : Shadow is now in-synced with master
[*09/27/2023 21:52:01.1440]
[*09/27/2023 21:52:01.1440] [9/27/2023 21:53:2] : Verifying against bundle image btldr.img...
[*09/27/2023 21:52:01.1570]

upgr ade. sh



part to upgrade is partl

[*09/27/2023 21:52:01.1780]
upgr ade. sh

: AP versionl: partl 8.10.105.0, img 17.9.3.50
[¥09/27/2023 21:52:01.1960]

upgr ade. sh

: Extracting and verifying image in partl...
[¥09/27/2023 21:52:01.2080]

upgr ade. sh

: BOARD generic case execute
[*09/27/2023 21:52:01.5280]

upgr ade. sh

: Untar /tmp/part.tar to /bootpart/partl...
[*09/27/2023 21:52:01.7890]

upgr ade. sh

: Sync image to disk...
[*09/27/2023 21:52:31.4970]

upgr ade. sh

. status

Successfully verified image in partl.

[*09/27/2023 21:52:32.5270]
upgr ade. sh

: AP version2: partl 17.9.3.50, img 17.9.3.50
[¥09/27/2023 21:52:32.5540]

upgr ade. sh

: AP backup version: 17.9.3.50
[¥09/27/2023 21:52:32.5700]

upgr ade. sh

Fi ni shed upgrade task.

[*09/27/2023 21:52:32.5840]
upgr ade. sh

: Cleanup for do_upgrade...
[*09/27/2023 21:52:32.5970]

upgr ade. sh

: /tmp/upgrade_in_progress cleaned
[¥09/27/2023 21:52:32.6090]

upgr ade. sh



: Cleanup tmp files ...
[*09/27/2023 21:52:32.6720]

upgr ade. sh

: Script called with args:[ACTIVATE]
[*09/27/2023 21:52:32.7100] do ACTIVATE, part2 is active part
[*09/27/2023 21:52:32.7640]

upgr ade. sh

: Verifying image signature in partl
[¥09/27/2023 21:52:33.7730]

upgr ade. sh

: status 'Successfully verified image in partl.'
[*09/27/2023 21:52:33.7850]

upgr ade. sh

activate partl, set BOOT to partl

[%09/27/2023 21:52:34.2940]

upgr ade. sh

AP primary version after reload: 17.9.3.50

[*09/27/2023 21:52:34.3070]
upgr ade. sh

: AP backup version after reload: 8.10.185.0
[*09/27/2023 21:52:34.3190]

upgr ade. sh

: Create after-upgrade.log
[*09/27/2023 21:52:37.3520]

AP Rebooting: Reset Reason - |Inmage Upgrade



Aviso: os pontos de acesso Wave 1 podem falhar ao baixar uma novaimagem devido a um certificado expirado. Consulte o Field
Notice 72524 para obter mais informaces e |leia atentamente o Documento de Suporte do 10S AP Image Download Fails Due to
Expired Image Signing Certificate Past December 4th, 2022 (CSCwd80290) para entender seu impacto e sua soluggo.

Depois que 0 AP é recarregado e passa novamente pel os estados CAPWAP Discover e Join, durante o estado | mage Data el e detecta que agora

tem aimagem adequada.

<ffroot>
[*09/27/2023 21:56:13.7640]

CAPWAP State: |nmage Data


https://www.cisco.com/c/en/us/support/docs/field-notices/725/fn72524.html
https://www.cisco.com/c/en/us/support/docs/field-notices/725/fn72524.html
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-700-series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-700-series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html

[%09/27/2023 21:56:13.7650]

AP i mage version 17.9.3.50 backup 8.10.185.0, Controller 17.9.3.50

[%09/27/2023 21:56:13.7650]

Version is the same, do not need update.

[*09/27/2023 21:56:13.7650] status '

upgrade. sh: Script called with args: [ NO UPGRADE]

[*09/27/2023 21:56:13.7850] do NO_UPGRADE, partl is active part

Estado CAPWAP: Configurar

Depois que o AP validar que tem a mesma versdo que a WLC, ele notificard suas configuractes atuaisa WL C. Em geral, isso significaque o AP

pede para manter suas configuragoes (se estiverem disponiveis naWLC).

<#root>

[*09/27/2023 21:56:14.8680]

CAPWAP St at e:

L B e T e Y s Y s Y s N sy I N s Y s Y s B sy |

*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023

Estado CAPWAP:

Configure

21:
21:
21:
21:
21:
21:
21:
21:
21:
21:
21:
21:

Executar

56:

56

56:
56:
56:
56:
56:
56:
56:
56:
56:
56:

15.
:15.
16.
16.
16.
16.
16.
16.

17

8890]
8890]
0650]
0750]
1150]
1160]
4380]
4880]

.5220]
16.
16.
16.

56501]
56501]
58901]

Telnet is not supported by AP, should not encode this payload
Radio [1] Administrative state DISABLED change to ENABLED
Radio [0] Administrative state DISABLED change to ENABLED
DOT11_CFG[1]: Starting radio 1

DOT11_DRV[1]: Start Radiol

DOT11_DRV[1]: set_channel Channel set to 36/20

Started Radio 1

DOT11_CFG[0]: Starting radio O

DOT11_DRV[0]: Start RadioO

DOT11_DRV[0]: set_channel Channel set to 1/20

Started Radio 0

sensord psage_base init: RHB Sage base ptr al030000

Neste ponto, 0 AP se uniu com éxito a controladora. Durante esse estado, a WL C aciona um mecanismo para substituir a configuragdo solicitada

pelo AP. Vocé pode ver que o AP recebe configur agdes de radio e credenciais e também é atribuido a tag de politica padr&o, jAqueaWLC

n&o tinha conhecimento prévio desse AP.

<#froot>

[*09/27/2023 21:56:17.4870]

CAPWAP St at e:

Run



[%09/27/2023 21:56:17.4870]

AP has joined controller

uwu-9800
[*09/27/2023
[*09/27/2023
[*09/27/2023
[*09/27/2023
[*09/27/2023

DOT11_DRV[ O] :

[*09/27/2023

DOT11_DRV[ 1]:

[*09/27/2023
[*09/27/2023
[*09/27/2023
[*09/27/2023
[*09/27/2023

21:56:17.4940]
21:56:17.5440]
21:56:17.6010]
21:56:17.6230]
21:56:17.6420]

set _channel

21:56:17.8120]

set _channel

21:
21:
21:
21:
21:

56
56
56
56
56

chpasswd: password

[*09/27/2023 21:56:

chpasswd: password

*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023
*09/27/2023

L T ey TN s T sy T s T s N s T s Y s T s N sy Y s Y s By I |

Set

21:

21

21:
21:

21

21:
21:

21

21:
21:

21

21:
21:
21:
21:

56:
:56:
56:
56:
:56:
56:
56:
:56:
56:
56:
:56:
56:
56:
56:
56:

:17.
:18.
:18.
:18.
:18.

for

18.

for

18.
18.
18.
18.
18.
18.
18.
18.
18.
18.
18.
18.
18.
18.
18.

9350]
0160]
1220]
1310]
1340]

user

1350]

user

15201]
1610]
1640]
1720]
2120]
2230]
2410]
2440]
2510]
2530]
2530]
2530]
2530]
2530]
2560]

radio O power 4 antenna

[%09/27/2023 21:56:18.2530]

Set

radio 1 power 4 antenna

[%09/27/2023 21:56:18.2530]
[%09/27/2023 21:56:18.2720]

Channel

Channel

DOT11_DRV[0]: set_channel Channel set to 1/20

sensord split_glue psage_base: RHB Sage base ptr al030000
sensord split_glue sage_addr: RHB Sage base ptr al030000
ptr al030000

set to 1/20

set to 36/20

Previous AP mode is 0, change to 0

Current session mode: ssh, Configured: Telnet-No, SSH-Yes, Console-Yes
Current session mode: telnet, Configured: Telnet-No, SSH-Yes, Console-Yes
Current session mode: console, Configured: Telnet-No, SSH-Yes, Console-Yes

changed

changed

systemd[1]: Starting Cisco rsyslog client watcher...
Same LSC mode, no action needed
CLSM[00:00:00:00:00:00]: U3 Client RSSI Stats feature is deprecated; can no
systemd[1]: Stopping rsyslog client...

systemd[1]: Starting Cisco syslog service...
systemd[1]: Started Cisco syslog service.
systemd[1]: Started rsyslog client.

AP 1is 1in good condition, BLE is off
SET_SYS_COND_INTF: allow_usb state: 1 (up) condition
systemd[1]: Starting dhcpv6 client watcher...
systemd[1]: Stopping DHCPv6 client...

systemd[1]: Starting DHCPv6 client...

systemd[1]: Started DHCPv6 client.

systemd[1]: Started dhcpv6 client watcher.

mask 15

mask 15

Got WSA Server config TLVs

AP tag change to default-policy-tag

[*09/27/2023 21:56:18.2780] Chip flash OK



Configurar

Eleicdo estaticade WLC

Na GUI, vocé pode ir para Configuration > Wireless > Access Points, selecionar um AP e navegar paraaguia High Availability. Aqui, vocé
pode configurar as WLCs Primarias, Secundérias e Terciarias, conforme descrito na se¢éo Eleicdo da controladora Wireless LAN deste

documento. Essa configuragdo é feita por Ponto de acesso.

ntroller

» A
High Availability

All Access Points

172.16.5.11

CO130AXE-A

WLCs primérias, secundarias eterciarias para um AP.



Observagdo: a partir do Cisco |OS XE 17.9.2, vocé pode usar Priming Profiles para configurar controladores primarios, secundérios
e terciarios paraum grupo de APs que correspondam a expressdo regular (regex) ou paraum AP individual. Consulte a se¢ao

Fallback de AP para controladoras configuradas em AP Priming Profile do Guia de configuracdo para obter mais informagdes.

Observe que os Controladores Primério, Secundério e Terciario configurados na guia Alta Disponibilidade de AP diferem dosWLCs Primério e
Secundério de Backup que podem ser configurados por Perfil de Juncdo de AP naguia CAPWAP > Alta Disponibilidade. Os
Controladores Primério, Secundério e Terciario sdo considerados WL Cs com prioridades 1, 2 e 3, respectivamente, enquanto os Primario e

Secundario de Backup s8o considerados WL Cs com prioridades 4 e 5.

Se o Fallback de AP estiver habilitado, o AP procurara ativamente o Controlador primario quando estiver unido auma WL C diferente. O AP
s0 procura WL Cs com prioridades 4 e 5 quando houver um evento CAPWAP Down e nenhum dos Controlador es Primarios e Secundéarios

de Backup estiver disponivel.


https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ap_fb_wlcs.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-installation-and-configuration-guides-list.html

AP Join

Edit AP Join Profile

High Availability

CAPWAP Timers

Retransmit Timers

AP Fallback to Primary

Backup Primary Controller ji
bsckup-9800
172.16.28.50

Backup Secondary Controller




Observacdo: a configuracgédo das WL Cs Backup Primary e Backup Secondary no AP Join Profile ndo preenche as entradas
Static Primary e Secondary na guia High Availability do ponto de acesso.

Habilitando o acesso Telnet/SSH parao AP

VaparaConfiguration > Tags & Profiles> AP Join > Management > Device e selecione SSH e/ou Telnet.

» Catalyst 9800-L Wireless Controller

Add Delete

i R Edit AP Join Profile

D y - Management

Telnat/S5H Configuration

() Licensing
Talneat D
SSH =

=

AP Core Dump

172.16.5.27 D O

Habilite o acesso Telnet/SSH no perfil deingresso do AP

Para configurar as Credenciais SSH/Telnet, navegue até a guia User namesmajanela e defina o Username, Passwor d e Secr et para acessar o
AP.



» AP Join

Add Delete D) Clone
) Edit AP Join Profile
AP Join Profile Name

A
Maonitc Management

User Management

Credenciais SSH e Telnet para o AP

Criptografia de Enlace de Dados

Se voceé precisar solucionar qualquer problema de cliente que exija uma captura de pacote do tréfego do AP, certifique-se de que a Criptogr afia
de enlace de dados n&o esteja habilitada em Configuracéo > Marcas e perfis > AP Join > CAPWAP > Advanced. Caso contrério, seu

tréfego sera criptografado.

atalyst 9800-L Wireless Controller
, AP Join Edit AP Join Profile
Dalete

AP Join Profile Name

Discovery

Criptografia de Enlace de Dados



Observagdo: a criptografia de dados criptografa apenas o tré&fego de dados CAPWAP. O tréfego de controle CAPWAP jaesta
criptografado viaDTLS.

Verificar

Além de rastrear a méaquina de estado CAPWAP no console do AP, vocé também pode usar uma Captura de pacote incorporada na WL C para

analisar o processo de unido do AP:


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId-2114447724

Tiere delta from § | Sowrce Destination Destination Port

B86 12:58:41. 288976  ©.020002000 172.16.5.65 CAPWAP=Control 294 5246 CAPMAP-Contral - Discowary Mequest
887 12:58:41.200976  ©.090000000 172.16.5.11 CAPHAP-Contral 147 5267 CAPWAP-Control = Discowery Response | capywWAP Discovery
CAPWAP-Contral 258 5246 CAPMAP-Control - Discovery Request
2000000000 172.16.5.11 CAPWAP-Comtral 147 5267 CAPMAP-Control - Discovery Response
8.193909000 172,16.5.65 DTLSV1.2 76 5346 ent Hello
S, 000001000 172,16.5.11 BTLSw1.2 98 5267 Hello Werify Regquest
1158 12:58:58.TIEES5 B.021007808 172.16.5.65 DTLSw1.2 296 5246 Client Hella
1155 12:58:58.798954  .081995880 172.16.5.11 DTLEV1.2 562 5267 Server Hello, Certificate (Fragment) DTLS Session Establishment
1168 12:58:50.798954  0.000000000 172.16.5.11 DTLSV1.2 562 5267 Certificate (Fragment)
@, 000000000 172,16.5.11 BTLSW1.2 6T 367 Certificate (Reassembled), Server Key Exchange (Fragsent]
8. 000000000 172,16.5.11 DTLEV1.2 349 5267 $arver Koy Exchange {Reassesbled), Cartificate Reguast, Server Helle Dong
& 85085808 172.16.5.65 BTLEV1.2 534 5ME Certificate (Frageest)
9.080000800 172.16.5.65 DTLSW1.2 598 5246 Certificate (Reassembled], Client Key Ewchange {Fragment)
D.066997000 172.16.5.65 DTLSW1.2 463 5245 Client Mey Exchange {Reassesbled), Certificate Verify, Change Cipher Spec, Emcrypted Mandshake Message
@, 001008800 172,16.5.11 BTLSW 1.2 125 367 Change Cipher Spec, Cngrypted Mezsage
+ 548 53, 016007880 171.16.5.63 BTLEvi. 3 1487 3346 Application Data
1321 12:58:55.016044  .001000860 172.16.5.11 BTLGV1.2 1488 5267 Application Dats
1338 12:58:56.246981  @.189803808 172.16.5.65 DTLSW1.2 1439 546 Application Data
1331 12158156, 2463681  0.000000900 172.16.5.65 DTLSV1.2 1439 5246 Application Data
1302 12:58:56. 246901 9,000000000 172.16.5.0% DTLSVL.2 179 5246 Application Data
&, 000002000 172,16.5.11 BTLEvi. 2 354 sxe7 Application Dats m
B SETI08 172.15.5.65 BTLSV1.2 1430 5246 Application Data APVAL ACkE
1581 0.080000800 172.16.5.65 DTLSW1.2 698 5245 Application Data
1366 12158157.293975  0.080991800 172.16.5.11 DTLSV1.2 334 5267 Application Data
1368 12:58:57.387965  0.069305800 172.16.5.65 DTLSW1.2 902 5246 Application Data
1349 12:58:57.308972  S.001807880 172.16.5.11 BTLEW1.2 482 S367 Application Datas
1376 12:58:57.469061  9.001000080 172.16.5.65 DTLEV1.2 148 5246 Application Data
1377 12:58:57.469961  0.000000000 172.16.5.11 DTLSV1.2 103 5267 Applicatine Data
172.16.5.65 CAPWAP-Data 104 5247 | cAPMAP-Data Keep-AliveiMalformed Packet] |
172.16.5.11 BTLEV1.2 133 5367 Application Data
172.16.5.11 CAPWAP-Data 104 5267 TAPWAP-Data Keep-Alive [Maliormed Packet]
172.16.5.65 DTLSV1.2 148 5246 [REpLICATION oata |
172.16.5.65 DTLSv1.2 129 5246 Application Data
1] 172.16.5.11 DTLSw1.2 183 5267 Application Data
1483 12:58:57.547560  &.008608800 172.16.5.11 DTLEV1.2 121 5267 Application Data
1411 12:58:57.575950  2.002990000 172.16.5.85 DTLEV1.2 148 3248 Application Dats
1412 13:58:57.575950  0.000000000 171.16.5.11 DTLSV1.2 103 5267 Application Dats
1413 12:58:57.577957  8.001999960 172.16.5.65 DTLSY1.2 129 5246 Application Data
1414 12:58:57.577957  &.006508860 172.15.5.85 BTLEV1.2 143 5245 Application Data
1415 12158157.577957  0.000800000 172.16.5.11 DTLSW1.2 1198 5267 Application Data
S8:57.577957  0.000000000 172.16.5.11 DTLSV1.2 183 5267 Application Data
57608550  0.070095800 172,16.5.65 BTLSV1.2 119 5246 Application Data CAPWAP Control Packet
158:57. 604050 0000000000 172.16.5.65 BTLSw1.2 148 5246 Application Data
1427 12:58:57.688950  &.006H08808 172.16.5.11 BTLEV1.2 119 5267 Application Data
1428 12158157.688950  @.000800000 172.16.5.11 DTLSW1.2 103 5267 Application Data
1429 12:58:57.689951  0.000992900 172.16.5.05 DTLSW1.2 119 5246 Application Data
172,16.5.65 BTLSW 1.2 123 5246 Application Data
172.16.5.18 BTLEv. 3 175 3367 Application Data
172.16.5.11 DTLSV1.2 103 5267 Application Dats
172.16.5.65 DTLSW1.2 119 5M6 Application Data
172,16.5.65 DTLSV1.2 111 5246 Application Data

Processo de uni&o de AP visto em uma captura de pacote incorporado na WLC

Observe como todo o tréfego apds o pacote Chance Cipher Spec (Pacote No. 1182) € mostrado apenas como Application Data sobre

DTL Sv1.2. Esses séo todos os dados criptografados apds o estabelecimento da sessdo DTLS.

Troubleshooting

Problemas conhecidos

Consulte os problemas conhecidos que podem impedir que seus APs se juntem aWLC.

¢ APsemloop deinicializacdo devido aimagem corrompida no Wave 2 e nos Pontos de Acesso Catalyst 11ax (CSCvx32806)

e Aviso de campo 72424: os access points C9105/C9120/C9130 fabricados a partir de setembro de 2022 podem exigir atualizactes
de software para se unirem aos controladores de LAN sem fio.

e Aviso de campo 72524: durante a atualizacdo/downgrade de software, 0s APs do Cisco 10S podem permanecer no estado de
download ap6s 4 de dezembro de 2022 devido a expiracéo do certificado - recomendada atualizac&o de software

¢ |D debug da Cisco CSCwb13784: APs ndo podem se unir ao 9800 devido a um caminho invalido de MTU na solicitacdo de
ingresso do AP

e |D debug Cisco CSCvu22886: C9130: mensagem "unlzma: write: No space left on device" na atualizacdo para17.7 Aumente o
tamanho méaximo de /tmp

Consulte sempre a se¢c8o Caminho de Upgrade das Notas de Release de cada versdo antes de fazer o upgrade.


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html
https://www.cisco.com/c/en/us/support/docs/field-notices/724/fn72424.html
https://www.cisco.com/c/en/us/support/docs/field-notices/724/fn72424.html
https://www.cisco.com/c/en/us/support/docs/field-notices/725/fn72524.html
https://www.cisco.com/c/en/us/support/docs/field-notices/725/fn72524.html
https://tools.cisco.com/bugsearch/bug/CSCwb13784
https://tools.cisco.com/bugsearch/bug/CSCwb13784
https://tools.cisco.com/bugsearch/bug/CSCvu22886
https://tools.cisco.com/bugsearch/bug/CSCvu22886
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-release-notes-list.html

Observagéo: a partir do Cisco |OS XE Cupertino 17.7.1, o Cisco Catalyst 9800-CL Wireless Controller ndo aceitard mais de 50 APs
se 0 Smart Licensing ndo estiver conectado e ativado.

Verificagbes da GUI daWLC

Em suaWLC, vdparaMonitoring > Wireless > AP Statistics > Join Statistics vocé pode ver o Last Reboot Reason relatado por qualquer AP
e o Last Disconnect Reason registrado pelaWLC.



sisco Catalyst S800-L Wirskess Controlier

AP Sististies

1000000 0D

pagina Estatisticas de juncdo AP na WLC

Vocé pode clicar em qualquer AP e verificar os detalhes de Estatisticas de juncio de AP. Aqui, vocé pode ver informagtes mais detal hadas,

como a hora e a data em que 0 AP ingressou pela Ultima vez e tentou descobrir aWLC.

Join Statistics

General

Access Point Statistics Summary

Is the AP currently connected to
controller

Time at which the AP joined this
controller last time

Type of error that occurred last

Time at which the last join error
occurred

Last AP Disconnect Details

Reason for last AP connection failure

Last Reboot Reason (Reported by AF)

NOT JOINED

09/27/2022 09:45:49

Join

09/27/2022 09:46:01

DTLS close alert from
peer

No reboot reason

Last AP message decryption failure details

Reason for last message decryption
failure

Estatisticas Gerais de Jungdo AP

NA

Discovery Phase Statistics

Discovery requests received

Successful discovery responses
sent

Unsuccessful discovery request
processing

Reason for last unsuccessful
discovery attempt

Time at last successful 09/27/2022
discovery attempt 09:52:27

Time at last unsuccessful NA
discovery attempt

Para obter informagdes mais detalhadas, va até a guia Estatisticas da mesma janela. Aqui vocé pode comparar a quantidade de Respostas de

Juncéo Enviadas com a quantidade de Solicitagdes de Jun¢do Recebidas, bem como as Respostas de Configurag@o Enviadas versus as

Solicitagdes de Configuragdo Recebidas.




Join Statistics

Statistics

Control DTLS Statistics

DTLS Session request received
Established DTLS session
Unsuccessful DTLS session

Reason for last unsuccessful DTLS
session

Time at last successful DTLS session

Time at last unsuccessful DTLS
session

Join phase statistics

Join requests received
Successful join responses sent
Unsuccessful join request processing

Reason for last unsuccessful join
attemnpt

Time at last successful join attempt

Time at last unsuccessful join attempt

Comandos

DTLS Handshake

Success

09/27/2022 09:45:44

NA

DTLS close alert from
peer

08/27/2022 09:45:49

NA

Estes comandos sdo (teis para solucionar problemas de AP Join:

DaWwLC

e show ap summary

e debug capwap error

e debug capwap packet

A partir de APs Wave 2 e Catalyst 11ax

Configuration phase statistics

Confi ation requests received

Successful configuration
responses sent

Unsuccessful configuration
request processing

Reason for last unsuccessful
configuration attempt

Time at last successful
configuration atternpt

Time at last unsuccessful
configuration attempt

Data DTLS Statistics

DTLS Session request received
Established DTLS session
Unsucc ITLS ion

Reason for last unsuccessful
DTLS session

Time at last successful DTLS
session

Time at last unsuccessful DTLS
session

09/21/2022
01:39:07

NA

DTLS Handshake
Success

NA




*  debug capwap client events

«  debug capwap client error

e debug dtlsclient error

e debug dtlsclient event

e debug capwap client keepalive

e test capwap restart

e capwap ap erase all

De APsdaondal

¢ debug capwap console cli

e debug capwap client no-reload

¢ show dtls stats

e clear cawap ap al-config



Observacdo: quando vocé se conecta aos APs via Telnet/SSH para solucionar problemas, sempre emita o comando ter minal
monitor ao reproduzir o problema apds habilitar as depuracées nos APs. Caso contrério, vocé ndo podera ver nenhuma saida das
depurages.

Tragos radioativos

Um bom ponto de partida para solucionar problemas de jung&o de AP é obter tragos radioativos dos enderecos MAC de radio e Ethernet de um

AP gue tenha problemas de juncéo. Consulte a colecdo Debug & L og no documento de WL C do Catalyst 9800 para obter detalhes sobre como
gerar esseslogs.


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId--1475016411

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



