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RADIUS
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Introdugéo

Este documento explica as etapas de configuragao envolvidas para autenticar um administrador
da entrada do controlador do Wireless LAN (WLC) com um servidor Radius.

Pré-requisitos

Requisitos

Certifique-se de atender a estes requisitos antes de tentar esta configuragao:
- Conhecimento de como configurar parametros basicos em WLC

- Conhecimento de como configurar um servidor Radius, tal como o Cisco Secure ACS
. Conhecimento dos usuarios convidado no WLC

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Controlador do Wireless LAN de Cisco 4400 que executa a versao 7.0.216.0



- Um Cisco Secure ACS que executa a versao de software 4.1 e € usado como um servidor
Radius nesta configuragao.
As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacgdes sobre
convengoes de documentos.

Informacdes de Apoio

Um administrador da entrada, igualmente conhecido como um embaixador da entrada de um
WLC, pode criar e controlar contas de usuario convidado no controlador do Wireless LAN (WLC).
O embaixador da entrada limitou privilégios da configuragcédo e pode alcangar somente os pagina
da web usados para controlar as contas do convidado. O embaixador da entrada pode especificar
a quantidade de tempo que as contas de usuario convidado permanecem ativas. Apds as
passagens do tempo especificado, as contas de usuario convidado expiram automaticamente.

Refira o guia de distribuicio: Acesso do convidado de Cisco usando o controlador de LAN do
Cisco Wireless para obter mais informagdes sobre dos usuarios convidado.

A fim criar uma conta de usuario convidado no WLC, vocé precisa de entrar ao controlador como
um administrador da entrada. Este documento explica como um usuario é autenticado no WLC
como um administrador da entrada baseado nos atributos retornou pelo servidor Radius.

Nota: A Autenticagdo do Administrador da entrada pode igualmente ser executada baseou na
conta de administrador da entrada configurada localmente no WLC. Refira a criagdo de um
embaixador da entrada esclarecem a informag¢ao de como criar localmente uma conta de
administrador da entrada em um controlador.

Configurar

Nesta secao, vocé é presentado com a informagao em como configurar o WLC e o Cisco Secure
ACS para a finalidade descrita neste documento.

Configuracoes

Este documento utiliza as seguintes configuracoes:

- O endereco IP de Um ou Mais Servidores Cisco ICM NT da interface de gerenciamento do
WLC € 10.77.244.212/27.

- O endereco IP de Um ou Mais Servidores Cisco ICM NT do servidor Radius &
10.77.244.197/27 .

- A chave secreta compartilhada que € usada no Access Point (AP) e no servidor Radius &
cisco123.

- O nome de usuario e senha do administrador da entrada configurado no servidor Radius &
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ambo lobbyadmin.

No exemplo de configuragdo neste documento, todo o usuario que registra no controlador com
nome de usuario e senha como o lobbyadmin é atribuido o papel de um administrador da entrada.

Configuracdo de WLC

Antes que vocé comece a configuragédo necessaria WLC, assegure-se de que seu controlador
execute a versao 4.0.206.0 ou mais tarde. Isto € devido a identificacdo de bug Cisco
CSCsg89868 (clientes registrados somente) em que a interface da WEB do controlador indica
pagina da web errados para o usuario de LobbyAdmin quando o username é armazenado em um
base de dados RADIUS. O LobbyAdmin é presentado com a relagao de leitura apenas em vez da
relacao de LobbyAdmin.

Este erro foi resolvido na versao 4.0.206.0 WLC. , Assegure-se de consequentemente que sua
versao do controlador seja 4.0.206.0 ou mais tarde. Refira o upgrade de software do controlador
do Wireless LAN (WLC) para instrugdes em como promover seu controlador a versao apropriada.

A fim executar a autenticagcdo do Gerenciamento do controlador com o servidor Radius, assegure-
se de que a bandeira do Admin-AUTH-através-RAIO esteja permitida no controlador. Isto pode
ser verificado da saida do comando summary do raio da mostra.

A primeira etapa é configurar a informagao do servidor Radius no controlador e estabelecer a
alcancabilidade da camada 3 entre o controlador e o servidor Radius.

Configurar a informacao do servidor Radius no controlador

Termine estas etapas a fim configurar o WLC com detalhes sobre o ACS:

1. Do WLC GUI, escolha a ABA de seguranga e configurar o enderec¢o IP de Um ou Mais
Servidores Cisco ICM NT e o segredo compartilhado do servidor ACS.Este segredo
compartilhado precisa de ser o mesmo no ACS para que o WLC comunique-se com o
ACS.Nota: O segredo compartilhado ACS é diferenciando maiusculas e minusculas. ,
Certifique-se consequentemente incorporar corretamente a informacgao secreta
compartilhada.Esta figura mostra um
exemplo:
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2. Verifique a caixa de verificagao de gerenciamento a fim permitir que o ACS controle os
usuarios WLC segundo as indicagdes da figura em etapa 1. Entao, o clique aplica-se.

3. Verifique a alcangabilidade da camada 3 entre o controlador e o servidor radius configurado
com a ajuda do comando ping. Esta opg¢ao do sibilo esta igualmente disponivel na pagina do
servidor radius configurado no WLC GUI na aba da autenticagao de Security>RADIUS.Este
diagrama mostra uma resposta do ping bem-sucedido do servidor Radius.
Consequentemente, a alcancgabilidade da camada 3 esta disponivel entre o controlador e o

servidor
Radius.
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Configuracdo de servidor RADIUS

Termine as etapas nestas sec¢des a fim configurar o servidor Radius:

1. Adicionar o WLC como um cliente de AAA ao servidor Radius
2. Configurar o atributo de tipo de servico apropriado do RAIO IETF para um administrador da
entrada

Adicionar o WLC como um cliente de AAA ao servidor Radius

Termine estas etapas a fim adicionar o WLC como um cliente de AAA no servidor Radius. Como



mencionado mais cedo, este documento usa o ACS como o servidor Radius. Vocé pode usar todo
o servidor Radius para esta configuracéo.

Termine estas etapas a fim adicionar o WLC como um cliente de AAA no ACS:

1. Do ACS GUI, escolha a aba da configuragao de rede.

2. Em AAA Clients, clique em Add Entry.

3. No indicador do cliente de AAA adicionar, incorpore o nome de host WLC, o endereco IP de
Um ou Mais Servidores Cisco ICM NT do WLC, e uma chave secreta compartilhada. Veja o
diagrama do exemplo sob a etapa 5.

4. Da autenticagao usando o menu suspenso, escolha o RAIO (Cisco Aironet).

5. Clique Submit + Restart a fim salvar a
configuragao.
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Configurar o atributo de tipo de servigco apropriado do RAIO IETF para um administrador da
entrada

A fim autenticar um usuario do Gerenciamento de um controlador como um administrador da
entrada através do servidor Radius, vocé deve adicionar o usuario ao base de dados RADIUS
com o atributo de tipo de servigo do RADIUS IETF ajustado a rechamada administrativo. Este
atributo atribui ao usuario especifico o papel de um administrador da entrada em um controlador.

Este documento mostra o lobbyadmin do usuario do exemplo como um administrador da entrada.
A fim configurar este usuario, termine estas etapas no ACS:

1. Do ACS GUI, escolha a aba da instalagéo de usuario.
2. Incorpore o username a ser adicionado ao ACS como este exemplo de janela
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3. O clique adiciona/edita a fim ir ao usuario edita a pagina.

4. No usuario edite a pagina, forneca os detalhes do nome real, da descricdo e da senha deste
usuario.Neste exemplo, 0 nome de usuario e senha usado € ambo
lobbyadmin.
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5. Enrole para baixo os atributos de raio de IETF que ajustam-se e verifique a caixa de
verificagdo do atributo de tipo de servico.

6. Escolha a rechamada administrativa do menu de destruigédo do tipo de servico e o clique
submete-se.Este € o atributo que atribui a este usuario o papel de um administrador da
entrada.
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As vezes, este atributo de tipo de servico n&o & visivel sob as configuracdes de usuario.
Nesses casos, termine estas etapas a fim fazé-lo visivel:Do ACS GUI, escolha a
configuragdo da interface > o RAIO (IETF) a fim permitir atributos IETF no indicador da
configuracado do usuario.lsto tra-lo a pagina dos ajustes do RAIO (IETF).Dos ajustes pagina
do RAIO (IETF), vocé pode permitir o atributo IETF que precisa de ser visivel sob o usuario
ou as configuragdes de grupo. Para esta configuragéo, verifique o tipo de servigo para ver se

ha a coluna do usuario e o clique submete-se.Este indicador mostra um
exemplo:

" Disable account if:

" Reset current failed attempts count on submit
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Nota: Este exemplo especifica a autenticacdo em uma base do usuario per. Vocé pode
igualmente executar a autenticagcao baseada no grupo a que um usuario particular pertence.
Nesses casos, verifique a caixa de verificagdo de atributo de modo que este atributo seja
visivel sob configuragdes de grupo.Nota: Também, se a autenticacao esta em uma base do
grupo, vocé precisa de atribuir usuarios a um grupo particular e de configurar os atributos da
configuragéo de grupo IETF para fornecer privilégios de acesso aos usuarios desse grupo.
Refira o Gerenciamento do grupo de usuario para informagdes detalhadas sobre de como
configurar e controlar grupos.

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

A fim verificar que sua configuragao trabalha corretamente, alcance o WLC com o modo GUI
(HTTP/HTTPS).
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Nota: Um embaixador da entrada nao pode alcancar a interface CLI do controlador e pode
consequentemente criar contas de usuario convidado somente do controlador GUI.

Quando a alerta de login aparece, incorpore 0 nome de usuario e senha como configurado no
ACS. Se vocé tem as configuragdes corretas, vocé esta autenticado com sucesso no WLC como
o administrador da entrada. Este exemplo mostra como o GUI de um administrador da entrada
ocupa da autenticagao bem sucedida:

Mime

Cisco

Guest Management Guest Users List

User Mame WLAKN SS5ID Account Remaining Time Description

Nota: Vocé pode ver que um administrador da entrada ndo tem nenhuma outra opgao
independentemente do Gerenciamento do usuario convidado.

A fim verifica-la do modo de CLlI, telnet no controlador como um administrador de
leitura/gravacéo. Emita o comando debug aaa all enable no controlador CLI.

(Cisco Controller) >debug aaa all enable (Cisco Controller) > *aaaQueueReader: Aug 26
18: 07: 35. 072: ReProcessAut hentication previous proto 28, next proto 20001 *aaaQueueReader: Aug
26 18:07:35.072: AuthenticationRequest: 0x3081f7dc *aaaQueueReader: Aug 26 18:07:35.072:

Callback. ... ... 0x10756dd0 *aaaQueueReader: Aug 26 18:07:35.072
protocol Type. . ..o 0x00020001 *aaaQueueReader: Aug 26 18:07:35.072
proxyState. . ... 00: 00: 00: 40: 00: 00- 00: 00 *aaaQueueReader: Aug 26

18: 07: 35. 072: Packet contains 5 AVPs (not shown) *aaaQueueReader: Aug 26 18:07:35.072:

apf VapRadi usl nfoGet: W.AN(O) dynamic int attributes srcAddr: 0x0, gw 0x0, nmask:0x0, vlan:O0,
dpPort: 0, srcPort:0 *aaaQueueReader: Aug 26 18:07:35.073: 00:00:00: 40: 00: 00 Successfu
transm ssi on of Authentication Packet (id 39) to 10.77.244.212:1812, proxy state

00: 00: 00: 40: 00: 00- 00: 01 *aaaQueueReader: Aug 26 18:07:35.073: 00000000: 01 27 00 47 00 00 00 00
00 00 00 00O 00 OO 00 00 .".G..ovvvvvnn. *aaaQueueReader: Aug 26 18:07:35.073: 00000010: 00 00
00 00 01 Oc 6¢c 6f 62 62 79 61 64 6d 69 6e ...... | obbyadm n *aaaQueueReader: Aug 26 18:07:35.073:
00000020: 02 12 5f 5b 5¢c 12 c5 c8 52 d3 3f 4f 4f 8e 9d 38 .. [\...R ?00 .8 *aaaQueueReader: Aug
26 18:07:35.073: 00000030: 42 91 06 06 00 00 00 07 04 06 Oa 4e bl 1a 20 09 B.......... N. ..
*aaaQueueReader: Aug 26 18:07:35.073: 00000040: 57 4c 43 34 34 30 30 W.C4400

*radi usTransport Thread: Aug 26 18:07:35.080: 00000000: 02 27 00 40 7e 04 6d 533d ed 79 9c b6 99
dl f8 .'.@.nB=.y..... *radi usTransport Thread: Aug 26 18:07:35.080: 00000010: dO 5a 8f 4f 08 06
ff ffff ff 06 06 00 00 00 Ob .Z. O ........... *radi usTransport Thread: Aug 26 18:07: 35. 080:
00000020: 19 20 43 41 43 53 3a 302f 61 65 32 36 2f 61 34 .. CACS: 0/ ae26/ a4

*radi usTransport Thread: Aug 26 18:07:35.080: 00000030: 65 62 31 31 61 2f 6¢c 6f62 62 79 61 64 6d
69 6e eblla/l obbyadmi n *radi usTransport Thread: Aug 26 18:07:35.080: ****Enter
processl nconi ngMessages: response code=2 *radi usTransport Thread: Aug 26 18:07:35.080: ****Enter
processRadi usResponse: response code=2 *radi usTransport Thread: Aug 26 18:07: 35. 080:

00: 00: 00: 40: 00: 00 Access-Accept received from RADI US server 10.77.244.212 for nobile

00: 00: 00: 40: 00: 00 receiveld = 0 *radi usTransport Thread: Aug 26 18:07: 35. 080:

Aut hori zati onResponse: 0x13c73d50 *radi usTransport Thread: Aug 26 18:07: 35.080:

structureSize........ .. i 118 *radi usTransport Thread: Aug 26 18:07: 35.080



resultCode. ... ... .. 0 *radi usTransport Thread: Aug 26 18:07: 35.080:

protocol Used. . ...... ... .. ... 0x00000001 *radi usTransport Thread: Aug 26
18:07:35.080: proxyState....... ... 00: 00: 00: 40: 00: 00-00: 00

*radi usTransport Thread: Aug 26 18:07:35.080: Packet contains 3 AVPs: *radiusTransport Thread: Aug
26 18:07:35.080: AVP[01] Framed-1P-Address............... ... ... oxffffffff (-1) (4 bytes)

*radi usTransport Thread: Aug 26 18:07:35.080: AVP[02] Service-

TYPe. o o 0x0000000b (11) (4 bytes) *radiusTransportThread: Aug 26

18: 07:35.080: AVP[ 03] € @SS, . ittt ittt e e CACS: 0/ ae26/ ad4eblla/ | obbyadm n

(30 bytes) *emAéb: Aug 26 18:07:35.084: Authentication succeeded for |obbyadm n

Na informacao destacada nesta saida, vocé pode ver que o atributo de tipo de servigo 11
(rechamada administrativa) esta passado no controlador do servidor ACS e do usuario esta
entrado como um administrador da entrada.

Estes comandos puderam ser da ajuda adicional:

- debugar detalhes aaa permitem
- debugar eventos aaa permitem
- debug aaa packets enable

Nota: Consulte Informacoes Importantes sobre Comandos de Depuracao antes de usar
comandos debug.

Troubleshooting

Quando vocé entra a um controlador com privilégios do embaixador da entrada, vocé ndo pode
criar uma conta de usuario convidado com de “um valor do tempo da vida Q", que seja uma conta
que nunca expire. Nestas situagdes, vocé recebe 0 val or da vida nao pode ser 0 Mensagens de
Erro.

Isto € devido a identificagao de bug Cisco CSCsf32392 (clientes registrados somente), que é
encontrada principalmente com versao 4.0 WLC. Este erro foi resolvido na versao 4.1 WLC.

Informacdes Relacionadas

- Autenticacdo de servidor Radius de usuarios do Gerenciamento no exemplo da configuragcao
de controle

- Configuragido da rede de Cisco Unified Wireless TACACS+

- Manual de configuragcéo do controlador de LAN do Cisco Wireless, liberagéo 4.0 -
Controlando contas de usuario

- ACL no exemplo da configuragéo de controle do Wireless LAN

- Controlador do Wireless LAN (WLC) FAQ

- ACL em controladores do Wireless LAN: Regras, limitagcdes, e exemplos

- Exemplo de configuracdo de autenticacdo de web externa com Wireless LAN Controllers

- Exemplo de configuracdo da autenticacdo da Web do controlador do Wireless LAN

- Convidado WLAN e WLAN interno usando o exemplo de configuracédo WLC

- Suporte Técnico e Documentagéo - Cisco Systems
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