Seguranca da ponte
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Introducao

A seguranca é uma consideracgao vital durante o projeto de um link sem fio com ponte entre os
segmentos Ethernet. Este original demonstra como fixar o trafego que cruza um enlace Wireless
construido uma ponte sobre pelo uso de um tunel de IPsec.

Neste exemplo, dois Bridges Cisco Aironet série 350 estabelecem o WEP; os dois Roteadores
estabelecem um tunel de IPsec.

Pré-requisitos

Requisitos

Antes de tentar esta configuracéo, assegure-se de que vocé esteja confortavel com o uso destes:

- Relagao da configuragao de bridges do Cisco Aironet
- Interface de linha do comando cisco ios

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

- Cisco 2600 Series Router que executam a Versao do 10S 12.1
- Bridges Cisco Aironet série 350 que executa a versao de firmware 11.08T

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma



configuracao (padréao) inicial. Se vocé estiver trabalhando em uma rede ativa, certifique-se de que
entende o impacto potencial de qualquer comando antes de utiliza-lo.

Material de Suporte

O Cisco Aironet 340, 350, e as pontes do 1400 Series fornecem até a criptografia de WEP do
128-bit. Isto n&o pode ser confiado para na conectividade segura devido aos problemas
conhecidos nos algoritmos de WEP e na facilidade da exploragao, como descrito na Seguranca
do algoritmo de WEP e na resposta do Cisco Aironet para pressionar - falhas na Seguranga do
802.11.

Um método de aumentar a Segurancga do trafego passada através de um link interligado wireless
€ criar um tunel cifrado do IPSec de roteador a roteador que cruze o link. Isto funciona porque as
pontes operam na camada 2 do modelo de OSI. Vocé pode executar roteador-para-roteador
IPSEC na conexao entre as pontes.

Se a Segurancga do enlace Wireless € rompida, o trafego contém as sobras cifradas e fixa-se.

Convencoes

Para obter mais informacgdes sobre convengdes de documento, consulte as Convencdes de dicas
técnicas Cisco.

Configurar

Esta secao apresenta informacgdes para configurar os recursos descritos neste documento.

Nota: Para encontrar informacdes adicionais sobre comandos usados neste documento, utilize a
ferramenta |IOS Command Lookup

Diagrama de Rede

Este documento utiliza a configuragdo de rede mostrada neste diagrama:

Ajronet 350 Bridge

Ajronet 350 Bridge

Cisco Router | WEP | Cisco Router

| |
| IPSEC |

Configuracoes

Este documento utiliza as seguintes configuracoes:


http://www.isaac.cs.berkeley.edu/isaac/wep-faq.html
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//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

. RoteadorA
. RoteadorB
. Exemplo da ponte

Roteador A (Cisco 2600 Router)

Rout er A#show runni ng-config
Bui | di ng configuration..

Current configuration : 1258 bytes
!
version 12.1
no service single-slot-rel oad-enabl e
no service pad
service timestanps debug uptinme
service timestanps | og uptine
no service password-encryption
!
host nane Router A
!
logging rate-limt console 10 except errors
!
i p subnet-zero
no ip finger
i p dhcp excl uded-address 10.1.1.20
i p dhcp excl uded-address 10.1.1.30
!
i p dhcp pool wireless
network 10.1.1.0 255.255.255.0
!
ip audit notify |og
ip audit po max-events 100
call rsvp-sync
!
crypto isaknp policy 10
hash nd5
aut henti cation pre-share
crypto isaknp key cisco address 10.1.1.30
!
!
crypto ipsec transformset set esp-3des esp-nd5- hmac
!
crypto map vpn 10 i psec-isaknp
set peer 10.1.1.30
set transformset set
mat ch address 120
!
i nterface LoopbackO
ip address 20.1.1.1 255.255.255.0
!
interface EthernetO
i p address 10.1.1.20 255.255.255.0
crypto map vpn
!
!
ip classless
iproute 0.0.0.0 0.0.0.0 10.1.1.30
no ip http server
no ip http cabl e-nonitor
!
access-list 120 permt ip 20.1.1.0 0.0.0.255 30.1.1.0




0.0.0. 255
!
!
line con O

transport input none
line vty 0 4

!

end

RoteadorB (Cisco 2600 Router)

Rout er B#show runni ng-confi g
Bui | di ng configuration..

Current configuration : 1177 bytes

!

version 12.1

no service single-slot-rel oad-enabl e
no service pad

servi ce tinmestanps debug uptinme
service timestanps | og uptine

no service password-encryption

!

host nane RouterB

!

logging rate-linmt console 10 except errors
!

i p subnet-zero

no ip finger

!

ip audit notify | og

ip audit po nmax-events 100

call rsvp-sync

crypto isaknmp policy 10

hash nd5

aut hentication pre-share

crypto isaknp key cisco address 10.1.1.20
!

1

crypto ipsec transformset set esp-3des esp-nd5-hmac
1

crypto map vpn 10 ipsec-isaknp

set peer 10.1.1.20

set transformset set

mat ch address 120

i nterface LoopbackO

ip address 30.1.1.1 255.255.255.0

!

interface EthernetO

ip address 10.1.1.30 255.255.255.0
no i p nroute-cache

crypto map vpn

!

ip classless

iproute 0.0.0.0 0.0.0.0 10.1.1.20
no ip http server

no ip http cabl e-nonitor

!

access-list 120 permt ip 30.1.1.0 0.0.0.255 20.1.1.0
0.0.0. 255

!

!




line con O

transport input none
line vty 0 4

| ogi n

!
end

Pontes do Cisco Aironet

Cisco SYSTEMS

BR350-400b56 Root Radio Data Encryption
Cizco 350 Series Bridge 11.08T

Map Hel Uphirme: 01:18:38

Use of Data Encryption by Stations ig; | Pl Beryetin |

Open Shared NetworlcEAP
Accept Authenti cation Type: 1
Require EAP:
T ransmit
With Key i
WEP Kev 1: " | [EnterWEP key here] | e |
WEP Key 2: - | | rer=st ]
WEP Key 3: - | | rotset =]
WEP Key4: - | [ pote=t ]

Enter 40-bit WEP kevws as 10 hexadecimal digits (0-%, a-f or 4-F).
Enter 128hit WEP keys as 26 hexadecimal digits (0-9, a-f, or 4-F).
This radio supports Encryphion for all Drata Fates.

Apply  OK | E:n-:ell Reztore Defaults

Map][Login] Help]
Cieon 390 Series Brides 1108T Copight 2001 Cikco Setems, Fre. cradin

Verificar

Esta secéao fornece informagdes que vocé pode usar para confirmar se sua configuragao esta
funcionando adequadamente.

A Output Interpreter Tool (somente clientes registrados) oferece suporte a determinados
comandos show, o que permite exibir uma analise da saida do comando show.

- active do show crypto engine connections - este comando € usado ver as conexdes de
sessao de criptografia ativas atuais

Rout er A#show crypt o engi ne connection active

ID Interface | P- Addr ess State Al gorithm Encrypt Decrypt

1 EthernetO 10.1.1.20 set HVAC MD5+DES 56 CB 0 0
2002 Et hernetO 10.1.1.20 set HMVAC_MD5+3DES _56_C 0 3
2003 Et hernetO 10.1.1.20 set HMVAC_MD5+3DES _56_C 3 0

Rout er B#show crypto engi ne connection active
ID Interface | P- Addr ess State Al gorithm Encrypt Decrypt
1 <none> <none> set HVAC MD5+DES 56 CB 0 0
2000 Et hernetO 10.1.1.30 set HVAC_MD5+3DES_56_C 0 3


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

2001 EthernetO 10.1.1.30 set HVAC_MD5+3DES_56_C 3 0

Troubleshooting

Esta secao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

Para fazer Troubleshooting de conectividade de IPSEC, consulte:

. Troubleshooting de Seqguranca de IP - Entendendo e Utilizando Comandos debug

- Configurando e pesquisando defeitos a criptografia de camada de rede Cisco: IPsec e
ISAKMP, parte 1 e parte 2

Para pesquisar defeitos a conexao Wireless, refira:

. Ferramenta TAC Case Collection - LAN sem fio
. Problemas comuns de Troubleshoot com redes Wireless interligadas
. Conectividade deTroubleshooting em uma Rede Wireless LAN

Informacoes Relacionadas

.- Suporte Técnico - Wireless LAN
- Suporte técnico - Negociagao IPSec/Protocolos IKE
. Suporte Técnico - Cisco Systems
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