Configurar clientes com fio WGB (Workgroup
Bridge) com NAT
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Introducao

Este documento descreve a configuragao de clientes com fio por tras da Network Access
Translation para acessar a rede através da ligagao de grupo de trabalho.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé conheca estes topicos:

» Conceitos e configuragao do 9800 Wireless Lan Controller (WLC)
» Conceitos e configuracao da ligacao de grupo de trabalho (WGB)
» Conceitos e configuragao do Controle de Acesso a Rede (NAT)

» Conceitos e configuracao de switching

Componentes Utilizados



As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

9800-CL WLC Cisco IOS® XE 26.1.1

WGB WP-WIFI16-B integrado na verséo 26.1.1 do roteador 1821
* Roteador robusto Catalyst IR1821, Cisco 10S 17.15.4

Switch 9300, Cisco IOS 17.15.4

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacoes de Apoio

Ha implementagbes de WGB que exigem que os clientes com fio por tras do WGB estejam em
uma VLAN diferente da WGB e, ao mesmo tempo, que a vVLAN nao exista na WGB, na WLC ou
nos dispositivos de rede por tras da WLC.

Neste cenario, o uso do NAT fornece a configuragéo e a flexibilidade necessarias para fazer com
que os clientes com fio se comuniquem com a rede (aplicativos, internet, servidores e assim por
diante) por tras da WLC.

Diagrama de Rede

Router & WGB

Ll ))) Vlan 3246 (((

Access Point

Vlan 1324u GW

Vlan 3246 GW
S—

_ '
Vlan 3248




Configurar

Controlador de LAN sem fio

Esta secéo explica a configuracao basica da WLAN, Perfil de politica de WLAN e Tag de politica
para transmitir o Identificador do conjunto de servigos (SSID) ao qual o WGB se conecta.

Caution: Qualquer alteragao de configuragao nesses parametros na produgao pode
causar uma desconexao do cliente sem fio.

Etapa 1. Configurar o SSID.

Etapa 1.1. Navegue até Configuration > Tags & Profiles > WLANs. Clique em Add. Insira o nome
Profile e SSID. Clique em Apply.

GUI:



General Security Advanced

Profile Name* ‘ WGB | Radio Policy &

SSID* ‘ WGB | Show slot configuration
6 GHz
WLAN ID* ‘ 6 | Status @ oisesLeD

Broadcast SSID

2.4 GHz
Wi-Fi 6E Compatibility 1/2 requirements met Status . DISABLED

802.11b/g | 802.11b/g v |
Wi-Fi 7 Compatibility 0/3 requirements met 0/3 bands enabled Policy B

Configuragao De Wlan

CLI:

config t

wlan WGB 6 WGB

radio policy dotll 5ghz
no shutdown

Etapa 1.2. Configurar os parametros de seguranga do SSID. Escolha PSK, insira a senha PSK e
clique em Aplicar.

GUI:



Edit WLAN x

Y
A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags

Layer2 Layer3 AAA

® WPA + WPA2 ) WPA2 + WPA3 O WPA3 O Static WEP O None

MAC Filtering (]

Lobby Admin Access (]

WPA Parameters Fast Transition
WPA Policy O WPA2 Policy Status | Disabled v |
GTK Randomize O OSEN Policy O . l
Over the DS O
WPA2 Encryption Reassociation Timeout * ‘ 20 |
AES(CCMP128) CCMP256 O
GCMP128 O GCMP256 O
Auth Key Mgmt (AKM)
Protected Management Frame 802.1X A O FT + 802.1X O
_ _ 802.1X-SHA256 () CCKM A ]
PMF | Disabled v | PSK A | FT + PSK O
PSK-SHA256 O Easy-PSK O
PSK Format | ascl v |
PSK Type | Unencrypred v |

Pre-Shared Key™

v
[=] Update & Apply to Device

Seguranga De Wian

CLI:

config t

wlan WGB 6 WGB

shutdown

no security ft adaptive

security wpa psk set-key ascii 0 12345678
no security wpa akm dotlx

security wpa akm psk

no shutdown

Etapa 1.3. Configurar AironetlE no SSID. Navegue até a guia Advanced, ative o CCX Aironet IE e



clique em Apply.

GULI:
Edit WLAN x
'
A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.
General Security Advanced Add To Policy Tags
Coverage Hole Detection Universal Admin (]
CCX Aironet IE OKC
Advertise AP Name (] Load Balance (]
P2P Blocking Action | Disabled v | Band Select (]
Multicast Buffer IP Source Guard (]
Media Stream Multicast-direct (] WMM Palicy | Allowed v |
11ac MU-MIMO mDNS Mode | Bridging v |
Wi-Fi to Cellular Steering O Off Channel Scanning Defer
Wi-Fi Alliance Agile Multiband
Defer Priarit Oo O O:
Fastlane+ (ASR) @& /
mE O s
Deny LAA (RCM) clients (]
e 0O~
6 GHz Client Steering (]
Scan Defer 100
Latency Measurements (] Time
Announcements
Assisted Roaming (11k)
Max Client Connections
Prediction Optimization O
Per WI AN n v
[=] Update & Apply to Device
Aironet IE
CLI:
<#root>
config t
wlan WGB 6 WGB
shutdown

ccx aironet-iesupport
no shutdown



Etapa 2. Configurar o Perfil de Politica de WLAN.

Etapa 2.1. Navegue até Configuration > Tags & Profiles > WLANs. Clique em Add. Insira um
Nome. Configure como Enable the Status e como Passive Client. Em seguida, clique em Apply.

GUI:

Add Palicy Profile

A Disabling a Policy or configuring it in 'Enabled" state, will result in loss of connectivity for clients associated with this Policy profile.

I| General Access Policies QOS and AVC Mobility Advanced

Name* | Policywas | WLAN Switching Policy
Description ‘ Enter Description ‘ Central Switching
Status Central Authentication
Passive Client Central DHCP
IP MAC Binding Flex NAT/PAT
Encrypted Traffic Analytics
CTS Policy
Inline Tagging O

O

SGACL Enforcement

Default SGT 2-65519

El Apply to Device

Politica de WLAN

CLI:

<#froot>



config t

wireless profile policy PolicyWGB
passive-client

no shutdown

Etapa 2.2. Navegue até Access Policies. Clique em VLAN/VLAN Group e escolha a vLAN WGB.

GUI:

Edit Policy Profile q

A Disabling a Policy or configuring it in 'Enabled’ state, will result in loss of connectivity for clients associated with this Policy profile.

General Access Policies QOS and AVC Mobility Advanced

RADIUS Profiling O WLAN ACL
HTTP TLV Caching (] vt ACL | . |
DHCP TLV Caching O - :
IPv6 ACL | v |@
WLAN Local Profiling
URL Filters 6]
Global State of Device Disabled (3) . |
Classification Pre Auth | A |
Local Subscriber Palicy | v Post Auth | v |
Name : ’ \ /
VLAN
VLAN/VLAN Group viAN3za6 X v @
Multicast VLAN ‘ Enter Multicast VLAN |

Note : Selecting a VLAN Group is a valid config only for Central
Switching 551Ds. Do not use with 5510s enabled for Flex Local
Switching

[=] Update & Apply to Device

Configuragédo De Vian



CLlI:

conf t

wireless profile policy PolicyWGB
shutdown

vlan VLAN3246

no shutdown

Etapa 3. Configure a etiqueta de politica e aplique-a aos pontos de acesso (AP) aos quais o WGB
se conecta.

Etapa 3.1. Navegue até Configuration > Tags & Profiles > Tags. Clique em Policy e, em seguida,
em Add. Insira um Nome e clique em Adicionar. Escolha o SSID e o Perfil de politica. Clique em

Apply.

GUI:

Add Paolicy Tag

Name* | WGBTag ‘

Description | Enter Description ‘

v WLAN-POLICY Maps : 1

-+ Add
(O WLAN Profile Y Policy Profile b g
0O wee PolicyWGB .
I 4 1 M - 50 9w . items per page 1-1of 1ltems

Map WLAN and Policy

‘ &l Apply to Device |

Marca



CLI:

<{froot>

config t
wireless tag policy WGBTag
wlan WGB policy PolicyWGB

S

Note: Lembre-se de aplicar a Policy Tag a todos os Access Points que transmitem o
SSID.

Ligacao de grupo de trabalho

Esta secéo explica a configuragdo no WGB. A configuracao permite que o WGB se conecte a
rede e obtenha conectividade através da vLAN3246.

CLI:

configure ap hostname WGB1

configure ap address ipv4 static 10.10.246.4 255.255.255.0 10.10.246.1

configure ap management add username admin password POsswOrdl23! secret POsswOrdl23!
configure ssid-profile WGB ssid WGB authentication psk 12345678 key-management wpa2
configure dotllRadio 1 mode wgb ssid-profile WGB

configure dotllRadio 1 enable

Router

Esta secao explica como configurar o NAT para permitir a conectividade entre os clientes com fio
em VLAN3248 para o vVLAN3246.

O vLAN3248 reside apenas no roteador e ndo tem nenhuma conectividade com o lado da rede
que esta por tras do WLC.

O roteador faz NAT para transportar o trafego dos clientes com fio em vLAN3248 para o lado da
rede atras do WLC em vLAN3246 através do WGB.



S

Note: Para os clientes com fio conectados ao roteador atras do WGB, para ter
conectividade fora de sua vLAN, a unica configuragédo suportada € a NAT. Nao ha suporte
para roteamento entre VLANS.

Etapa 1. Configure a vVLAN 3246 e a vVLAN 3248 em um nivel de camada dois.

conf t
vian 3246
exit

vlan 3248
end

Etapa 2. Configurar a porta do WGB a partir do roteador.

conf t

interface Wlan-GigabitEthernet 0/1/4
switchport trunk native vlan 3246
switchport trunk allowed vlan 3246
switchport mode trunk

Etapa 3. Configurar a interface virtual comutada (SVI) do WGB vLAN e o cliente com fio vLAN.

Etapa 3.1. Configuracao do WGB SVI. O endereco IP 10.10.246.1 € o gateway para vVLAN 3246
configurado no switch de Camada 3 atras da WLC. Esta SVI no roteador esta usando o proximo
endereco IP utilizavel.

config t
interface V1an3246
ip address 10.10.246.2 255.255.255.0

Etapa 3.2. Clientes com fio fazem interface com a configuragdo da vLAN. Os clientes com fio no
roteador usam vLAN 3248. Esta SVI é o gateway dos clientes com fio, ja que esses clientes
existem apenas neste roteador. Configure um enderegco MAC exclusivo para este SVI.

config t

interface V1an3248

mac-address 6c13.d53f.aabb

ip address 10.10.248.1 255.255.255.0



Caution: Configure um endereco MAC exclusivo por SVI. O roteador usa 0 mesmo
endereco MAC para todos os SVIs por padrao e isso pode criar conflito nessa
implementacgao.

Etapa 4. Configurar uma lista de acesso (ACL) e permitir a rede dos clientes com fio.

config t
ip access-Tlist extended NATACL
10 permit ip 10.10.248.0 0.0.0.255 any

Etapa 5. Configure um mapa de rota que corresponda a ACL e a interface WGB.

conf t

route-map WGBACL permit 10
match ip address NATACL
match interface Vl1an3246

Etapa 6. Configurar o NAT.

Etapa 6.1. Configurar o NAT nas SVIs. O SVI 3248 é o NAT interno e o0 3246 o NAT externo.

config t

interface V1an3248
ip nat inside

exit

interface V1an3246
ip nat outside

Etapa 6.2. Configurar o NAT no roteador. Use 0 mapa de rota como origem. Essa configuragao
permite que os clientes com fio em vVLAN3248 tenham conectividade com a rede em vLAN3246
atras da WLC.

config t
ip nat inside source route-map WGBACL interface V1an3246 overload

Etapa 6.3 Esta etapa € opcional; se houver necessidade de acessar os dispositivos atras do WGB



em VLAN3248 a partir dos dispositivos atras do WLC em vLAN3246, ele pode ser configurado via
NAT.

Como um exemplo, a configuragdo mostrada demonstra como configurar o acesso para um
dispositivo atras do roteador e WGB com o enderecgo IP 10.10.248.10 via Remote Desktop
Protocol (RDP) a partir de dispositivos atras da WLC em vLAN3246.

Qualquer porta pode ser usada, dependendo do que precisa ser acessado (SSH, Telenet, RDP,
HTTP e assim por diante) no dispositivo atras do roteador na vLAN 3248.

Para acessar o dispositivo 10.10.248.10 via RDP a partir de um dispositivo em vLAN3246, a
conexao RDP é feita ao SVI da vLAN 3246 no roteador (10.10.246.2), verifique a sec¢ao Verificar
deste documento.

config t
ip nat inside source static tcp 10.10.248.10 3389 interface V1an3246 3389

Etapa 7. Configurar a porta do cliente com fio na vLAN 3248 no roteador.

config t

interface GigabitEthernet0/1/0
switchport mode access
switchport access vlan 3248

S

Note: Essa configuragéo usa clientes com fio na vLAN 3248 com enderecgos IP estaticos.
Se o DHCP for necessario, ele podera ser configurado no roteador.

Verificar

Verifique a conexdao do WGB e do SVI do vLAN 3246 listado como um cliente com fio. Além disso,
confirme a conectividade dos clientes com fio na vLAN 3248 com a rede, envie um ping ao
gateway da vLAN 3246 que existe atras da WLC.

Controlador de LAN sem fio

Verifique pela WLC se a WGB e a SVI da vLAN 3246 configurada no roteador sdo mostradas na



lista de clientes sem fio.

|J itoring ™ » Wireless™ » Cliems|
Clients Sleeping Clients

5
~ Fe3

Selected 0 out of 2 Clients

Clent MAC

O Address IPv4 Address i IPvE Address i AP Name : SimiD® : |SSID i WLANID : |Clent Type i| State

O sci3dsateia & ]10.10.248.2 MiA CO124AXI-B 1 WGEB [ WLAN (WGE Wired) | Run

a £ | 10.00.246.4 fe80::af5a:a617:9ed7:edbe CH124AXI-B 1 WGE 6 WLAN (WGB) Run

4 »

Cliente WGB e WGB

CLI:

<ffroot>

9800L#

show wi rel ess client sunmary

Number of Clients: 2

MAC Address AP Name Type ID State Protocol Method Role
6cl13.d53f.f8f4 C9124AXI-B WLAN 6 Run 1lac None Local
e462.c49f.790f C9124AXI-B WLAN 6 Run 1lac None Local
9800L#

show wi rel ess client sunmary det ai

Number of Clients: 2

MAC Address SSID AP Name State IP Address VLAN BSSID Auth Method Protocol Ch
6c13.d53f.f8f4 WGB C9124AXI-B Run 10.10.246.2 3246 5c64.f1l71.6eae [PSK] 1llac 3
e462.c49f.790f WGB C9124AXI-B Run 10.10.246.4 3246 5c64.fl71.6eae [PSK] 1llac 3
9800L#

show wi rel ess wgb sunmmary

Number of WGBs: 1
MAC Address AP Name WLAN State Clients



e462.c49f.790f C9124AXI-B 6 Run 1

Ligacao de grupo de trabalho

Confirme se o WGB é exibido como conectado ao SSID.

<#froot>

WGB#

show wgb dot 11 associ ati ons

Uplink Radio ID : 1

Uplink Radio MAC : E4:62:C4:9F:79:0F
SSID Name : WGB

Connected Duration : 0 hours, 7 minutes, 9 seconds
Parent AP Name : C9124AXI-B
Parent AP MAC : 5C:64:F1:71:6E:AE
Uplink State : CONNECTED

Auth Type : PSK

Key management Type : WPA2

Dotll type : 1llac

Channel : 36

Bandwidth : 20 MHz

Current Datarate : 104 Mbps

Max Datarate : 286 Mbps

RSSI : 41

IP : 10.10.246.4/24

Default Gateway : 10.10.246.1
IPV6 : ::/128

Assoc timeout : 5000 Msec

Auth timeout : 5000 Msec

Dhcp timeout : 60 Sec
Country-code : US

Confirme se a SVI do VLAN 3246 é exibida na tabela de ponte WGB.

<#root>

WGB#

show wgb bri dge

***Client ip table entries***

mac vap port vlan_id seen_ip confirm_ago fast_brg
6C:13:D5:3F:F8:F4 0 wired0 0 10.10.246.2 28.112000 true
5C:64:F1:71:6E:AF 0 wbridgel 0 0.0.0.0 1064.320000 true



Router

A partir do roteador, confirme se ele pode ser acessado de VLAN3248 para a rede atras da WLC
em VLAN3246 e se € bem-sucedido.

<{froot>

Router#

pi ng 10.10. 246.1 source vlan 3248

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.246.1, timeout is 2 seconds:
Packet sent with a source address of 10.10.248.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/7/8 ms

Confirme se as conversoes de NAT sio exibidas corretamente.

<#root>

Router#

show i p nat translations

Pro Inside global Inside local Outside local Outside global
icmp 10.10.246.2:12 10.10.248.1:12 10.10.246.1:12 10.10.246.1:12
Total number of translations: 1

Se a etapa de configuracao opcional de NAT for usada, confirme se a conectividade RDP de
VLAN3246 para um dispositivo em vLAN3248 foi bem-sucedida.

O RDP é usado no exemplo deste documento, no entanto, qualquer outro protocolo pode ser
usado.

Use o SVI do VLAN3246 configurado no roteador que € 10.10.246.2 para executar RDP no
dispositivo 10.10.248.10 atras do roteador em vLAN3248.



‘-,.. Eemote Deskiop Connection

D’f Remote Desktop

»¢ Connection

%

Computer | 10.10.246.2 v] I

Username: MNone specified

Youwill be asked for credentials when you connect

f | Show Options Connect Help

Dispositivo Remoto RDP



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



