Atualize o classificador de dispositivo no Catalyst
9800 WLC via arquivo XML
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Introducao

Este documento descreve como atualizar o classificador de dispositivo no Catalyst 9800 WLC
utilizando o recurso de suporte a XML dinamico do classificador de dispositivo.

Pré-requisitos
Requisitos
Conhecimento dos fundamentos e da classificagao de dispositivos da WLC Cisco 9800.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:
+ C9800-CL v17.12.4,v17.15.4ES e v17.18.2ES

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar



Configuracdes

S

Note: Este recurso € suportado a partir da v17.10.1.

Um exemplo do arquivo .xml pode ser encontrado na pasta dc_profile_dir por padrdo no WLC:

C9800#dir bootflash:dc_profile_dir
Directory of bootflash:/dc_profile_dir/

393224 -rw- 443023 Dec 23 2025 07:14:35 +00:00 dc_embedded_profiles.txt.bkp
393233 -rw- 303835 Dec 23 2025 07:14:35 +00:00 dc_default_profiles.txt
393222 -rw- 443023 Dec 23 2025 07:14:35 +00:00 dc_embedded_profiles.txt
393223 -rw- 1367 Dec 23 2025 07:14:35 +00:00 dc_user_profiles.xml

393221 -rw- 303835 Dec 18 2025 07:13:57 +00:00 dc_default_profiles.txt.bkp

Por exemplo, estes sdo os detalhes do cliente antes de fazer qualquer alteracéo:

C9800#show wireless client mac-address 74da.38eb.c0lf detail

Client MAC Address : 74da.38eb.cOlf

Client MAC Type : Universally Administered Address
Client DUID: NA

Client IPv4 Address : 10.14.42.101

Device Classification Information:
Device Type : Microsoft-Workstation
Device Name : DESKTOP-R2CH8G5
Protocol Map : 0x000009 (OUI, DHCP)
Device Vendor : MSFT 5.0

Device Protocol : DHCP

Type : 12 19

Data : 13

00000000 00 Oc 00 Of 44 45 53 4b 54 4f 50 2d 52 32 43 48 |....DESKTOP-R2CH|
00000010 38 47 35 |8G5 |

Type : 60 12

Data : Oc

00000000 00 3c 00 08 4d 53 46 54 20 35 2e 30 |.<..MSFT 5.0 |

Type : 55 18

Data : 12

00000000 00 37 00 Oe 01 03 06 Of 1f 21 2b 2c 2e 2f 77 79 |.7....... I+, . /wy|

00000010 f9 fc |.. |

C9800#show device classifier mac-address 74da.38eb.c01f detail
Client Mac: 74da.38eb.c0l1f

Device Type: Microsoft-Workstation

Confidence Level: 10



Device Name: DESKTOP-R2CH8G5
Device Vendor: MSFT 5.0

O cliente pode ser classificado com base em diferentes protocolos.
Classificar o cliente com base no DHCP

Edite o arquivo .xml. Neste exemplo, as seguintes regras sao aplicadas:

<?xm version="1.0" encodi ng="UTF-8"?>
<Devi celLi st >
<CopyRi ght >Copyri ght (c) 2021-2022 pela Ci sco Systens, Inc. Todos
os direitos reservados. </ CopyRi ght >
<Ver si on>1. 0</ Ver si on>
<Di sposi tivo>
<Devi ceType>Sanpl e_Profil e_2</ Devi ceType>
<Rul eNane>Sanpl e_Rul e_1</ Rul eNane>
<Rul eOper at or >Ok/ Rul eQper at or >
<Rul eCertai ntyMetri c>20</ Rul eCertai ntyMetric>
<Verificar>
<Pr ot ocol >DHCP</ Pr ot ocol >
<TLV- Type>60</ TLV- Type>
<TLV- Val ue- Type>Stri ng</ TLV- Val ue- Type>
<TLV- Val ue>MsFT</ TLV- Val ue>
</ Verificar>
</ Di spositivo>
</ Devi celi st >

Os valores usados aqui sdo os mesmos extraidos da saida anterior show wireless client mac-
address [mac] detail.

As partes em negrito foram escolhidas para evitar espagos, pois podem resultar em erros de
analise. Mas pode ser o inicio, meio ou a ultima parte da saida.

Para a métrica: 20 foi escolhido para dar a ele uma métrica mais alta para que tenha precedéncia.
Quanto maior a métrica, maior a preferéncia.

Copie o arquivo diretamente para o flash de inicializacao.

A partir do CLI:
copy {ftp: | tftp:} {flash:}



Ou da GUI:

Administracdo > Gerenciamento > Gerenciador de arquivos

flash de inicializacao:
carregar

Depois, o arquivo deve estar disponivel no WLC:

C9800#more bootflash:dc_user_profiles.xml
<?xml version="1.0" encoding="UTF-8"?7>
<DevicelList>

<CopyRight>Copyright (c) 2021-2022 by Cisco Systems, Inc.

<Version>1.0</Version>

<Device>
<DeviceType>Sample_Profile_2</DeviceType>
<RuleName>SampTle_RuTle_1l</RuleName>
<RuleOperator>0R</RuleOperator>
<RuleCertaintyMetric>20</RuleCertaintyMetric>
<Check>

<Protoco1>DHCP</Protocol>
<TLV-Type>60</TLV-Type>
<TLV-Value-Type>String</TLV-Value-Type>
<TLV-Value>MSFT</TLV-Value>

</Check>

</Device>

</Devicelist>

Habilitar classificador de dispositivo:

C9800#config t
C9800(config)#device classifier

Agora, o perfil criado aparecera sob esta saida:

C9800#show device classifier profile type custom
Valid Type Profile Name mCon ID

Valid Custom Sample_Profile_2 1 0

Posteriormente, a classificacdo do cliente deve mudar:

Al11l rights reserved.</CopyRight>

Se o cliente ja estiver conectado, desconecte e reconecte-o.



C9800#clear wireless client device cache
l--- To clear any classification cache

C9800#show wireless client mac-address 74da.38eb.c01f detail

Client MAC Address : 74da.38eb.c0l1f

Client MAC Type : Universally Administered Address
Client DUID: NA

Client IPv4 Address : 10.14.42.101

Device Classification Information:
Device Type : Sample_Profile_2
Device Name : DESKTOP-R2CH8G5
Protocol Map : 0x000009 (OUI, DHCP)
Device Vendor : MSFT 5.0

Device Protocol : DHCP

Type : 12 19

Data : 13

00000000 00 Oc 00 Of 44 45 53 4b 54 4f 50 2d 52 32 43 48 |....DESKTOP-R2CH]|
00000010 38 47 35 |[8G5 |

Type : 60 12

Data : Oc

00000000 00 3c 00 08 4d 53 46 54 20 35 2e 30 |.<..MSFT 5.0 |

Type : 55 18

Data : 12

00000000 00 37 00 Oe 01 03 06 Of 1f 21 2b 2c 2e 2f 77 79 |.7....... I+, . /wy|

00000010 f9 fc |.. |

C9800#show device classifier mac-address 74da.38eb.c01f detail
Client Mac: 74da.38eb.c0l1f

Device Type: Sample_Profile_2

Confidence Level: 20

Device Name: DESKTOP-R2CH8G5

Device Vendor: MSFT 5.0

Classificar o cliente com base no OUIl antes de 17.18

A

aviso: No momento, isso esta sendo corrigido no bug da Cisco ID CSCws66837 “.
Rastreie o bug para a corregéo.

Edite o arquivo .xml. Neste exemplo, as seguintes regras sao aplicadas:

<?xml version="1.0" encoding="UTF-8"?>
<DeviceList>


https://tools.cisco.com/bugsearch/bug/CSCws66837

<CopyRight>Copyright (c) 2021-2022 pela Cisco Systems, Inc. Todos os direitos
reservados.</CopyRight>
<Version>4.3</Version>
<Dispositivo>
<DeviceType>Test-3</DeviceType>
<RuleName>Cisco-Rule</RuleName>
<RuleOperator>AND</RuleOperator>
<RuleCertaintyMetric>20</RuleCertaintyMetric>
<Verificar>
<Protocol>MAC</Protocol>
<TLV-Value-Type>String</TLV-Value-Type>
<TLV-Value>Edimax</TLV-Value>
</Verificar>
</Dispositivo>
</DeviceList>

A string aqui foi escolhida com base no prefixo do endereco MAC. Isso pode ser verificado a partir
dos OUls padrao definidos pelo IEEE.

Copie o arquivo diretamente para o flash de inicializagao.

A partir do CLI:
copy {ftp: | tftp:} {flash:}

Ou da GUI:
Administracdo > Gerenciamento > Gerenciador de arquivos
flash de inicializagao:
carregar

Depois, o arquivo deve estar disponivel no WLC:

C9800#more bootflash:dc_user_profiles.xml
<?xml version="1.0" encoding="UTF-8"?7>
<DevicelList>

<CopyRight>Copyright (c) 2021-2022 by Cisco Systems, Inc. All rights reserved.</CopyRight>
<Version>4.3</Version>

<Device>

<DeviceType>Test-3</DeviceType>
<RuleName>Cisco-Rule</RuleName>
<RuTeOperator>AND</RuleOperator>
<RuTeCertaintyMetric>20</RuleCertaintyMetric>
<Check>

<Protoco1>MAC</Protocol>
<TLV-Value-Type>String</TLV-Value-Type>
<TLV-Value>Edimax</TLV-Value>

</Check>

</Device>


https://standards-oui.ieee.org/

</DevicelList>

Habilitar classificador de dispositivo:

C9800#config t
C9800(config)#device classifier

Agora, o perfil criado aparecera sob esta saida:

C9800#show device classifier profile type custom
Valid Type Profile Name mCon ID

Valid Custom Test-3 1 0

Posteriormente, a classificagao do cliente deve mudar:
Se o cliente ja estiver conectado, desconecte e reconecte-o.

C9800#clear wireless client device cache
I--- To clear any classification cach

C9800#show wireless client mac-address 74da.38eb.c01f detail

Client MAC Address : 74da.38eb.c0l1f

Client MAC Type : Universally Administered Address
Client DUID: NA

Client IPv4 Address : 10.14.42.101

Device Classification Information:

Device Type : Test-3

Device Name : EDIMAX TECHNOLOGY CO. LTD.

Protocol Map : 0x000001 (OUI)

Day Zero Classification : EDIMAX TECHNOLOGY CO. LTD.

C9800#show device classifier mac-address 74da.38eb.c01f detail
Client Mac: 74da.38eb.c01f

Device Type: Sample_Profile_2

Confidence Level: 20

Device Name: DESKTOP-R2CH8G5

Device Vendor: MSFT 5.0



Classificar o cliente com base no OUI a partir de 17.18

A

aviso: Isso esta sendo corrigido no momento no bug da Cisco IDCSCws6837. Rastreie o
bug para a corregao.-.

Edite o arquivo .xml. Neste exemplo, as seguintes regras sao aplicadas:

<?xml version="1.0" encoding="UTF-8"7?>
<Devicelist>
<CopyRight>Copyright (c) 2021-2022 pela Cisco Systems, Inc. Todos os direitos
reservados.</CopyRight>
<Version>4.3</Version>
<Dispositivo>
<DeviceType>Test-1</DeviceType>
<RuleName>Cisco-Rule</RuleName>
<RuleOperator>AND</RuleOperator>
<RuleCertaintyMetric>20</RuleCertaintyMetric>
<Verificar>
<Protocol>MAC</Protocol>
<TLV-Value-Type>Regex</TLV-Value-Type>
<TLV-Value>74da.38*</TLV-Value>
</Verificar>
</Dispositivo>
</Devicelist>

A partir de 17.18, vocé pode classificar usando o prefixo do enderego MAC.

O asterisco (* simbolo) aqui implica que todos os enderegcos MAC que comegam com 74da.38
neste exemplo ser&o classificados sob esta regra.

Outra opcgao: O endereco MAC completo pode ser colocado aqui e isso dara a oportunidade de
classificar os enderecos MAC individualmente.

Copie o arquivo diretamente para o flash de inicializagao.

A partir do CLI:
copy {ftp: | tftp:} {flash:}

Ou da GUI:
Administracdo > Gerenciamento > Gerenciador de arquivos
flash de inicializacao:
carregar



Depois, o0 arquivo deve estar disponivel no WLC:

C9800#more bootflash:dc_user_profiles.xml
<?xml version="1.0" encoding="UTF-8"7>
<DevicelList>

<CopyRight>Copyright (c) 2021-2022 by Cisco Systems, Inc. All rights reserved.</CopyRight>
<Version>4.3</Version>

<Device>

<DeviceType>Test-1</DeviceType>
<RuTeName>Cisco-Rule</RuleName>
<RuTeOperator>AND</RuleOperator>
<RuTeCertaintyMetric>20</RuleCertaintyMetric>
<Check>

<Protocol1>MAC</Protocol>
<TLV-Value-Type>Regex</TLV-Value-Type>
<TLV-Value>74da.38*</TLV-Value>

</Check>

</Device>

</Devicelist>

Habilitar classificador de dispositivo:

C9800#config t
C9800(config)#device classifier

Agora, o perfil criado aparecera sob esta saida:

C9800#show device classifier profile type custom
Valid Type Profile Name mCon ID

Valid Custom Test-1 1 0

Posteriormente, a classificagao do cliente deve mudar:
Se o cliente ja estiver conectado, desconecte e reconecte-o.

C9800#clear wireless client device cache
l--- To clear any classification cache



C9800#show wireless client mac-address 74da.38eb.c0lf detail

Client MAC Address : 74da.38eb.c01f

Client MAC Type : Universally Administered Address
Client DUID: NA

Client IPv4 Address : 10.14.42.101

Device Classification Information:

Device Type : Test-1

Device Name : EDIMAX TECHNOLOGY CO. LTD.

Protocol Map : 0x000001 (OUI)

Day Zero Classification : EDIMAX TECHNOLOGY CO. LTD.

C9800#show device classifier mac-address 74da.38eb.c01f detail
Client Mac: 74da.38eb.c01f

Device Type: Test-1

Confidence Level: 20

Day Zero Classification: EDIMAX TECHNOLOGY CO. LTD.

Device Name: EDIMAX TECHNOLOGY CO. LTD.

Verificar

Do CLI:

more bootflash:dc_user_profiles.xml

show device classifier profile type custom
show wireless client mac-address [mac] detail
show device classifier mac-address [mac] detail

Da GUI:

1. Navegue até Monitoring > Wireless > Clients.
2. O Tipo de Dispositivo pode ser visto como uma coluna.

- GClients

Chanta

Selectnd 0 out of 1 Clionts

Cless WAL Address T IPwd Address T P Address AP Home T SwaiDd Y SDD Y WLAMID Y ChemType Y Suee T Peotoesl T User Mame T'|' Mwde T EF Capable T

Tipo de dispositivo na pagina Monitoramento



Clique no cliente e o Tipo de dispositivo também estara visivel em Visualizagao do cliente 360.

Client
360 View 105 Statisti ATF Statistics
General
Lkzas Nama
MN/A
Host Mame
EDIMAX TECHNOLOGY CO. L
TD.
Tddda, J8eb.cO1f
4 ming 31 s8cs
AzirmplaPSK
o o | "? .'1-'::::4::.
el 20 MH220 MH2
BOZ11n - 2.4 GHz Spant

Disabled

Tipo de Dispositivo no Cliente 360

Troubleshooting

Certifique-se de que o cliente esteja enviando o protocolo que vocé esta usando para classificar o
cliente.

Para a classificacdo DHCP, o cliente precisa enviar um TLV exclusivo que pode ser usado como
uma string pela WLC para diferenciar o tipo de cliente.

Em termos de classificagdo OUI, esteja ciente da randomizacdo MAC.

Colete rastreamentos radioativos para o cliente enquanto ele inicia a primeira conexao.
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-
controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hld-2010809796

Para uma investigacao mais aprofundada, estes vestigios podem ser recolhidos:

request platform soft trace rotate all
delete /force bootflash:tracelogs/*

set platform software trace smd chassis active RO dc-profile noise


https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId-2010809796
https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId-2010809796

set platform
set platform
set platform
set platform

software
software
software
software

trace
trace
trace
trace

smd
smd
smd
smd

chassis
chassis
chassis
chassis

active
active
active
active

RO dc-sub noise
RO dc-sm noise
RO dc-mem noise
RO dc noise

Reproduza o problema e, em seguida, colete as saidas com este comando:

show logging process smd internal start Tast 20 minutes to-file flash:cls_logging.Tlog

Note: Se esse recurso ja estiver sendo usado e o arquivo .xml personalizado ja estiver
presente no bootflash, mas vocé quiser edita-lo sempre que editar o arquivo, caso os
perfis ndo estejam sendo atualizados, siga estas etapas:

1) Exclua o dc_user_profiles.xml existente da flash

2) Desabilitar classificador de dispositivo (sem classificador de dispositivo)

4) copie o novo arquivo dc_user_profiles.xml para a memodria flash

)
3) Habilitar classificador de dispositivo novamente (classificador de dispositivo)
)

Referéncias

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-18/config-

quide/b wl 17 18 ca/m device classifier dynamic xml support.html



https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-18/config-guide/b_wl_17_18_cg/m_device_classifier_dynamic_xml_support.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-18/config-guide/b_wl_17_18_cg/m_device_classifier_dynamic_xml_support.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



