Solucionar problemas de falha de logon de SSO
de servicos de telefone no aplicativo Webex do
I0S
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Introducao

Este documento descreve a solugéo de problemas de falha de login de SSO de servigos de
telefone Webex no aplicativo Webex para iOS.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

» Webex Control Hub

* Aplicativo Webex

« Como chamar no Webex (Unified CM)

+ Cisco Unified Communications Manager (CUCM)

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

» Webex App versao 43.12
+ CUCM versao 14.0.1.10000-20
* 10S versao 17.2.1

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de



laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

Este documento descreve a solugao de problemas de falha de login de SSO de servigcos de
telefone Webex no aplicativo Webex para iOS. Nao é possivel fazer logon nos servigos de
telefone no aplicativo Webex executado no iPhone (iOS) quando o Logon Unico (SSO) esta
habilitado. O logon dos Servigos de Telefone funciona bem ao usar um dispositivo Android, bem
como ao usar um sistema Windows. O problema persiste mesmo apos a reinstalagédo do
aplicativo mével Webex no iOS.

O Acesso Remoto Movel (MRA) n&o esta envolvido no fluxo de logon. Todas as tentativas de
logon nos servicos telefénicos estéo sendo feitas na rede corporativa. O Logon Unico (SSO) esta
habilitado no Webex e no CUCM.

Quando vocé navega para o menu Servigos de telefone no aplicativo Webex, ele mostra o erro "O
servico de telefone esta desconectado". Clicar em Sign In mostra apenas Connecting por cerca
de 10-15 segundos, seguido por uma pagina em branco e nao continua. Tenta-se fazer login em
outro iPhone também, no entanto, o mesmo resultado é observado. Vocé pode fazer login na GUI
da Web do CUCM no Chrome (usando o SSO) a partir do seu iPhone.

Fluxo de Logon:

Aplicativo Webex no iPhone (iOS) > Rede corporativa > CUCM

Passos de Troubleshooting

1. Quando o problema for reproduzido, anote o carimbo de data/hora exato.

2. Continue a coletar os logs do aplicativo Webex, inclusive o arquivo de dados de ambiente de
chamada (CED). As instru¢ées sdo mencionadas aqui.

3. Navegue até Control Hub > Services > Calling > Client Settings > Unified CM Settings.

Continue para validar se a configuracao Permitir registro do Unified CM sem certificado confiavel
estiver marcada no Hub de Controle.


https://www.youtube.com/watch?v=sZ2drzecWfc&t=1s
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Allow Unified CM registration without trusted certificate

When enabled, the security of the Unified CM connection is not authenticated.
We recommend that you only use this setting in a lab environment.
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Permitir Registro do Unified CM sem Configuracao de Certificado Confiavel no Hub de Controle

Os detalhes sao mencionados aqui.

4. Se ele estiver desligado, certifique-se de liga-lo ligado, salve as configuragcdes e continue para

fazer um teste novamente.

Analise de registros

Ao revisar os logs, vocé pode ver as linhas de log apontando para erros relacionados ao
certificado, navegacao para erros de falha de URL segura e um erro apontando que a conexao

segura com o servidor ndo pode ser feita:

2024-02-01 05:48:33,461 ERROR [0x6d4ab000]
2024-02-01 05:48:33,461 ERROR [0x6d4ab000]
2024-02-01 05:48:33,461 INFO [0x6d4ab000]
2024-02-01 05:48:33,480 INFO [0x6d4ab000]

2024-02-01T05:48:33.5517

[0x84953] [IWebViewController.swift:

2024-02-01 05:49:03,567 INFO [0x6e36f000]
2024-02-01 05:49:03,567 INFO [0x6e36f000]
2024-02-01 05:49:03,568 DEBUG [0x6e36f000]

2024-02-01T05:49:04.7117

[1s/src/cert/ios/i0SCertVerifier.cpp(189)] [csf.cert.ios] [v
[1s/src/cert/ios/i0SCertVerifier.cpp(189)] [csf.cert.ios] [v
[mmon/PTatformVerificationHandler.cpp(38)] [csf.cert] [handl

[vices/impl/DiscoveryHandlerImpl.cpp(668)] [service-discover

358 webView(_:didFailProvisionalNavigation:withError:):Provi

[rvices/impl/BrowserListenerImpl.cpp(120)] [BrowserListener-

[rvices/impl/BrowserListenerImpl.cpp(120)] [BrowserListener-

[vices/impl1/system/SingleSignOn.cpp(1091)] [Single-Sign-On-L


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/wbxt/ucmcalling/unified-cm-wbx-teams-deployment-guide/unified-cm-wbx-teams-deployment-guide_appendix_0100.html#id_112746

[0x84953] [JWebViewController.swift:358 webView(_:didFaiTProvisionalNavigation:withError:):Provi

As linhas de log acima sao observadas nos arquivos current_log.txt e uclogin, presentes nos logs
do aplicativo Webex.

Causa raiz

A causa raiz por tras do problema é a falha na validagéo do certificado (certificado n&o confiavel
pelo cliente), e também ocorreu um erro SSL e uma conexao segura com o servidor nao pode ser
feita. Vocé esta usando certificados CUCM Tomcat assinados por uma autoridade de certificacédo
(CA) interna (multi SAN) e ndo usando certificados CA assinados publicos. Os certificados
Tomcat no CUCM incluem FQDNs no nome.

Solucao

0 iOS nao oferece suporte a certificados assinados internos da autoridade de certificacdo. E
necessario que vocé use uma CA raiz corporativa. Vocé também precisa garantir que a Lista de
Certificados Revogados (CRL) da CA raiz personalizada esteja acessivel. Mais detalhes séo
encontrados aqui.

Refazer o certificado Tomcat com CA assinado resolve o problema. Agora vocé pode fazer logon
nos servicos de telefone no aplicativo Webex do iOS.

Informacgdes Relacionadas

» Guia de implantacdo para chamadas no aplicativo Webex (Unified CM)
* Mensagens De Erro Do Aplicativo Webex Para Chamada



https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/wbxt/ucmcalling/unified-cm-wbx-teams-deployment-guide/unified-cm-wbx-teams-deployment-guide_preface_011.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/wbxt/ucmcalling/unified-cm-wbx-teams-deployment-guide/unified-cm-wbx-teams-deployment-guide_chapter_011.html
https://help.webex.com/en-us/article/r75fdv/Webex-App-%7C-Error-messages-for-Calling#Cisco_Generic_Topic.dita_1929a8da-1ccf-494e-a95c-b19b7a0931d4

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



