Solucionar problemas comuns com renovacao
de certificado no CUCM

Introducao

Este documento descreve problemas comuns apos a regeneracgao de certificados no Cisco
Unified Communications Manager (CUCM) e como resolvé-los.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Processo de renovacao de certificado do CUCM

* Interface GUI do CUCM

» Servidores Expressway

* Registro de dispositivo com processo CUCM

» Funcao de proxy da autoridade de certificagao

» Guia de seguranga do Cisco Unified Communications Manager

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:
*+ CUCM versao 15

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Impacto comercial



Esta tabela exibe o impacto comercial de cada renovacgao de certificado em sua operagao. Revise
as informacodes cuidadosamente. Renove os certificados necessarios apos horas ou em periodos
de siléncio, com base no nivel de risco de cada certificado.

. Low Impact Medium Impact. . High Impact.

= . Phone . Service
Type Risk Trust List Impact Restart Restart
Tomcat . _ Web services, SSO, EM/EMCC None Tomecat
Login
DRF
IPSec . - DRS, Ipsec Tunnels None Master/Local
CAPF CTL + ITL LSC must l:;e updated, secure All CAPF
eatures
Callmanager CTL + ITL Rageraten, T(!_;-Tllssues' THuRS: All CM,CTITFTP
VS ITL Verification of TLs, L.’JFG files, https TVS
connection
Signer or SAST backup for
ITLRecovery . CTL + ITL ITL/CTL All

Cenario 1: Telefones nao registrados apos o Call Manager, TVS
e renovacao de certificado ITL

S

Note: Este cenario se aplica a implantagdées sob o CUCM de modo misto e clusters n&o
seguros, além disso, aplica-se aos certificados autoassinados e certificados CA.

Quando os certificados Call Manager , TVS e ITL expiraram e foram renovados ao mesmo tempo,
isso faz com que todos os nossos telefones fiqguem em um estado nao registrado que causa um
grande impacto no sistema, esse € um comportamento esperado quando acionamos os telefones
para nao confiar no CUCM.

Verificacao

1. Verifique se os certificados ja expiraram em Cisco Unified OS Administration >Security >
Certificate Management
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2. Pesquise por Callmanager, TVS ou ITL sob o filtro na parte superior da pagina e use o
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3. Os certificados devem ser atualizados e verificados na coluna Validade (0 mesmo para os
certificados TVS e ITL)
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4. Uma vez verificado que tudo esta em boas condi¢cdes apds a renovacao do certificado, os
telefones sdo mostrados como estado Nao Registrado.
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Solucao

Ha duas opg¢des para corrigir o problema:

1. Execute uma redefini¢ao de fabrica do telefone que permita que o telefone apague as
configuragbes de seguranga atuais e permita que o telefone obtenha os novos certificados

2. Atualize os certificados ITL e CTL da CLI no n6 do editor e use o comando utils itl reset
localkey.



Esta etapa afeta todos os telefones, inclusive telefones registrados. Certifique-se de
executar isso apos o horario comercial.

. High Impact.

Cenario 2: o logon unico nao funciona apds a renovacao do
certificado Tomcat

S

Note: Este cenario pode ser aplicado a implantacées que usam acordo por ndé ou em todo
o cluster para a configuragao de logon unico

Login no CUCM com Single Sign-on (SSO), ele exibe uma mensagem de erro "Erro ao processar
a resposta saml” ou "Erro ao processar a resposta saml Falha ao descriptografar a chave secreta”

Verificacao

1. Certifique-se de que todos os nds contenham um certificado tomcat valido se autoassinado
ou contiver o novo certificado tomcat multi-san associado.

2. Use set samltrace level debug em todos os nés do CUCM via CLI para ativar logs SSO no
nivel de depuracéao

3. Recrie o problema fazendo login novamente no CUCM e use o método SSO.

4. Colete logs de SSO do Tomcat apds o incidente e verifique se vocé recebeu esta
mensagem:

2026-01-10 06:06:31,274 ERROR [http-nio-81l-exec-157] cpi.sso.saml.sp.security.authenticatio
com.sun.identity.saml2.common.SAML2Exception: Failed to decrypt the secret key.
at com.sun.identity.saml2.xmlenc.FMEncProvider.getEncryptionKey(FMEncProvider.
at com.sun.identity.saml2.xmlenc.FMEncProvider.decrypt(FMEncProvider.java:607)
at com.sun.identity.saml2.assertion.impl.EncryptedAssertionImpl.decrypt(Encryp

Solucao



Exporte os metadados do CUCM apds a renovacgao do certificado do Tomcat e importe-os para o
servidor do provedor de identidade para garantir que eles tenham o novo certificado tomcat para

essa comunicagao.

Procedimento para renovar o tomcat com implantacdo de SSO habilitada:

Caution: O Centro de assisténcia técnica (TAC) recomenda as préximas etapas para
evitar qualquer problema apds a renovacéao do certificado do Tomcat, recomendar a
execucao desse procedimento apds o horario comercial.

. Low Impact

1. Desative o0 SSO em todos os n6s do CUCM

Disable S50
Renew
. hw ‘ E:} [ Tomcat cert

Expart 5P
matadata

O | emonsso | 5 | g2t

0

« Acesso a administragdo do CM > Sistema > Logon Unico SAML
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» Selecione Disable SAML SSO

I! Mms&nit; Expoit All Metadata @mwmm I

Status

@nTMT B niot currenitly enabiled far S50, You can change S50 for ATHT here,

@ SAML 550 enabled

» Esse processo precisa ser executado em todos os outros nés por meio da GUI se o acordo
por né for usado.

2. Renove o certificado Tomcat no cluster CUCM

Disable 550
Ranew Export 5P
e E:> Tomcat con [ metadata ]E:>| Ensbls S50

JE3

Procedimento geral para renovar o certificado multi-san Tomcat no cluster CUCM:

* Navegue até Administragdo do SO > Seguranga > Gerenciamento de certificado.
+ Selecione Gerar CSR
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» Selecione Tomcat em Certificate Propuse.

» Selecione Multi-SAN em Distribuicao.

 Verifique se todos 0s nds no cluster estao listados em Dominios preenchidos
automaticamente.
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» Selecione Gerar. Verifique se o CSR foi criado em todos os nds no cluster.

Baixe o CSR gerado do editor do CUCM e assine-o com um servidor de autoridade de

certificacéo (CA).

Va para Administragdo de SO > Seguranga > Gerenciamento de certificado. Selecione

Carregar certificado/Cadeia de certificados.

» Carregue certificados CA como Tomcat-trust.

Repita a etapa 6 e agora carregue o certificado assinado do Tomcat como Tomcat.

» Uma vez concluido e verificado que todos os nds tém o novo certificado tomcat aplicado,
reinicie o servico Tomcat por meio da CLI em todos os nés no cluster com este comando
utils service restart Cisco Tomcat.

Para obter mais informacgdes, consulte esta documentacgao:

* Regenerar certificado autoassinado do Tomcat
* Regenerar o certificado assinado pela CA do Tomcat.



https://www.cisco.com/c/pt_br/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html#toc-hId--24706933
https://www.cisco.com/c/pt_br/support/docs/unified-communications/unified-communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-certifica.html#toc-hId--1462769849

3. Exportar metadados do provedor de servigos (SP)

Disable 550
in all CLUICM
nodas

w Renew
Tomeat et

o s [

=

* Va para administragdo CM > Sistema > Logon unico

» Configure as opgdes de SSO (neste caso, cluster wide no modo SSO e Use tomcat
certificate no certificado esta configurado como exemplo) e selecione export all metadata

SAML Single Slgn-0On

ol Mode

% Cluster wide [Bine metadata file per cluster)

Per node (One metadata file per node)
Certificate

:' Use syitem generated seif-signed certificate (ITLRecovery)
E:] Use Tomcat certificate

*Mote: For the tomcat certificate to be used for cluster wide SED.II; must be a multi-server CA-signed or

@Emsnusm Export Al Meladasa

| Vpdato P Metacata Fis Fizt Al Disabied Servers

* Importe metadados da controladora de armazenamento para o servidor IdP (ldentity

Provider, Provedor de identidade). Para obter mais informagdes, consulte Configurar SAML
SSO no Provedor de Identidade

4. Habilitar SSO no cluster CUCM

o[22 o (o (2=

» Va para administragdo CM > Sistema > Logon unico

Ranew

Disable S50
Tomcat cart

mm.fm]:}

+ Com as mesmas opgoes de SSO selecionadas durante a exportagdo de metadados do
CUCM, selecione Enable SAML SSO e selecione continue.

S50 Maode

® Cluster wide (One metadata file per cluster)

) per node (One metadata fibe per node)
Certificat

! Use system gencrated self-signed certificate (ITLRecoverny)
'i' Use Tormdat oertificate

*Mote: For the tomcat certificate to be used for duster wide S50, it must be & multi-server CA-signed o0

o Enms.uml.;; Expoet A% Matadata | Update idP Metadata Filg

Fix All Disabled Servens
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Se estiver em todo o cluster, esta etapa estara disponivel para verificar o certificado multi-
san em todos os nos, selecione Test for multi-server tomcat certificate. depois de concluido,
selecione Avancar.

SAML Single Sign-0n Configuration
) e

_ Exaty
@s:am: Ready

- Test for Multi-Server tomcat certificate
The criteria for enabling clusterwide S50 is that you must have a multiserver tomcat certificate already deployed. If you have not done this already please follow the below steps:

1) Login to Clsco Unified OS5 Administration Page and Mavigate to Certificate Management under Security Menu

2} Click on Generate CSR

3) Select Certificabe Purpose s Tomeal

A} Felect Distribution af “MuRi-Senasr

5) Click Generate

6) Download the CSR and get it signed from the CA of your choide

7] Once the certificate is sswed by the CA, upload it via the "Upload Certificates Certificate chain® eption on the Centificate Management page
) Resta Tomeat service on oll the nodes in the duster

%) Restan TFTP service on all the TFTP nodes in the duster

For self-gigned Mulli-senser tomcal certificate:

1} Loghn to Ciico Unified OF Administration Page and Navigste te Cenificite Management under Security Menu
2} Click on Generste self signed Muli-sarver tomeat certificate

3} Select Certificate Purpose a5 Tomcat

4) Select Distributhon as “Multi-Server™

£) Click Generate

&) Restart Tomcat service on all the nodes In the duster

7) Restart TFTP service on all the TFTP nades in the cluster

If the abowe steps have been completed, click Test below which will confiem il the maulti-server tomcat certificate is deployed bedone pro0neding to the next stage
Test for Multi-Server tomcat certificate

Naxt Cancal

Carregue os metadados de IdP, selecione Import IdP Metadata e, depois de concluir,
selecione Next



SAML Single Sign-0On Configuration
W Next

rStatus

@ Status: Ready

\.f) Import succeeded for all servers

rImport the IdP Metadata Trust File
This step uploads the file acquired from the IdP in the previous manual step to the Collaboration servers,

1)Select the IdP Metadata Trust File
No file chosen

2} Import this file te the Collaboration servers
This action must be successful for at least the Publisher before mowving on to the next task in this wizard.

I Import IdP Metadata I Q’j/? Import succeeded for all servaers

Mext || Cancel |

* Em Test SSO Setup, selecione um usuario com o grupo Standard CCM Super Users
atribuido e selecione Run SSO Test até obter éxito.

SAML Single Sign-0On Configuration

4 s

~Status
13 The server mietadata file muest be installed on the [dP before this test is run.

~Test 550 Setup
This et verifies that the metadata files are cormectly configured and will allow S50 to SEart up on the Servers. This DSt can be run on army

1)1Pick a valid username o use for this test

You must already know the password for the selected username.
Thit user must have sdministrator rights and slso exist in the LdP.

';5 Phease use oné af the Usernamés shown below. Using any other Username o log into the IdP may result in administrator lockout.

£JLaunch 550 test page

Run S50 Test...

Back  Cancel




m Test SAML - Google Chrome

2 Not secure https /1 5pub

SSO Test Succeeded!

Congratulations on a successful SAML SSO configuration test. Please
close this window and click "Finish" on the SAML configuration wizard
to complete the setup.

Close |

4. Reinicie os servigcos necessarios apos a habilitacdo do SSO.

I:" bl -Ssa r 3 - 7
[ e G [}‘ monew | [ exponse 1 Q[ cnabla 550 | [
A habilitagao de SSO reinicia o servigo tomcat.

SAML Single Sign-On Configuration

‘ Back ’ Finish
- Status
\/ S50 Metadata Test Successful

-Ready to Enable SSO
Clicking "Finish™ will complete enabling S50 on all the servers in this cluster. There will be a short delay whike the applications are being updated

l'i The "Cisco SSOSP Temcat™ and "Cisco UDS Tomeat”™ services will be restarted on all nedes in the cluster if the S50 mode is "Cluster wide™, Otherwise, those services will be restarted on a particular node

To verify the SSO status of each server, check the main SSO Configuration page.
Additional testing and manual uploads may be performed from the main page if neccessary.

Back | Finish  Cancel

No entanto, o TAC recomenda reiniciar o servico Tomcat (utils service restart Cisco Tomcat) e
UDS Tomcat (utils service restart CiscoUDSTomcat) manualmente em todos os nés apds o

processo de habilitacdo de SSO.

Cenario 3: Problemas de registro de mobilidade e acesso remoto
apos a renovacao do certificado



O aplicativo Webex nao pode se registrar no CUCM via Mobility and Remote Access (MRA) apos
a renovacgao do gerenciador de chamadas, dos certificados Tomcat e Expressway C em
implantagdes de modo misto.

Verificacao

1. O gerenciador de chamadas do CUCM e o certificado Tomcat sao certificados assinados

pela CA.

2. A implantacédo do CUCM e Expressway € executada em modo misto (TLS).

3.

inspect Expressway-C logs mostra "SSL routines:ssl3_read_bytes:tlsv1 alert unknown ca"

(rotinas SSL:ssl3_read_bytes:alerta tisv1 desconhecido ca).
<#root>

2026- 01- 29T14: 01: 16. 974-05: 00 exp-c traffic_server[2030]: UTCTi ne="2026-01-29 19:01: 16, 974" Mdul e

HTTPMSG
| GET / CSFmar coal h. cnf.xm HTTP/ 1.1

Host: expc.ci sco.com 6972

Accept: */*

Cooki e: <CONCEALED>

User - Agent: WebEx/0.0.0.0

Tracki ngl D: f xxxxxxx- 86f 6- 4030- 8259- 0b768c07723e

Cient-ip: XXX.XXX. XXX. XXX

X- For war ded- For: xxX.XXX. XXX.Xxx, 127.0.0.1

Via: https/ 1.1 vcs[ Of xxxxxx-c853- xxxx-aal6- 0a290bf 56fc8] (ATS), http/1l.1 vcs[5xxxxxxx- 7f eb- 4xxx-9

|
2026- 01-29T14: 01: 16. 974-05: 00 exp-c traffic_server[2030]:[ ET_NET 1] ERROR SSL connection failed for

SSL routines:ssl3 read_bytes:tlsvl alert unknown ca

Solucao

Exportar e importar certificados entre o CUCM e o Expressway-C para garantir a relagao de
confianga.

1.

Caution: O TAC recomenda executar isso apds o horario comercial, pois esse
procedimento requer a reinicializacao dos servicos. O impacto comercial é

Medium Impact.

Procedimento para concluir a relagao de confianga entre o CUCM e o Expressway com



certificados assinados CA

certificates & certificates & in CUCM

Export CUCM E> Export EXP-C E> Restart services
Import to CUCM cluster.

import in EXP-C

Navegue até OS administration > Security > Certificate management e baixe o certificado raiz CA
e o intermediario (se houver) que assina o Call Manager e o certificado Tomcat.

= o = = =
[2)) cenerate set.signes Ga Upboad Certfcate/Certficate cham (G D €L Lg__!_. CSR Lg} Download CSR LE.‘D Reuse Cerlficais

Status
"CD 18 records found

Certificate List (1 - 18 of 18) Rows per Page !
Find Certificate List where | Certificate ¥ :h!ﬂlf'-!- with T [eallmansger Fand Clenr Filter '4? bl
Select item or enter search bext v
Cartificats ~ Commemn Nama Camemon Mare_Serisiiumbar Ussge  Type ,&"';‘; Datribution Tasuad By
CallManager Identity CA- RSA  Multi-server[SAN) |
Sig e

CallManager-

ECDSA
[contianoger- R 75 -<:- Tust  sef-  Rsa TR e

trust 1 64223858 5deb]cibigadoedtdiabad]c signed

Em seguida, navegue até Expressway-C > Manuteng¢ao > Seguranga > Certificado de CA
confiavel e carregue o certificado de CA do Call Manager e do certificado Tomcat.

Upgrade
| Loagging
Smart licensing

Email Notifications
Tools »

|
1
1

[ Trusted CA ceticate

Backup and restore Server certificate

Diagnostics » CRL management

Maintenance mode Client certificate testing

Language Certificate-based authentication
configuration

Restart oplions

) : Secure traversal test
| Choose File | No file ct

Ciphers

SSH configuration



{ Upload |

| Select the file containing trusted CA cedificates Choose File | No file clmsenl i

Trusted CA certificate Vou are hee: Laniznaece

e, Fils uplosded. T conifeats e wpiobded Fils conteaty - Coriicates 1, CRLS 0

iy (gegoded)

£if

Carttsate THca-t Liptchars Insuer Fab 09 2008

contee I ers— ey

Shov il isscoced)|  Show sl PEM e | seiect | Lnsee |

)

Note: Em cenarios com o Call Manager e o certificado Tomcat como autoassinados, baixe
o Call Manager e o certificado Tomcat reais e carregue-os no Expressway.

i

certificates &
Import to CUCM

certificates & in CUCM

Export CUCM : Export EXP-C E> Restart services
import in EXP-C cluster.

N,

Navegue até Expressway-C > Manutengao > Seguranga > Certificado CA confiavel > Mostrar tudo
(arquivo PEM)

Trusted CA certificate

(] certificate DSERVER-CA

Show all (decoded)| Shnwall(FEMlie}ll Delete| Selectall| Unselect all|

Copie o valor PEM do certificado CA que assina o Expressway-C e salve-o em um arquivo txt.



expcert.pem - Notepad

File Edit Format View Help

N BEGIN CERTIFICATE-----
MIIDdzCCAl+gAwIBAgIQFBGTWjxDrplBSNgcCLcOFTANBgkghkiGO9w@BAQsFADBO
MRUWEWYKCZImiZPyLGQBGRYFbGYjYhwxFzAVBgolkialk/IsZAEZFgdicm9gZWRh

jsFtVBS1DORel61KUSgbIHS19Qwb(xZHxd4a
————— END CERTIFICATE-----

Navegue até OS administration > Security > Certificate management e selecione Upload
Certificate/Certificate Chain e carregue o certificado da CA expressway-C como Tomcat-trust e

Call Manager-trust

Show = Settings + Security + Software Upgrades + Services + Help «=

|

—_— e .

Download

82

é} Generate Self-signed L I:J Upload Certificate/Certificate chain I QJI'




5‘;_‘, Upload m Close

—Status

®Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

—Upload Certificate/Certificate chain

Certificate Purpose* | CallManager-trust o |I

Description(friendly name} | |

Upload File | Choose File | expcert.pem

Upload || Close |
)| —

r ~y

Export CUCM Expaort EXP-C
certificates & |:> certificates & |:> n CUCH
import in EXP-C Import to CUCM cluster

A

Reinicie os servigcos necessarios no cluster do CUCM:

» Navegue para Cisco Unified Serviceability > Tools > Control Center - Feature Services e
reinicie o servigo Cisco CallManager em todos os nds que o executam.

* Navegue para Cisco Unified Serviceability > Tools > Control Center - Feature Services e
reinicie o servigo Cisco TFTP em todos os n6s que o executam.

 Reinicie o servigo Tomcat em todos os nés no cluster via CLI com o comando utils service
restart Cisco Tomcat.

* Reinicie o servigo Cisco HAproxy em todos os nés no cluster via CLI com o comando utils
service restart Cisco HAProxy.

Cenario 4 : Renovacao da causa do certificado da Funcao de
Proxy de Autoridade de Certificagao

Cenario 4.1 : Falha na autenticagao 802.1x

O telefone néo autentica com o ASA apds gerar novamente o certificado da fungao de proxy de
autoridade de certificagao (CAPF) no editor do CUCM.



Verificagcao

1. As mensagens de status do telefone mostram "Autenticagao 802.1x: Falhou"

12:12:36p 802.1X Authentication: Failed
12:12:57p 802.1X Authentication: Failed
12:13:33p 802.1X Authentication: Failed
12:14:11p S02.1X Authentication: Failed
12:14:48p 802.1X Authentication: Failed
12:15:32 802.1X Authentication: Failed

12:16:08 802.1X Authentication: Failed

2. Inspecione os registros do telefone do servidor afetado e localize
"SSL_ERROR_WANT_READ"

4592 NOT Feb 17
4593 NOT Feb 17
++ EAP-Fail ure

4594 NOT
4595 NOT
4596 NOT
4597 NOT
4598 NOT
4599 NOT
4600 NOT
4601 NOT
4602 VRN
4603 NOT
4604 NOT
4605 WRN
4606 DEB
4607 DEB
4608 DEB
4609 DEB
4610 NOT
4611 NOT
4612 NOT
4613 NOT
4614 NOT

Solucéao
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25.
25.
27.
27.
27.
27.
27.
27.
27.
27.
27.
27.
27.
27.
27.
27.
27.
27.
27.
27.
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041733
041826

041898
042032
061822
061950
062009
062068
062134
062189
062462
062550
062717
062953
063039
063069
063091
063121
063306
063370
063423
063475
064074

(349-349) PAE: -Secure Connection Handshake in progress - status SSL_ER
(349-349) PAE: - EV_REQUEST_REC, ST_AUTHENTI CATI NG >ST_AUTHENTI CATI NG

(349-349) PAE: -send EAP-Resp/TLS - id 9

(349-349) PAE: -authWile tiner set: 30 sec

(349-349) PAE: -[0001-0] 08-cc-a7-1c-bb-ae vid=0xfff=4095 static=0 pri =(
(349-349) PAE: -port=0

(349-349) PAE: -cprCdpGetPort address: 8:CC: A7:1C. BB: AE Phyport=0 appf
(349-349) PAE: - >>>>>>>>>>>>> port obtained = 0 for mac nmacAddress 08: ¢
(349-349) PAE: -rcvd EAP-Failure

(349-349) PAE: -EV_FAI LURE, ST_AUTHENTI CATI NG >ST_HELD

(349-349) PAE: -802.1X auth FAILED

(349-349) PAE: -paelnfoTolnetd: PAE info sent to NETSD

(1786- 1880)
(1786- 1880)
(1786- 1880)
(1786- 1880)
(1786- 1880)
(1786- 1880)

JAVA- Cal | i ng handl eNet SDEvent

JAVA- Thr ead- 11| ci p. sec. Security:? - Security: Received a pre
JAVA- openQue(): que->/tnp/pae_nsg_que, key->0x101019ab

JAVA- openQue(): que->/tnp/ pae_rsp_que, key->0x10101c4c
JAVA- get paei nfo: send pae info nessage paeCnd. mt ype=1880, p:
JAVA- get paei nfo: recv pae info resp ret=-1, errno=No nessage

(349-349) PAE: -paelnfoTolnetd: Netsd event NETSD EV_PAE sent to NETSD
(349-349) PAE: - PAE RE- AUTH, not sending SEC DOM Netsd event for CDP
(349-349) PAE: -paeSetlLastSupStatus: LastSupStatus 0

(349-349) PAE: -heldWile tiner set: 60 sec

(349-349) PAE: -paeNetsdRcvMsg(349): PAE event: status: FAIL : Resource

Baixe o certificado CAPF do editor do CUCM e carregue-o no servidor de autenticagao, ignore o
802.1x para permitir o registro e instale o certificado LSC nos telefones afetados.



Cenario 4.2 : Os telefones ndo sio registrados com o CUCM que usa o perfil de
seguranga no modo TLS.

Os telefones mostram "O telefone esta registrando" apds gerar novamente o certificado CAPF no
editor do CUCM.

Verificagao

1. Telefones afetados contém perfil de seguranga com modo TLS ativado.
~Phone Security Profile Information

Product Type: Clsco 8845
Device Protocol: sSIp
Mame*

| Cisco BEAS - Secure profile
Deseription Cisco 8845 - Secure profile
Monce Validity Time* [go0

Davies Security Mode 'Encwpted

Transport Type* L TLS ; ha
|_|Enable Digest Authentication

TFTP Encrypted Config

Enable OAuth Authentication

2. Os telefones afetados tém o certificado LSC instalado.
3. Verifique se o certificado CAPF esta atualizado.

Certificate List (1 - 15 of 15)

Find Certificate List where | Certificate

| begins with_~ | CARF Fired || Clear Filer || < || =
Select e of enter sepnch text ~
Certificate = i Mame/Common Wame_Seniafbambesr ieage T x‘;’r Cetrition D By Expdration
CAFF CAPF =Dl 7205 Identity Seif- RSA eml5 cisco.com CAFF-DbC1 7205 BSOS 2028
sigreed
4. Faca login no editor do CUCM e use o comando show ctl que mostra o numero de série do
certificado CAPF antigo.

5. Em seguida, altere o perfil de seguranga do telefone para nao seguro.

Solugao

Gere novamente o arquivo CTL no CUCM e reinicie os servigos necessarios para garantir que os
telefones obtenham o novo arquivo CTL com o arquivo CAPF.

Caution: O TAC recomenda executar isso apos o horario comercial, pois esse
procedimento requer a reinicializagao dos servigos. O impacto comercial €



Medium Impact.

Procedimento para garantir a renovagdo da CAPF com éxito.

SO

-

Ruestart Changa
s iaingd 1 D{ phana 1o ] E:)

Install i Change
LsCin | [) | Phone profile

phone 10 SECUrs

admin:utils ctl update CTLFile
This operation will update the CTLFile. Do you want to continue? (y/m): vy

Updating CTL file
CTL file Updated
Please reset all Encrypted and Authenticated phones for the CTL file updates to take effect.

Atualize o arquivo CTL apos a regeneragao de CAPF. Efetue login na CLI do Publicador e insira o
comando utils ctl update CTLFile.

i

wazen | o Ml o

Change Install new Change
phond to E:} LSC in E:} Phon profile
non=secura phone 0 securg

1. Navegue para Cisco Unified Serviceability > Tools > Control Center - Feature Services no
editor do CUCM e reinicie o servico CAPF.

2. Navegue para Cisco Unified Serviceability > Tools > Control Center - Network Services e
reinicie o Cisco Trust Verification Service em todos os nés que o executam.

3. Navegue para Cisco Unified Serviceability > Tools > Control Center - Feature Services e
reinicie o Cisco TFTP Service em todos 0s nds que o executam

Rgstart Install nw Changi
Updste CTL |C> | requied | L) [)| scin [ L) |Phone profie
h | SErvices phone EO SgCune

* Navegue até Administragcao CM > Sistema > Seguranga > Perfil de segurancga do telefone.
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» Copie o perfil de seguranga do telefone atual atribuido aos telefones necessarios.
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» Altere o modo de seguranga do nome e do dispositivo para Nao seguro e selecione Salvar e

aplicar configuragao para aplicar essa alteragédo a todos os telefones necessarios.



Phone Sacurity Profile Configuration

—

Phone Security Profile Information

Lisco GR4D
SIF
Chico BE4S - non Secure prodile
Descripbion | Cisco BE4S - Secure prafile
Nenoe Validity Time® [gop
Device Security Mode | Non Secure -
Transport Type® TCP

|| Enabie Digest Authentication
I TFTP Bncryoted Config
Enable QAuth Authentication

~Phane Security Profile CAPF Informats
Authentication Mode® By Mull Saring

—
Ky Crder® (RSA Only il
RSA Key Size (Bits)® 2048 ~]
EC Key Size (Bits) >

Note: These fields are related to the CAFF Information settings on the Phone Configurat

L ters used in Phon
SIP Phome Por [ s080 |

Save | | Delete | | Copy | [ Reset | [ Appiy Config | [ Add New |

» Aplique o Perfil de seguranga do dispositivo criado a configuragao de telefones necessaria,
selecione Salvar e aplicar configuragao.

~Protocol Specific Infermation

Packet Caplure Mode® [ Nene hd
Packet Capture Duration o

BLF Presence Group® [ 5tandard Presence grous

SIP Dial Rules [< Hone =

MTP Preferred Originating Codee™® 711,10

Device Security Profile® Iicm:n BEAS - non Secure profil |

Rercuting Caling Search Space | < Mone >

¢ [¢]|¢

"
SUBSCRIBE Calling Search Space [« Monp > a
SIP Profile™® | Standard SIF Profile | view Detaits
Digest User | = None = hd

[ Media Termination Peint Reguired
[Curettenses Port
[ Require DTHF Reception

ERSEEAY - oo

L =

Use a segao de informagdes CAPF na configuragéo do dispositivo dos telefones afetados para
instalar o certificado LSC nos telefones necessarios.



* Nas informacdes de CAPF, selecione Instalar/Atualizar em Operagao de Certificado.

rCertification Authority Proxy Function (CAPF) Information
Certificate Operation® [Install/Upgrade v
Authentication Mode * [By Null String )
Authentication String

Key Order® [ RsA Only ~|
RSA Key Size (Bits)* (2048 ~|
EC Key Size (Bils)

Operation Completes By 2026 |[03 |18 |[12 | (rvvv:Mm:D0:HH)

Certificate Operation Status: None
Mote: Security Profile Contains Additional CAPF Settings.

» Selecione Save and Apply Config.
» Aguarde até que o Status da operacao de certificado mostre Operagao concluida.

Restart Change Irestall ne Ghange
Update CTL ¢ E) |:> ED
reaquined phone o L5C in Fhone profile
fie ] { sarvices ‘ noN-sacura { phone ] 1o sacUnS

Na secao Protocol Specific Information em Phone Configuration, selecione o perfil de segurancga
com TLS ativado que foi criado.

~Protocol Specific Informatio

Packet Capture Mode® [ Hene ~|
Packet Capture Duration I

BLF Presence Group*® [Stardard Prasence grous ]
SIP Dial Rules [< Mone = ¥]

MTP Preferred Originating Codec™ il 2 '
Deévice Security Profile™ Cisco H845 - Secure En;n’:rv: e
Rerouting Calling Search Space H
SUBSCRIBE Calling Search Space [< None > |

SIP Profile® | standard S1F Profile ~ | igw Datadls
Digest User [ Wone = "".I




QS;!H xmu DC‘.ﬂw %mm & Aeply Config %}-ﬂmr\lm

—Phone Security Profile Information

Product Type: Cisco BB4S5
Device Protocel:  SIP
Mame*

| Cisco B845 - Secure profile |

Drescription | Cisco B84S - Secure profile |
MNonce Validity Time® '_5|;u;| J
Device Sacurity Mode | Encrypted ~|
Transport Type ® [T ~]

[ Enable Digest Authentication
& tere Encrypted Config
) Enable OAuth Authentication

Informacoes Relacionadas

* https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-
communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html

* https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-
communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-
certifica.html

* https://www.cisco.com/c/en/us/support/docs/content-networking/certificates/213295-how-to-
install-an-Isc-on-a-cisco-ip-phon.html

* https://www.cisco.com/c/en/us/td/docs/voice ip comm/expressway/config guide/X15-
2/mra/exwy b mra-deployment-guide-x152.html
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



