Entender o processo de registro do telefone IP
SIP no CUCM
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Introducao

Este documento descreve as etapas para registrar um telefone IP SIP no Unified Communications
Manager.

Pré-requisitos
A Cisco recomenda que vocé tenha conhecimento basico destes topicos:

+ Cisco Unified Communications Manager (CUCM ou Cisco Call Manager)

* Domain Name System (DNS)

» Cisco Discovery Protocol (CDP)

* Protocolo de Configuragdo de Host Dinamico (DHCP)

* Protocolo de Transferéncia de Arquivo Trivial (TFTP - Trivial File Transfer Protocol)
* LAN Virtual (VLAN de Voz)

* PoE (Power Over Ethernet)

Informacgdes de Apoio

Um telefone IP que tenha funcionalidade de voz precisa ter suas funcionalidades de configuragao
e voz para fazer uma chamada. Sem configuracao, o telefone é apenas um shell. Para configurar
o telefone IP, vocé deve iniciar e concluir o registro no Cisco Unified Communications Manager
(CUCM ou Cisco Call Manager).

O processo de registro do telefone através do protocolo SIP muda um pouco em comparagao



com o protocolo SCCP (Skinny). No entanto, isso esta fora do escopo deste documento.
Requisitos

Adicione o dispositivo no Call Manager, preencha pelo menos a configuragao necessaria e
adicione pelo menos uma linha.

Processo de registro

1. O telefone IP é conectado via PoE (power over ethernet) ou adaptador CA para obter
alimentacao.

2. O telefone carrega sua imagem de firmware armazenada localmente. Alguns telefones IP
tém uma memoaria Flash na qual armazenam sua imagem de firmware padrdo contendo seu
software e preferéncias definidas pelo usuario. Quando o € iniciado, o telefone executa um
carregador de inicializagdo que carrega uma imagem do telefone armazenada na memaoria
Flash. Usando esta imagem, o telefone inicializa seu software e hardware.

3. O telefone aprende a VLAN ID de voz via CDP do switch. O switch envia um pacote do
Cisco Discovery Protocol para o telefone IP. Este pacote do Cisco Discovery Protocol
fornece ao telefone informagdes sobre a VLAN de voz, se tal fungao tiver sido configurada.
A VLAN de voz é uma VLAN atribuida especificamente aos fluxos de dados de voz dos
usuarios.

4. O telefone usa DHCP para aprender seu enderec¢o IP, mascara de sub-rede, gateway
padrao e endereco do servidor TFTP (por meio da opgéao 150). O telefone IP envia uma
solicitagao por broadcast a um servidor DHCP. O servidor DHCP executa seu processo de
pesquisa de enderec¢o de acordo com o pool de enderegos configurado e verifica as opgdes
configuradas, executa o processo DORA (Discover, Offer, Request, Acknowledge) e
responde ao telefone com os enderegos encontrados.



Note: A opcao de DHCP 150 suporta uma lista de servidores TFTP (IPs de varios
servidores). A opc¢ao de DHCP 66 suporta apenas o endereco IP ou 0 nome de host
de um unico servidor TFTP.

5. O telefone entra em contato com o servidor TFTP e solicita o arquivo CTL (Certificate Trust
List); o TFTP fornece o arquivo CTL somente se o cluster estiver protegido (modo Misto); no
caso do modo nao seguro, espera-se receber uma mensagem de erro "404 nao encontrado”
do TFTP.

GHTTP-http get [HTTP/1.1 404 Not Found*M Conten]
6. O telefone entra em contato com o servidor TFTP e solicita o arquivo da lista de confianga
de identidade (ITL).

7. O telefone entra em contato com o servidor TFTP e solicita o arquivo de configuragao
SEP<mac-address>.cnf.xml, que contém parametros para o telefone IP, como grupo do
gerenciador de chamadas, endereco IP, porta, fuso horario e outros.



Note: Se o Telefone SIP nao tiver sido provisionado antes do tempo de inicializagao,
o Telefone SIP fara download do arquivo de configuracao padrao
XMLDefault.cnf.xml do servidor TFTP.

8. O telefone SIP verifica se uma atualizag&o de firmware é necessaria se uma imagem de
firmware especifica estiver no arquivo de configuragao. Esse processo permite que o
telefone atualize a imagem do firmware automaticamente quando necessario.

9. O telefone baixa as regras de discagem SIP configuradas para esse telefone.

10. O telefone estabelece conexao com o CUCM principal. Depois de obter esses arquivos do
servidor TFTP, o telefone tenta fazer uma conexao TCP com o Cisco CallManager de
prioridade mais alta na lista do Grupo de Gerenciadores de Chamadas.

11. O telefone se registra com o servidor CUCM principal listado no arquivo de configuragédo. O
telefone IP envia uma mensagem SIP REGISTER ao CUCM para solicitar o registro e o

CUCM responde com um 200 OK para a mensagem REGISTER.

12. O telefone faz o download dos arquivos de localizagao apropriados do TFTP.



13. O telefone faz o download das configura¢des de teclas de fungdo do TFTP.

14. O telefone baixa toques personalizados (se houver) do TFTP.

O telefone IP ndo exibe uma mensagem registrada, mas o IP do telefone com as IDs de carga
ativa e inativa é exibido na pagina do telefone no CUCM. Quando o telefone mostra o numero de
diretdrio, o telefone foi registrado com éxito.

Device Status

Registration: Registered with Cisco Unified Communications Manager XXX
IPv4 Address: XXXX

Active Load ID: sip78xx.12-8-1-0001-455

Inactive Load ID: sip78xx.12-5-15R1-4

Download Status: Mone
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O TFTP é um servico critico para telefones IP. O telefone usa o TFTP para baixar seus arquivos
de configuragao, firmware e outros dados. Sem o TFTP, os telefones simplesmente nao
funcionam corretamente. Quando vocé faz uma alteragdo de configuragcdo em um dispositivo, o
CUCM cria ou modifica um arquivo de configuragao para o dispositivo e o carrega no servidor
TFTP. O servigo TFTP pode ser fornecido por um ou mais servidores CUCM no cluster.

Resumo do processo de registro

DHCP
A cucm CISCO TFTP
=] e —
-/
= ' = 2
- 14 Ks
]
The phone establishes
a c'an‘vlinn with the 10 ) l‘h-:_ﬂljc‘ requests and
primary CUCM receives CTL file if present

Phone requests and G

The phone registers with TI receives ITL

the primary CUCM server Phone requests and receives 7
its configuration file

Phone learns its 1P address,
subnet mask, default gateway

and TFTP server address. 5 w | r [: H
o S= p—=
1 Obains power \\A_ =z IP . . -
I
i, ; . Switch sends
2 Ry Phone loads its locally the voice VLAN

. Sorect NrTare ID to the phone
.
8 %o Phone loads the new firmware

g Phone downloads the
SIP dial rules if present

12 The phone downloads the
appropriate localization files

13 The phone downloads the
softkey configurations

" The phone downloads
Custom ringELones (if any)

Logs
Diferentes componentes estdo envolvidos no processo de registro do telefone como CUCM,
TFTP, DHCP, Switch, Telefone IP. Para verificar se esses componentes executam as etapas

corretamente, ele pode ser validado em seus registros.

Logs sugeridos

Do telefone:

Na pagina da Web do telefone IP:



* Registros de console/PRT do telefone

No Wireshark:
* Pcap do telefone

Do CUCM:

Da RTMT:

» Rastreamentos do Cisco CallManager

* Log do Aplicativo Visualizador de Eventos

* Log do Sistema do Visualizador de Eventos
» Cisco TFTP

Da sessao CLI do CUCM:
* Pcap do CUCM principal

Do Switch:

 Alcance (opcional)



Note: Se precisar de ajuda para coletar os registros, consulte a documentacgao oficial da
Cisco.

Como coletar registros

Como coletar logs do CUCM do RTMT

Como coletar IP Phone pcap

Como coletar CUCM pcap

Como coletar a PRT do telefone IP

Como coletar reqgistros do console do telefone

Como coletar um SPAN no switch



https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/200787-How-to-Collect-Traces-for-CUCM-9-x-10-x.html
https://community.cisco.com/t5/collaboration-knowledge-base/collecting-a-packet-capture-from-a-cisco-ip-phone/ta-p/3119480
https://community.cisco.com/t5/collaboration-knowledge-base/packet-capture-on-cucm-appliance-model/ta-p/3118507
https://www.cisco.com/c/en/us/support/docs/collaboration-endpoints/ip-phone-8800-series/200770-How-to-Collect-a-Collaboration-Endpoint.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/213548-procedure-to-collect-the-phone-console-l.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-6500-series-switches/10570-41.html

Informacgdes Relacionadas

Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



