Configurar a reutilizagao de certificado Tomcat
para CallManager no CUCM 14
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Introducao

Este documento descreve como reutilizar o certificado Multi-SAN Tomcat para CallManager em
um servidor Cisco Unified Communications Manager (CUCM).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ Certificados CUCM
» Ferramenta de monitoramento em tempo real (RTMT)
+ Lista de Confiabilidade de Identidade (ITL)

Componentes Utilizados

As informacdes neste documento sao baseadas no CUCM 14.0.1.13900-155.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Informacgdes de Apoio

Os dois principais servigos para o CUCM s&o Tomcat e CallManager. Nas versdes anteriores,
certificados diferentes para cada servigo eram necessarios para o cluster completo. No CUCM
versao 14, um novo recurso foi adicionado para reutilizar o certificado Multi-SAN Tomcat para o
servigo CallManager também. Os beneficios de usar esse recurso séo:

» Reduz o custo de obter dois certificados assinados por uma autoridade de certificagao
publica (CA) para um cluster de certificados assinados por CA.
» Esse recurso reduz o tamanho do arquivo ITL, reduzindo assim a sobrecarga.
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Configurar

Caution: Antes de carregar um certificado Tomcat, verifique se o SSO (Logon unico) esta
desabilitado. Caso esteja habilitado, o SSO deve ser desabilitado e reabilitado assim que
o processo de regeneracgao do certificado Tomcat for concluido.

. Low Impact
1. Definir o certificado Tomcat como Multi-SAN

No CUCM 14, o certificado Tomcat Multi-SAN pode ser autoassinado ou CA-assinado. Se o seu
certificado Tomcat ja for Multi-SAN, ignore esta segao.

Autoassinado

Etapa 1. Efetue login no Publisher > Operating System (OS) Administration € navegue até Security > Certificate
Management > Generate Self-Signed.



Etapa 2. Escolha certificate Purpose: tomcat > Distribution: Multi-Server SAN. Ele preenche automaticamente os
dominios SAN e o dominio pai.

Generate New Self-signed Certificate

- Status
Generating a new certificate will overwrite any existing certificate information. When generating Call Manager, CAPF, or TVS, all devices
will be resat automatically.
- Generate Self-signed
Certificate Purpose®* [ tomeat |
Distribution®* [ Multi-server(SAN) |
Commaon Name* 14pub,
Subject Alternate Names (SANs)
Auto-populated Domains 1dpub.
14sub.
ey Type** REA
Kty Length® | 208 ~
Hash Algerithm* | sHAaZSE |
validity Period (in years)™ [5 |

[Generate ] | Close ]
@ *- indicates required item.

® **when the Certificate Purpose ending with *-ECDSA" Is selected, the certificate/key type Is Elliptic Curve (EC). Otherwise, it is RSA,

Tela Gerar certificado Multi-SAN Tomcat autoassinado

Etapa 3. Clique em Generatee valide se todos os nds estao listados sob a Certificate upload operation
successful mensagem. Clique em .Close

Generate New Self-signed Certiflcate

Status

@[C:ﬂiﬁc-ul:e uplaad operation suecessful for the nedes 14sub.  Lapub. -1

Restart Cisco Tomcat Service for the nodes 14sub. Slapub. using the CLI “utils service restart Cisco Tomcat®. Restart
the Cisco DRF Master and Cisco DRF Local services on the publisher node. Restart ONLY the Cisoo DRF Local service on the subscriber node(s).

@ If SAML S50 is enabled, please disable and re-enable it. Also re-provision the SP metadata on the 1DR

Gerar mensagem de éxito do Tomcat de multi-SAN autoassinado

Etapa 4. Reinicie o servico Tomcat, abra uma sessao CLI para todos os nés do cluster e execute
Outils service restart Cisco Tomcatcomando.

Etapa 5. Navegue até publisher > Cisco Unified Serviceability > Tools > Control Center - Network Services € reinicie 0 Cisco
DRF Master Service € Cisco DRF Local Service.



Etapa 6. Navegue até cada um Subscriber > Cisco Unified Serviceability > Tools > Control Center - Network Services €
reinicie Cisco DRF Local Service.

Assinado pela CA

Etapa 1. Efetue login no publisher > Operating System (OS) Administration € navegue até Security > Certificate
Management > Generate CSR.

Etapa 2. Escolha certificate Purpose: tomcat > Distribution: Multi-Server SAN. Ele preenche automaticamente os
dominios SAN e o dominio pai.

Generate Certificate Signing Request

fi'_l:‘ Generate [T} Close

- Status

!5 Warning: Generating a new CSR for a specific certificate type will overwrite the existing CSR for that type

~Generate Certificate Signing Request

Certificate Purpose** | tomeat |
Distribution * [Multi-server(SAN) ~]
Common Name* |14pub-ms. ]

Include OU in €S5R [J
Subject Alternate Names (SANSs)
Auto-populated Domains | 440,

14s5ub.

Parent Domain ot ]

Other Domalns Choose File | Mo file chosen

Please import . TXT file only.

| | |4 Add
Key Type*™ RSA
Key Length* (2048 v
Hash Algorithm * [sHAZ56 ~|

[ Generate ] [ Close ]

@ *. indicates required item.

**when the Certificate Purpose ending with "-ECDSA' Is selected, the certificate/key type Is Elliptic Curve (EC). Otherwise, it
5 RSA.

Tela Gerar CSR Multi-SAN para certificado Tomcat



Etapa 3. Clique em Generatee valide se todos 0s nos estéo listados sob a CSR export operation
successful mensagem. Clique em . Close

Generate Certificate Signing Request

Lg',l_. Generate [7¢ Close

Status

@ Success: Certificate Signing Request Generated

@ CSR export operation successful on the nodesl[l%ub. . 14pub. ],]

Gerar mensagem de éxito do Tomcat CSR de varias SANs

Etapa 4. Clique em Download CSR > Certificate Purpose: tomcat > Download.

Download Certificate Signing Request
GL Download CSR [T Close

—Status

:5 Certificate names not listed below do not have a corresponding CSR

- Download Certificate Signing Request

Certificate Purpose™® [ tomcat v

| Download CSR | | Close |

@ *. indicates required item.

Tela Baixar Tomcat CSR

Etapa 5. Envie o CSR a sua CA para assinatura.

Etapa 6. Para carregar a cadeia de confianga da autoridade de certificagdo, navegue Certificate
Management > Upload certificate > Certificate Purpose: tomcat-trust. Defina a descri¢ao do certificado e procure os
arquivos da cadeia de confianca.

Etapa 7. Carregue o certificado assinado pela CA, navegue até Certificate Management > Upload certificate >
Certificate Purpose: tomeat. Defina a descri¢gao do certificado e procure o arquivo de certificado assinado
pela CA.

Etapa 8. Reinicie o servigo Tomcat, abra uma sessao CLI para todos os nos do cluster e execute
O utils service restart Cisco Tomecat cOmando.

Etapa 9. Navegue até publisher > Cisco Unified Serviceability > Tools > Control Center - Network Services € reinicie 0 Cisco



DRF Master Service € Cisco DRF Local Service.

Etapa 10. Navegue até cada um Subscriber > Cisco Unified Serviceability > Tools > Control Center - Network Services €
reinicie Cisco DRF Local Service.

Medium Impact.
2. Reutilizar o certificado Tomcat para CallManager

VAN

Caution: Para o CUCM 14, um novo parametro phone Interaction on Certificate Update empresarial é
apresentado. Use este campo para redefinir telefones manual ou automaticamente,
conforme aplicavel, quando um dos certificados TVS, CAPF ou TFTP
(CallManager/ITLRecovery) for atualizado. Por padréo, esse parametro € definido como
reset the phones automatically. ApOS a regeneragao, exclusao e atualizagao de certificados,
assegure-se de que 0s servigos apropriados sejam reiniciados.

E necessario reiniciar os servigos para uma regeneragao de certificado normal do
CallManager. Marque Regenerar Certificados No Unified Communications Manager.

Etapa 1. Navegue até o editor do CUCM e, em seguida, para Cisco Unified OS Administration > Security >
Certificate Management.

Etapa 2. Cligue em Reuse Certificate.
Etapa 3. Na lista choose Tomcat type Suspensa, escolha tomeat.

Etapa 4. No painel Replace Certificate for the following purpose, Mmarque a caixa CalManager de selegao.

Use Tomcat Certificate For Other Services
. Finish [g Close

r Status

o !'_\‘ Tomcat-ECDSA Certificate is Not Multi-Server Certificate

@ Tomcat Certificate is Multi-Server Certificate

r Source

Choose Tomcat Type®* | tomeat v

— Replace Certificate for the following purpose

CallManager
CallManager-ECDSA

| Finish || Close |



https://www.cisco.com/c/pt_br/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html#toc-hId-300889291

Tela Reutilizar certificado Tomcat para outros servicos

S

Note: Se vocé escolher Tomcat como o tipo de certificado, o CallManager sera ativado
como o substituto. Se vocé escolher tomcat-ECDSA como o tipo de certificado,
CallManager-ECDSA sera ativado como o substituto.

Etapa 5. Clique Finish para substituir o certificado CallManager pelo certificado Tomcat Multi-SAN.

.Fln-lh [ﬂcm

Status

@ Certificate Successful Provisioned for the nodes 14sub. ,14pub. =
@ Restart Cisco HAProxy Service for the generated certificates to become active.

@ If the cluster is in Mixed-Mode, please regenerate the CTL file and ensure end points download the updated CTL File.

Mensagem de reutilizac&o do certificado do Tomcat com éxito

Etapa 6. Reinicie o servigo Cisco HAProxy, abra uma sessao CLI para todos os nos do cluster e
execute o utils service restart Cisco HAProxy comando.

S

Note: Para determinar se o cluster esta no modo misto, navegue para Cisco Unified CM
Administration > System > Enterprise Parameters > Cluster Security Mode (0 == Nao seguro; 1 == Mixed Mode).

Etapa 7. Se o cluster estiver no Modo Misto, abra uma sessao CLI no n6é do Publisher, execute
O utilsctl update CTLFile comando e redefina todos os telefones do cluster para que as atualizagoes
do arquivo CTL entrem em vigor.

Verificar

Etapa 1. Navegue até o editor do CUCM e, em seguida, para Cisco Unified OS Administration > Security >
Certificate Management.

Etapa 2. Filtre por Find Certificate List where: Usage > begins with: identity € clique em Find.

Etapa 3. Os certificados CallManager e Tomcat devem terminar com 0 mesmo Common Name_Serial
Number valor.



alal.  Cisco Unified Operating System Administration Nawigation (AR
CI3€0  ryr Cinco Unified Communications Solutions

Show = Sofings v Secury v Softwaro Upgrades =  Senvices v  Holp =

admin  About  Logout

| @ & records found |
| Certificate List (1 -8 of 8) Rows per Page 50 | |
Find Certificate List where |Usage | begins with ] idenity Find || Clear Filter ] #|[=]
| Select tem or enter search text |
Cartificate * c Name/Common Name_S Usage Type Key Type Datriution Issued By Expiration Desarintion
1l Apub, 41437 1 i ldentity Self-signed RSA 1dpub.cucm.collab,mx Reusing fomcat ifl for Cal g
= COSA  ldpub-EC, S5p32bleI0d2996dSCORS Lagb e S 73N Identity Self-signed EC l4pub.cucm.collab.mx  14pub-EC.cucm.collab.mx f- 5 o by system
care CAPE-02010666 Identity Seif-signed  RSA 14pub.cucm, collab.mx  CAPF-02210666 13/20/2027  Self-signed certificate generated by system
ipsec Ldpub, 44arSCSoi?S JSMAS ICINTIAd Identity Seif-signed  RSA 14pub.cucm. collab,mx if-sig 3 by system
Reco TLRECOVERY ldoub . 72702 9¢ca3d929d99cadhes 39720009 Identity Self-signed RSA ITLRECOVERY_ 14pub.cuom. collab.mx 5 -5 by system
Lapub 4504184742748 39 HeacdbFI0c0a11Id ldentity Seif-signed  RSA 14pub.cucm.collab.mx self-sigred for tomcat
‘tomcat-ECOSA Idaub-EC  Geall2fedi8i6l8dedMiagedanioaant Identity Selfsigned  EC 14pub-EC_cucm.callab.mix it-sig by system
v e B0 Ee b 2R S CIADELAT A | 2604 ldentity  Seif-signed  RSA 14pub.cucm.collab.mx  14pub.cucm.collab.mx 5 f-sig 7 by system |

| Generate Seli-sigred || Uplsad Certificate/Certificate chain || Generate C5R || Reuse Certificate

Verifique a reutilizagéo do certificado Tomcat para CallManager

~

Note: A partir do SU4, com a reutilizagao de certificado ativada, o certificado do Call
Manager nao € exibido na GUI, enquanto ambos os certificados séo visiveis no SU2 e no

SU3.

Informacdes Relacionadas

» Guia de sequranca do Cisco Unified Communications Manager 14
» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/security/14SU2/cucm_b_security-guide-14su2/cucm_m_certificates.html
https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



