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Introduction

Este documento descreve o procedimento para habilitar o registro automático no Cisco Unified
Communication Manager (CUCM) 11.5.x ou superior no cluster seguro de modo misto.

Prerequisites

Requirements

A Cisco recomenda que você tenha conhecimento dos seguintes recursos do CUCM usados com
frequência:

Registro automático do telefone●

Autoprovisionamento do usuário●

Modo misto Modo de segurança de cluster●

Modelos de usuário●

Componentes Utilizados

As informações neste documento são baseadas no CUCM 11.5.1

Telefones suportados

Esses telefones são suportados

Telefones desktop série 8800, incluindo 8811, 8841, 8851 e 8861●



Telefones série 7800, incluindo 7821, 7841, 7945 e 7861●

Telefones série 9900, incluindo 9951 e 9971●

8961●

Telefones série 7900, incluindo 7925, 7945, 7965 e 7975●

Telefones série 6900, incluindo 6900, 6901, 6921, 6941, 6945 e 6961●

Série DX, incluindo os modelos DX70 e DX80●

Telepresença SX20●

Telefones não suportados

Os telefones 8941 e 8945 não suportam registro automático no modo misto.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informações de Apoio

Historicamente, o registro automático do telefone não pôde ser usado com clusters CUCM no
modo Mixed mode Cluster Security. Habilitar o modo misto impediu que os telefones se
registrassem automaticamente, independentemente de o registro automático estar habilitado na
Administração do CUCM.

Por design, se o modo misto estivesse ativado, o valor da marca <registro automático> no arquivo
de configuração padrão do telefone seria definido como desabilitado para evitar que telefones não
configurados tentem o registro automático. Telefones mais antigos, como os da série 7900,
ignoram esse valor e tentam registrar-se automaticamente independentemente. Devido ao modo
misto, a camada do dispositivo CUCM rejeitaria sua tentativa de registro.

Isso muda com o CUCM 11.5. Em um cluster do modo misto 11.5, se o registro automático estiver
ativado na IU de administração, o arquivo de configuração do telefone padrão agora exibirá um
valor de marca <autorregistration> habilitado. Os telefones que observam isso tentarão o registro
automático. Além disso, em vez de rejeitar a tentativa de registro automático devido ao modo
Misto, a camada de dispositivo CUCM acionará o procedimento armazenado de registro
automático para adicionar o telefone ao DB e, em seguida, reiniciará o telefone.

Dessa forma, os administradores podem ativar o modo Misto sem desativar o registro automático
ou podem utilizar o registro automático em um cluster do modo misto. Isso permite aos clientes
maior flexibilidade, como a capacidade de usar recursos de autoprovisionamento no modo misto e
remove uma possível barreira para o uso de perfis de telefone seguros.

Além de permitir o registro automático em modo misto, certificados localmente significativos
podem ser instalados durante o registro automático ou o provisionamento automático. Isso é feito
por meio de Modelos de dispositivo universal, que foram aprimorados para permitir operações de
certificado.

Além disso, no cenário em que um cluster de modo misto está sendo atualizado para CUCM 11.5
e tem o registro automático habilitado na Administração do CUCM, o registro automático será
desabilitado na IU de administração durante a atualização. Isso evita que os telefones se
registrem automaticamente depois que o cluster do modo misto for atualizado, emulando o
comportamento anterior à 11.5. O administrador precisará ativar o registro automático se quiser
aproveitar esse novo recurso.



Por último, independentemente do Modo de Segurança de Cluster, o próximo número de registro
automático que será atribuído é agora exibido na página Sistema > Cisco Unified CM >
Configuração do Cisco Unified CM. Isso dá ao administrador mais visibilidade do funcionamento
do recurso de registro automático.

Este artigo aborda dois cenários de uso comuns:

Configurando o modo misto em um cluster CUCM 11.5 com registro automático habilitado no
momento.

●

Configurando o registro automático em um cluster CUCM 11.5 de modo misto.●

Configurar

A configuração do registro automático no modo misto é, em geral, igual à configuração do registro
automático no modo não seguro. Nesta seção, discutiremos as alterações que um administrador
vê ou deve fazer.

Antes de configurar o registro automático, você pode rever a documentação em Modelos do
usuário, incluindo Modelos de dispositivo universal e Modelos de linha universal. Um modelo de
dispositivo universal contém um conjunto de configurações comuns normalmente aplicadas a
telefones ou outros dispositivos. Um modelo de linha universal contém configurações comuns que
são normalmente aplicadas a um número de diretório. No contexto do registro automático, eles
são usados para criar a configuração inicial do telefone.

Consulte o Guia de Administração do CUCM 11.5 - Configurar Modelos do Usuário

Configurar o modo misto em um cluster CUCM 11.5 com registro automático
habilitado no momento

Para configurar o modo Misto em um cluster CUCM 11.5 não seguro que já tenha o registro
automático ativado, simplesmente habilitamos o modo Misto a partir da CLI ou do CTL Client.

Se você estiver usando a opção CLI, o CUCM avisará que o registro automático está habilitado
no momento. Isso significa que você pode decidir desabilitar o registro automático se sua política
de segurança o exigir.

admin:utils ctl set-cluster mixed-mode

This operation will set the cluster to Mixed mode. Auto-registration is enabled on at least one

CM node. Do you want to continue? (y/n):y

Moving Cluster to Mixed Mode
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Cluster set to Mixed Mode

Please Restart Cisco Tftp, Cisco CallManager and Cisco CTIManager services on all nodes in the

cluster that run these services.

Note: Reinicie os serviços Cisco Tftp, Cisco CallManager e Cisco CTIManager em todos os
nós no cluster que executam esses serviços.

Note: Nenhum aviso será exibido se você estiver ativando o modo misto a partir do
aplicativo cliente CTL.

Depois que o modo misto estiver ativado, reveja a configuração de registro automático.

Navegue até System > Cisco Unified CM > Cisco Unified CM Configuration, para cada servidor
que não tenha o registro automático desativado, verifique se o Universal Device Template, o
Universal Line Template, o Starting Diretory Number e o End Diretory Number estão conforme
pretendido.

Também vemos que o próximo número de registro automático disponível é exposto na interface
da Web, iniciando com esta versão.

Navegue até User Management > User/Phone Add > Universal Device Template, verifique se as
configurações de segurança do modelo usado para registro automático estão configuradas
conforme o esperado. Se você quiser que os telefones instalem um LSC durante o registro
automático, defina Certificate Operation (Operação de certificado) para Install/Upgrade
(Instalar/atualizar) e configure as configurações do Certificate Authority Proxy Function (CAPF).



Depois que os telefones forem registrados automaticamente e os certificados LSC tiverem sido
instalados, você poderá atualizar os perfis de segurança do telefone para ativar o registro e a
operação autenticados ou criptografados.

Configurar o registro automático

Ative o registro automático em um cluster do Modo misto da mesma forma que um cluster do
modo não seguro.

Navegue até System > Cisco Unified CM Group > Cisco Unified CM Group Configuration
Configure o registro automático do Cisco Unified Communications Manager Group, 

1.

Navegue para Sistema > Cisco Unified CM > Configuração do Cisco Unified CM, configure o
Modelo de dispositivo universal, Modelo de linha universal, Número do diretório inicial,
Número do diretório final e desmarque Autorregistration Disabled nesse servidor do Cisco
Unified Communications Manager principal no grupo de registro automático.

2.

Você verá esta mensagem informativa, informando que o registro automático ocorrerá no
modo Misto.

3.



Clique em OK para continuar.
Navegue até User Management > User/Phone Add > Universal Device Template, verifique
se as configurações de segurança do modelo usado para registro automático estão
configuradas conforme o esperado. Se você quiser que os telefones instalem um LSC
durante o registro automático, defina Certificate Operation (Operação de certificado) para
Install/Upgrade (Instalar/atualizar) e configure as configurações do Certificate Authority
Proxy Function (CAPF).

4.

Verificar

Para verificar uma configuração bem-sucedida de registro automático no modo misto:

Verifique se System > Enterprise Parameters > Security Parameters > Cluster Security Mode
está definido como 1 para Mixed mode.

1.

Por meio de um cliente tftp, baixe o arquivo xmldefault.cnf.xml de cada servidor TFTP no
cluster. Verifique se a marca de registro automático está definida como habilitada.

2.

Troubleshoot

O telefone não é registrado automaticamente

Verifique se o registro automático está ativado no grupo Cisco Unified CM.●

Verifique se o registro automático está ativado no servidor principal do Call Manager no grupo
de registro automático do Cisco Unified CM.

●

O LSC não está instalado no telefone

Verifique se o Modelo de dispositivo universal configurado para registro automático tem
Configurações de segurança > Operação do certificado definido como Instalar/Atualizar.

●

Se o Modelo de dispositivo universal estiver configurado para instalar um LSC, reveja o●



procedimento Configurar CAPF no Guia de Segurança.
Reinicie o serviço CAPF e repita o procedimento CAPF Install/Upgrade
(Instalação/atualização do CAPF) na página Device Settings (Configurações do dispositivo)
do telefone.

●

Se isso falhar, é improvável que o problema seja específico ao registro automático do
telefone. Reúna os registros do console e rastreamentos detalhados do serviço Cisco
Certificate Authority Proxy Function durante a falha de instalação do LSC e revise.Verifique
se o certificado CAPF é válido. Se for assinado por terceiros, verifique se tem os ramais
corretos, os mesmos do CAPF CSR referenciado ao Cisco UC OS Administration Guide -
Certificados de CA de terceiros

●

Telefones não suportados

Os telefones 8941 e 8945 não suportam registro automático no modo misto.●
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