Configure o VCS com CAC e um leitor de Smart
Card
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Introduction

Este documento descreve um guia passo a passo para instalar e usar um leitor de Smart Card e
um cartdo de acesso comum para uso com o Cisco Video Communication Server (VCS) para
organizacdes que exigem autenticagao de dois fatores para o ambiente VCS, como bancos,
hospitais ou governos com instalagdes seguras.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sdo baseadas no Cisco Expressway Administrator (X14.0.2).

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

O CAC fornece a autenticagao necessaria para que os "sistemas" saibam quem ganhou acesso
ao seu ambiente e que parte da infraestrutura é fisica ou eletrénica. Nos ambientes classificados
pelo governo e em outras redes seguras, prevalecem as regras do "acesso menos privilegiado"
ou da "necessidade de saber". Um login pode ser usado por qualquer pessoa, a autenticagao
requer algo que o usuario tem, depois de remover o CAC, também conhecido como Cartao de
Acesso Comum, lancado em 2006 para que o individuo nao precise ter varios dispositivos, sejam
eles fobs, cartdes de identificacdo ou dongles para acessar seu local de trabalho ou sistemas.



O que é um Smart Card?

Os cartdes inteligentes sdo um componente chave da infraestrutura de chave publica (PKI) que a
Microsoft usa para integrar a plataforma Windows porque os cartdes inteligentes aprimoram
solugdes somente de software, como autenticagao de cliente, login e e-mail seguro. Os cartdes
inteligentes sdo um ponto de convergéncia para certificados de chave publica e chaves
associadas porque:

- Fornece armazenamento resistente a adulteracdes para protegao de chaves privadas e
outras formas de informagdes pessoais.
- Isole as computacgdes criticas de seguranca, que envolvem autenticagao, assinaturas digitais
e troca de chaves de outras partes do sistema que nao precisam saber.
- Habilitar a portabilidade de credenciais e outras informacdes privadas entre computadores no
trabalho, em casa ou em transito.
O cartao inteligente tornou-se parte integrante da plataforma Windows porque os cartdes
inteligentes fornecem recursos novos e desejaveis, tdo revolucionarios para a industria de
computadores como a introdugao do mouse ou CD-ROM. Se vocé nao tem uma infraestrutura
interna de PKI no momento, é preciso garantir que faga isso primeiro. Este documento n&o
aborda a instalagdo desta fungéo neste artigo especifico, mas informagdes sobre como
implementa-la podem ser encontradas aqui: http://technet.microsoft.com/en-
us/library/hh831740.aspx.

Configurar

Este laborat6rio pressupde que vocé ja tenha um LDAP integrado com VCS e que tenha usuarios
que possam fazer login com credenciais LDAP.

1. Equipamento de laboratdrio

2. Instale o Smart Card

3. Configurar modelos de autoridade de certificado
4

5

. Inscreva o certificado do agente de inscricao
. Inscrever-se em nome de...
6. Configure o VCS para a placa de acesso comum
Equipamento necessario:

Servidor de Dominio do Windows 2012R2 que tem estas fun¢des/software instalado:

. Autoridade de certificacao

- Ative Diretory

- DNS

- PC Windows com Smart Card conectado

- VSEC: Software de gerenciamento CMS K-Series para gerenciar seu Smart Card:


http://technet.microsoft.com/en-us/library/hh831740.aspx
http://technet.microsoft.com/en-us/library/hh831740.aspx
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Software Versa Card Reader
Instale o Smart Card

Os leitores de Smart Card geralmente recebem instrugdes sobre como conectar os cabos
necessarios. Aqui estd um exemplo de instalagado para esta configuragéo.

Como instalar um driver de dispositivo do leitor de Smart Card

Se o leitor de cartao inteligente tiver sido detectado e instalado, a tela Bem-vindo ao login do
Windows confirmara isso. Caso contrario:

1. Conecte seu Smart Card a porta USB no PC Windows

2. Siga as instrugdes na tela para instalar o software do driver do dispositivo. Isso exige a midia
do driver que o fabricante do smart card ou do driver foi descoberto no Windows. No meu
caso, usei o driver de fabricacdo do site de download. NAO CONFIE EM JANELAS.

3. Clique com o botao direito do mouse no icone Meu computador na area de trabalho e clique
em Gerenciar no submenu.

4. Expanda o no6 Servigos e aplicativos e clique em Servigos.



5. No painel direito, clique com o botao direito do mouse em Smart Card. Clique em
Propriedades no submenu.
6. Na guia Geral, selecione Automatico na lista suspensa Tipo de inicializagdo. Click OK.
7. Reinicie a maquina se o Assistente de hardware instruir vocé a fazé-lo.
Configurar modelos de autoridade de certificado

1. Inicie a Autoridade de Certificacdo MMC a partir de Ferramentas Administrativas.

2. Clique ou selecione o n6 Modelos de certificado e selecione Gerenciar.

3. Clique com o botao direito do mouse ou selecione Smartcard User Certificate Template e
selecione Duplicate conforme mostrado na imagem.
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Modelos de certificado do controlador de dominio

4. Na guia Compatibilidade, em Autoridade de certificagao, revise a selegao e altere-a, se
necessario.



Subject Name lssuance Requirements

Superseded Templates Extensions Security Server
General | Compatibility | Request Handling | Cryptography | Key Attestation

The template options available are based on the eariest operating system
versions set in Compatibility Settings.

[w] Show resulting changes

Compatibility Settings

Certffication Authority
Windows Server 2012 R2

Certificate recipient

Windows 8.1 / Windows Server 2012 R

These settings may not prevert earier operating systems from using this
template.

compatibilidade de Smart Card
5. Na guia Geral:
a. Especifique um nome, como Smartcard User_VCS.

b. Defina o periodo de validade para o valor desejado. Clique em Apply.



Subject Name lzzuance Requirements
Superseded Templates Edensions Security Server
General | Compatibilty | Request Handling | Cryptography

Template dizplay name:
Smartcard User WVCS

Template name:
Smartcard User WVCS

Validity period: Renewal perod:
yEars &||weeks

[w#] Publish certifficate in Active Directory

[ ] Do not automatically reenroll f @ duplicate cerificate exists in Active
Directory

cartao inteligente vencimento

6. Na guia Solicitar tratamento:

a. Defina a Finalidade como Login de assinatura e cartao inteligente.

b. Clique em Solicitar ao usuario durante a inscrigdo. Clique em Apply.



Subject Name Server lzzuance Requirements
Superseded Templates I Extensions Security
Compatibilty | General | Request Handing | Cryptography | Key Attestation

Purpose: Signature and smartcard logon W

[ ] Delete revoked or expired certfficates {do naot archive)
[ ] Include symmetric algorthms allowed by the subject
[ ] Archive subject’s encryption private key

[ ] Allow private key to be exported

[ ] Renew with the same key (%)

] For automatic renewal of smart card cerificates, use the existing key if a
new key cannot be created ()

Do the following when the subject is enrolled and when the private key
asgociated with this cerificate is used:

() Enroll subject without requiring any user input

(® Prompt the user during enrollment

O Prompt the user during enroliment and require user input when the
private key is used

* Contral is disabled due to compatibility settings.

OK Cancel

Solicitagdes de Cartdo Inteligente
7. Na guia Cryptography, defina o tamanho minimo da chave como 2048.

a. Clique em Requests must use a um dos seguintes provedores e selecione Microsoft Base
Smart Card Crypto Provider.

b. Clique em Apply.



Subject Name Server lzzuance Requirements
Superseded Templates Exdensions I Security
Compatibilty | General | Request Handling | Cryptography | Key Attestation

Provider Categary: Legacy Cryptographic Service Provider

Algorithrm name: Determined by CSP

Minimum ley size: 2048

Choose which cryptographic providers can be used for requests
() Requests can use any provider available on the subject’s computer
(®) Reguests must use one of the following providers:

Providers:

™ Microsoft Base Smart Card Crypto Provider

[ IMicrosoft OH SChannel Cryptographic Provider
[ IMicrosoft Enhanced Cryptographic Provider v1.0
[ IMicrosoft Enhanced D55 and Diffie-Hellman Cryptographic Pr
[ IMicrosoft Enhanced R5A and AES Cryptographic Provider

L

Fiequest hazh: Determined by CSP

[ ] Use attemate signature format

Configuragdes de

criptografia de certificado

8. Na guia Seguranga, adicione o grupo de seguranga ao qual deseja conceder acesso de
Inscrigdo. Por exemplo, se quiser conceder acesso a todos os usuarios, selecione o grupo de
usuarios autenticados e selecione Inscrever permissdes para eles.



Compatibilty | General | Request Handling | Cryptography

Key Attestation

Subject Name

Server

lzzuance Reguirements

Superseded Templates

Extensions

IEI'I:ZIIJIZ!I ar user names:

Security

52, Authenticated Users
a Administrator (Admin@jajanson local)

% Diomain Admins (JAJANSOMN \Domain Admins)

% Enterprizse Admins (JAJANSONEnterprse Admins)

Femissions for Authenticated Users

Full Control
Read
Write
Enroll
Autoenroll

Advanced.

For special pemissions or advanced settings, click

modelo

Seguranca de

9. Clique em OK para finalizar suas alteragdes e criar o novo modelo. O novo modelo deve
aparecer agora na lista de Modelos de certificado.
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Modelo visto no controle de dominio

10. No painel esquerdo do MMC, expanda Certification Authority (Local) e expanda sua CA na
lista da Certification Authority.

Cliqgue com o botao direito do mouse em Modelos de certificado, clique em Novo e em Modelo de
certificado para problemas. Em seguida, escolha o modelo de Smartcard recém-criado.

@

Consolel - [Console Root\Certification Authority (Local)\jajanson-2012DC-AD-CA\Certificate Templates]

& File Action View Fovorites Window Help

| A
| Console Root
b & Certificate Ternpiates

| Pending Requests
| Failed Requests

& [g) Certification Authority (Local)
4 gl jajanzon-20120C-AD-CA
| Revoked Certificates
| lssued Centificates

| Certificate Ter-—'-*

.‘l Q [i= fin

Harme

& Exchange Enraliment Agent (Offline ..

3 1PSec (Dffline request]

= wiebclientandserver

5 Exchange Signatuse Only

3 CEP Encryption

3 Smartcard User ¥C5

FVCS_Login SMART
tAgent

New Windew from Here
Mew Taskpad View...
Refrech

Export List...

Help

mail Replication

v
antroller Authentication
¥ luthentication

sy Agent

sntroller
r

ettt Certification Authority

3 tdministrater

Emitir novo modelo

Intended Purpose

Certificate Request Agent

IP security [KE intermediate

Client Authentication, Server Authentic..,
Secure Ermail

Certificate Fequest Agent

Secure Email, Client Authentication, Sm...
Smart Card Legen, Client Authentication
Certificate Request Agent

Directory Senice Ernail Replication

Clent Authentication, Server Authentic...
Client Authenticstion, Server Authentic...
File Recavery

Encrypting File System

Cloent Authentication, Senver Authentic...
Server Authentication

Client Authenticstion, Server Authentic...
Encrypting File System, Secure Email, Cl...
<Al

Microsoft Trust List Signing, Encrypling...

=10
L=]e]=]

|[Actions

Certificate Templates =
More dctions v

11. Depois que o modelo for replicado, no MMC, clique com o bot&o direito do mouse ou
selecione a lista Autoridade de certificagao, clique em Todas as tarefas e, em seguida, clique em
Parar servigo. Em seguida, clique com o botéo direito do mouse no nome da AC novamente,
clique em Todas as tarefas e, em seguida, clique em Iniciar servigo.
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Consale1 - [Console Root\Certification Authority (Local)\jajanson-2012DC-AD-CA]

@
@ File Action View Favorites Window Help
e nmBDc: @m e

| Conzole Root

Name

. Revoked Certificates
lesued Certificates

Stop Service
Submit new request._.
Back up CA...
Restore CA...
Renew CA Certificate_.

- |s[x]
Actions
jajanson-2012DC-AD-CA -
Mere Actions »

(Contains actions that can be performed on the item.

Parar e iniciar servigos de certificado

Inscreva-se no certificado do agente de inscrigao

Erecomendavel que vocé faca isso em uma maquina cliente (area de trabalho dos
administradores de TI).

1. Inicie o MMC escolha Certificados, clique em Adicionar e depois em Certificados para a
Minha Conta de Usuario.
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2. Clique com o botao direito do mouse ou selecione o N6 pessoal, selecione Todas as tarefas e
selecione Solicitar novo certificado.
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3 . >

Personal store contains 9 certificates.

Solicitar novos certificados

3. Clique em Next no assistente e selecione Ative Diretory Enroliment Policy. Em seguida, clique
em Avangar novamente.
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Inscrigao no Ative Diretory

4. Selecione o Certificado do agente de inscrigdo, nesse caso, Smartcard User_VCS e clique em
Inscrever-se.
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Agente de certificado de inscrigao

A area de trabalho dos Administradores de Tl agora esta configurada como uma Estacgao de
Inscricao, permitindo que vocé inscreva novos smartcards em nome de outros usuarios.

Inscrever-se em nome de...

Para que agora vocé fornega aos funcionarios smartcards para autenticagao, vocé precisa
inscrevé-los e gerar o certificado que é importado para o Smartcard.
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Inscrever-se em nome de

1. Inicie o MMC e importe o Médulo e o Gerente de Certificados para a Minha Conta de Usuario.

2. Clique com o botao direito do mouse ou selecione Pessoal > Certificados e selecione Todas as
Tarefas > Operagdes Avangadas e clique em Inscrever-se em nome de...

3. No assistente, escolha a Politica de Registro do Ative Diretory e clique em Avangar.
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4. Selecione Politica de registro de certificado e clique em Avangar.
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Politica de inscricao

5. Agora, é solicitado que vocé selecione o certificado de assinatura. Este é o certificado de
inscrigao solicitado anteriormente.
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| Certificates 3l Administratos S More Actions ]
b 1 Trusted Root Centification Autharities ) Aderiristeston [=]of *] Enrol
i [ Enterprise Trust (3 jajansons201
b ] Intermediste Conifiestion Authorities QLT:;Y i | 138
b ) Active Directory User Object %) 8<ott Lang Sena
b ) Trusted Publishers 5 scott Lon Select | Select a Certificate s
b ] Untrusted Certificates 7 S<° L a S
b B Third-Pasty Root Cestificstion Authodties || 9 50t Lang Voureedl © 1 Mher users, Click .
b ] Trusted Peaple Browse ! Administrator
b ) Client Authentication lssuers Issuer: jajansan-2012DC-AD-CA
b ] Centificate Enrollment Requests - . . :
b (B Semort Card Truste Riogts n alid From: 107142017 te 1071472019
Signing|l ) . )
Llick here to view centificate. Browse ...
properties
Administrator
Isswer: jajanson-20120C-AD-CA
Valid From: 107122017 to 107122019
[ Concel |
<| ] >

Personal store contains § cenificates,

Selecionar certificado de assinatura

6. Na proxima tela, vocé precisa navegar até o certificado que gostaria de solicitar e, nesta
instancia, é o Smartcard User_VCS que é o modelo criado anteriormente.
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Consolel - [Console Root\Certificates - Current User\Personal\Certificates)

] Consale Root lsued To = lszued By Expiration Date  Intended Purposes Friendly Mame Statws | Certi | Actions
Lyl Certificates - Current User 3l Administrator jajanson 201 2DC-AD-CA 0147209 Centificate Request .. <None> Eneo
4 [ Personal R Adwinistrator jajansan-2012DC-AD-CA 04127208 Microsoft Trust List..  <Nones Ad 8
| Certificates |T_ - Mare Acticns *
» E T Certfication Autharit L= .|
b [ Enterprise Trust
b [ Intesmediate Certification Authorities 136
b [ Active Dirsctary User Object % '
p " Scott Lang & Sma
b [ Trusted Publishers F]5cott Lang Request Certificates Smal
b [ Untrusted Cetificates Flscon L m
b (1 Third-Party Root Centification Autharities " Wou can request the following types of cerificates, Select the certficates you want ta request, and then il
b [ Trusted People click Next.
b [ Client Authentication lssuers
p [ Cestificate Enrollment Requests )
b ] Smart Card Trusted Reots L‘ng“"“”m“ Agent (Offline ) GrATUS: Avaitable Detils v
Ay More infermation is required to enroll for this cetificate, Click here to configure settings.
) Exchange Signature Only 1) STATUS: &vailable Details
A\ More information is required to enrcll for this certificate. Click here to configure settings.
®) Smartcard User ¥CS 1 STATUS: Available Details v
) User A STATUS: Available Details v
5
[[] Shew all templates
<[ " )
Personal store cantains 9 certificates.

Escolha o cartdo inteligente VCS

7. Em seguida, selecione o usuario que deseja inscrever em nome do. Clique em Procurar e digite
o nome de usuario do funcionario que deseja inscrever. Neste caso, € usada a 'conta
antman@jajanson.local' de Scott Lang.

@ Consolel - [Conscle Root\Certificates - Current User\Personal\Certificates]
& File Action View Favorites Window Help = [ ]x]
« #m 0 = Bm
| Console Root lzsiied Te = Isgued By Expirstion Date  Intended Purpases Friendly Mame Statuz  Certi | Actions
a Ll Cortificates - Current User ) ddministrator jejarsan-2012DC-AD-Ca 10/14/2019 Certificate Request .. <None» Enno) Certificates .
a [ Personal ) Administrator jajanson-2012DC-A0-CA 10/12/2008 Microsobt TrustList..  <Nones Adh .
) Cestificates ) Administrato =T Mere Actions ]
b [ Trusted Raot Centification Authornties ) Administrato I—I—I—I- [
b [ Intesmediate Centification Autharities T PiVKey BD9AS 13
b [ Active Directory User Object Hscott Lang Selact this ckiect type: oma
b [ Trusted Publishers
» B U:WweduCclniﬁm:s }JS«,« tang E= | [ctrect Topes... | Sma
b (1 Thied-Party Roet Centification Authosities || > 99 || Fromths locatien b name of that uses. For S
[ Trusted Peaple ||ﬁrmhed | I Locations... ]
b L Clienit Authentication lisuers . .
b [ Certificate Enrcllment Requests [Enter the: object name to select (oampies) needs to be installed is
b (1 Smast Card Trusted Roots Fﬂmmﬂmmﬂ [ Chock: Names
o ] |
< " »
Perscnsl store containg § cerificates.

Escolha o usuario

8. Na proxima tela, continue com a inscrigao clicando em Inscrever-se. Agora, insira um
smartcard em seu leitor.
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Cansole - [Conscle Root\Certificates - Current User\Personal\Certificates]

[ Consale Roat Issued To - Issued By [Expiration Date  Intended Purposes  Friendly Name Status | Certi | Actions
4 G Centificates » Curment User Tl dministeater jajansen-20020C-AD-CA 1001472019 Centificate Request ..  <Monex Enre)
4 ] Persanal ) Administrator jaiansen-2012DC-AD-CA 1001272018 Microsoft Trust List... <Mones> Ad 5
1 Certificates ) administraton Mareictions d

b ) Trusted Root Certification Authositi &) Admini o
b 1 Enterprise Trust i
b ] Intermediste Castification Authorities gjpr:n:ya 136
b ] Active Directory User Object Fl5eott Lang Sma)
b ] Trusted Publishers Z,]5cott Lan Select a user &na
b (] Untrusted Certificates Elscot ng Sirie
b ] Third-Party Root Certification Autharities 9 To request 2 certificate on behalf of anather user, enter the formal name or domain name of that wser. Far
b ] Trusted Pecple earnple, Firstname Lastname, username, of domainusemanme,
b ] Client Authentication lssuers ) . ) . : .
b ] Cenificate Envaliment Requests mz:grullmgfwauniwmm;uulhcdm onwhich the user certificate needs to be installed is
b ] Seart Card Trusted Rosts

User name or aliss:

JAIANSON antman | CErowse— |

< " El

Personal store containe 9 certificates.

Inscrever-se

9. Depois de inserir seu smartcard, ele € detectado da seguinte forma:

r:‘ Crbicate Innoliment

Porrmol ool Rio B L ORI

S i T SR SR

= ol

Insira o Smart Card

10. Em seguida, é solicitado que vocé digite um numero PIN do cartdo inteligente (Pino padrao:

0000).




7~ Consolel - [Console Root\Certificates - Current User\Personal\Certificates] = | /=]

W& File Action \View Favorites Window Halp |- ]! |x.
om0 @2 Biem
| Console Root Issued Ta = Issued By Expiration Date  Intended Purposes  Friendly Name Status | Certi | Actions
4 [ Certificates = Current User £l ddministrator Jajancen-202DC-AD-CA 101472019 Certificate Request ... <Nenex Enio) Certificates -
4 [£ Pessonal Tl Administrator jajansen-2012DC-AD-CA 1071272018 Microsoft Trust List.,  <Mene> Adrr Frey
Cartificates %,) Administrstof —Jal x| ore Actians
b :ruated.ﬁu.[ol Certification Authories ] Administratod . Enrg
nt t 1o oo
i % “'P"‘; l'”c‘ ; — Aiganson-2012 _.1 Certificate Enrollment
B nkermediste Cedification Authorities FIPIVKey BDIAS 126

Active Directory User Object

5 Trusted Publishers £l ScottLang Windows Sec -] i
3 Tt sque > .
! U: |:{1eduCelni{!|nm ShiSeatt Lung . : L =

?)5catt Lang Sma

b [ Third-Party Reoet Cerification Authorities Theenrdl  Enrolling for the user certificate,
b 5 Trusted People Please enter your authentication PIN.

b [ Client Authentication lssuers Active

i Certificate Enrcllment Requests 5

b [ Smart Card Trusted Roots i PIN

Click here for more information

OK || cancer |

: Cancel

Parzanal stere contaans § cedificates,

Insira o pino

11. Por fim, depois de ver a tela Enrollment Successful, vocé podera usar esse smartcard para
fazer logon em um servidor associado a dominio, como o VCS com apenas a placa e um pin
conhecido. No entanto, nio € feito sim, vocé ainda precisa preparar o VCS para redirecionar as
solicitacdes de autenticacdo para o Smart Card e usar o Common Access Card para liberar o
certificado de smartcard armazenado no smartcard para autenticacao.

[ =|om=n
- ot | rrolirrast
R LY o TEATUR “n et e T
Inscrigao bem-sucedida

Configure o VCS para a placa de acesso comum

Carregue a CA raiz na lista de certificados CA confiaveis no VCS navegando para Manutengéao >
Seguranga > Certificado CA confiavel.

2. Carregue a lista de revogacao de certificado assinada pela CA raiz no VCS. Navegue até
Manutengido > Seguranga > Gerenciamento de CRL.

3. Teste seu certificado de cliente em relagéo ao seu regex, que extrai o nome de usuario do
certificado para usar para autenticacdo em relacdao ao LDAP ou usuario local. O regex vai
corresponder ao assunto do certificado. Pode ser o seu UPN, e-mail e assim por diante. Neste
laboratério, o e-mail para correspondéncia com o certificado do cliente para o certificado do
cliente foi usado.



# Certificate

General Detais Certification Path

Show: I <All> v
Field Value
Signature hash algorithm sha512

Issuer
Valid from
Valid to

1) ) ) )

Public key
Public key parameters
E!"‘nrﬁﬁrﬂl‘n Temnlate Tnfrrm

it i

jajanson-2012DC-AD-CA, jaja...
Tuesday, October 17, 2017 5:...
Thursday, October 17, 2019 5...

antman @jajanson.local, Scott ...
RSA (1024 Bits)
0500

Temnlate=1 268 141 311 21

E = antman@jajanson.local
CN = Scott Lang

OU = Heroes

DC = jajanson

DC = local

Edit Properties... Copy to File...

Assunto do certificado do cliente



4. Navegue até Manutengido > Segurancga > Teste de certificado do cliente. Selecione o
certificado do cliente a ser testado, em Meu laboratorio foi antman.pem, carregue-o na area de
teste. Na seg¢ao Padrao de autenticagdo baseado em certificado em Regex para corresponder ao
certificado cole seu regex para ser testado. Nao altere o campo Formato do nome de usuario.

My Regex: [/ Subject:.*emnil Address=(?.*) @ aj anson. |l ocal/m

Symem  Comguatas  Aploston  Usn  Msswessss

wltaln
EISE8  Chco TolePresonce Vides Communication Sarver Exprasswany m

Chient certificase testing o e b

Teste seu regex no VCS
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Bere we ses the uploaded certificate and the current cenfiguration of

ths regex on ths ssrver. Once you have werifisd that ths reger is

working then ¥ou CAL parmentantly change the Regex. 5o do not worry
Lar

that this ssction shows & failurs bscauss this is ths surreme
SN fAgUration not YOUr test configaration above

G

Resultados do teste

5. Se o teste fornecer os resultados desejados, clique no botdo Torne essas alteragoes
permanentes. Isso altera seu regex para a configuragédo de autenticagao baseada em certificado
do servidor. Para verificar a alteragao, navegue até essa configuragao, Manutengao > Seguranga
> configuragao de autenticacdo baseada em certificado.

6. Ative a autenticagdo baseada em cliente navegando para Sistema > Administrador e clique ou
selecione a caixa suspensa para escolher Seguranga baseada em certificado do cliente =
Autenticagdo baseada em cliente. Com essa configuragao, o usuario digita o FQDN do servidor
VCS em seu navegador e € solicitado que ele escolha sua conta de cliente e insira o pino
atribuido a sua Placa de Acesso Comum. Em seguida, o certificado € liberado e ele retorna a GUI
da Web do servidor VCS e tudo o que precisa fazer € clicar ou selecionar o botdo Administrador.
Entdo ele é admitido no servidor. Se as opgdes Seguranga baseada em certificado do cliente =
Validagao baseada em cliente estiverem selecionadas, o processo sera 0 mesmo, com excegao
quando o usuario clicar no botdo Administrador, ele tera solicitado novamente a senha do
administrador. Normalmente, o ultimo nao € o que a organizagao esta tentando realizar com o
CAC.



sl
CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance

System administration

Ephemeral port range end # |49999 i
‘I Services !

Serial port / console on | 1

S5H service On ~| 1

Web interface (over HTTPS) On | 1

‘I Session limits

Session time out (minutes) # [30 | L
Per-account session limit 2 ||J | i
System session limit # [0 | i

_I System protection

Automated protection service On | i

Automatic dizcovery protection On | i

‘I Web server configuration

Redirect HTTP requests to HTTPS On | i
HTTP Strict Transport Security (HSTS) On | i
Web administrator port 443 | 1
Client certificate-bazed security I | Not required [ | i
g Drop down the above box and choose
ave . . .
Client-Based Authentication

Related tasks

Upload a CA cerificate file for HTTPS

Test client cerificates

Ativar autenticacao baseada em cliente

Socorro! Estou trancado para fora!!

Se vocé habilitar a autenticacdo baseada em cliente e o VCS rejeitar o certificado por qualquer
motivo, vocé nao podera mais fazer login com a GUI da Web da maneira tradicional. Mas, nao se
preocupe, ha uma maneira de voltar ao seu sistema. O documento anexado pode ser encontrado

no site da Cisco e fornece informagdes sobre como desativar a autenticacdo baseada em cliente
do acesso raiz.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshoot

Atualmente, ndo existem informacdes disponiveis especificas sobre Troubleshooting para esta



configuragao.
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