Cabecalhos de seguranca HTTP do
Expressway-E na porta 8443 - comportamento
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Problema

Os verificadores de vulnerabilidade de seguranga relatam a auséncia de cabecgalhos de
seguranca HTTP ao verificar o Cisco Expressway-E na porta TCP 8443. A avaliagao de
seguranca indica que esses cabecalhos de segurangca HTTP estdo ausentes e sinalizados para
corregao:

Content-Security-Policy
* Cross-Origin-Embedder-Policy
 Politica de Abertura de Origem Cruzada
* Politica-recurso-origem-cruzada
* Permissdes-Politica
 Politica de referéncia
+ Strict-Transport-Security
» X-Content-Type-Options
» X-Frame-Options
+ X-XSS-Protection
As empresas precisam entender se esses cabecgalhos podem ser configurados manualmente no

Cisco Expressway-E ou se isso representa o comportamento esperado do produto, uma limitagao
ou um defeito conhecido que exija correcao para fins de conformidade de seguranca.



Ambiente

» Cisco Expressway-E

» Abra a porta TCP 8443 verificada pelo scanner de porta (como ambiente de acesso remoto
e movel)

Resolucao

Os cabecgalhos de seguranga HTTP ausentes relatados na porta TCP 8443 representam o
comportamento esperado do Cisco Expressway-E e devem ser considerados falsos positivos
quando detectados por verificadores de seguranga da Web padrdo. Estes pontos esclarecem o
comportamento esperado e fornecem orientagao para conformidade de segurancga:

Confirmacao de comportamento esperada

A porta TCP 8443 no Cisco Expressway-E € um ponto de extremidade de APIl/servico HTTPS que
nao se destina ao acesso genérico do navegador ou a verificagdo de servico Web padrao.
Quando os verificadores de seguranga enviam solicitagbes genéricas ou invalidas a essa porta,
eles podem receber respostas que nao incluem todos os cabecgalhos de seguranga HTTP. Esse
comportamento é esperado e planejado.

Cabecalhos de seguranca em respostas HTTPS validas

O Cisco Expressway-E inclui os cabegalhos de seguranga apropriados em respostas de API
HTTPS validas e interagdes de servico legitimas. Os cabecgalhos estao presentes quando a porta
€ acessada corretamente por meio de chamadas de API apropriadas ou durante fluxos de
autenticagao validos, como processos de login do Webex. Verifique isso coletando logs de
diagndstico do Expressway.

Exemplo de cabecalhos de seguranca presentes em uma resposta HTTPS valida na porta 8443:

HTTP/1.1 200



x-frame-options: SAMEORIGIN

strict-transport-security: max-age=31536000; includeSubdomains
x-content-type-options: nosniff

X-Xss-protection: 1; mode=block

content-security-policy: default-src 'self'; script-src 'self' 'unsafe-inline' 'unsafe-eval';style-src
content-type: application/soap+xml;charset=UTF-8
content-length: 474

date: Thu, 12 Feb 2026 08:52:05 GMT

server:

Age: 0

Connection: keep-alive

Exemplo de cabecalhos de seguranca na resposta da API na porta 443:

HTTP/1.1 201 Created

Date: Mon, 22 Jul 2024 21:22:00 GMT

Server: VCS

Referrer-Policy: same-origin

Permissions-Policy: geolocation=Q);

Content-Security-Policy: default-src 'self';base-uri 'self';block-all-mixed-content;child-src 'self';co
Strict-Transport-Security: max-age=31556926; includeSubDomains
X-Frame-Options: sameorigin

X-Content-Type-Options: nosniff

X-WebKit-CSP: self

X-Permitted-Cross-Domain-Policies: none

X-XSS-Protection: 1; mode=bTlock

Content-Type: application/json

Location: /provisioning/common/dns/dnsserver/index/2
Transfer-Encoding: chunked

Content-Language: en

Exemplo de resposta do scanner

Quando scanners genéricos ou solicitagdes curl sao feitos para a porta 8443 sem o contexto de
API apropriado, eles recebem uma resposta 400 Bad Request com cabecalhos limitados. A porta
TCP 8443 nao deve ser acessada (por exemplo, por um navegador), exceto por solicitagdes de
API.

HTTP/1.1 400 Bad Request

Date: Fri, 26 Jun 2026 21:35:58 GMT

Connection: close

Strict-Transport-Security: max-age=31536000; includeSubDomains
Server: CE_E

Cache-Control: no-store

Content-Type: text/html

Content-Language: en

Content-Length: 65



Configuracao do cabecalho de seguranca

Os cabecalhos de seguranga HTTP nao séo configuraveis pelo usuario no Cisco Expressway-E.
Esses cabecgalhos sao totalmente controlados pelo software Expressway e sao incluidos
automaticamente nas respostas apropriadas com base no tipo de solicitagao e interagao de
servico.

Causa

A porta TCP 8443 no Cisco Expressway-E foi projetada como um ponto de extremidade de API
HTTPS para comunicacgdes de servigo especificas, ndao como uma porta de servico Web padrao
acessivel por solicitagbes HTTP genéricas. Os verificadores de seguranga que enviam
solicitagdes genéricas ou invalidas para esta porta recebem 400 respostas de Solicitacao
Incorreta que nao incluem o complemento completo de cabecgalhos de seguranga HTTP. Esse
comportamento € documentado na ID de bug Cisco CSCvt86137, onde os desenvolvedores
determinaram que a importancia dos cabegalhos de seguranga depende do conteudo que esta
sendo renderizado, e o Expressway ja usa cabecalhos de seguranga quando apropriado.

A falta de cabecalhos nas respostas do scanner representa o comportamento esperado do
produto, e ndo uma vulnerabilidade de seguranga, pois os cabecgalhos estdo presentes em
interagdes de API legitimas e fluxos de servigo.

Conteudo relacionado

» Guia de configuracido de uso da porta IP do Cisco Expressway - Acesso mével e remoto

* ID de bug Cisco CSCvt86137 - Cabecalhos de seguranga em respostas HTTP do
Expressway

* ID de bug Cisco CSCvx01616 - cabecalho Strict-Transport-Security nas respostas do
scanner de porta
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



