Navegar no cliente EKU Sunset com
Expressway x15.5

Introducao

Este documento descreve a navegacgao no cliente EKU sunset com o Cisco Expressway x15.5.

Informacgdes de Apoio

Os certificados digitais sdo credenciais eletronicas emitidas por Autoridades de Certificagcao (CAs)
confiaveis que protegem a comunicagao entre servidores e clientes, garantindo a autenticagao, a
integridade dos dados e a confidencialidade. Estes certificados contém campos de Uso Estendido
de Chave (EKU) que definem sua finalidade:

+ EKU de Autenticacéo do Servidor (id-kp-serverAuth é usado quando um servidor apresenta
seu certificado para comprovar a identidade.

* O EKU de autenticagao do cliente (id-kp-clientAuth) € usado em conexdes TLS mutuas
(mTLS) onde ambas as partes se autenticam.

Tradicionalmente, um unico certificado pode conter EKUs de Autenticacdo de Servidor e de
Cliente, permitindo que ele sirva a duas finalidades. Isso é particularmente importante para
produtos como o Cisco Expressway que atuam como servidor e cliente em diferentes cenarios de
conexao.

Definicdo do problema

Mudancga de politica do programa Chrome Root

A partir de junho de 2026, a Politica do programa raiz do Chrome restringe os certificados de
Autoridade de certificagao raiz (CA) incluidos no Chrome Root Store, eliminando gradualmente as
raizes multiuso para alinhar todas as hierarquias de infraestrutura de chave publica (PKI) para
servir apenas casos de uso de autenticacao de servidor TLS.

Principais requisitos da politica



As CAs de raiz publicas devem declarar Uso Estendido de Chave (EKU) SOMENTE para
Autenticacao de Servidor (id-kp-serverAuth).

E proibido incluir EKU de Autenticacéo de Cliente nesses certificados.

* Nao ha mais CAs raiz de uso misto para certificados TLS de servidor publico.

+ Cronograma de aplicagéo: Junho de 2026

Cronograma de Resposta de CA Publica

» outubro de 2025: Muitas CAs publicas (DigiCert, Sectigo, SSL) comeg¢aram a emitir
certificados somente de servidor por padrao.

* Maio de 2026: Os servidores publicos de CA param de emitir certificacbes EKU de
Autenticacao de Cliente

» Junho de 2026: A politica do programa Chrome Root torna-se totalmente eficaz

S

Note: Esta politica se aplica somente a certificados emitidos por autoridades de
certificacao publicas. PKI particular e certificados autoassinados nao sao afetados por
esta politica.

Se vocé estiver interessado em ler sobre o impacto do desligamento do EKU do cliente no
Expressways, consulte Preparar o Expressway para o Desligamento do EKU de Autenticacéo do
Cliente em Certificados CA Publicos.

Expressway versao x15.5 com solugao

Expressway x15.5

O Expressway x15.5 vem com uma correg¢ao proposta para um problema que surge devido ao
desligamento do EKU do cliente por todas as autoridades de certificagdo publicas. Esse € um
problema global e afeta todos os fornecedores/implantagbes que optam por usar certificados PKI
publicos.

x15.4, uma versao anterior, tinha um switch de comando CLI que permitia que o administrador
carregasse o certificado somente EKU de servidor (nenhum EKU de cliente presente) no
Expressway E.

EnableServerEkuUpload de CVS de certificado TLS XCP xConfiguration: Ligado

S


https://www.cisco.com/c/pt_br/support/docs/unified-communications/expressway-series/225482-prepare-expressway-for-client.html
https://www.cisco.com/c/pt_br/support/docs/unified-communications/expressway-series/225482-prepare-expressway-for-client.html

Note: Este comando foi preterido em x15.5.

Adicao de Repositorio de Certificados X15.5

0O x15.5 tem dois armazenamentos de certificados:

1. Repositorio de certificados do servidor

2. Repositorio de certificados do cliente

Expressways (Nic unica ou Nic dupla): Ambas as interfaces Expressway podem usar 2
armazenamentos de certificados conforme necessario.

Exemplo:

» Quando o expressway atua como um cliente durante o handshake TLS, o certificado do
cliente é apresentado.

» Quando o expressway atua como servidor durante o handshake TLS, o certificado do
servidor é apresentado.

Note: Ambos os armazenamentos de certificados (Cliente e Servidor) usam a mesma
biblioteca de CAs confiaveis. Verifique se a autoridade de certificagdo que assinou os
certificados de servidor e cliente esta carregada corretamente no repositério Confiavel.
Os logs de diagndstico agora incluem o certificado do servidor e o certificado do cliente
no formato de arquivo PEM.



| ) ca_vecs8¢_2026-03-25_03_20_11.pem

| client_vcs8c_2026-03-25_03_20_11.pem

‘ ethO_diagnostic_logging_tcpdump00_vcs8c_2026-03-25_03_20_11.pcap

' loggingsnapshot_vcs8c_2026-03-25_03_20_11.txt

i server_vcs8c_2026-03-25_03_20_11.pem

| xconf_dump_vecs8c_2026-03-25_03_20_11.txt
6 xconf_dump_vecs8c_2026-03-25_03_20_11.xml
| xstat_dump_vecs8c_2026-03-25_03_20_11.txt

é xstat_dump_vcs8c_2026-03-25_03_20_11.xml

Atualizagao de X15.4 ou versao anterior para X15.5

Quando uma atualizagao é executada, o certificado do servidor de x15.4 ou versao anterior, o
armazenamento de certificados do servidor Expressway € copiado para o armazenamento de
certificados do cliente em x15.5. Os armazenamentos de certificados do cliente e do servidor em
x15.5 tém o mesmo certificado.

Exemplo com capturas de tela

Servidor Expressway na versao 15.4, Numero de Série do certificado do servidor atual
46:df:76:a2a:00:00:00:00:00:29

Certificado:
Versao: 3 (0x2)

Numero de série:



46:df:76:a2a:00:00:00:00:00:29

Validade

Nao Antes: Mar 14 02:37:40 2026 GMT

Nao depois de: Mar 14 02:47:40 2028 GMT

Assunto: C = IN, ST = KA, L = KA, O = Cisco, OU = TAc, CN = cluster.s.com

Diretério persistente/certificado do sistema de arquivos Expressway em x15.4:

certs ~[@ - - i@ 0@ % '3 | B FindFiles = ~
New ~ + i
Jtandberg/persistent/certs/
1 Name a Size Changed Rights Owner
T_ " 3/24/2026 3:16:20 PM TWXF-Xr=X root
[l generated_csr 3/14/2026 8:20:12 AM PWXI=Xr-X _hobody
multidomaincerts 3/17/2026 6:19:48 PM PWK=====~ root
i saml 2/4/2026 3:56:54 PM TWXI-Xr-x root
E ca.pem 16 KB 3/14/2026 7:37:55 AM W=r==p== _hobody
i dlient-ca.crl 2KB 2/4/2026 3:54:04 PM w-r--r-- _nobody
r— client-ca.crl.default 2KB 2/4/2026 3:54:04 PM TWer=-r-= root
E crl-update.conf 1KB 3/24/2026 3:16:09 PM TW-T=-r=- root
r_ mtls_ca.pem S9KB 1/19/2026 8:34:16 PM W-r==r=- _nobody
E policy-services.crl 2KB 1/19/2026 8:34:16 PM W-r--r-- _nobody
|—_ policy-services.crl.default 2KB 1/19/2026 8:34:16 PM TWXr-Xr-x root
L privkey.pem 4KB 3/14/2026 8:17:09 AM r=-r=---- root
|—_ Server.pem 3KB 3/14/2026 8:19:20 AM w-r--r-- _nobody
L server-ssh.pem 6 KB 3/24/2026 3:16:12 PM TW======= _pfwd

Menu Expressway (Manutencao > Seguranca > Certificado do servidor) em x15.4 (apenas campo
de certificado do servidor presente):
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Apos a atualizacdo bem-sucedida para x15.5

Aqui, vocé vé 2 opgdes de certificado em Manutencéo > Segurancga > certificado do cliente e
certificados do servidor. Apés a atualizagao para x15.5, os portais de certificado do servidor e do
cliente na administracido da Web mostram o mesmo certificado porque o certificado do servidor de
x15.4 foi copiado para o armazenamento de certificados do cliente em x15.5.
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O certificado e a chave privada existentes apds a atualizagéo para x15.5 foram copiados para o
armazenamento de certificados do cliente.

Diretério persistente/certificado do sistema de arquivos Expressway em x15.5:



‘ /tandberg/persistent/certs/

Name Size Changed
1 . 3/24/2026 4:13:44 PM
generated_csr 3/14/2026 8:20:12 AM
multidomaincerts 3/17/2026 6:19:48 PM
saml 3/24/2026 4:12:43 PM
1
16 KB 3/14/2026 7:37:55 AM
3 KB 3/24/2026 4:12:46 PM
X client-ca.crl 2KB 2/4/2026 3:54:04 PM
3 client-ca.crl.default 2KB 2/4/2026 3:54:04 PM
‘j clientprivkey.pem 4 KB 3/24/2026 4:12:46 PM
:—l client-ssh.pem 6 KB 3/24/2026 4:13:37 PM
j crl-update.conf 1KB 3/24/2026 4:13:34 PM
=
J mtls_ca.pem 9KB 1/19/2026 8:34:16 PM
% policy-services.crl 2KB 1/19/2026 8:34:16 PM
j policy-services.crl.default 2KB 1/19/2026 8:34:16 PM
‘L‘ privkey.pem 4KB 3/14/2026 8:17:09 AM
i—l server.pem I 3KB 3/14/2026 8:19:20 AM
u server-ssh.pem 6 KB 3/24/2026 4:13:37 PM

Verificagao de EKU X15.5 durante handshake TLS

Em x15.5, um novo comando CLI foi introduzido para verificar o uso estendido de chave (EKU -
Extended Key Usage) durante o handshake TLS. O valor padrao € "LIGADO". O conjunto de
comandos € valido em Expressway Core e Edge.

O conjunto de comandos aciona uma verificagdo de todas as conexdes SIP TLS de ENTRADA no
Expressway. (saudacodes/certificado de cliente de entrada apresentado). Quando ativada, esta
opcao verifica se o certificado apresentado pelo iniciador TLS contém ou ndo EKU de cliente no
certificado. SE DESLIGADO, a verificagao € ignorada; no entanto, o EKU do servidor é verificado
se ele esta presente no certificado.

Modo de Verificagao ExtendedKeyUsage do Certificado TLS SIP do xconfiguration:
LIGAR/DESLIGAR:



Note: Se vocé gerar um certificado de cliente, assinando um CSR que n&o contenha EKU
de cliente (um exemplo de certificado assinado por uma CA publica), ndo sera possivel
carregar esse certificado manualmente no armazenamento de certificados de cliente.
Portanto, vocé precisa garantir que os certificados gerados pela assinatura de um CSR
sempre contenham o EKU do cliente (uma CA privada pode ser usada para inserir o EKU

do cliente).

p Tip: Esse erro fica evidente quando vocé tenta carregar um certificado assinado CSR,
que nao tem o EKU do cliente, no repositorio de certificados do cliente.

e
CISCO Cisco Expressway-E

Status » System > Configuration » Applications » Users» Maintenance »

Client certificate

i, Invalid certificate: The file provided does not have a client usage attribute. Services requiring mutual TLS may not work.

b Waming: The CSRF Prolection status is automatically enabled after the software upgrade. We recommend keeping CSRF protection Enabled. To change it, please log in to the CLI

Client certificate data

No entanto, se vocé optar por carregar um certificado que tenha apenas um EKU de servidor
(sem EKU de cliente) através do armazenamento de certificados do servidor e selecionar
Carregar arquivo de certificado do servidor como certificado de cliente, o certificado sera copiado
para o armazenamento de certificados do cliente. Os administradores que ndo desejam usar um
certificado assinado por uma CA privada no Expressway-Edge podem optar por copiar a EKU do
servidor somente do armazenamento de certificados do servidor para o armazenamento de

certificados do cliente.



Server certificate
ot Waming The CORT Prolection status is automatically enabled amier the Soffware Upgrade. We recommend keeging CSRF prolection Enabled To change &, pisase 16g in 1o the CLI

Server certificate data

Show (decoded) | _Show (PEM tile) |

o expires on Dec 24 2027

RICKY200-TMS-CA

Reset to defaul server certiicate |

Centificate signing request (CSR)

32 reques

There ks no certificate signing request in progress

mcsa]

Updoad new certificale

Browse. . | No Me selected ] Re-use cument privabe key i

Browse... | No e selecied i

Varios armazenamentos de certificados, varios cenarios de implantagao

Como agora ha dois armazenamentos de certificados no Expressway, ha varios cenarios de
armazenamentos de certificados.

Condicao 1: Atualizagao

Quando o Expressway ¢é atualizado de x15.4 ou anterior a x15.5, essa condi¢ao € verdadeira. Os
certificados existentes da versao x15.4 sdo copiados em dois (2) armazenamentos de
certificados. No cliente e no servidor x15.5, os certificados sdo os mesmos.

ExpC x15.5 ExpE x15.5

Client cert = Certificate copied from server certificate store Clientcert = Certificate copied from server cert store

Server cert = Certificate carried forward from x15.4 post upgrade = ===eeeeeadl UC Zong =eeesesssnnee Server cert = Certificate carried forward from x15.4 post upgrade
Where: Server certificate = Client certificate Where: Server certificate = Client certificate
L J — |
T

Condicao 2: Quando o administrador instala um novo certificado em x15.5 (certificados existentes
expirados)

CA 1 =CAinterna



CA 2 = CA publica

Na figura a seguir, o Expressway Core tem um certificado de cliente com EKU de servidor
assinado somente por CA 2 (CA publica) e um certificado de servidor com EKU de servidor
assinado somente por CA 2 (CA publica). Da mesma forma, o Expressway E tem um certificado
de cliente com o servidor EKU assinado por CA2 (CA publica) e um certificado de servidor com o
servidor EKU assinado somente por CA 2 (CA publica).

ExpC x155 ExpE x15.5

Client cert = Server EKU by CA2 Client cert = Server EKU by CA2
sessseasnsJC Z0NEoerereers
Server cert = Server EKU by CA2 Server cert = Server EKU by CA2
|

T

Se o certificado do servidor nucleo Expressway nao tiver um EKU de cliente, zona de passagem
de comunicacdes unificadas, MRA, o proxy WebRTC nao funcionara. Certifique-se de que o
certificado do servidor nucleo Expressway tenha um EKU cliente. Este € um caso de uso comum
em que os usuarios optam por assinar todos os certificados de uma CA publica. Como a CA
publica ndo inclui o EKU do cliente em certificados, a zona de passagem de comunicagdes
unificadas se torna ativa.

Para tornar a zona UC ativa, uma correcao rapida € desativar a verificagcdo de EKU no
Expressway E. Isso ativa a zona de UC. No entanto, os tuneis SSH permanecem inativos. A partir
de hoje, a comunicagao do tunel SSH no 2222 requer a validagdo do EKU cliente.

O logon do cliente MRA e as fungdes proxy WebRTC nao funcionam. Vocé poderia ter que
recorrer a CA privada.

Caso de teste 1

* Quando a verificagdo EKU esta "ON" no Expressway E

* Quando o certificado de Cliente e Servidor no nucleo do Expressway tem somente EKU de
Servidor

* O status da zona UC é FALHA

Em Expressway-Edge ExtendedKeyUsage, verifique ON.

Modo de Verificacdo ExtendedKeyUsage do Certificado TLS SIP do xconfiguration: Ligado:



Falha na zona de comunicagao unificada:

" . I —
Mew| o] Seeadl) Vnssien d| i QEneTated e

admin Readoaie vesiic fz24isT ODTE&SID X155

Os logs do Expressway E mostram onde 10.106.80.16 = Expressway Core, 10.106.80.31 =
Expressway Edge:

Caso de teste 2

* Quando a verificagdo EKU esta DESATIVADA no Expressway E
» Quando o certificado de Cliente e Servidor no Expressway Core tiver somente EKU de

servidor
» O status da zona UC ¢é ATIVO

Desative a verificacdo de EKU no Expressway E.

Modo de Verificacdo ExtendedKeyUsage do Certificado TLS SIP do xconfiguration: Off



Zona de comunicagao unificada ativa:

doew| Ooxi| Sewcam]| pnsceum) [F——
acmin Read write ol 1227187 QDTE4S2D X158

No entanto, os tuneis ssh ainda falharam:

v
Status» System» Configuration Apphcations Usersy &
Unified Communications SSH tunnels status You are here: Stafus * Unifed Communicatons sialus - Unified Communicatiol

\_i__ Warning: The CSRF Prolection siatus is automatically enabled afier the software upgrade. We recommend keeping CSRF protection Enabied. To change i, please log infio the CLL

555 lederation.com Faied

Permission denied

flomcat com Failed

Permission denied

Logs de eventos do Expressway:

2026-03-29T12:33:12.384+05:30 ssh: Detail="ssh: connect to host smartsla\srtsartsg 22222:hort 2222: Connection timed out" Level="ERROR"
2026-03-29T12:31:56.811+05:30 ssh: Detail="ssh: connect to host smartslavsmartst 22222Cport 2222: Connection timed out" Level="ERROR"
2026-03-29T12:26:56.519+05:30 ssh: Detail="ssh: connect to host smartslavsmartst 22228 oport 2222: Connection timed out” Level="ERROR"
2026-03-29T12:28:24.476+05:30 ssh: Detail="ssh: connect to host smartslavimanrtst 222222: oort 2222: Connection timed out” Level="ERROR"
2026-03-29T12:27:52.445+05:30 ssh: Detail="ssh: connect to host smartslavelast smit 2222: port 2222: Connection timed out" Level="ERROR"

Condigao 2.1: Caso de sucesso

CA 1 =CAinterna

CA 2 = CA publica

» Onde o certificado de cliente principal do Expressway é assinado pela CA 1 (CA interna) e
inclui, EKU cliente/servidor ambos.

+ O certificado do servidor nucleo Expressway € assinado por CA 2 publica e inclui somente
EKU de servidor.



» O certificado do Servidor de Borda do Expressway € assinado pela CA 2 publica e inclui
somente a EKU do Servidor.

+ O certificado do cliente de Borda do Expressway € assinado pela CA 2 publica e inclui
somente EKU do Servidor.

ExpC x15.5 ExpE x155
1 I
Client cert = Client/Server EKU by CA1 Client cert = Server EKU by CA2
---------- UC Zong---==-=--

Server cert = Server EKU by CA2 Server cert = Server EKU by CA2
| .

Essa condicdo € um caso de sucesso. Independentemente de o modo de verificacao EKU ser
ON/OFF, a zona de Comunicacao Unificada e o tunel SSH se tornam ativos. Os clientes MRA
funcionam.

N&o importa se a verificagdo de EKU de borda do Expressway esta DESATIVADA ou ATIVADA.
O certificado de cliente principal do Expressway contém EKU de cliente:

Tuneis SSH no nucleo do Expressway Ativos:

sifusifis
Cisco Cisco Expressway-C

Status » System » Confbguration » Applicabons » Users» Mamntenance
Unified Communications SSH tunnels status You
i, Warning The CSHF Prolection stalus s automatically enabhed aner the Soffwane UPpQrace. YWe Necomimend Keeping CSRIF protecthon Enabled. To change it, phease 1og in 1o the CiLI
smartsiave vilkoutla com omcatl. com Actrve 29002026 OT 2127
b P aton COam Actree C o FoAn

Tuneis SSH na Borda do Expressway Ativos:



i mim
CISCO Cisco Expressway-E
Status > System » Configuration» Apphcations » Users s Maintanance »

Unified Communications SSH tunnels status
b, Waming: The CSRIF Protection status is sutomatically enabied afler e soflwire Upgrade. We recommend keeping CSRF protection Enabled. To change &, phease 1og in 1o e CLI

290032006 0T 2127

wesic fomcat com Active
=" 555 tederation com Actree 200002006 071528
Status Ativo da Zona MRA de Comunicag¢ao Unificada:
MU MRA Unified Communications yaversal O 0 g on Acte No 3Ech Iy Configaired WienEs
New| o] seeam] Looons e g ated e
T oo Readenie o e Wbt Sye w 158 ST age en_US SN ODTEAS0 vorson X138
O certificado do cliente Expressway-Core tem EKU de servidor e EKU de cliente.
» O certificado do servidor central do Expressway tem somente EKU de servidor.
N Certificate » § W Certificate ¥
Mame
General Detals Certification Path General Detals CertficatonPath
~ Yesterday
leggingsnapshot_vesBe_2026-03-29_07_30, Show:  <Al> v f Show:  <al> -
: xstat_dump_vesBe_2026-03-29_07_30_00.tx Feld Ve 1 Field value
sconf_dump_vesBe_2026-03-20_07 30000 | [ lsubject duster.s.com, TAC, CGisco, KA,... | ;Lﬁuu' RICKY200-TMS-CA, RICKY200...
| IPublic key RSA (4096 Bits) 1= vaiid from Sunday, March 29, 2026 11:4...
e ustat_dump_vcsBe_2026-03-29_07_30_00.xr :F’i.biciu:'r 0500 | :jvdd to Tuecday, March 28, 2028 11:...
" ca_vesBc_2026-03-29_07_30_00.pem ElenhancedKey Usage Server Authentication (L.3.6.... | || Elsubject duster.s.com, TAC, Cisco, KA,...
- | (5] Subject Altemative Name DNS Mame=cluster.s.com, DN... L Pubkc ey RSA (4096 Bits)
& client ves8c_2026-03-29.07.30_00cer | | 5 |subject Key Identfier Oe7de 11525e4a5fa6 2088 362... Em key parameters 0500
51 | Authority Key Identifier KeyID=d41shBeTeecfSO6F7FL. .. Enhanced Key Usage Server Authentication (1.3.6....
# server_vcsBc_2026-03-29.07.30.00.cer %mn I'lehn:mﬁrmh m\.:'m Pictriby dfinn Brint- Pickr F ]S drsacs Bltarmatios Mama IS Mame mrbictar ¢ ram T
@ xconf_dump_vesBe_2026-03-29_07_30_00.x e TR l [Server Authenbeation (1.3.6,1.5.5.7.3.1) I
iChent Authentication (1.3.6.1.5.5.7.3.2)
Expressway core
client certificate Expressway core
Server certificate
Edit Properties... Copy to Fie... Edit Properties... Copy toFie...
oK oK

O cliente MRA faz logon e esta registrado:



&) Cisco Jabber

hanu@

&) Connection Status

Cisco Jabber

Wersion 12.6.1 (284403)

Softphone

Satus Connacted

Protocol s1P

Address 1010679162 [CCMCIP - Exprestway] [IFVE)
Device CS5FHanu

L ine Trr7

Deskphone

Satus Mot connected

Protocol CTI

Address [CTT) [(Unkncewen)

Cwtiook address book

Satus Last connection successiul
Protocol MAPT
Address Cwtiook [Unknown)

Dinactony

Sotus Last connaction successiul

S

Note: Compare e anote as EKUs presentes nos certificados para que o proxy MRA e
WebRTC funcionem. E uma comparagao entre uma implantagdo funcional e uma nao
funcional.

Condigao 3: Assina todos os certificados com uma AC privada

CA 1 =CAinterna



CA 2 = CA publica

ExpC x155 ExpE x15.5

1 r

Client cert = Client /Server EKU by CA1 Client cert = Client /Server EKU by CA1
-=----—--Traversal Zone---------

Server cert = Client/Server EKU by CA1 Server cert = Client /Server EKU by CA1

T

Na condic¢ao 3, todos os certificados sao assinados pela CA interna (CA1) .

* Quando o Expressway-E envia uma conexao TLS, a raiz/intermediario CA 1 precisa ser
trocada com a entidade da extremidade oposta. Se a extremidade oposta nao tiver
capacidade ou nao permitir que um certificado de CA privado seja carregado, a conexao
TLS né&o sera bem-sucedida.

» Os clientes MRA obtém certificados para aceitar pop-ups se o certificado privado nao estiver
no armazenamento confiavel do SO.

Condicao 4: A Borda do Expressway tem Certificados Publicos com EKU de Servidor Somente

ExpC 1155 ExpE x155

Client cert = Client /Server EKU by CA1 Client cert = Server EKU by CA2 ~ copied when chosen “Upload server certificatefile as client centificate”
Server cert = Client/Server EKU by CA1 semseensf@YEISAL 20N Server cert= Server EKU by CA2

Na condicao 4, os certificados de cliente e servidor nucleo do Expressway sao (CA1) CA interna
assinada e tém EKU de cliente e servidor presentes. O certificado do servidor Expressway E &
uma CA publica assinada e tem somente EKU de servidor. O certificado do servidor é copiado
para o repositério de certificados do cliente, escolhendo Carregar arquivo de certificado do
servidor como certificado do cliente.

Na condi¢ao 4, quando a conexao TLS é feita a extremidade oposta, se o Expressway -E envia

uma saudacao de cliente TLS, a extremidade oposta precisa desabilitar a verificacdo de EKU do
cliente (pois o certificado do cliente ndo tem EKU de autenticagéo do cliente) ou a conexédo TLS

nao € bem-sucedida.

Pode haver muito mais condi¢cdes ou cenarios no campo com base na implantacao de usuarios e
casos de uso, e todos nao podem ser cobertos devido ao meu fluxo limitado de ideias. No
entanto, os pontos a serem lembrados s&o:

» # SE o Expressway se tornar um cliente durante o handshake TLS, o certificado do cliente



sera apresentado aos pares.
+ #IF Expressway torna-se servidor durante o handshake TLS; o certificado do servidor é
apresentado ao par.

Este raciocinio foi estabelecido com estes casos de testes.

Cenario 1

Para esse cenario, o Expressway apresenta o certificado do cliente durante o handshake MTLS
com o Webex.

Uma chamada de video para a reunido do Webex:

Exemplo de fluxo de chamada Jabber -a CUCM -a Exp Core —a Exp Edge —a Webex

10.106.80.31= Expressway Edge

163.129.37.33 = Webex

2026-03-24T11:54:26.106+00:00 tvcs smartslave: UTCTime="2026-03-24 11:54:26,106"
Module="network.sip" Level="DEBUG": Action="Enviado" Local-ip="10.106.80.31" Local-
port="25002" Dst-ip="163.129.37.33" Dst-port="5061"

Expressway Edge tem certificado de cliente com esse numero de série
(2f0000004c869¢77c8981becde00000000004c).

O Expressway Edge envia hello do cliente para o "Webex durante a negociacédo TLS e, em
seguida, envia o certificado do cliente.

Numero de série 2f0000004c869¢c77c8981becde00000000004c:

1. Expressway Edge envia hello do cliente (pkt= 13699) para ‘Webex durante a negociagao
mTLS.

2. O Webex envia um hello de servidor para Expressway Edge (pkt=13701).

3. Webex envia seu certificado para Expressway Edge (pkt=13711).



4. Webex solicita "CertificateRequest" de certificado de borda Expressway (pkt=13715).

5. Expressway Edge envia seu certificado para o Webex (pkt=13718).
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Certificado de cliente da Borda do Expressway:
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Cenario 2

O Expressway torna-se uma entidade de servidor durante o handshake mTLS e apresenta seu
certificado de servidor:

Onde o Expressway apresenta o certificado do servidor, o Expressway tem uma zona de vizinho
segura sobre 5061 com o nome de verificagdo LIGADO.

Zona vizinha segura entre o n6 Expressway x15.5 e o né Expressway x8.11.4:

10.106.80.15 (x8.11.4) sends a client hello to 10.106.80.16 (x15.5) (pkt=736)
10.106.80.16 sends a server hello to 10.106.80.15 (pkt=738)
10.106.80.16 (x15.5) presents its server cert during TLS handshake (pkt=742) and requests client’s cert

10.106.80.15 (x8.11.4) sends client certificate (pkt=744)
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Esta captura de tela mostra o certificado do servidor quando o numero de série corresponde a:
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Propertes

Caso de teste 3: o cliente MRA é provisionado para login e o fluxo de trabalho inclui verificagao de
certificado do servidor de trafego entre o Expressway Core e o CUCM.

10.106.80.16

10.106.80.38 = CUCM

Expressway Core x15.5

* O Exp C 16 envia uma saudacéao de cliente em 6972 TFTP.



* O Exp C 16 envia um certificado de cliente durante o handshake TLS.
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Certificado de cliente principal do Expressway:
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



