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Introducao

Este documento descreve os requisitos de carregamento de certificado no CUCM para acesso
movel e remoto.

Informacgdes de Apoio

O Cisco Expressway usa o Apache Traffic Server (ATS). O servidor de trafego € um componente
muito importante em solugdes transversais, usado principalmente para estes recursos:

 Verificacao do certificado: Ele executa a verificacdo de certificado do Cisco Unified
Communications Manager (CUCM), IM & Presence e nos de servidor Unity para servigos
MRA.

» Proxying e cache: Ele atua como um servidor proxy de cache rapido e escalavel para
trafego HTTP/HTTPS.

No Expressway versédo 14.0.2

O servidor de trafego (ATS) comeca a ver uma pequena aplicagao de 'verificacao de certificado'
quando se comunica com o CUCM durante o provisionamento de MRA.

O requisito foi documentado em CSCvz45074, onde os certificados raiz que assinaram os
certificados do servidor Expressway Core devem ser carregados no CUCM como Tomcat-Trust e
Callmanager Trust: https://cdetsng.cisco.com/summary/#/defect/CSCvz45074.

» O Servidor De Trafego Impde A Verificagao De Certificado.


https://tools.cisco.com/bugsearch/bug/CSCvz45074
https://tools.cisco.com/bugsearch/bug/CSCvz45074

» Antes de atualizar para a versdo X14.0.2, certifique-se de que este requisito de certificado
seja atendido.

Requisito - A cadeia de Autoridade de Certificagao (CA) (Raiz + Intermediario) que assinou o
certificado Expressway-C deve ser adicionada a lista tomcat-trust e CallManager-trust do CUCM,
mesmo se o Unified Communications Manager (UCM) estiver no modo n&o seguro.

Motivo - o servico de servidor de trafego no Expressway envia seu certificado sempre que um
servidor UCM o solicita. Essas solicitagdes sao para servigos executados em portas diferentes de
8443 (por exemplo, portas 6971, 6972 e assim por diante). Isso reforga a verificagao de
certificado mesmo se o UCM estiver no modo ndo seguro. Para obter mais informacgdes, consulte
Guia de implantacdo do Mobile and Remote Access Through Expressway.

Comportamento em versdes anteriores a 14.0.8

O servidor de trafego no Expressway-C que lida com conexdes bidirecionais HTTPS seguras
entre os nés Expressway-C e Unified Communication n&o verificou o certificado apresentado pela
extremidade remota. Na configuragcdo MRA, ha uma opg¢ao para ter a verificagao de certificado
TLS pela configuragédo do modo de verificagao TLS como 'Ativado’ quando servidores CUCM,
IM&P ou Unity forem adicionados em Configuragao > Comunicag¢des Unificadas > servidores
Unified CM/nés de servigo IM e Presence/servidores Unity Connection. A opgao de configuragao
€ mostrada na préxima captura de tela, que indica que ele verifica o FQDN ou o IP na SAN, bem
como a validade do certificado e se ele esta assinado por uma CA confiavel.

Houve também um problema conhecido em que dois certificados com o mesmo nome CN nao
podem ser carregados no repositorio de confianga do Expressway. Essa limitagdo causou dois
problemas:

1. Se vocé optar por carregar o certificado do gerenciador de chamadas no repositorio
Expressway Trust, a verificagdo TLS de 'Ativado’ falhara ao adicionar CUCMs.

2: Se voceé optar por carregar o certificado Tomcat no repositério Expressway Trust, os registros
sip seguros no 5061 falharao.

Esse comportamento é documentado no CSCwa12894.

Além disso, essa verificacado de certificado TLS so0 é feita na descoberta dos servidores
CUCM/IM&P/Unity e ndo no momento do provisionamento do cliente MRA.

A desvantagem dessa configuragao € que ela apenas verifica o endereco do publicador
adicionado. Ele ndo valida se o certificado nos nés do assinante foi configurado corretamente,
pois recupera as informagdes do n6 do assinante (FQDN ou IP) do banco de dados do n6 do
publicador.


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-0-2/mra/exwy_b_mra-deployment-guide-x1402/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://tools.cisco.com/bugsearch/bug/CSCwa12894
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Information X

If TLS verify mode is enabled, the
Unified CM system’s FQDN or IP
address must be contained within
the X.509 certificate presented by
that system (in either the Subject
Common Name or the Subject
Alternative Name attributes of the
cerificate). The cerificate itself
must also be valid and signed by a
trusted certificate authority.

Default: On

Comportamento nas versoes 14.0.8 e posteriores

A partir da versdo X14.0.8, o servidor Expressway executa a verificagdo de certificado TLS para
cada solicitagao HTTPS feita através do servidor de trafego. Isso significa que ele também
executa isso quando o Modo de verificagao TLS esta definido como 'Desligado’ durante a
descoberta dos nés CUCM/IM&P/Unity. Quando a verificagdo nao € bem-sucedida, o handshake
TLS néo é concluido e a solicitagcao falha, o que pode levar a perda de funcionalidade, como
redundancia, problemas de failover ou falhas de login completo, por exemplo. Além disso, com o
Modo de verificagao TLS definido como 'Ativado’, ele ndo garante que todas as conexdes
funcionem bem, como abordado no exemplo mais adiante.

Os certificados exatos que o Expressway verifica em relagado aos nés CUCM/IM&P/Unity séo
como mostrado na secao do guia MRA.

https://www.cisco.com/c/en/us/td/docs/voice ip comm/expressway/config quide/X15-
O/mra/exwy b mra-deployment-quide-x150.pdf

Secao

Requisitos de Certificado > Requisitos de Troca de Certificado


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-2/mra/exwy_b_mra-deployment-guide-x142/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-0/mra/exwy_b_mra-deployment-guide-x150.pdf
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-0/mra/exwy_b_mra-deployment-guide-x150.pdf

Devido a essas mudangas na forma como a comunicagéo ocorre entre o Expressway-Core e 0
CUCM, deve-se garantir que:

1. E recomendavel usar certificados assinados pela CA para acesso mével e remoto.

2. Cada cluster do Unified CM deve confiar no certificado Expressway-C. Para cada cluster,
assegure-se de:

+ Se 0 modo Misto estiver ativado — O certificado Expressway-C devera ser instalado no
armazenamento CallManager-trust e Tomcat-trust no Unified CM.

» Se o0 modo Misto estiver desativado — O certificado raiz de CA que assina o certificado
Expressway-C deve ser instalado no armazenamento CallManager-trust e Tomcat-trust no
Unified CM. Em seguida, reinicie: - Servico Tomcat - Servigo CallManager - Servigo de proxy
HA (se estiver usando TLS no Tomcat).

No Expressway - Core, certifique-se de que estas agdes sejam executadas:

» O Expressway-C deve confiar nos certificados apresentados por cada cluster do Unified CM
e do Servico IM e Presence.

O repositorio de confianga do Expressway-C deve incluir o certificado de CA raiz que assina os
certificados do Unified CM e do Servico IM e Presence para todos os clusters de UC.

S

Note: Certifique-se de adicionar todos os certificados CA raiz e intermediarios ou a cadeia
CA completa usada para assinar o certificado Expressway-C a lista Tomcat-trust e
CallManager-trust do Cisco Unified Communications Manager (UCM), mesmo que o UCM
esteja operando no modo nao seguro.

Motivo - o servigo de servidor de trafego no Expressway envia seu certificado sempre que um
servidor (UCM) o solicita. Essas solicitagdes sao para servigos executados em portas diferentes
de 8443 (por exemplo, portas 6971, 6972 e assim por diante). Isso refor¢a a verificagao de
certificado mesmo se o UCM estiver no modo n&o seguro.

A forma como o endere¢o do CUCM ¢ adicionado em Sistema > Servidor desempenha um papel
muito importante na adicdo de CUCM/IMP no nucleo do Expressway em Configuragao >
Comunicagodes Unificadas > Servidores Unified CM/IM e nés de servigo de presenca.

O CUCM sempre deve ser adicionado com FQDN e nao com nome de host ou endereco IP. Se
perceber que o CUCM foi adicionado em System > Server como Hostname/IP address

durante o handshake TLS, a verificagdo TLS 'On' falhara e o cluster CUCM nao sera adicionado
no Expressway-Core.

Esta figura mostra o CUCM adicionado como nome de host:



EUTAT LS T PIEPEGENY Cisco Unified CM Administration ~ | Go
About
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cucmpubnew, tomeat.com 10.106.79.166 CUCM Voice/Video
lcucmsubnew. tomcat.com 10.106.79.166 CUCM Voice/Video

Esta figura mostra o CUCM adicionado no Expressway-Core com FQDN com TLS verify Mode =
ON:

Status> System» Configuration > Applications > Users» Maintenance »
Unified CM servers You are here: Configuration + Unifie
Unified €M server lookup
Information [}
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J s e
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the X.509 certificate presented by
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o < | (i certificate). The certificale itself
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JATE for session refresh off ~ i

uit:
ICE Passthrough support oft ~| i Default: On
Save| Delete camll
Name UCM Version Zone Protocel Zone Status Role

CUCMBUDNEW IOMEaL Com 15.0.1.12800(234) TCP TCP: Address resalvable Subscriber
“cucmpubnew lomeat com 15.0.1.12000(234) TGP TGP Address resolvable Publisher

Houve também uma alteracao introduzida no X14.2 que apresentara cifras durante um handshake
TLS (hello do cliente) em ordem de preferéncia diferente. Isso dependia do caminho de
atualizacao e causava conexdes TLS inesperadas apos uma atualizacido de software. Pode ser
que, antes da atualizacdo durante o handshake TLS, ele tenha solicitado o certificado Cisco
Tomcat ou Cisco CallManager do CUCM. Mas que apoés a atualizagao, ele solicitou para a
variante ECDSA (que é a variante de cifra mais segura do que RSA). Os certificados Cisco
Tomcat-ECDSA ou Cisco CallManager-ECDSA podem ser assinados por uma CA diferente ou
apenas certificados ainda autoassinados (o padrao).

Essa alteracdo de ordem de preferéncia de codificagdo nem sempre é relevante para vocé, pois
depende do caminho de atualizagao, conforme mostrado nas notas de versdo do Expressway
X14.2.1. Resumindo, vocé pode ver em Manutengao > Segurancga > Cifras para cada uma das
listas de cifras se ela contém ou nao o prefixo ECDHE-RSA-AES256-GCM-SHA384. Caso
contrario, ele prefere a cifra ECDSA mais recente em vez da cifra RSA. Se tiver, vocé tera o
comportamento anterior com RSA que tem a preferéncia mais alta.

A préxima captura de tela mostra em caixa vermelha a cifra ECDSA anunciada pelo nucleo do
Expressway durante a mensagem de negociagédo TLS na saudagao do cliente, #IF
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 ¢ escolhida pelo respondente remoto
(CUCM) na saudacao do servidor, entdo a negociacao TLS falhara se:


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/release_note/X14-2-1/exwy_b_cisco-expressway-and-telepresence-release-note-x1421.html

Certificados de CA RAIZ ou certificados ECDSA reais do Respondente, ou seja, o CUCM nao
esta instalado no armazenamento Expressway Trust nesse caso.

~ TLSv1.3 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.8 (8x@381)
Length: S12
~ Handshake Protocol: Client Hello
Handihake Typé: Client Hello (1)
Length: 583
- Wersion: TLS 1.2 (@x8303)
Random: bE32e6720580ae3fRdd4eEbde0S5dSadaZfelb240eT20e5a75F4471cdFc2S5TBACFE
Session ID Length: 32
Session ID: bLEbDTaZETalccSbheclBB7470F608423ddeccdb6T1@F276dFFOSeSFfaFel3edT16d
Cipher Suites Length: 66
w Clipher Sulites (33 suites)
Cipher Suite: TLS_AES_256_GCM_SHAZE4 (©x1202)
Cipher Suite: TLS_AES 128 GCM_SHA2S56 (@xl1381)
Cipher Suite: TLS_CHACHAZ@ POLY1385 SHAZS6 (@x13@3)
Cipher Suite: TLS ECDHE RSA WITH AES 256 GCM SHA384 (Bxc@30)
| Cipher Suite: TLS_ECDHE_ECDSA WITH_AES 256 _GCM_SHA384 (oxce2c) |
Cipher Suite: TLS DHE DSS WITH AES 256 GCM SHA3ZB4 (@xD0a3)
Cipher Suite: TLS DHE _RSA WITH_AES 256 GCM_SHA3B4A (@x0@9f)
Cipher Suite: TLS_ECDHE _ECDSA WITH_CHACHAZO POLY1385 SHA256 (@xccad)
Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHAZO POLY1385 SHA256 (@xccal)

Como alternativa, vocé também pode modificar as Cifras do Expressway para que o ECDSA né&o
tenha precedéncia.

1. Modifique a cifra SIP anexando a string SSL aberta GCM-Sha384.

2. Adicione + para mover a cifra na ultima preferéncia ou adicione ! para desabilitar
permanentemente o ECDSA.

Cifra: "EECDH:EDH:HIGH:-
AES256+SHA:IMEDIUM:ILOW:I3DES:IMD5:IPSK:!leNULL:!aNULL:!aDH:+ECDSA"

3. Adicione o certificado de CA raiz e intermediario que assinou o certificado ECDSA no CUCM ou
adicione o certificado Tomcat-ECDSA no armazenamento de confianga do Expressway (em
alguns casos).

No entanto, devido a alteracido na precedéncia da cifra, apos a atualizagao, as implantagdes de
MRA podem ser interrompidas, de modo que o TAC tera que executar a solugao alternativa
mencionada anteriormente para fazer as coisas funcionarem novamente.

Com a introdugao do TLS 1.3, fica ainda mais dificil verificar quais certificados estao sendo
trocados no Wireshark.

Comportamento nas versoes x15.3



Somente para a interface SIP, vocé pode optar por ter cifras RSA ou ECDSA.

Com X15.x, o TLS 1.3 foi aplicado. Como visto no campo, o algoritmo RSA é escolhido
principalmente sobre o ECDSA. Os clientes que fizerem upgrade para o x15.2 agora podem
escolher

entre o algoritmo RSA e ECDSA com este conjunto de comandos:
TIsSignatureAlgoPrefRsa Avangado SIP do xConfiguration: Ligado/Desligado
TIssignatureAlgoPrefRSA s6 funcionara se a interface SIP tiver TLS 1.3

Versdes avancadas do SipTls do SIP xConfiguration: "TLSv1.3"

S

Note: Isso esta qualificado para a interface SIP somente a partir de agora. As
consideragdes do servidor de trafego e do Tomcat no 8443 permanecem inalteradas
conforme documentado anteriormente.

Os trajes de cifra enviados durante a saudacao do cliente pelo Expressway para o CUCM serao
como mostrado quando RSA é escolhido.

 Algoritmo de assinatura: rsa_pss_rsae_sha512 (0x0806)
Algoritmo de assinatura: rsa_pss_rsae_sha384 (0x0805)
Algoritmo de assinatura: rsa_pss_rsae_sha256 (0x0804)
Algoritmo de assinatura: ecdsa_secp521r1_sha512 (0x0603)
+ Algoritmo de assinatura: ecdsa_secp384r1_sha384 (0x0503)
Algoritmo de assinatura: ecdsa_secp256r1_sha256 (0x0403)

A configuragao anterior funcionara em tandem na configuragcéo que vocé escolheu em CUCM
para cifras TLS em Parametros empresariais > Parametros de seguranca.

TLS Ciphers * All Ciphers RSA Preferred w All Ciphers RSA Prefarred

Além disso, € importante observar que durante um handshake TLS sobre TLS 1.3 interrompido
entre o Expressway-C e o CUCM, os erros impressos nos logs de diagnostico ou no PCAP né&o
sao muito uteis. Vale a pena habilitar essas depuragdes ao trabalhar com o TAC, para que o
componente imprima erros claros para solucionar problemas.

Desenvolvedor do Agente de Log xConfiguration.trafficServer.http Nivel: "DEBUG"
xConfiguration Logger Developer developer.trafficServer.http_trans Nivel: "DEBUG"
xConfiguration Logger Developer developer.traffic server.iocore Nivel: "DEBUG"
xConfiguration Logger Developer developer.traffic server.ssl Nivel: "DEBUG"

O que esperar quando o Callmanager compartilha um certificado com varios servigos

As coisas mudam um pouco com a reutilizacado do certificado no CUCM.



A partir do CUCM 14.0, vocé pode reutilizar os certificados ECDSA Tomcat e Tomcat como Call
manager e Call manager ECDSA.

O certificado Tomcat pode ser reutilizado como certificado do Callmanager.

O certificado Tomcat-ECDSA pode ser reutilizado como certificado Callmanager-ECDSA.
Isso facilita a vida.

1. Varios servigos no CUCM agora usam um certificado, o que reduz o custo do certificado.
2. Menos gerenciamento de certificados.

3. Se vocé precisar carregar o certificado Tomcat/Callmanager ou Tomcat-ECDSA/Callmanager-
ECDSA (por qualquer motivo) no repositério de confianga Expressway-Core, ele sera apenas um
certificado que vocé precisara carregar. Nao havera problema em ter o mesmo problema de nome
CN (mencionado anteriormente neste documento).

S

Note: A reutilizacdo do certificado s6 ocorrera quando o Tomcat e o Tomcat-ECDSA
forem certificados de multisservigo.

Os certificados de servidor ECDSA Post Reuse, Callmanager e Callmanager n&o s&o visiveis no
armazenamento confiavel do CUCM. Vocé pode validar a reutilizacao de certificado do CLI
executando comandos:

show cert own CallManager

show cert own tomcat
Etapas para reutilizar o certificado

Gerando adicdo Tomcat CSR.



Certificate Details for cucmpubnew-ms.stark.com, tomcat

Eﬂg Regenerate (3] Generate CSR m Download .PEM File m Download DER File

—Status
@ Status: Ready

— Certificate Settings
Locally Uploaded 06/09/25
File Name tomcat.pem
Certificate Purpose tomcat
Certificate Type certs
Certificate Group product-cpi

Description(friendly name) Certificate Signed by WIN-9G89V8090R2

— Certificate File Data

Certificate:
Data:
Version: 3 (0x2)
Senal Number:
48:00:00:00:04:61:fc:d3:8c:8f:a1:12:92:00:00:00:00:00:04
Signature Algorithm: sha256WithRSAEncryption
Issuer: DC = com, DC = stark, CN = WIN-9G85V8090R2
Validity
Not Before: Sep 6 05:07:47 2025 GMT
Not After : Sep 6 05:17:47 2027 GMT
Subject: C = IN, ST = karnataka, L = bgl, O = cisco, CN = cucmpubnew-ms.stark.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)

Modulus: ﬁ

| Regenerate ] [ Generate CSR] [ Download .PEM File J [ Download .DER File]

Carregue o certificado CA que assinara o certificado Tomcat no CUCM como Tomcat-trust.



pload Certificate/ Certificate chain
Eé" Upload H Clozse

-Status

® Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

-Upload Certificate/Certificate chain

Certificate Purpose™® | tomcat-trust i

Description({friendly name) |

Upload File | Browse... | shashaCA.cer

| Upload | | Close |

® *_ indicates reguired item.

Quando o certificado Tomcat estiver assinado, carregue no editor. Reinicie os servigos relevantes
conforme solicitado.

Upload Certificate/ Certificate chain
EJ’% Upload E Cloze

rStatus

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

— Upload Certificate / Certificate chain

Certificate Purpose® | tomcat

Description(friendly name)

Upload File | Browse.... | pubcucmtomcatls.cer

| Upload | | Cloze |

@ *_ indicates reguired item.

Quando o certificado Tomcat estiver assinado, carregue no editor. Reinicie os servigos relevantes
conforme solicitado.

Sucesso: Certificado carregado. Execute um backup da Recuperacao de desastres para que o
backup mais recente contenha o certificado carregado.

Reinicie o servico Web Cisco Tomcat usando o comando CLlI 'utils service restart Cisco Tomcat'
em todos os noés do cluster (UCM/IMP). Reinicie os servigos Web Cisco UDS Tomcat e Cisco




AXL Tomcat usando o comando CLI 'utils service restart Cisco UDS Tomcat and utils service
restart Cisco AXL Tomcat' em todos os nés de cluster UCM. Além disso, reinicie 0s servigos
Cisco DRF Master e Cisco DRF Local no n6 do editor. Reinicie somente o servigo Cisco DRF
Local no(s) né(s) do assinante.

O certificado Tomcat agora esta assinado pela CA.

signed
tomcat cucmpubnew-ms.stark.com _51do40f400000000000b IdentityCA- ~ RSA  Multi-server(SAN) RICKY200-TMS-CA 10/23/2027Certificate Signed by RICKY200-TMS-CA
signed

Para reutilizar o certificado Tomcat como certificado do Callmanager agora.

Clique em Reutilizar certificado.

Show -+ Settings « Security + Software Upgrades +  Services *  Help -

Certificate List

E_‘L Generate Self-signed Eé Upload Certificate/Cerfificate chain @D Generate CSR @3 Reuse Certificate

Escolha Tomcat no menu suspenso e verifique o certificado do Callmanager.

Use Tomcat Certificate For Other Services
’ Finish [T} Close

~Status

‘5 Tomcat-ECDSA Certificate is Not Multi-Server Certificate

@ Tomcat Certificate is Multi-Server Certificate

rSource

Choose Tomcat 'I",'ﬂe* tamcat el

~Replace Certificate for the following purpose

CallManager

CallManager-ECDSA

Finish | Close

Clique em Finish.



» Finish [1} Close

- Status

Certificate Successful Provisioned for the nodes
cucmpubnew.stark.com, cucmsubnew.stark.com,.

@ Restart Cisco HAProxry Service for the generabed certificates to become active.

@ If the cluster is in Mixed-Mode, please regenerate the CTL file and ensure end points download
the updated CTL File.

rSource

Choose Tomcat Type® tomcat -’

- Replace Certificate for the following purpose

CallManager

CallManager-ECDSA

Finish || Close

O certificado Tomcat agora é reutilizado como certificado do Callmanager. Isso pode ser validado
pelo CLI.

Numero de série (SN) do certificado do Callmanager: 56:ff:6¢:71:00:00:00:00:00:0d

SN de certificado do Tomcat: 56:ff:6¢:71:00:00:00:00:00:0d



Execute as mesmas etapas no Assinante.

Vamos assinar o certificado ECDSA agora para que ele possa ser reutilizado como Callmanager-
ECDSA.

O certificado Tomcat-ECDSA atual é autoassinado.

tomcat L0106 79, 162 _Sacebe PI00000000000f IdentityCA-  RSA  Multi-sarver{SAN) RICKYZ00-TMS-CA 10/25/2027Centificate Signed by RICKYZ00-TMS-CA
signed
tomcat-ELLSA CUOMpUbnen £l ERMCIL Com AR (e Aabiatdl e s L 2dag tdentitySelf-  EL cucmpuBbnew.temcat.com CUCTIPUBNEW- B4 Somcat.com W24/ 203use-Signed Certificate generated by system

Assine CSR multisseano para o certificado Tomcat-ECDSA.



-Status

i !5 Warning: Generating a new CSR for a specific certificate type will overwrite the existing CSR for that type

-Generate Certificate Signing Request

Eirtiﬁcate Purpose [tomcat-ECDSA v

Distribution* | Multi-server(SAN) hd ]
Common Name®* [10.106.79.162

Include OU in CSR |_|
Subject Alternate Names (SANs)

Auto-populated cucmpubnew.tomcat.com
Domains
cucmsubnew.tomcat.com

Parent Domain [torncat.corn 1
Other Domains ec.vikdutta.com Browse... | No file selected.
ves8c.s.com @ Please import .TXT file only.
| | [® add]
Key Type** EC
Key Length* [255 v ]
Hash Algorithm * [SHAZSS v |

| Generate | | Close |

Assine o certificado usando CSR e carregue.



Upload Certificate/Certificate chain
E;g' Upload [} Close

—Status

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

—Upload Certificate/Certificate chain

Certificate Purpose™ | tomcat-ECDSA v

Description(friendly name)

Upload File | Browse... | cucmpubecdsa162.cer

[ Upload ] | Close]

@ Upload Certificate/Certificate chain — Mozilla Firefox —_ X

O
O PA 10.106.79.162/cmplatform/certificateUpload.do ﬁ —

Upload Certificate/Certificate chain

Gé Upload [} Close

—Status

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

—Upload Certificate /Certificate chain

Certificate Purpose™

Description(friendly name) Loadmg! please wait.

Upload File

| Browse... | cucmpubecdsa162.cer

| Upload | | Close |

@ *. indicates required item.

10.106.79.162

Carregamento bem-sucedido. Reinicie os servigos relevantes conforme solicitado.



- Status

Certificate upload operation successful for the nodes
ouom pubnew. tomcat.com, cucmsubnew. tomcat.com.

Restart the Cisco Tomcat web service using the CLI “utils service restart Cisco Tomicat™ on all
dluster nodes (UCM/IMP). Restart Cisco UDS Tomeat and Cisoo AXL Tomcat web services using the
CLI "uhls sernce restart Cisoo UDS Tomcat and vhils sernce restart Cisco AXL Tomcat™ on all the
UEM cluster modes. Also, restart the Cisco DRF Master and Cisco DRF Local services on the
publisher node. Restart ONLY the Cisco DRF Local service on the subscriber node(s).

@ If SAML 550 is enabled, please re-provision the SF metadata on the IDP.

- Upload Certificate/Certificate chain

Certificate Purpose™ tomcat-ECOSA 2
Description(friendly name)

Upload File Browse... | No file selected.

Upload | | Close

Tomcat e Tomcat-ECDSA assinados pela CA.

10/25/2027Certhicate Swgred by RICKY200-THS-CA

Signed
tomeat 10.106.79.162_Sacebé 7000000000001 IdentityCA-  RSA  Multi-server{SAN) RICKY200-TMS-CA
signed
tomeot-LEDAA  gusmeubnen-LC: e ) byl
mefomcat.com 000000 HIS0hectala] Beaf2 J0000O000003E signed

1 Segred by bg!

Agora reutilize Tomcat-ECDSA como certificado Callmanager-ECDSA.

Use Tomcat Certificate For Other Services

. Finish [T Close

rStatus
@ Tomcat Certificate is Multi-Server Certificate

@ Tomcat-ECDSA Certificate is Mulb-Server Certificate

rSource

Choose Tomcat Type® [tnmm-ECDSA

~Replace Certificate for the following purpose

CallManager

CallManager-ECDSA

[ Finish || Close |

Carregamento bem-sucedido. Reinicie os servigos relevantes conforme solicitado.



ﬂ Finish E} Close

—Status

® Certificate Successful Provisioned for the nodes
cucmsubnew.tomcat.com,cucmpubnew.tomcat.com,.

® Restart Cisco HAProxy Service for the generated certificates to become active.

If the cluster is in Mixed-Mode, please regenerate the CTL file and ensure end points
download the updated CTL File.

@ Restart Cisco TFTP service.

@ Restart Cisco CallManager Service and other relevant services on certificate provisioned
nodes.

~Source

Choose Tomcat T~_.f|:l||:3'c tomcat-ECDSA o

~Replace Certificate for the following purpose

CallManager

CallManager-ECDSA

Finish || Close

Verifique os certificados da CLI.

SN de certificado do Callmanager-ECDSA:
2f:00:00:00:38:80:be:cc:a8:a1:8e:8f:23:00:00:00:00:00:38

admin: sl
[nvalid Certificate Name. (

CallMar

Name. Ce ificate Not Found.

tomcat-ECDSA

Certificado Tomcat-ECDSA SN: 2f:00:00:00:38:80:be:cc:a8:a1:8e:8f:23:00:00:00:00:00:38.



Como vocé agora esta usando um certificado para dois servigos, ou seja, o certificado Tomcat
para servigos Tomcat e Callmanager, e o Tomcat-ECDSA para servigos Tomcat-ECDSA e

Callmanager-ECDSA, torna-se menos incémodo carregar certificados no repositério de confianga
do Expressway (se necessario, carregar).

Ter o TLS de verificagao 'Ativado’ ao adicionar o UCM no expressway-core para MRA ficou mais
facil do que nunca. Basta adicionar uma CA de certificado do Tomcat ou um certificado do

servidor para fazer o trabalho (porque o certificado é compartilhado agora entre o Callmanager e
o servigo Tomcat).

Unified CM servers

oy BAAORS Commanon meiens Thes s 0mpreteaw el G s SO Bstelly Sireend s vt CORMIBOnS SHIBEI] vl Ky Ghstet sodtt. AnChasged. 30106 TH. 162, 50,106 TH.166

i Warming The CERF

Prntesction alstun in subomataly srabied ater the Eofars GG Wa rrcommend kespng CSRY protecton Enatied To change @ pleas kg i oths CLI

Se uma atualizagao para x14.2 ou posterior tiver causado uma interrupgao do acesso remoto
movel, vocé também pode consultar este documento abrangente para Solucionar o problema.

Historico de Versao do Apache Traffic Server

Para verificar a versdo em seu servidor, faga login no root e execute ~ # /apache2/bin/httpd -v.

Expressway x8.11.4
Verséo do servidor: Apache/2.4.34 (Unix)
Compilacao do servidor: 12 de novembro de 2018 19:04:23

Expressway x12.6

Verséao do servidor: Apache/2.4.43 (Unix)
Compilacao do servidor: 26 de maio de 2020 18:27:21

Expressway x14.0.8


https://www.cisco.com/c/pt_br/support/docs/unified-communications/expressway/218018-troubleshoot-expressway-traffic-server-c.html%C2%A0%2520%C2%A0

Verséo do servidor: Apache/2.4.53 (Unix)
Compilacao do servidor: 4 de maio de 2022 08:52:57

Expressway x15.3

Verséo do servidor: Apache/2.4.62 (Unix)
Compilagao do servidor: 16 de julho de 2025 12:10:19



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



