Configurar e solucionar problemas do
licenciamento inteligente do Expressway
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Introducao

Este documento descreve como configurar o Expressway com o Cisco Software Smart Licensing
(CSSM).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé conheca estes tépicos:

* Expressway e CSSM.



Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Cisco Expressway x14.0.11
» Cisco Expressway x14.3.1
+ CSSM de nuvem

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Background

O Cisco Smart Licensing torna o gerenciamento de licengas mais flexivel e simplifica o
gerenciamento em toda a empresa. Os dispositivos que utilizam o Smart Licensing relatam o
consumo de licengas, o que elimina a necessidade de usar chaves de op¢ao (chaves de ativagao
do produto). Os direitos de licenga sdo agrupados em uma unica conta que pode ser usada em
Expressways ou em clusters diferentes de Expressways. O Expressway comecgou a utilizar o
Cisco Smart Licensing na versao x12.6. Nesse momento, as implantagdes podiam usar licengas
tradicionais ou Smart Licensing. Com a versao x14.1 e posterior, 0 Expressway suporta apenas o
licenciamento Smart. As atualizacdes de implantacdes que usam licengas tradicionais para
qualquer versao x14.1 ou mais recente automaticamente habilitam o licenciamento inteligente e
iniciam um periodo de caréncia de 90 dias. A versado x14.2 do Expressway introduziu as
Reservas de Licenga Especificas (SLR).

Aqui estao alguns beneficios do Smart Licensing:

+ Adiciona flexibilidade ao licenciamento e simplifica-o em toda a empresa.

» Mais facil de adquirir, implantar e gerenciar licengas onde os dispositivos se registram
automaticamente e relatam o consumo de licengas, eliminando a necessidade de chaves de
ativacao do produto (PAK).

+ utilize o Cisco Smart Software Manager ou o Cloud Smart Software Manager no satélite
local para alocar facilmente licengas onde necessario (CSSM).


http://(https://software.cisco.com)

Observagao: devido a uma alteragao do certificado raiz em software.cisco.com em janeiro
de 2023, o Expressway NAO funciona com uma conexao direta ou proxy com o Smart
Licensing, a menos que esteja executando X14.0.11 ou X14.2.5 (ou mais recente).
Somente o satélite CSSM funciona antes dessas versoes.

Tipos de Smart Licenses

Ha 4 tipos de reserva de licenga disponiveis para o Smart Licensing no Expressways. Eles sé&o
usados para criar um pool de licengas que cada Expressway na implantagao pode utilizar.

» Licenca De Sessao Rich Media Do Cisco Expressway (Sessao Rich Media)

* Licenga aprimorada do UC Manager (desktop/dispositivo do usuario)

» Licenca da sala de telepresenca do UC Manager (sala de telepresenca)

» Reserva de Licenga Permanente (PLR - Permanent License Reservation) (somente para
uso interno da Cisco)

Essas licengas nao estao disponiveis no Smart Licensing, portanto, se elas forem usadas, as



implantagdes ndo poderédo ser atualizadas além da 14.0.x

» Seguranga avangada de conta - 116341J00
* Moddulo de seguranga de hardware (HSM) - 116341H00
* Interoperabilidade da Microsoft - Diretor de Operacdes da 116341

Observagao: nenhuma licenca é necessaria para Acesso Remoto Moével (MRA), a menos
que vocé faga chamadas de video de clientes MRA para enderecgos fora do seu dominio.
No ultimo caso, o Expressway E requer licengcas RMS.

Conversao de licencas tradicionais em licengas de software
inteligente
Se vocé ainda nao tiver Smart Licenses em sua Virtual Account, podera converter suas licengas

existentes em Smart Licenses no Smart Software Licensing Portal (https://software.cisco.com). Se
vocé ainda nao tiver SKUs qualificadas (somente RMS e Licengas de dispositivo sdo qualificadas



https://software.cisco.com

para Smart Licensing), vocé precisara ter seu numero PAK para as licengas que deseja converter
e associa-las a sua Smart Account antes de converté-las. Essa associacdo deve ser executada
no Portal de registro de licenga do produto. Se vocé nao tiver seus numeros PAK, entre em
contato com o licenciamento da Cisco e forneca a eles o numero do seu pedido de vendas para
qgue eles possam ajuda-lo a concluir a conversao para voceé.

1. Navegue até Cisco Software Central > Smart Software Licensing > Converter para Smart
Licensing e selecione Converter PAKs ou Converter licengas, dependendo do que vocé
precisa.

| > Smart Software Licensin ] l

Smart Software Licensing

Convert to Smart Licensing

License Conversion

I I Conver Licenses ]
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Conversao de licenga

2. Selecione as licengas que deseja converter (A-FLEX-EXP-RMS, A-FLEX-EXP-DESK, A-FLEX-
EXP-ROOM) e clique em Converter Licengas.

3. No menu pop-up Converter para Licengas de Software Inteligente:
a: selecione as licengas que deseja converter, clique em avancgar

b: revise sua selecao e clique em Converter licencas

Configuracoes de transporte

Ao configurar o Smart Licensing no Expressway, as configuracdes de Transporte devem ser
definidas na pagina Manutencao > Smart Licensing. Esta sec¢ao informa ao Expressway como
acessar o Smart Licensing.



1 Transport

Transport settings | Direct v] i
URL Cisco Smart Software Manager On-Prem
Proxy server
Do not share my hostname or IP address with Cisco l___| i
Savel

Direto: o Expressway acessa a Internet diretamente ao Receptor Inteligente. O Expressway
requer acesso HTTPS a Internet para este método.

Cisco Smart Software Manager On-Prem: o Expressway conversa com um servidor satélite
que € executado localmente na sua rede. (Configure o URL do servidor satélite com
/SmartTransport no final do URL satélite).

Servidor proxy: o Expressway precisa se conectar por meio de um servidor proxy para
acessar a Internet. As implantagdes que nao permitem que os dispositivos acessem
diretamente a Internet via HTTPS exigem um servidor proxy para que o trafego flua.

Nao compartilhar meu nome de host ou endereco IP com a Cisco: Quando desmarcado, o
nome do host fica visivel na pagina Licenciamento inteligente > Instancia do produto. Isso s6
ocorre quando sao usados tokens. Se estiver usando a Reserva de licenca, a pagina da
instancia do produto mostrara o Expressway e o numero de série do dispositivo. Neste
exemplo, e1 e e2 sdao mostrados como 0 nome porque a implantagao esta usando tokens e a
caixa nao esta marcada.

Vinual Account: - B Min Hide Alerts

Product Instances ]

Authodze License-Enforoed Faaturas. r_" aif b

Licenciamento inteligente usando tokens

O Smart Licensing usando Tokens foi o unico método para se conectar ao Smart Licensing entre
as versoes x12.6 e x14.0.11 e exigia que o Expressway fosse capaz de acessar o CSSM (nuvem
ou local) para acessar licengas disponiveis ou atualizar o uso da licenga. A inclusdo do
licenciamento inteligente facilita o gerenciamento de licencas do Expressway, eliminando a
necessidade de licenciamento PAK. Antes de x14.1, o Smart Licensing deve ser habilitado em



Manutencao > Smart Licensing, mas a partir de x14.1, o Smart Licensing € habilitado por padréo.

Os tokens fornecem ao Expressway acesso a todas as licengas disponiveis na Virtual Account
(VA) no CSSM.

Observagao: cada né em um cluster do Expressway deve ter tokens atribuidos. A
aplicacao de um token ao né primario do expressway nao licencia os nos pares.

Configurar

1. Faca login em software.cisco.com e va até a guia Geral na Virtual Account e selecione Novo
token.

2. Preencha o registro de token com uma Descrigdo, Expira Apos (numero de dias para os
quais o token é valido antes de ser aplicado aos servidores, em dias) e Max. Numero de
usos e clique em Criar token.
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Cuidado: o Smart Licensing alterou sua CA (Certificate Authority, autoridade de
certificagdo) em janeiro de 2023. Desde entado, os tokens nao funcionam se vocé estiver
usando uma conex&o direta ou proxy com o CSSM anterior a x14.0.11. Consulte o bug da
Cisco ID CSCwe(09378.



https://tools.cisco.com/bugsearch/bug/CSCwe09378

Observagao: somente usuarios registrados da Cisco podem acessar informagdes internas
de bug da Cisco.

3. Copie o token e em cada Expressway na implantagao, abra Manutencao > Smart Licensing.
Se estiver em uma versao do Expressway x12.6 - x14.0.x, vocé devera habilitar
manualmente o Smart Licensing. Um aviso sera exibido informando que a ativagao do
Smart Licensing € irreversivel e uma redefinicdo de fabrica sera necessaria se vocé quiser
voltar a usar licengas tradicionais.

4. Cole o token no campo Registration (Registro) na parte inferior da pagina e clique em
Register.



Registration

Register

O uso da licenga de implantagao € atualizado automaticamente a cada 6 horas do Expressway
para o CSSM, mas se vocé quiser atualizar o uso a qualquer momento, isso pode ser feito em
Manutencado do Expressway > Smart Licensing e selecionando Atualizar detalhes de uso.

Cuidado: requer muitos recursos e deve ser usado com cuidado.



Observagao: isso pressupde que vocé ja tenha definido as configuragdes de Transporte
em Manutencdo do Expressway > Smart Licensing.

Smart Licensing usando reserva de licenca especifica (SLR)

Introduzido no Expressway x14.2, o método de licenciamento do SLR é necessario para
implantagdes com isolamento de ar, em que o Expressway nao pode acessar a Internet, mas &
adequado para qualquer implantagdo que esteja usando CSSM de nuvem. Somente o CSSM de
nuvem pode ter Reserva de Licencga, portanto, se vocé tiver CSSM local, precisara usar Tokens
de Licenciamento Inteligente ou envolver a equipe de Licenciamento da Cisco para ajudar na
criacao de uma nova Conta Virtual no CSSM de nuvem que possa ter Reserva de Licenca. Cada
no em um cluster deve ter a Reserva de Licenca Inteligente habilitada e configurada.

Antes de comecar, as implantagdes que estdo em cluster ja ndo devem ter alarmes. Consulte a
documentacao de criagao do Cisco Expressway Cluster para obter mais detalhes sobre
clustering.



Observagao: a reserva de licenga especifica (SLR) deve ser executada em cada né no
cluster do Expressway.



Dica: o SLR nao pode ser usado com o CSSM satélite e ndo pode ser usado no CSSM de
nuvem usando a mesma Virtual Account (VA) usada para conexdo com o CSSM satélite.
Se quiser usar 0 SLR, as Smart Licenses do Expressway precisam ser transferidas para
um VA diferente ou novo no CSSM de nuvem. Envolva a equipe de licenciamento da
Cisco para obter assisténcia, se necessario.

Configurar

Etapas para ativar o SLR:

1. Na CLlI, execute o comando xconfiguration license Smart reservationEnable: on.

2. Na CLI, execute o comando xcommand license Solicitacdo de reserva inteligente.

3. Copie o codigo de solicitagao de reserva e faga login na Smart Account no Cisco Software
Smart Licensing.



https://software.cisco.com
https://software.cisco.com

4. Na Virtual Account, clique em License Reservation e cole o Reservation Request Code.

Cisco Software Cenfral > Smart Software Licensing

Smart Software Licensing

Alerts Inventory Convert bo Smarl Licensing Fepaorts Freferences Cin-Frem Accounts Activity
Virtual Account: v
General Licenses Product Instances Event Log
Avallable Actions - Manage License Tags Licensa Reservation... ﬂ"

Reserva de licenga do CSSM



Observacao: se a Reserva de licenca nao for a Virtual Account, entre em contato com a
equipe de licenciamento da Cisco.

5. Selecione quantas licencas serao reservadas para esta solicitagao.



Cuidado: todos os nds no cluster devem ser registrados no Smart Licensing, o que
significa que deve haver algumas licengas disponiveis para todos os n6s. Nao atribua
todas as licengas a um né.
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Revisao e confirmagédo de CSSM

7. Copie o codigo de autorizacao ou faga download como um arquivo e feche esta janela.




Smart License Reservation
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Caédigo de Autenticagdo CSSM SLR

8. Na CLI do Expressway, insira o comando xcommand License Smart Reservation Install
<token de autenticagao copiado> (o token de autenticagao SLR DEVE ter aspas a direita e a
esquerda). Nao ha necessidade de digitar o codigo de confirmacao para o CSSM.
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Expressway registrado com SLR

Devolucao de licencas reservadas

Em algum momento, talvez vocé queira ou precise devolver suas licengas reservadas. Isso pode
ocorrer devido a desativagao de um Expressway e a rotagao de outro ou outro motivo. Se precisar
atualizar a reserva para adicionar mais licengas, consulte a secao Atualizacao de licenca. Nao ha
necessidade de devolver a licenca e recomecar a atualizacio.

1. Na interface de linha de comando do Expressway, execute o comando xcommand license
Smart reservation return.



2. Copie o codigo (se vocé perder esse codigo, solicite ao Cisco Licensing que remova a instancia
do produto).

xcommand License Smart Reservation return

Enter the following return code into the CSSM:

CMcmMV-TriR2T-hKDGpi-c3h43U-5T8Hz%-6CRCI -9 1GRA-6WZENV -M2u

Expressway CLI - Cddigo de retorno de licenga

3. Na Virtual Account no Smart Licensing, va para o menu Product Instances > Actions para o

Expressway em questéo, clique em Remove e insira o cddigo de retorno de reserva copiado
do CLI.
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Atualizando licencas reservadas

Caso vocé precise adicionar mais licengas a reserva do SLR, isso pode ser feito primeiro fazendo
a alteragcao no CSSM de nuvem, depois atualizando os proprios Expressways e, em seguida,
finalizando inserindo o cdédigo de confirmagao do Expressway de volta no CSSM de nuvem.

1. No CSSM, localize a reserva do Expressway em Virtual Account > Product Instances.



2. Selecione Agdes > Atualizar Licengas de Reserva.
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Atualizacao da instancia do produto CSSM

3. Selecione Reservar uma Licenca Especifica e informe novas quantias.
4. Clique em Préximo > Gerar Cédigo de Autorizagao.

Update License Reservation
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5. Copie o novo codigo de autorizagao.

6. Deixe essa janela aberta para inserir o codigo de confirmagao gerado pelo Expressway,
mas se estiver fechada, o cédigo de confirmagao podera ser inserido posteriormente.

7. Na interface de linha de comando do Expressway, execute o comando xcommand license
Smart reservation install <cédigo de autenticagdo> e copie o cddigo de confirmagao.

8. Retorne ao CSSM para inserir o cddigo de confirmagao. A reserva de licenga nao &
concluida até que isso seja feito.



Authorization code installed.
Please enter the confirmation code to CSSM account: 331laaea

Dica: nao se esqueca de usar as citagdes em torno do codigo de autorizagao ao inseri-lo
na interface de linha de comando do Expressway.

9. Se ajanela de reserva no CSSM tiver sido fechada, va para Product Instances (Instancias
de Produto) e localize o Expressway.
10. Selecione Agdes > Inserir codigo de confirmagao e cole o codigo para concluir o processo.
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Migracao de licencas PAK (teclas de opc¢ao) para Smart
Licensing

Se a implantagao usa atualmente teclas de opgao, mas vocé deseja atualizar para x14.1 ou mais
recente, onde apenas Smart esta disponivel, ou simplesmente ativar Smart agora, a menos que
vocé esteja usando um CSSM satélite, a unica opcao € atualizar para x14.2.5 ou mais recente
(x14.0.11 e mais recente também tem a correcao). Isso ocorre devido a alteracao dos
certificados raiz do Smart Licensing em janeiro de 2023. Consulte o bug da Cisco ID
CSCwe09378



https://tools.cisco.com/bugsearch/bug/CSCwe09378

Observagao: somente usuarios registrados da Cisco podem acessar informagdes internas
de bug da Cisco.

Se vocé tentar registrar um software em execugao no Expressway antes da versao fixa, o registro
falhara, informando esta mensagem de erro:

"Problema de Certificado SSL: Certificado Autoassinado na cadeia de certificados"

Se estiver usando um servidor CSSM satélite, ndo ha problema em habilitar o Smart Licensing a
qualguer momento, mas verifique se ha licencas suficientes em sua Virtual Account para cobrir 0
numero de registros e licengas RMS necessarias.

Depois que o Expressways € atualizado para X14.1 ou mais recente, o servidor opera com um
periodo de cortesia de 90 dias para o licenciamento, a menos que previamente configurado para
usar o Smart Licensing.

Troubleshooting



Problemas de registro

1. Se o registro do ponto final estiver falhando, verifique o log de eventos para ver se ele esta
relatando algum problema de licenciamento.
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Log de eventos do Expressway - Registro rejeitado
2. CA Desconhecida

Problema conhecido antes de x14.2.5, consulte o bug da Cisco ID CSCwe09378. Se o
Expressway estiver executando x14.2.5 ou mais recente, mas ainda nao conseguir se conectar ao
Smart Licensing na nuvem devido a uma CA desconhecida, como visto na captura de pacotes
abaixo. Nao ha como adicionar uma CA diferente a relagao de confianga do Expressway para
Smart Licensing, portanto, a unica corregao € ignorar o servidor proxy ou adicionar
https://smartreceiver.cisco.com/ a lista branca no proxy da Internet.
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Captura de pacotes do Expressway

certificates (5401 bytes)
Certificate Langth: 1015
Certificate [truncated]: 308203f410820205500002010202105 1afa227eTe Fldbafaof st 100daG00 et 18371153013 130424783 15617 27466572711 14101 E60 5041 11 AA0GeEEEF T 2606 1 TALS6F 6o 205 IESEI TS T2HTATIII2a3028
Certificate Length: 1587
w Certificate [truncated]: 3082054F108203cT 002102021 44000000750 1 cI5004ecT 5390000000783 DOODERI2aBE4BEE T TRdOLO1OLDSR0I05 3160 09060 3550406 1302555331 11300 06015504081 E4as5 77205561 72603111 1006035 504471 1088657720596 7260 3100300005
~ signediertificate tr trom .
wersion: wi {2}

sarialiiusber: Ous0MNONTBE1f eSS 4000 TEISMNAO0OBDETE
signature (3halSEMitRASAERCryptisn)

issuer: rdstequence (@)

validity

v sl
algoritha [riabncryption)

subjectPublickey [truncated]: 1092010s0182010100c MbedfecifbAI911 15660145220 70472T6F 1b 00 2 B dbe s a0 00 1359481 Se02at4 8457102057622 1b41 10520060 A 100007 28Fha66 598 AR5 IR b1 ad FOTEEANINT oL er 15500 a1 0081 50101 FRIBERICe 5001 BIAEED Te NALRC 61
extensions: 7 items
algorithalgentifier (sha2sewithasagncryption)

Detalhes do Pacote de Certificado
Modo de avaliagao

Se o0 Expressway nao conseguir acessar o CSSM ao usar tokens, ou se a implantagao tiver o
Smart Licensing habilitado, mas nao configurado (problema comum ao atualizar de x14.0.x para
x14.1 ou mais recente), o Expressway iniciara uma contagem regressiva de 90 dias. A
implantacado pode funcionar por 90 dias no modo de avaliacdo. Se a implantacao for clusterizada,
nao tente fazer alteracdes no cluster apos o periodo de 90 dias. Isso pode causar problemas
irreversiveis com o banco de dados, resultando na necessidade de redefinir o n6 de fabrica.

+ A avaliacao € de apenas 90 dias. A contagem regressiva ocorre quando o servidor ndo esta
registrado no Smart Licensing. Depois de registrado, o reldgio para, mas nao é reiniciado.

* Nao faca alteragdes na configuracao do cluster quando o modo de avaliagao tiver expirado.
Isso pode quebrar o cluster e resultar na necessidade de recriar o cluster (redefinicdo de
fabrica, recriacao).


https://tools.cisco.com/bugsearch/bug/CSCwe09378
https://smartreceiver.cisco.com/

* Quando o modo Avaliacao expira, o menu Cluster fica esmaecido.
» Xstatus mostra quantos dias restam do modo de avaliagéo.

License Authorization:
Status: EVAL MODE
Evaluation Period Remaining: 89 days, 0 hours, 4 minutes, 34 seconds

modo de avaliagao xstatus
Registro de diagnostico

Para solugao de problemas adicional, a depuragao pode ser habilitada no Expressway. O registro
padrao captura alguns problemas. Pacote de log de diagndstico > loggingsnapshot as linhas
pertinentes contém a frase Smartlicenseagent.

As depuragdes podem ser ativadas em Maintenance > Diagnostics > Advanced > Support Log
Configuration

nimim
CISCO Cisco Expressway-C

Status » System» Configuration » Applications » Users» Maintenance »

Support Log configuration You are hi

s Waming: Your current hardware does not meet supported VM configuration requiremants. For information on standard configuration far this version of Expressway, view Virualization for Cisco Expressway page.
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Depuracdes de configuragao de log de suporte do Expressway

Problemas conhecidos

Defeitos

1. "Erro de software inesperado detectado no smartlicenseget" e "sinal SIGABRT,
cancelado". Consulte o bug da Cisco ID CSCwh22349

2. "Detail="Erro de comunicagéao de licenga inteligente: o sistema falhou ao se comunicar com o
Cisco Smart Software Manager baseado em nuvem ou o Cisco Smart Software Manager On-
Prem". Consulte o bug da Cisco ID CSCwe(09378



https://tools.cisco.com/bugsearch/bug/CSCwh22349
https://tools.cisco.com/bugsearch/bug/CSCwe09378

Informacgdes Relacionadas

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



