Configurar LDAP no Expressway para acesso a
Web, APl e CLI
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Introducao

Este documento descreve as etapas necessarias para ativar o Lightweight Diretory Access
Protocol (LDAP) no servidor Expressway e como ativar o Administrator Groups para acessar via
Web, Application Programming Interface (APl) e Command Line Interface (CLI) para o
Expressway com seus usuarios de dominio.

Contribuicao de Jefferson Madriz e Elias Sevilla, engenheiros do Cisco TAC.
Pré-requisitos
Requisitos

+ Conhecimento basico sobre o Expressway.

» Configuracéo basica do Expressway ja feita.

+ Ative Diretory (AD) ja configurado.

* Regras de firewall prontas, para permitir a comunicagao entre o Expressway e o servidor
AD.

Componentes Utilizados

+ Ative Diretory instalado no Windows Server 2016.
» Servidor Expressway-C na versao X14.0.3.



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Configuracao LDAP

A pagina de configuragcao LDAP Users > LDAP configuration é usada para configurar uma
conexao LDAP a um servigo de diretorio remoto para autenticagao de conta de administrador.

» Autenticacao de conta remota: Esta secao permite habilitar ou desabilitar o uso de LDAP
para autenticagao de conta remota.

Remote account authentication

Administrator authentication source Both w
FindMe authentication source Local »

- Somente local: As credenciais sao verificadas em relacido a um banco de dados local
armazenado no sistema.

- Somente remoto: As credenciais sao verificadas em um diretério de credenciais externas.
-Ambos: As credenciais sao verificadas primeiro em um banco de dados local armazenado no
sistema e, em seguida, se ndao houver correspondéncia com a conta, o diretério de credenciais
externas sera usado.

» Configuragéo do servidor LDAP: esta segao especifica os detalhes da conexdo com o
servidor LDAP.

LDAP server configuration

FODN address resodution Address racord w

Resolucao de endereco FQDN:

» Registro SRV: pesquisa de Registro de Servigo (SRV) do Domain Name Service (DNS).
* Registro de enderecgo: Pesquisa de registro DNS A ou AAAA.
» Endereco IP: digitado diretamente como um endereco IP.

% Note: Se vocé usar registros SRV, certifique-se de que _Idap._tcp. Os registros usam a



% porta LDAP padrao 389. O Expressway nao oferece suporte a outros numeros de porta para
LDAP.

Nome do host e dominio:

* Registro SRV: somente a parte Dominio do endere¢o do servidor € necessaria.

* Registro de endereco: insira o Nome do host e o Dominio. Eles sdo combinados para
fornecer o endereco completo do servidor para a pesquisa de registro de endereco DNS.

» Endereco IP: 0 endereco do servidor € inserido diretamente como um endereco IP.

Porta:
* A porta IP a ser usada no servidor LDAP.
Criptografia:

» TLS: usa a criptografia TLS (Transport Layer Security) para a conexao ao servidor LDAP.
« Off: nenhuma criptografia é usada.

» Configuragédo de autenticagao: esta segéo especifica as credenciais de autenticagdo do
Expressway a serem usadas para vincular ao servidor LDAP.

Authentication configuration

SASL DIGEST-MD5 v | 1

DN de vinculagao: O DN (Distinguished Name - Nome Distinto), ndo diferencia maiusculas de
minusculas, usado pelo Expressway para vincular-se ao servidor LDAP. E importante especificar
o DN na ordem cn=, depois ou=, depois dc=

% Note: A conta vinculada € geralmente uma conta somente leitura sem privilégios especiais.

Senha de vinculagao: A senha (diferencia maiusculas de minusculas) usada pelo Expressway
para vincular ao servidor LDAP.

SASL: O mecanismo SASL (Simple Authentication and Security Layer) a ser usado para vincular
ao servidor LDAP

* Nenhum: nenhum mecanismo é usado.
 DIGEST-MD5: o mecanismo DIGEST-MD5 é usado.

Associar nome de usuario: Nome de usuario da conta que o Expressway usa para fazer logon no
servidor LDAP (diferencia maiusculas de minusculas).

» Configuragao do diretorio: Esta se¢ao especifica os nomes distintos base a serem usados



para procurar por nomes de conta e de grupo.

Directory configuration

MNested Subgroup Search Depth :1Ei

SkKip Looking up all the Members | V&5 w |

DN Base para contas: A definicao da Unidade Organizacional (OU) e do Controlador de Dominio
(DC) do Nome Distinto em que uma pesquisa de contas de usuario comecga na estrutura do banco
de dados (nao diferencia maiusculas de minusculas).

O DN base para contas e grupos deve estar no nivel DC ou abaixo dele (inclua todos os valores
dc= e ou=, se necessario). A autenticacdo LDAP n&o examina as contas sub DC, apenas os
niveis de OU e CN (Common Nag, nome comum) mais baixos.

DN Base para grupos: A definicdo de OU e DC do Nome Distinto onde uma pesquisa por grupos
deve comegar na estrutura do banco de dados (nao diferencia maiusculas de minusculas).

Se nenhum DN base para grupos for especificado, o DN base para contas sera usado para
grupos e contas.

Profundidade de pesquisa de subgrupo aninhado: usada para limitar a profundidade de grupos
para a pesquisa LDAP.

Ignorar pesquisa de todos os membros: usado para desabilitar ou habilitar a pesquisa de
membros de um grupo de administradores enquanto o processo de pesquisa de autenticagao &
feito. O padrao é Sim - ignorar a pesquisa de membro.

Como localizar o DN de base

No servidor do AD, abra o Prompt de Comando (CMD) como administrador e execute o
comando: dsquery user -name

BE Administrator: Command Prompt

Exemplo de configuragcdo LDAP



A origem da autenticagado do administrador esta definida como Both e SASL esta definida como
None neste exemplo.

e
CISCO Cisco Expressway-C

Status » System » Configuration » Applications » Users» Maintenance »
LDAP configuration
r Remote account authentication I
IAumimslrator authentication source Both v | i ]
FindMe authentication source Local w| i

 LDAP server configuration I

FODN address resolution i

Host name and Domnain [ad-2polo |. [spololozal 1
Encryption off w| i

Certificate revocation list (CRL) checking None v | | 1

r Authentication configuration I

Bind DN * | cn=exp en=Users de=apolo de=local 1
Bind password | ........ i
ISASL [none v !I

Eind usemame exp i

1 Directory configuration

Base DN for accounts L |cn-U5ﬁrs.dn-apolo.dc-loual i

Base DN for groups | i

Nested Subgroup Search Depth * (16 i
Skip Looking up all the Members Yes v | 1
Save

R ————————————

State Available

Verificar status LDAP
Validar o status da conexao do servidor LDAP:

» Disponivel: Nenhuma mensagem de erro é exibida
» Falha: Mensagens de erro sdo exibidas. Mensagens de erro LDAP

Configuracao de grupos do administrador

A pagina Grupos de administradores Usuarios > Grupos de administradores lista todos os grupos
de administradores que foram configurados no Expressway e permite adicionar, editar e excluir
grupos.

% Note: Os grupos de administradores s6 se aplicam se a opg¢ao Autenticagao de conta
remota usando LDAP estiver habilitada.


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X14-0-2/exwy_b_cisco-expressway-administrator-guide-x1402.pdf#page=387

Quando vocé faz login na interface da Web do Expressway, suas credenciais sao autenticadas no

servigo de diretorio remoto e vocé recebe os direitos de acesso associados ao grupo ao qual vocé
pertence.

Opcoes de configuragcao de grupos do administrador no Expressway

Nome: O nome do grupo de administradores. Os nomes de grupos definidos no Expressway
devem corresponder aos homes de grupos que foram configurados no servigo de diretério remoto
para gerenciar o acesso de administrador a este Expressway.

nmilme
CISCO Cisco Expressway-C

Staftus » System » Configuration » Applications » Users s Maintenance »
Administrator groups

L ke B
[ | Expresswaydmin +# Enabled Read-write # Yes

{iew]| |Delets] |Enable| | sewectan |

. Active Directory Users and Computers

File Action View Help

e |pR 0 XEBEE Bl Rt TE%

] Active Directory Users and Com . Name Type Description
s Saved Queries Security Group - Domain Local
viNzpclolocal T, FederatedEmail. Ac 1f4dBh-8175-4143-93bF- 002051042 User
;'. ﬁ:;l;ln %GWUP Pelicy Creator Owners Security Group - Global Members in this group c...
Computers E.;Guest User Built-in account for gue...
=1 Dormain Controllers & jobber User
51 exp_users 3) Jefferson Madriz User
| ForeignSecurityPrincipal: %Key Admins Security Group = Global Members of this group ...
| Managed Service Accour 2. Migration.83e7716-2011-43e4-06b1-abab2d229136 User
a1 Microsoft Exchange Sect &BProtecled Users Security Group - Global Members of this group ...
| Users éaRFiS and IAS Servers Security Group - Domain Local  Servers in this group can...
W . . = P = - - P . . -

Nivel de acesso:

 Leitura-gravacao: Permite que todas as informacgdes de configuragao sejam visualizadas e
alteradas. Isso fornece os mesmos direitos que a conta de administrador padrao.

« Somente leitura: Permite que as informacdes de status e configuragdo sejam visualizadas
apenas e nao alteradas. Algumas paginas, como a pagina Atualizar, sdo bloqueadas para
contas somente leitura.

+ Auditor: Permite acesso somente as paginas Log de eventos, Log de configuragéo, Log de
rede, Alarmes e Viséo geral .

* Nenhum: Nenhum acesso é permitido

Acesso a Web: Determina se os membros desse grupo tém permisséo para fazer logon no

sistema com a interface da Web.

Acesso a API: Determina se os membros deste grupo tém permissao para acessar o status e a
configuragcao do sistema com a API.

Acesso CLI: Determina se os membros deste grupo tém permisséo para acessar o sistema via
CLI.



Estado: Indica se o grupo esta ativado ou desativado.

Configuragcao do grupo de administradores no AD

1. Crie um novo Grupo de Objetos, na pasta em que deseja armazenar os usuarios.

2. Atribua um nome ao Nome do Grupo.

| r—

=

File  Action View Help

e 2@ o0 XBeE Bl sujaraa

Step 1

] Active Directory Users and Com|| Name Type Description
- saved Queries i Mew Object - Group roup - Demain Local  Members in this g
| ~ 3 apolo.local i .
= Built - roup - Demain Local  Members who hay
L - C:-;Sm i roup - Domain Local  Members who hay
] - Cormputers S; Createin:  apolo.localfUsers - -
= p. 4 - ‘(Dtep 2 roup - Demain Local  DMNS Administrate
2 | Domain Controllers 4 ]
:_ exp_users ; Group name: roup - S:oza: ENS c||etml:js \p\;hn-a
'_. ForeignSecurityPrincipal ; |Express'..\'a\,r.!\dmin| roup - bloba esignate ? min
“| Managed Service Accour|| 5 roup - Global All workstations ai
2] Microsoft Exchange Sect i Group name (pre-Windows 2000): roup - Global Al domain contro
CE— A | ExpreaswayAdmin roup - Global All domain guests
4 roup - Global All domain users
1 g Group scope Group type roup - Universal Designated admin
F _ . .
1 ; () Domain local @ Security roup - Universal Members of this g
d - Uni I Memb f thi
| @ Giobal O Distribution roup - Universa embers of this g
() Universal
[ i roup - Demain Local
g Cancel roup - Global Members in this g
i Built-in account o
@ Ll N llear
T —

Atribua o grupo configurado aos usuarios que precisam acessar o Expressways via Web, API ou
CLI. Nesse caso, o usuario é testuser.

1. Abra as propriedades do usuario, navegue até a guia Membro de, selecione Adicionar

2. Procure o Nome do Grupo criado antes.

3. Em seguida, selecione OK.



Neste ponto, o usuario € membro de Domain Users e ExpresswayAdmin.

Set Primarny Group
applications.

[ ok || cance |

testuser Properties ? >
Remate control Remote Desktop Services Profile COM+
General Address Account Profile Telephones Crganization
Member Cf Dialin Environment Sessions
Member of :
Mame Active Directony Domain Services Folder
Domain Users E||:u:l|l:l.|l:u::E||.-"'|_|SEFE
ExpresswayAdmin  apolo local/Users
Add. | | Remove
Primary group: Domain Users

There is no need to change Primany group unless
you have Macintosh clients or POSI¥-compliant

Apply Help

3 Active Directory Users and Computers testuser Properties ? b4 = O X
File Action View Help = — =
$$|ﬁlgﬁ|XQ.§|ﬂ|&% Account  Profle  Telephones  Organization
= | A!:ti\re Directory Users and Com|| Name St 1 s wonmet SEECE Description ~
L % Saw:d lo‘” elnes B2 ExpresswayAdmin Member of: ep
h a_po °',°Fa ¢y FederatedEmail 4c1f4d8b Name Active Directory Domain Services Folder
Built
” Ell C:1 Sm %Gmup Policy Creator Ow Domain Users apolo local /Users Members in this group c...
-1
2 — &;Guest BoresswayAdmin - apolo local/Users Built-in account for gue...
» | Computers % b
5 @1 Dormain Controllers glj‘:ﬂ er e
< erson Madriz
» 4] exp_users : )
» | ForeignSecurityPrincipals %K%" A"-‘_""'”‘ Members of this group ...
> B8 Managed Service Accous £ Migration.8f3e7716-2011 eew—— v
> (@1 Microsoft Exchange Secy %Pmtected Users
| Users H2 RAS and 1AS Servers P ——
1% Read- only Domain Contr [ = z I |
roups or Built4n security principals Object Types...
gs:hema Adrmins | Add... | | Femove | = : | b |
2, SystemMailbox{1f05a927 From this location:
3} ] y apolo local Locations...
E!,SysternMa?lbo:e[ECE?.MD_ Pnceyguug:  Dowsan Lsee | | |
2, SystemMailbox{8cc370d3 ST —— :
2, systemMailbox(bbss8c35 [ i | There - - |
¥ ry Group b i Check Names
&, systemMailbox(DOE40A( | ot Step 2 _ |
£, systemMailbox{eddc1c29 I
&, testdiit
< > || & testuser Advanced... [ ok | | cancel |
| Step 3 ok || e | R Help




Configuracao do grupo de administradores no Expressway

Depois que a configuragao estiver concluida, no Expressway, navegue para Users > Administrator
groups, selecione New

Nome: deve corresponder ao nome do grupo configurado e associado ao usuario LDAP que
precisa acessar o Expressway. Neste exemplo, o nome do grupo € ExpresswayAdmin, entdo o
novo nome do grupo de administradores é ExpresswayAdmin.

Este grupo tem todas as permissdes e acesso disponiveis.

atler]n
CISCO Cisco Expressway-C
Status » System » Configuration » Applications » Users » Maintenance »

Administrator groups

Configuration

Mame & |E:-c|:|ressv.la'5ra!xdn1in |

Access level Read-write w | 1

=
L1
[+
<

Web access [

=
L1
41
<

APl access [

=
[11)
[
<

CLI access L

State Enabled | 1

Savel Cancell Del&tel

Selecione Save.

Administrator groups

L4  lev b access 2

O ExpesswayAdmin + Enabled Read-write s Yeo s Yes s Yes

Verificar

Faca logoff e tente acessar via Web com o usuario LDAP que tem o Grupo de administradores
associado. Neste exemplo, o usuario criado é testuser.



— Administrator login
Usermname | testuser
Password P —

Login

Isso pode ser confirmado via Status > Event log:

Status » System » Configuration»
Event Log

‘i Filter

Applications Users» Maintenance »

Contains all of the words:

i) more options
e et
Configure log settings |
Downboad this page

Results

12 345 6. Last| Next

2021-10-20T12:56:44 1350500  php: web: User="testuser” Event="Admin Session Start" Sre-ip="10.15.13,30" Sre-port="G4705" UTC Time="2021-10-20 17:56:44"

You are here: Statu

O e I

2021-10-20T12:56:44. 131-0500  taa-chkpasswd: Event="pam" Medule="pam_unix(taa-chkpasswd-webadmin:session|” Level="INFO" Detail="session cpened for user testuser By (Uid=2)" UTC Time="2021-10-20 17;56:44"



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



