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Introduction

Este documento descreve como o Cisco Webex sera transferido para uma nova autoridade de
certificacdo, ldenTrust Commercial Root CA 1. Os clientes que usam o Expressway para discar
para reunides do Webex, ou um dos conectores que utilizam o Expressway, devem carregar o
novo certificado em seus dispositivos Expressway antes de 2021-03-31.

Componentes Utilizados

As informacgdes neste documento sao baseadas no Video Communication Server (VCS)-
Expressway ou Expressway.

Problema

Se os certificados CA raiz nao forem carregados no repositério de confianca do Expressway, a
negociacao TLS com o Webex podera falhar para essas implantagdes:

- Vocé usa endpoints para se conectar a plataforma de video Cisco Webex por meio de um
VCS-Expressway ou Expressway Edge. Vocé deve adicionar o novo certificado a Loja Raiz
Confiavel do VCS ou Expressway.

- Vocé usa um Connector ou um Hybrid Service em um VCS-Control ou Expressway Core e
nao optou pelo Cloud Certificate Management. Vocé deve adicionar o novo certificado a Loja
Raiz Confiavel do VCS.

- Vocé usa o Cisco Webex Edge Audio através de um VCS-Expressway ou Expressway Edge.
Vocé deve adicionar o certificado ao armazenamento raiz confiavel do VCS ou Expressway.

- 2021-03-23 atualizagdo: Os clientes que utilizam o Cloud Certificate Management ndo veréo
o novo certificado IdenTrust em sua lista de certificados atualmente. O certificado Quovadis
existente (O=QuoVadis Limited, CN=QuoVadis Root CA 2) ainda é valido. O certificado
IdenTrust estara disponivel para o gerenciamento de certificado de nuvem em um futuro TBD.
Os clientes que utilizam o Gerenciamento de certificados de nuvem nao sofrerdo nenhuma
interrupcao de servico como resultado deste anuncio e nao precisarao tomar nenhuma agao
no momento.

- Vocé tem acesso restrito a URLs para verificar listas de revogacgéo de certificados. Vocé deve



permitir que os clientes Webex acessem a Lista de revogacao de certificados hospedada em
http://validation.identrust.com/crl/hydrantidcao1.crl.

A Cisco também adicionou *.identrust.com a lista de URLs que devem ser permitidos para
verificagao de certificado.

- Vocé nao usa os Repositorios de Confianca de Certificado padrao para seus sistemas
operacionais. Vocé deve adicionar o certificado ao seu armazenamento raiz confiavel. Este
certificado esta contido no arquivo de confianga padrao de todos os principais sistemas
operacionais por padrao.

Solugao

Essas etapas também sao explicadas na atualizacéo de certificado de CA raiz Cisco Webex de
marco de 2021 para o video Expressway.

Para carregar o novo certificado em um VCS-Control, VCS-Expressway, Expressway-Core e
Expressway Edge, siga estes passos.

Passo 1: Baixe o IdenTrust Commercial Root CA 1 e salve-o como identrust_RootCA1.pem ou
identrust_RootCA1.cer.

a. Acesse ldenTrust Commercial Root CA 1.

b. Copie o texto dentro da caixa.

c. Salve o texto no Bloco de Notas e salve o arquivo. Nomeie o arquivo identrust_RootCA1.pem
ou identrust_RootCA1.cer.


http://validation.identrust.com/crl/hydrantidcao1.crl
https://video.cisco.com/video/6241489762001
https://video.cisco.com/video/6241489762001
https://www.identrust.com/identrust-commercial-root-ca-1
https://www.identrust.com/identrust-commercial-root-ca-1

IdenTrUSt My Buying Community Certificates

part of HID Global

Home - |denTrust Commercial Root CA 1

Copy and Paste the following DST Root certificate into a text file on your computer.

IIFYDCCADigAwIBAgIQCgFCgAAAAUUYESTAAAAAJANBgkghkiGOWOBAQsFADBK [

QswCQYDVQQGEwJVUzESMBAGATUEChMJSWRIbIRydXNOMScwJQYDVQQDEx5J

HJ1c3QgQ29tbWVyY2lhbCBSb290IENBIDEWHhcNMTQwWMTE2ZMTgxMjlzWheNMzQ

E2MTgxMjlzZWjBKMQswCQYDVQQGEwJVUZESMBAGATUEChMJSWRIbIRydXNOM

QYDVQQDEX5JZGVuVHJ1c3QgQ29tbWVyY2IhbCBSb290IENBIDEwggliMAOGCSqG
SIb3DQEBAQUAA4ICDWAWGGIKACICAQCNUBneP5k91DNGEBWIRYYKyqU+PZ4IdhNIT
3Qwo2dfw/66VQ3KZ+bVdfirBQUEXUHTRgQ18zZshqOPirK1ehm7zCYofWjK9ouuU
ehcCuz/mNKvcb0O0U590h++SvL3sTzIwiEsXXIfEUBL2ApeN2WIrvyQfYo3fw7gp
S0l4PJNgiCL8mdo2yMKi1CxUAGc1bnO/AljwpN3IsKimesrgNqUZFvX9t++uP0D1
bVoE/c40yiTcdCMbXTMTEISEASX2MNOCXZ/g1Ue9t0sbobtJSdifWwLziuQkkORi

0/Br4s0dBeo0XKlanoBScyORnnGF7HamB4HWfp11YVI3ZBWzvurpWCdxJ35UrCL

Em todos os seus dispositivos Expressway, escolha Manutengdo > Seguranga > Certificado CA
confiavel.

Passo 2: Carregue o arquivo no Expressway Trust Store.
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a. Para carregar o certificado CA no Expressway Trust Store, clique em Append CA certificate.

b. Clique em Procurar. Carregue o arquivo identrust_RootCA1.pem ou identrust_ RootCA1.cer.
Acrescente o certificado CA.
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Passo 3: Verifique se o certificado foi carregado com éxito e se esta presente no Arquivo de

Confianga do VCS / Expressway.
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Nao € necessario reiniciar ou reiniciar apos esta operagao para que as alteragcdes entrem em

vigor.
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