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Cliente Aut. em Certificados CA Publicos
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Introducao

Este documento descreve as alteragdes da politica do programa raiz do Chrome no Cisco
Expressway e o encerramento do EKU de autenticagéo de cliente em certificados de CA publicos
apos 26/6.

Informacbes de Backgroup

Os certificados digitais sdo credenciais eletronicas emitidas por Autoridades de Certificacao (CAs)
confiaveis que protegem a comunicagao entre servidores e clientes, garantindo a autenticagao, a
integridade dos dados e a confidencialidade. Estes certificados contém campos de Uso Estendido
de Chave (EKU) que definem sua finalidade:

. EKU de Autenticagao do Servidor (id-kp-serverAuth): Usado quando um servidor
apresenta seu certificado para comprovar a identidade
. EKU de Autenticagao do Cliente (id-kp-clientAuth): Usado em conexdes TLS mutuas

(mTLS) onde ambas as partes se autenticam

Tradicionalmente, um unico certificado pode conter EKUs de Autenticagao de Servidor e de
Cliente, permitindo que ele sirva a duas finalidades. Isso é particularmente importante para
produtos como o Cisco Expressway que atuam como servidor e cliente em diferentes cenarios de
conexao.

Definicao do problema

Mudancga de politica do programa Chrome Root

A partir de junho de 2026, a Politica do programa raiz do Chrome restringe os certificados de
Autoridade de certificag&o raiz (CA) incluidos no Chrome Root Store, eliminando gradualmente as
raizes multiuso para alinhar todas as hierarquias de infraestrutura de chave publica (PKI) para
servir apenas casos de uso de autenticacao de servidor TLS.

Principais requisitos da politica

. As CAs de raiz publicas devem declarar Uso Estendido de Chave (EKU) SOMENTE
para Autenticacao de Servidor (id-kp-serverAuth)

. Os certificados devem incluir SOMENTE EKU de autenticacao de servidor para manter
a confianga do navegador Google Chrome

. E proibido incluir EKU de Autenticacdo de Cliente nestes certificados

. As CAs raiz que continuam a emitir certificados com EKU de autenticagao de cliente
sdo removidas do Chrome Root Store

. Nao ha mais CAs raiz de uso misto para certificados TLS de servidor publico

. Cronograma de aplicagao: Junho de 2026



Cronograma de Resposta de CA Publica

. outubro de 2025: Muitas CAs publicas (DigiCert, Sectigo, SSL) comegaram a emitir
certificados somente de servidor por padrao

. 11 de fevereiro de 2026: Let's Encrypt para de emitir certificados com EKU de
autenticacao de cliente usando o perfil ACME classico

. Maio de 2026: Os servidores publicos de CA param de emitir certificacbes EKU de
Autenticacao de Cliente

. Junho de 2026: A politica do programa Chrome Root torna-se totalmente eficaz

S

Note: Esta politica se aplica somente a certificados emitidos por autoridades de
certificagao publicas. PKI particular e certificados autoassinados n&o sao afetados por
esta politica.

Documentacao relacionada da Cisco

. ID de bug da Cisco: CSCwr73373- Suporte para certificado separado de servidor e
cliente para Expressway

. Nota de campo: FN 74362

. Chrome Root Program Policy: Chrome Root Program Policy Documentation (Politica do
Chrome Root Program)

Como isso afeta a solugcao Expressway

Produtos afetados

Por Field Notice FN74362, todas as versdes do Cisco Expressway sao afetadas:

Produto Versoes afetadas Impacto

Nucleo e borda do . X14.0.0 a X14.3.7 - Todas as versoes
X14 (Todas as versoes)

Expressway afetadas

Nucleo e borda do X15 (Versoes anteriores a  [X15.0.0 a X15.3.2 - Todas as versoes

Expressway X15.4) afetadas

Funcao dupla do Expressway

Os produtos Cisco Expressway (Expressway-C e Expressway-E) atuam como servidor e cliente
em varios cenarios de conexao, exigindo certificados com EKUs de autenticagédo de servidor e


https://tools.cisco.com/bugsearch/bug/CSCwr73373
https://g.co/chrome/root-policy
https://g.co/chrome/root-policy

cliente.

Expressway E como servidor (EKU de autenticagado de servidor necessario):

Acesso ao navegador HTTPS
Conexodes SIP UC Traversal
Conectividade Webex Edge Audio/MRA

Expressway E como cliente (EKU de autenticacao do cliente necessaria):

Comunicacoes B2B

Conexdes MRA (Mobile and Remote Access, acesso remoto e mével)
Federacao XMPP

Conexdes CMS/zona de vizinho SIP

Interagbes com entidades externas

Conexao com a nuvem da Cisco (integragdo com MRA)

Casos de uso especificos afetados

O certificado assinado por CA publico com EKU de autenticacao de cliente atualmente usado
para conexdes mTLS no Cisco Expressway é o certificado de servidor Expressway. Este
certificado € usado para as seguintes conexdes mTLS:

1.

Chamada SIP B2B sobre mTLS - O Expressway E torna-se cliente ou servidor na conexao
mTLS, dependendo do site iniciado pela sessao

2. Federacao SIP IMP sobre mTLS - O Expressway E torna-se cliente ou servidor na conexao
mTLS, dependendo do site iniciado pela sessao

3. Zona de passagem UC - Expressway C apresenta EKU de autenticagcao de cliente

4. Zona transversal com configuragdo mTLS - Expressway C apresenta EKU de autenticagao
de cliente

5. Zona de vizinho SIP com configuragdo mTLS - O Expressway se torna cliente ou servidor na
conexao mTLS, dependendo do site iniciado pela sessé&o, incluindo conexdes com:

. Cisco Unified Communications Manager (Unified CM)

. Cisco Unity

. Cisco Unified Border Element (CUBE)

. Cisco Meeting Server (CMS)

. Conexao com a nuvem da Cisco - integracao de MRA (o Expressway inicia a conexao

com a nuvem da Cisco e apresenta o EKU de autenticagao do cliente)
Recomendacbes

Auditoria de Certificados Atuais (OBRIGATORIO PRIMEIRO PASSO)

Por Field Notice FN74362, antes de considerar as op¢des de solugao e solugao alternativa:

Preparar um inventario de todos os certificados TLS publicos para identificar quais



certificados contém o EKU de Autenticagcédo de Cliente

Faga um backup da instancia do Cisco Expressway ou copie manualmente o certificado
assinado e a chave privada

Uso do certificado do documento: identifica quais certificados sdo usados para
conexdes mTLS

Verifique as informagdes de CA e raiz: Documentar qual CA e raiz emitiram cada
certificado

Verificar datas de vencimento: Planejar renovagdes estrategicamente antes da
aplicacao da politica

Solugdes Alternativas De Curto Prazo (Antes De junho De 2026)

Os administradores podem escolher uma destas opgdes alternativas:

Opcao 1: Alternar para CAs raiz publicas que fornecem certificados EKU
combinados

Algumas CAs de raiz publica (como DigiCert e IdenTrust) emitem certificados com EKU
combinado de uma raiz alternativa, que nao pode ser incluida no armazenamento confiavel do
navegador Chrome.

Exemplos de CAs raiz publicas e tipos de EKU (por FN74362):

E‘X”ecedor 4 |ipo de EKU CA raiz Emitente/Sub CA
IdenTrustName clientAuth + CA raiz do setor publico CA 1 do IdenTrust Public
serverAuth IdenTrust 1 Setor Server
DigiCert clientAuth + Raiz G2 do ID Assegurado |ID garantida do DigiCert CA
g serverAuth do DigiCert G2

Pré-requisitos para esta abordagem:

Entre em contato com o provedor de CA para verificar a disponibilidade desses
certificados.

Antes de implantar certificados, certifique-se de que o servidor que apresenta o
certificado e todos os clientes que o consomem confiem na CA raiz correspondente.
Informagdes de certificado raiz do Exchange com pares de comunicagéo.

Essa abordagem evita a necessidade imediata de atualizagdes de software.

Referéncias de gerenciamento de certificados:

Guia de implantacao de criacdo e uso de certificado do Cisco Expressway (X14.0)
Guia de implantacao de criacdo e uso de certificado do Cisco Expressway (X15.0)



https://www.cisco.com/c/pt_br/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/pt_br/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html

Opcéo 2: Renove os certificados atuais para estender sua validade

Os certificados emitidos por CAs de raiz publica antes de maio de 2026 que tém EKU de
autenticacao de servidor e de cliente continuam a ser honrados até o termo expirar.

Estratégia de renovacgao

As recomendacgdes gerais sao:

Renovar certificados EKU combinados antes que ocorra o cancelamento da politica
Para obter a validade maxima do certificado, renove os certificados antes de 15 de
marco de 2026.

ApoOs essa data, os certificados emitidos por CA publica serao validos somente por 200
dias.

A Cisco recomenda que vocé renove seus certificados antes dessa data se desejar
continuar com essa opgao.

A politica de CA publica e as datas de implementagao podem variar.

Algumas CAs publicas pararam de emitir certificados EKU combinados e ndo podem
fornecer um por padrao.

Para gerar um certificado com um EKU combinado, trabalhe com sua autoridade de CA
e use um perfil especial fornecido por CAs publicas.

Consideragoes especiais sobre os certificados Let's Encrypt

Por FN74362, se vocé usar os certificados Let's Encrypt:

Atualmente, o Expressway usa um perfil ACME classico que é codificado e ndao pode
ser modificado pelos usuarios

Este perfil ACME classico é usado atualmente para solicitar certificados que incluem
EKUs de Autenticacado de Servidor e de Cliente

A partir de 11 de fevereiro de 2026, as solicitacdes de certificado usando esse perfil nao
incluirdo mais o EKU de autenticagao de cliente em certificados gerados por Let's
Encrypt

Para obter mais informacdes, consulte Ending TLS Client Authentication Certificate
Support in 2026 - Let's Encrypt

Itens de Acao para Criptografia de Usuarios

Renove os certificados antes de 11 de fevereiro de 2026 - idealmente o mais proximo
possivel desta data para maximizar o periodo de validade de 90 dias.

Desative o programador automatico ACME para impedir que os certificados sejam
renovados automaticamente apds 11 de fevereiro de 2026.

Esta acdo ajuda a evitar que certificados sejam inadvertidamente substituidos por
versoes que contenham apenas o EKU de Autenticagao de Servidor.

Se vocé nao renovar antes de 11 de fevereiro de 2026, entre em contato com o TAC da


https://letsencrypt.org/2025/05/14/ending-tls-client-authentication
https://letsencrypt.org/2025/05/14/ending-tls-client-authentication

Cisco para obter suporte.

Opcéo 3: Avaliar e migrar para provedores de CA alternativos

Essa opgao é aplicavel a: Expressway C apenas; NAO aplicavel a Expressway E.

Abordagem de PKI privada

. Avaliar a viabilidade da transicido para a PKI privada

. Configurar uma autoridade de certificagao particular para emitir certificados unicos com
EKU combinado (certificados de servidor e cliente com os EKUs necessarios)

. Ao emitir um certificado assinado por uma CA privada, vocé precisa compartilhar as
informagdes do certificado raiz com o correspondente.

. Antes de emitir ou implantar um certificado, verifique se o servidor que apresenta o
certificado e todos os clientes que o consomem confiam na CA raiz correspondente.

. As autoridades de certificacdo privadas nao estao sujeitas a politica do programa raiz
do Chrome

. Fornece controle de longo prazo sobre politicas de certificado

Caution: Essa opgéo nao é viavel para o Expressway-E, que requer certificados de CA
publicos para servigos externos e confianga do navegador.

Solucao De Longo Prazo (Atualizagoes De Software Necessarias)

De acordo com o aviso de campo FN74362, a Cisco esta implementando aprimoramentos de
produtos em versdes fixas para resolver esse problema de forma abrangente.

Plano de liberagao fixo:

Produto Versao afetada ;i/)((aarsao Finalidade da correcao Disponibilidade
Solugéo intermitente: Permite o
carregamento adicional de certificado
Cisco X14.x (Todas as assinado somente por EKU de Fevereiro de
versoes)<br>X15.x  [X15.4 |ServerAuth no Expressway E e
Expressway 2026

(anterior a X15.4)

ajuste de verificacao de certificado
para sinal SIP MRA entre
Expressway E e Expressway C




Solucgdo abrangente: Fornece
aprimoramentos de interface do
usuario para segregar certificados de
cliente e servidor e fornece opcoes
para administradores desabilitarem a
verificagdo de EKU

X14.x (Todas as
versoes)<br>X15.x  |X15,5
(anterior a X15.5)

Cisco

Maio de 2026
Expressway

S

Note: O Cisco Expressway E e o Expressway C devem ser atualizados para a mesma
versao.

Detalhes da solugéo Cisco Expressway X15.4 (fevereiro de 2026)

Objetivo: solucao intermitente para acomodar certificados somente com EKU ServerAuth e para
habilitar registros MRA

Os principais aprimoramentos sao:

* Remove a restricdo em uploads de certificado

. Permite que os administradores carreguem certificados apenas com EKU de
autenticagao de servidor via GUI da Web no Expressway E

. Anteriormente, o Expressway rejeitava certificados somente de servidor

» Ajusta a verificagao de certificado para MRA

. Modifica a verificacdo de certificado para sinalizacao SIP entre Expressway-E e
Expressway-C em solugdes MRA

. Permite a aceitagao de certificados somente de servidor de aplicativos de terceiros

Quem pode atualizar para X15.4:

. se vocé implantar um novo ou reimplantar um Expressway-E existente para MRA com
certificados assinados somente de servidor.
. Se vocé usar certificados ACME (Let's Encrypt) apds 11 de fevereiro de 2026.

. Implantagdes existentes que precisam atualizar certificados assinados que contém
apenas EKU de Autenticacao de Servidor.

. se vocé enfrentar problemas de autenticagao relacionados ao certificado em conexdes
mTLS

Requisitos importantes para X15.4:

. O Expressway-E e o Expressway-C devem ser atualizados para X15.4
. Planejar a atualizagao durante a janela de manutengao para minimizar a interrupgao do
servico

As limitagoes de X15.4 sao:

. Essa € uma solucao intermitente que trata de problemas imediatos de compatibilidade



Nao oferece suporte completo a certificado duplo
N3ao inclui parametro de servico para desabilitar verificacdo de EKU
As conexdes mTLS podem falhar dependendo do site iniciado pela sessao

Detalhes da solugao Cisco Expressway X15.5 (maio de 2026)

Objetivo: Solugéo abrangente para atender aos requisitos globais do programa Google Chrome

Root

Principais aprimoramentos do produto:

» Separacao de certificados de cliente e servidor

S

Note: Nesse caso, o peer remoto também tem que suportar um modelo semelhante de
EKU de Ignore Client Authentication

Permite o suporte para dois certificados separados na mesma interface

Certificados Expressway com EKU de Autenticacdo de Servidor e EKU de Autenticacao
de Cliente distintas

Facilita conexées mTLS apropriadas com fungdes de certificado segregadas

Aprimoramentos de interface do usuario e back-end

Novas interfaces de gerenciamento de certificados para gerenciamento individual de
ambos os certificados

Validacado de EKU de Autenticacao de Cliente durante carregamento de certificado para
evitar quedas acidentais de conexao MTLS

Os administradores podem carregar e gerenciar certificados de servidor e cliente
separadamente

Opcoes para Desabilitar a Verificagao de EKU de Autenticacédo de Cliente

Parametro de servigo que permite aos administradores desabilitar a verificagcdo de EKU
de Autenticacao de Cliente de acordo com os requisitos corporativos individuais
Permite que o Cisco Expressway ignore o EKU do peer remoto (cliente) que solicita
uma conexao somente com certificados EKU de autenticacdo de servidor

Na auséncia de um certificado EKU de Autenticacéo de Cliente, permite que o
Expressway (re)use o certificado somente EKU de Autenticagdo de Servidor como um
certificado de Cliente

Arvore de decisdo

INICIAR: Vocé usa certificados CA publicos no Expressway?

- PKI particular ou autoassinado



| L— Nenhuma acao necessaria - Nao afetado pela politica

L SIM: Certificados de autoridade de certificagao publica em uso

I— Eles s&o usados para conexdes mTLS? (Verifique os casos de uso na se¢ao Casos de uso
afetados especificos)

| N. |—: Somente autenticagdo de servidor
| | L Impacto minimo - Monitora alteragées futuras

| L— SIM: conexdes mTLS com EKU de Autenticacao de Cliente

| L Escolha SUA abordagem:

| I— Opcao A: Alternar para CA raiz alternativa

| | I— Contate o provedor de CA para EKU combinado da raiz alternativa
| | |— Garantir que todos os pares confiem na nova raiz

| | - Sem necessidade imediata de atualizagao de software

| I— Opcao B: Renove os certificados antes dos prazos

| | I— Se Vamos Criptografar: Renove antes de 11 de fevereiro de 2026
| | | L Desativar o programador ACME ap6s a renovac&o

| | |— Para validade maxima: Renove antes de 15 de margo de 2026

| | L Compra tempo até a expirag¢ao do certificado

| | Opcgao C: Migrar para PKI privada (apenas Expressway-C)

| | |— Configurar a infraestrutura de CA privada



| | |— Emitir certificados EKU combinados

| | |— Distribuir raiz para todos os pares

| | L Controle de longo prazo, NAO para Expressway-E

|

| L Opcgao D : Planejar Atualizagdo do Software

| |— Necessidade urgente? Atualizacao — para X15.4 (fevereiro de 2026)
| L Solugao abrangente — atualizacao para X15.5 (maio de 2026)

| L Em seguida, obtenha certificados de servidor/cliente separados

Perguntas frequentes

Perguntas gerais

P: Preciso me preocupar com isso se eu usar PKI privado?

R: Nao. Esta politica afeta somente certificados emitidos por CAs de raiz publica. A PKI privada e
os certificados autoassinados nao sao afetados.

P: E se eu nao usar conexdes mTLS?

R: Se vocé usar apenas TLS padrao (autenticagcao de servidor), ndo sera afetado por esta
politica. Seus certificados somente de servidor continuarao funcionando. No entanto, verifique
seus casos de uso na lista da se¢cao Casos de uso afetados especificos, pois alguns dos casos
de uso padrao usam mTLS.

P: Minhas conexdes da Web HTTPS padrao com o Expressway pararao de funcionar?

R: Nao. As conexdes TLS padrao nao sao afetadas. O acesso do navegador da Web ao
Expressway continua a funcionar normalmente mesmo com certificados EKU somente de
servidor.

P: Posso continuar usando meus certificados existentes?

R: Sim, os certificados existentes com EKU combinado permanecem validos até expirarem. O
problema surge quando vocé precisa renovar. Eles funcionam para conexdes TLS e mTLS até
expirarem.

P: Como sei se estou usando mTLS ou TLS padrao?

R: Reveja a se¢ao Casos de Uso Afetados Especificos.



P. O que posso fazer agora?
R: A Cisco recomenda enfaticamente estas a¢des imediatas:
. Auditar seus certificados
Identificar certificados TLS publicos usados para mTLS
. Renovar certificados antecipadamente
Renove antes de 15 de margo de 2026 para maximizar a validade
. Controle da automacao ACME

Desabilitar renovagdes automatizadas que podem substituir certificados
inesperadamente

. Coordene com sua CA
Algumas AC oferecem perfis de certificado temporarios ou alternativos
P: O CUCM SU3(a) é compativel com X15.4 e X15.5
R: Yes

P: Ha uma vulnerabilidade de seguranga com a desabilitagado da verificagdo de EKU do cliente no
Cisco Expressway E (com a versao X15.5)

R: O certificado ainda verifica o CN/SAN para verificar se a fonte de conexao é valida, apenas
ignora a validacao de EKU (certificado para fungao de cliente), que foi incluida por padrao até que
o Google manifeste preocupagcao com a segurancga, portanto, ndo deve ter problema de
seguranga comparado a antes.

Vamos criptografar informagdes especificas

P: Eu uso Let's Encrypt with ACME no Expressway. O que eu posso fazer?

R:
1. Renove seu certificado antes de 11 de fevereiro de 2026 (o mais proximo possivel
dessa data)
2. Desativar o programador automatizado ACME imediatamente apds a renovagéao
3. Planejam atualizar para X15.5 para uma solugao de longo prazo

P: Posso modificar o perfil ACME para continuar a obter certificados EKU combinados?

R: Nao. Atualmente, o Expressway usa um perfil ACME "classico" codificado que n&o pode ser
modificado pelos usuarios. Entre em contato com o TAC da Cisco para obter suporte ao perfil do
certificado ACME.



Perguntas sobre atualizacao

P: Preciso atualizar o Expressway-E e o Expressway-C?

R: Sim, com certeza. Ambos devem ser atualizados para a mesma versao (X15.4 ou X15.5) para
uma operacao adequada.

P: posso atualizar para X15.4 ou esperar por X15.5?

R:
. Atualize para o X15.4 se tiver problemas urgentes ou precisar aceitar certificados
somente de servidor agora
. Se possivel, aguarde X15.5 (maio de 2026) para obter a solugao abrangente com

suporte a certificado duplo
P: A replicagao do meu cluster é interrompida apds a renovagao do certificado. O que aconteceu?

R: Provavelmente seu novo certificado tem apenas o EKU de Autenticagao de Servidor, mas:

. Se uma versao anterior a X15.4 com Verificagdo TLS = Impondo: Os pares de cluster
nao podem estabelecer conexdées mTLS sem o EKU de Autenticacao de Cliente
. Opcodes de solugao (qualquer uma):

Definir o modo de verificagdo TLS como "Permissivo" (menos seguro)
Obter certificados com EKU combinado da raiz de CA alternativa

Atualizar para X15.4 ou posterior, ignorando a verificagao de EKU de Autenticagéo de
Cliente para ClusterDB

P: Apoés atualizar para X15.4, posso usar o modo de imposi¢gao com certificados somente de
servidor em meu cluster?

R: Sim. Comecgando em X15.4, o Expressway ignora a verificacdo de EKU de Autenticagao de
Cliente para conexdes mTLS ClusterDB. Portanto, a Verificagcdo TLS pode ser definida como
"Impondo" mesmo se um ou mais nos de cluster tiverem somente a EKU de Autenticagao do
Servidor.

P: Por que ndo posso carregar meu certificado através da GUI da Web do Expressway?

R: Antes de X15.4, a GUI da Web impde uma validagao codificada que exige que os certificados
tenham EKU de autenticacéo de cliente. Se o seu certificado tiver apenas EKU de Autenticagao
de Servidor, vocé tera duas opcgoes:

» Usar SCP (Secure Copy Protocol) para carregar o certificado diretamente no servidor (pasta
/persistent/Certs)
+ Atualizar para X15.4 ou posterior (apenas Expressway-E), o que remove essa restricao

P: Apos a atualizacao para X15.4, ainda n&o consigo carregar certificados somente de servidor



para Expressway-E
R: Apds o upgrade, certifique-se de que este comando esteja habilitado
EnableServerEkuUpload de CVS de certificado TLS XCP xConfiguration: Ligado

P: Atualizei para X15.4. Agora posso carregar certificados somente de servidor no Expressway-E
e no Expressway-C?

R: Nao. O X15.4 remove apenas a restricao de carregamento do Expressway-E. O Expressway-C
ainda requer certificados EKU combinados para carregamento via GUI da Web. Isso ocorre
porque o Expressway-C frequentemente atua como um cliente TLS em zonas de passagem de
UC e requer EKU de autenticacao de cliente. Certifique-se de executar esse comando no
Expressway-E. Esse comando ndo é executado no Expressway-C

EnableServerEkuUpload de CVS de certificado TLS XCP xConfiguration: Ligado
P: Nao consigo registrar a Licencga inteligente apos a renovagéao do certificado. Por qué?

R: A falha do Smart Licensing apds a renovacao do certificado geralmente NAO esté relacionada
ao EKU:

. Verifique se o Expressway pode acessar tools.cisco.com (CSSM)

. Verificar se as regras de firewall permitem saida HTTPS (porta 443)

. Verifique se a configuracado do proxy esta correta (se estiver usando o proxy HTTP)

. Verifique se o certificado do servidor CSSM é confiavel no repositério de confianca do
Expressway

. O Smart Licensing nao exige clientAuth, portanto, essa alteragao de politica ndo a afeta

Especifico MRA (Mobile and Remote Access)
P: O MRA requer EKU de autenticacao de cliente no Expressway-E?
R: Depende da versao do Expressway:

. Antes de X15.4: Sim, exigido indiretamente

Durante a sinalizagdo SIP MRA, o Expressway-E envia seu certificado assinado em uma
mensagem de SERVICO SIP para o Expressway-C

O Expressway-C valida o certificado, exigindo EKUs de autenticagéo de cliente e de
autenticagcao de servidor

Sem EKU combinado, o registro SIP de MRA falha
. X15.4 e posterior: No

O Expressway-C nao valida mais o EKU de autenticag¢ao do cliente na mensagem de
SERVICO SIP



O Expressway-E sé precisa de EKU de autenticagéo de servidor para MRA

A UC Traversal Zone opera unidirecionalmente (o Expressway-C valida apenas o
certificado do servidor Expressway-E)

P: Por que minhas Zonas de Vizinhos estao falhando apds o upload doEKU de Autenticagao de
Servidor em Expresswayx15.4

R: Se vocé definir o modo de verificagdo TLS como "on", sera necessario ter um EKU de
autenticacao de cliente. Assim, vocé pode desabilitar a verificacdo TLS na configuragcao da Zona
Vizinha

P: Quais certificados séo necessarios para que o MRA funcione corretamente?

R: Para uma implantagdo de MRA tipica:

Componente Requisitos do EKU Notas
P certificado Necessario
Expressway-E (antes de |serverAuth + AMbos Para validagao de SERVICO SIP
X15.4) clientAuth por Exp-C
Expressway-E (X15.4+) |somente serverAuth Somente Yerlflcagao de EKU do cliente
servidor ignorada
clientAuth + Sempre atua como cliente no UC
Expressway-C Ambos
serverAuth Traversal
Exp-E:
Zona de passagem de  |Validagao serverAuth Exp-C valida o certificado do
uc unidirecional Exp-C: servidor Exp-E
clientAuth

P: Meu MRA estava funcionando bem, mas depois de renovar meu certificado Expressway-E com
EKU somente de servidor, o registro SIP falha. O que esta errado?

R: Se vocé estiver executando uma versao anterior a X15.4, a sinalizagao SIP MRA exigira que o
Expressway-E apresente EKUs de Autenticagao de Servidor e de Cliente na mensagem de
SERVICO SIP. Suas op¢oes:

* Obter um certificado com EKU combinado
 Alternar para uma raiz de CA alternativa que emite EKU combinado
 Atualizar Expressway-E e Expressway-C para X15.4 ou posterior (recomendado)



Gerenciamento de Certificados

P: Como obtenho um certificado com EKU combinado de DigiCert ou IdenTrust?

R: Entre em contato com o provedor de CA e solicite um certificado de sua raiz alternativa que
ainda emite o EKU combinado.

P: Minha autoridade de certificacdo diz que s6 podem fornecer certificados somente de servidor.
O que eu posso fazer?

R: Vocé tem varias opgoes:

 Verificar raizes alternativas: Pergunte ao CA se ele tem raizes alternativas que emitem EKU
combinado (como DigiCert Assured ID ou IdenTrust Public Setor)

» Provedores de autoridade de certificagao do switch: Procure CAs que oferegam EKU
combinado de raizes nao confiaveis do Chrome

» Usar PKI particular: Configurar CA interna para certificados EKU combinados (apenas
implantacdes do Expressway-C)

 Atualizar para X15.4: Solucao intermitente para acomodar certificados somente com EKU
ServerAuth e para habilitar registros MRA

+ Atualize para o X15.5 assim que estiver disponivel: Planeje a arquitetura de certificado
duplo onde os certificados somente de servidor sdo aceitaveis e a solugéo abrangente
atende aos requisitos globais do programa raiz Google Chrome

Perguntas de Cronograma

P: O que acontece em 15 de junho de 20267

R: O Chrome para de confiar em certificados TLS publicos que contém EKUs de autenticacao de
servidor e cliente. Os servicos que usam esses certificados podem falhar.

P: Por que preciso renovar antes de 15 de margo de 20267

R: Apos 15 de marcgo de 2026, a validade do certificado sera reduzida de 398 dias para 200 dias.
Renovar antes dessa data da a vocé o tempo de vida maximo do certificado.

P: Qual é o prazo para agéo?
R: Ha varios prazos finais:

. 11 de fevereiro de 2026: Let's Encrypt para EKU combinado via ACME classico

. 15 de margo de 2026: Validade do certificado reduzida para 200 dias

. Maio de 2026: A maioria das CAs publicas para de emitir EKU combinadas inteiramente
. Junho de 2026: Politica do Chrome totalmente aplicada

Outros recursos



Documentacgao da Cisco

. Nota de campo FN74362: Impacto do Cisco Expressway na comunicagao segura
devido as proximas alteragdes nos certificados TLS
. ID de bug da Cisco CSCwr73373“.: Suporte para certificado separado de servidor e

cliente para Expressway

Referéncias externas

. Politica do programa Chrome Root

. Vamos criptografar: Finalizando o suporte ao certificado de autenticacdo de cliente TLS
em 2026

. Requisitos da linha de base do férum de CA/navegador

Recursos da autoridade de certificagao

. Portal de suporte DigiCert

. Servicos de Certificados ldenTrust

. Vamos criptografar o férum da comunidade

. Base de conhecimento Sectigo
Conclusao

O desligamento do EKU de Autenticacao de Cliente em certificados CA publicos representa uma
mudanca significativa na politica de seguranca que afeta as implantagdes do Cisco Expressway
usando conexdes mTLS. Embora essa seja uma mudanga em todo o setor, a classificacao de
impacto é CRITICA de acordo com o aviso de campo FN74362, e é necessaria uma agao
imediata para evitar interrupgdes no servigo.

Pontos principais

. Isso afeta TODAS as versdes do Expressway (X14 e X15 antes de X15.4)

. Faga a auditoria dos certificados AGORA - Esta é a primeira etapa obrigatoria

. Varias solugdes alternativas estao disponiveis - Escolha a melhor op¢ao para o seu
ambiente

. Atualizagdes de software sdo necessarias para solugdes de longo prazo - Planeje para
X15.5

. O Expressway-E e o Expressway-C devem ser atualizados juntos

. Vamos criptografar os usuarios com o prazo mais curto - 11 de fevereiro de 2026


https://tools.cisco.com/bugsearch/bug/CSCwr73373
https://g.co/chrome/root-policy
https://letsencrypt.org/2025/05/14/ending-tls-client-authentication
https://letsencrypt.org/2025/05/14/ending-tls-client-authentication

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



