Configurar o FMC com Ansible para atualizar o
IP da interface do FTD
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Introducao

Este documento descreve as etapas para automatizar o Firepower Management Center (FMC)
para configurar o IP de interface do Firepower Threat Defense (FTD) com o Ansible.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ Ansible

+ Servidor Ubuntu

» Cisco Firepower Management Center (FMC) Virtual
» Cisco Firepower Threat Defense (FTD) Virtual

No contexto desta situacao de laboratorio, Ansible é implantado no Ubuntu.

E essencial garantir que o Ansible seja instalado com éxito em qualquer plataforma suportada
pelo Ansible para executar os comandos Ansible referenciados neste artigo.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Servidor Ubuntu 22.04
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+ Python 3. 10

» Cisco Firepower Threat Defense Virtual 7.4.1

+ Cisco Firepower Management Center Virtual 7.4.1

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

O Ansible é uma ferramenta altamente versatil que demonstra uma eficiéncia significativa no
gerenciamento de dispositivos de rede. Varias metodologias podem ser empregadas para
executar tarefas automatizadas com a Ansible. O método utilizado neste artigo serve de
referéncia para fins de teste.

Neste exemplo, o endereco ip da interface, a mascara e o nome da interface sdo atualizados para
FTD apos a execugao bem-sucedida do exemplo do manual de atividades.

Configurar
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Configuracoes

Como a Cisco nao oferece suporte a scripts de exemplo ou scripts escritos por clientes, temos
alguns exemplos que vocé pode testar de acordo com suas necessidades.

E essencial assegurar que a verificacdo preliminar foi devidamente concluida.

» Um servidor possivel possui conectividade com a Internet.

» Um servidor Ansible pode se comunicar com éxito com a porta GUl do FMC (a porta padréao
da GUI do FMC é 443).

* O DTF é registrado com éxito no CVP.

Etapa 1. Conecte-se ao CLI do servidor Ansible via SSH ou console.

Etapa 2. Execute 0 comandoansible-galaxy collection install cisco.fmcansible parainstalar a colegéo Ansible do FMC em seu

servidor Ansible.

<#root>
cisco@inserthostname-here:~$

ansi bl e-gal axy collection install cisco.fntansible

Etapa 3. Execute o comando mkdir /home/cisco/fmc_ansiblepara criar uma nova pasta para armazenar 0s arquivos relacionados. Neste exemplo,

odiretérioinicia é/home/cisco/, 0 nome da nova pasta é fmc_ansible.

<#root>
cisco@inserthostname-here:~$

nkdi r /home/ ci sco/ fnc_ansible

Etapa 4. Navegue para a pasta/home/cisco/fmc_ansible, crie o arquivo de inventério. Neste exemplo, 0 nome do arquivo de inventério é

inventory.ini.

<#root>
cisco@inserthostname-here:~$

cd /home/ ci sco/ f nt_ansi bl e/

ccisco@inserthostname-here:~/fmc_ansible$

I's



i nventory.ini

Vocé pode duplicar esse contelido e col&-o para utilizag8o, alterando as se¢des destacadas com 0s parametros preci sos.

<{froot>
[fmc]

10.0.5.11

[fmc:vars]
ansible_user=

cisco

ansible_password=

cisco

ansible_httpapi_port=443
ansible_httpapi_use_ss1=True
ansible_httpapi_validate_certs=False
network_type=HOST
ansible_network_os=cisco.fmcansible.fmc

Etapa 5. Navegue até a pasta/home/cisco/fmc_ansible, criar arquivo de variavel. Neste exemplo, 0 nome do arquivo de variavel é fmc-

configure-interface-vars.yml.

<#root>
cisco@inserthostname-here:~$

cd /hone/ ci sco/ fnc_ansi bl e/

ccisco@inserthostname-here:~/fmc_ansible$

I's

frc-configure-interface-vars. yn

inventory.ini

Vocé pode duplicar esse contelido e colé-lo para utilizag8o, alterando as seges destacadas com os parédmetros precisos.

<#froot>



user: domain: 'Global’ onboard: acp_name: 'TEMPACP device_name: ftdl: 'FTDA' ftd_data: outside_name: '

Qut si de

] L}

inside_name:
I nsi de
]

' dmz_name:

DvZ

outside_ip:

10.1.1.1

inside_ip:
10.1.2.1
" dmz_ip: '

10.1.3.1

' mask24: '

255. 255. 255. 0

Etapa 6.Navegue até a pasta/home/cisco/fmc_ansible, crie 0 arquivo de manual de atividades. Neste exemplo, o nome do arquivo de playbook

é fmc-configure-interface-playbook.yaml.

<#root>
cisco@inserthostname-here:~$

cd /home/ ci sco/ f nt_ansi bl e/

ccisco@inserthostname-here:~/fmc_ansible$

I's

fc-configure-interface-pl aybook. yani

fmc-configure-interface-vars.yml inventory.ini

Vocé pode duplicar esse conteido e colé-lo para utilizagdo, alterando as segBes destacadas com 0s parametros precisos.

<#root>
--- - name: Update FTD Interface IP Address hosts: fmc connection: httpapi tasks: - name: Task01 - Get User Domain cisco.fmcansible.fmc_configu

user. domai n

}}" register_as: domain - name: Task02 - Get Devices cisco.fmcansible.fmc_configuration: operation: ge



devi ce_nane. ftdl
}}" register_as: device_list - name: Task03 - Get Physical Interfaces cisco.fmcansible.fmc_configurati
ftd_dat a. out si de_nane
31" dpv4: static: address: "{{ Outside_ip | default(
ftd_data.outside_ip
) }3}" netmask: "{{ Outside_netmask | default(
ftd_dat a. rask24
) }3}" MTU: 1500 enabled: True mode: NONE type: physicalinterface name:
G gabi t Et hernet 0/ 0
path_params: domainUUID: '{{ domain[0].uuid }}' containerUUID: '{{ device_list[0].id }}' objectId: '{{
ftd_dat a.insi de_nane
11" dipv4: static: address: "{{ Inside_ip | default(
ftd_data.inside_ip)
31" netmask: "{{ Inside_netmask | default(
ftd_dat a. mnask24
) }3}" MTU: 1500 enabled: True mode: NONE type: physicalinterface name:
G gabit Et hernet 0/ 1
path_params: domainUUID: '{{ domain[0].uuid }}' containerUUID: '{{ device_list[0].id }}' objectId: '{{
ftd_data. dnz_nane
33" dipv4: static: address: "{{ DMZ_ip | default(
ftd_data.dne_ip
) }}" netmask: "{{ DMZ_netmask | default(
ftd_dat a. nask24
) }3}" MTU: 1500 enabled: True mode: NONE type: physicalinterface name:
G gabi t Et hernet 0/ 2

path_params: domainUUID: '{{ domain[0].uuid }}' containerUUID: '{{ device_list[0].id }}' objectId: '{{



Observagdo: os nomes destacados neste manual de atividades de exemplo servem como varidveis. Os val ores correspondentes para
€ssas varidveis sdo preservados no arquivo de variaveis.

Passo 7. Navegue para a pasta/home/cisco/fmc_ansible, execute o comando ansible-playbook -i <inventory name>.ini

<playbook_name>.yaml -e@"<playbook_vars>.yml"parareproduzir atarefaansible.

Neste exemplo, o comando é ansible-playbook -i inventory.ini fmc-configure-interface-playbook.yaml -e@"fmc-configure-interface-vars.yml” .

<#root>
cisco@inserthostname-here:~$

cd /hone/ci scol/ fnt_ansi bl e/



cisco@inserthostname-here:~/fmc_ansible$

I's

fmc-configure-interface-playbook.yaml fmc-configure-interface-vars.yml inventory.ini

cisco@inserthostname-here:~/fmc_ansible$

ansi bl e- pl aybook -i inventory.ini fnc-configure-interface-playbook.yam -e@fnt-configure-i

PLAY [Update FTD Interface IP Address] Fedededehh NN NN h N hhfhfhffddddedededededededededhhhn

nterface-vars

TASK [Gathering Facts] B R R e o A R o A o A ok S o A o Sk A kS ik R T o S i e R Rk Sk S o S S S R R A Sk R Tk Sk o S o SR R R AR ok S e o SR T

ok: [10.0.5.11]

TASK [Task01 - Get User Domain] Fededededeh NN RN NN fhdddddddddeddeddededddh RN RN NN dddddedddededededededededededddn

ok: [10.0.5.11]

TASK [Taskoz - Get Devices] B R R A o A R ko A Rk A T ok L o S o R S Tk Sk o S S o A R R AR o S o S T e R T A

ok: [10.0.5.11]

TASK [Task03 - Get Physica] Interfaces] Fededef Sl dd e dhd ke dd Al Al Rl Al Al dd e f Sl ddddnk

ok: [10.0.5.11]

TASK [Task04 - Setup Outside Interface with static IP] *®¥wksdidkdkdniniminiiis
changed: [10.0.5.11]

TASK [Taskos _ Setup Inside Interface With Static IP] R R R R R o o R Ak R R R R R R

changed: [10.0.5.11]

TASK [Ta5k06 _ Setup DMZ Interface With Static] TeddehddhddfddNddhdd RS NdddNh S Ndd vl dh Nl Ndk

changed: [10.0.5.11]

TASK [Task07 - Get Dep10yab1e Devices] dededededeh e h NN h NN NN hhddddddddeddeddededededdh NN NN NN hdddedededededededd

ok: [10.0.5.11]

TASK [Task08 - Start Dep]oyment] Fededef Sl dd kel Al d S ddh el Al f AR dd Al Al dddddddn

changed: [10.0.5.11]

TASK [Wait for Dep1oyment Comp1ete] FTehdhh N hh R hffffffdddededededededededede NN h R h R hfffdddeddedededededededededdhn

ok: [10.0.5.11]

TASK [Taskog _ PO]] Dep10yment Status Unt11 Dep10yment Successfu1] dedededhdede N dedehddedhddehddefhddhdddhdddhdd

ok: [10.0.5.11]

TASK [Taskl0 - Stop The Playbook If The Deployment FaiTled] s ddsiddodiddoimiddomiddioidoiidoliiodoooooor

skipping: [10.0.5.11]

PLAY RECAP Tl Nl Nl Rl fdhddhfdhddhddRddNddhdd RSNl Rl RS Ndeh Nl Nl fdhddhddhdk

10.0.5.11 : ok=11 changed=4 unreachable=0 failed=0 skipped=1 rescued=0 ignored=0

Verificar

Use esta se¢o para confirmar se a sua configuragdo funciona corretamente.

*

e o ol oo e sl ol st ofe ol st o ol ot o ol sl o ol ot o ol ot
R R R R o R i S T S R



Conecte-se a0 CLI do FTD via SSH ou console e execute os comandos show interface ip brief e show running-config interface GigabitEthernet
o/X .

O nome dainterface, o enderego | P e a mascara séo configurados com éxito.

<ffroot>

> show interfaceip brief
Interface IP-Address OK ? Method Status Protocol

G gabitEthernet0/0 10.1.1.1
YES manual

up up

G gabitEthernet0/1 10.1.2.1
YES manual

up up

G gabitEthernet0/2 10.1.3.1
YES manual

up up

>

show runni ng-config interface G gabitEthernet 0/0

interface GigabitEthernet0/0
nameif

Qut si de

cts manual

propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0

ip address 10.1.1.1 255.255.255.0

>

show runni ng-config interface G gabitEthernet 0/1

interface GigabitEthernet0/1
nameif



| nsi de

cts manual

propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0

ip address 10.1.2.1 255.255.255.0

>

show runni ng-config interface G gabitEthernet 0/2

interface GigabitEthernet0/2
nameif

DvZ

cts manual

propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0

ip address 10.1.3.1 255.255.255.0

Troubleshooting

Esta seco fornece informacfes que podem ser usadas para o troubleshooting da sua configuracéo.

Paraver mais registros de um manual de atividades possivel, vocé pode executar um manual de atividades com o - vwv

cisco@inserthostname-here:~/fmc_ansible$ ansible-playbook -i inventory.ini fmc-configure-interface-playbook.yaml -e@"fmc-configure-interface-vars.yr

Informagtes Relacionadas

Cisco Devnet FEMC Ansible


https://github.com/CiscoDevNet/FMCAnsible/tree/main

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



