Troubleshooting de Falha de Atualizacao de
Definicoes TETRA com Erro 3000
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Introducao

Este documento descreve as etapas para resolver problemas de falha de definicdes TETRA com
erro 3000.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Endpoint seguro da Cisco
Componentes Utilizados

As informacdes neste documento sdo baseadas em:

» Conector Cisco Secure Endpoint (qualquer versao)
» Wireshark (qualquer versao)

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Problema

1. No endpoint, a atualizagédo das Definicdbes TETRA falha com a mensagem de erro
"Nao é possivel instalar atualizacées.Tente novamente mais tarde".
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Unable to install updates. Please try again later. |updute TETRA |Sync Policy

2. No Cisco Secure Endpoint Console, € observado o erro de falha mencionado:

"Falha na atualizag&o devido a um tempo limite da rede. Verifique suas configuragoes
de rede, firewall ou proxy para verificar a conectividade entre os pontos de
extremidade e o servidor de atualizacdo. Entre em contato com o suporte da Cisco se
o problema persistir."

2022-08-24 18:11:15 IST

Update failed because of a network timaout.

Definitions Last Updated Check your network, firewall or proxy settings to

verify connectivity between endpoints and the
update server. Contact Cisco support if the issue

pErsists.

3. No debug sfc.exe.log, as definigdes atualizadas falharam com o erro 3000, que
significa Unknown_Error como documentado.
<#root>

(978223515, +0 ms) Aug 04 07:30:23 [11944]: TETRAUpdateInterface::update updateDir: C:\Progr
(978223515, +0 ms) Aug 04 07:30:23 [11944]: ERROR: TETRAUpdatelnterface::update

Update failed with error -3000

(978223515, +0 ms) Aug 04 07:30:23 [11944]: PipeSend: sending message to user interface: 26,
(978223515, +0 ms) Aug 04 07:30:23 [860]: PipeWrite: waiting on pipe event handle
(978223515, +0 ms) Aug 04 07:30:23 [11944]: TETRAUpdaterInit defInit: 0, bUpdate: 0



(978223515, +0 ms) Aug 04 07:30:23 [11944]: TETRAUpdaterInit bUpdate: 0, bReload: 0
(978223515, +0 ms) Aug 04 07:30:23 [11944]: FASharedPtr<class TETRAUpdateInterface>::Release
(978223515, +0 ms) Aug 04 07:30:23 [11944]: PerformTETRAUpdate: bUpdated = FALSE, state: 20,
(978223515, +0 ms) Aug 04 07:30:23 [11944]: PerformTETRAUpdate: sig count: 0, version: O
(978223515, +0 ms) Aug 04 07:30:23 [11944]: Config::IsUploadEventEnabled: returns 1, 1
(978223515, +0 ms) Aug 04 07:30:23 [11944]: AVStat::CopyInternal : engine - 2, defs - 0, fir
(978223515, +0 ms) Aug 04 07:30:23 [11944]: AVStat::CopyInternal : engine - 2, defs - 0, fir

Solucao

1. Habilite a opcao Permitir que o usuario atualize as definicdes TETRA na Politica AMP
> Interface de usuario do cliente no Console. Com esse parametro, vocé pode acionar
a atualizacao TETRA conforme necessario durante a solugao de problemas.
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2. Além disso, habilite o debug Connector e o log no nivel da bandeja no endpoint ou
através da politica AMP.

3. Retire as capturas de pacotes tanto na atualizagcdo TETRA bem-sucedida como no
ponto final com falha para Definigdes TETRA enquanto clica em Atualizar TETRA no
ponto final.

4. No endpoint bem-sucedido de atualizagao de TETRA, na captura de pacotes, filtre os
pacotes com http.host == "tetra-defs.amp.cisco.com:443" e depois "siga o tcp.stream"
de cada pacote para analisar o trafego relacionado.

5. No pacote Server Hello, vocé pode ver que o servidor aceita a cifra
"TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384" no pacote Server Hello.



N |tcp.stream eq 7

Infa

No. | Time: | Destination | Protacol | Length
169 17:54:13.581878 TCP 68
’— 17@ 17:54:13.501185 TCP 68
171 17:54:13.581321 TCP 62
172 17:54:13.501438 HTTP 141
173 17:54:13.581449 TCP 56
174 17:54:13.519661 HTTP 155

182 17:54
183 17:54
184 17:54
185 17:54
1B6 17:54
1B7 17:54

5
189 17:54

198 17:54

195 17:54
196 17:54
197 17:54

LProxy-Col

:13.520100 TLSv1.. 255

TCP 56

TLSvl. 7356
117.326748 TLSvl. 1343
117.327138 TCP 62
+17.329911 TL5v1. 182
117.329925 TCcP 56
117.784938 TLSv1.. 346
117.785988 TLSV1.. 355
117.785921 TCP 56
11B.134677 TLSv1. 7356
118.134689 TP 6924
118.135276 TP 62
118.370029 TLSv1. 9688
:18.370461 TCP 62
118.370471 TP 4600
:18.3707@3 TCP 62
:18.370839 TCP 62

:18. 640187 TLSvl. 2799

nnect-rFort: 443)

~ Transport Layer Security

v TLSv1.2 R

* Rand

Ses

ecord La:

er Helle (2)

CELEN]

68649 - 6858 [SYN, ECN, CWR] Seq=8 Win=8192 Len=8 MS5=146@8 W5=256 SACK_PERM=1

6850 - 68649 [SYN, ACK, ECN] Seq=@ Ack=1 Win=29200 Len=@ MS5=1460 SACK_PERM=1 WS=128

60649 - 6050 [ACK] Seq=1 Ack=1 Win=2182272 Len=@

CONMECT tetra—defs.amp.cisco.com:443 HTTP/1.1

6858 - 68649 [ACK] Seq=1 Ack=86 Win=29312 Len=8

HTTP/1.1 280 Connection established

Client Hello

6050 - 68649 [ACK] Sequl@® Acks285 Winm30336 Len=@

Server Hello

Certificate, Server Key Exchange, Server Hello Done

60649 - 6050 [ACK] Seq=285 Ack=B687 Win=2102272 Len=@

Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

6050 - 60649 [ACK] Seq=8687 Ack=411 Win=38336 Len=0

New Session Ticket, Change Cipher Spec, Encrypted Handshake Message

Application Data

650 - 60649 [ACK] Seq=8977 Ack=71@ Win=3136@ Len=0

Application Data

6058 - 6@649 [PSH, ACK] Seq=16277 Ack=710 Win=3136@ Len=6868 [TCP segment of a reassembled POU]
68649 - 6050 [ACK] Seq=718 Ack=23145 Win=2102272 Len=9

Application Data [TCP segment of a reassembled POU]

60649 - 6850 [ACK] Seq=718 Ack=32769 Win=2182272 Len=@

6058 — 68649 [PSH, ACK] S5eq=32769 Ack=710 Win=3136@ Len=4544 [TCP segment of a reassembled POU]
60649 - 6050 [ACK] Seq=710 Ack=35689 Win=2102272 Len=@

60649 - 6050 [ACK] Seq=718 Ack=37313 Win=2182272 Len=8

Application Data, Encrypted Alert

ol d19d47a9913735d f727@c3acecbe595422552881e6204473Teecde5Te 776255

on ID Length: @

Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (@8xcela)
Compression Method: null (@)

6. O servidor TETRA do Cisco Secure Endpoint aceita apenas cifras mencionadas:

TLS_ECD
TLS_ECD

HE_RSA_WITH_AES_256_GCM_SHA384
HE_RSA_WITH_AES_128_GCM_SHA256

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_AES_128_GCM_SHA256

7. No endpoint com falha de atualizagcdo TETRA, na captura de pacotes, um erro fatal no

handshake SSL é visto apds o pacote Hello do cliente.

8. No pacote Hello do cliente, vocé pode ver as Cifras oferecidas do ponto final.

9. Além disso, vocé pode verificar as Cifras habilitadas no endpoint com o Get-
TIsCipherSuite | ft name Comando do PowerShell.



EXN Calect Administrater Windows PowerShell

PS CrAWINDOWS\system32> Get-TlsCipherSuite

Hane

TLS_AES_ 256 GCHM_SHA3EA

TLS AES 128 GCM SHA2SE

TLS ECDHE ECDSA WITH AES 256 GCM SHA3Z
TLS ECDHE ECDSA WITH AES 128 GCM SHA2ESE
TLS_ECDHE _RSA_WITH_AES 256 _GCM _SHA3B4
TLS_ECDHE_RSA_WITH_AES_128_GCH_SHA2S56
LS DHE RK5A WITH_RES 256 GLM SHAZO4
TLS DHE _RSA WITH_AES 128 GCM SHA2S6
TLS_ECDHE_ECDSA_WITH_AES_256 CBLC_SHA3B4
LS ECDHE ECDSHA WLTH RES 128 CBL SHAZSH
TLS ECDME RSA WITH_AES 256 CBC SHA3ZES
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
LS ECDHE ECDSHA WITH RAES 256 CBL SHA
TLS_ECDHE_ECDSA _WITH_AES 128 CBC_SHA
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
LS ECDHE R5A WITH AES 1326 CBEL SHA
TLS _R5A WITH AES 256 GCH SHAZEA
TLS_RSA_WITH_AES_128 GCM_SHA2S6

LS H5A WITH AES 256 (BL SHAZSH

TLS _RSA WITH AES 128 CBC SHA2SE
TLS_RSA WITH_AES_256 CBC_SHA
TLS_RSA_WITH_AES_128 CBC_SHA

TLS RSA WITH 3DES EDE_CBC_SHA
TLS_RSA_WITH _MULL_SHA2SE
TLS_RSA_WITH_MULL_SHA

LS F5K WilTH _AES Z£56 GLH SHAZES

TLS _PSK_WITH_AES_ 128 GCM_SHAZ56
TLS_PSK_WITH_AES_256_ CBC_SHA3B4

LS F5K WilTH AES 128 CBL SHALSH

TLS PSK_WITH MULL_SHA3E4
TLS_PSK_WITH_MULL_SHA256

. Caso as cifras mencionadas na Etapa 6 n&o estejam listadas aqui, esse é o motivo da
falha de handshake SSL.
. Para corrigir isso, verifique a Ordem do Conjunto de Cifras SSL na Politica de Grupo:

Run -> gpedit.msc -> Local Computer Policy -> Computer Configuration -> Administrative Templ




4] Local Group Policy Editor
File Action View Help

e nm = HBml Y

1 Local Computer Policy
~ & Computer Configuration
5 [ Software Settings
3 [ Windows Settings
w [ Administrative Templates
» [ Centrel Panel
w ] Metwork
| Background Intelligent Transfer Service (BITS),
| BranchCache
| Directhccess Client Experience Settings
) DNS Client
7 Fonts
7| Hotspot Authentication
7 Lanman Server
1 Lanman Workstation
1 Link-Layer Topelogy Discovery
] Microsoft Peer-to-Peer Networking Services

v o

7| Metwork Connections

] Metwork Connectivity Status Indicator
3 Metwork Isclation

] Network Provider

7] Offline Files

» [ QoS Packet Scheduler

] SNMP

| 5L Configuration Settings

] TCPIP Settings

| Windows Connect Mow

=1 Windows Connection Manager

v

SSL Cipher Suite Order

Setting State Comment
[ SSL Cipher Suite Order Enabled Ne
Edlt palicy aetting £ ECC Curve Order MNot configured Ne
Requirements:
At least Windows Vista
Description:

This pelicy setting determines the
cipher suites used by the Secure
Socket Layer (S5L).

If you enable this policy setting, S5L
cipher suites are prioritized in the
order specified.

If you disable or do not configure this
policy setting, default cipher suite
order is used.

Link for all the cipherSuites:
http://go.microsoft.com/fdink/?
Linkld=517265

12. A ordem do conjunto de cifras deve ser Nao configurado ou Desativado e, se estiver
definida como Ativado, adicione as cifras mencionadas na Etapa 6 na lista.

8= 550 Ciphi Sunte Ovdir

P=] 5L Cipher Suite rder

O =

ST Mt Setting

I!:IH-nttmTrgumd it
#) Enabled
() Cisabled
SUPPOREACN: | 44 ez Windows Vists
Cptiens: Helg:

Wil Ciphe Suites

TI&-_HS_ES&_G{H_EHEI:HILLHSJH!

Thiz policy setting detenmines the cipher suites uied by the
Sefung Secket Layer (351)

if you enable this policy sething S51 cipher suibes are prionitized
in thee: gerdier specified,

W you driable or do net confagrs e peligy pritesy, delsull
Ciphied fusbe order 1f bed.

Link fior 2l the cpherSuiter: hitpa/gomicrorcdt. comdFulinkT
Linkld= 517265

Cancel Apply

=]

13. Aplique essas alteracgdes e reinicie o endpoint para disponibilizar essas alteragdes

para os aplicativos.

14. Tente novamente Atualizar TETRA quando a reinicializagao estiver concluida.



15. Caso o problema das definigdes TETRA persista, analise os registros e as capturas
novamente.

Informacgdes Relacionadas

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



