Configurar a copia do arquivo sem senha SSH
para contas de usuario autenticadas por AAA em
dispositivos Cisco Nexus 9000
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Introduction

Este documento descreve como usar um par de chaves publicas e privadas SSH para configurar
o recurso de Copia de Arquivo Sem Senhas SSH para contas de usuario do Cisco Nexus 9000
autenticadas com protocolos de Autenticagao, Autorizagao e Contabilidade (AAA - Authentication,
Authorization, and Accounting) (como RADIUS e TACACS+).

Prerequisites

Requirements

- O shell Bash deve estar ativado no dispositivo Cisco Nexus. Consulte a se¢ao "Access Bash"
do capitulo Bash no Cisco Nexus 9000 Series NX-OS Programmability Guide para obter
instru¢des sobre como ativar o shell Bash.

- Vocé deve executar este procedimento a partir de uma conta de usuario que tenha a fungao
"network-admin".

- Vocé deve ter um par de chaves publicas e privadas SSH existente para importar.Note: O
procedimento para gerar um par de chaves publicas e privadas do SSH depende da
plataforma e esta fora do escopo deste documento.

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Plataforma NX-OS Nexus 9000 versao 7.0(3)I7(6) ou posterior



- Plataforma NX-OS Nexus 3000 versao 7.0(3)I7(6) ou posterior
Este software foi usado para atuar como um servidor SCP/SFTP:

. CentOS 7 Linux x86_64

As informacdes apresentadas neste documento foram criadas a partir de dispositivos em um
ambiente de laboratério especifico. All of the devices used in this document started with a cleared
(default) configuration. Se a sua rede estiver ativa, certifique-se de que vocé entende o impacto
potencial de qualquer comando.

Informacdes de Apoio

O capitulo "Configurando SSH e Telnet" do Guia de Configuracdo de Seguranca do Cisco Nexus
9000 Series NX-OS descreve como configurar o recurso de Cépia de Arquivo Sem Senhas SSH
para contas de usuario criadas através da configuracdo do NX-OS em dispositivos Cisco Nexus.
Esse recurso permite que uma conta de usuario local use protocolos baseados em SSH, como o
protocolo de cépia segura (SCP) e o FTP seguro (SFTP) para copiar arquivos de um servidor
remoto para o dispositivo Nexus. No entanto, esse procedimento nao funciona como esperado
para contas de usuario autenticadas através de um protocolo AAA, como RADIUS ou TACACS+.
Quando executado em contas de usuario autenticadas por AAA, o par de chaves publicas e
privadas do SSH nao persistira se o dispositivo for recarregado por qualquer motivo. Este
documento demonstra um procedimento que permite que um par de chaves publicas e privadas
SSH seja importado em uma conta de usuario autenticada por AAA para que o par de chaves
persista durante o recarregamento.

Configurar

Configurar o recurso de copia de arquivo sem senha SSH para contas de usuario
autenticadas por AAA

Este procedimento usa "foo" para representar o nome de uma conta de usuario autenticada por
AAA. Ao seguir as instru¢des neste procedimento, substitua "foo" pelo nome real da conta de
usuario autenticada AAA que vocé deseja configurar para uso com o recurso de Copia de arquivo
sem senha SSH.

1. Ative o shell Bash se ele ainda nao estiver ativado.
N9K(confi g)# feature bash-shell

Note: Esta acdo nao causa interrupgoes.
2. Insira o shell Bash e verifique se a conta de usuario "foo" ja existe. Se existir, exclua a conta

de usuario "foo".

NOK# run bash sudo su -

root N9K# cat /etc/passwd

root:x:0:0:root:/root:/bin/bash

bin:*:1:1:bin:/bin

daenon: *: 2: 2: daenon: / usr/ shi n:

sys: *: 3: 3:sys:/dev:

ftp:*:15: 14:ftp:/var/ftp:/isanboot/bi n/ nobash
ftpuser:*:99:14: ftpuser:/var/ftp:/isanboot/bin/ nobash

sshd: x: 15: 6: sshd: / var/ sshd: /i sanboot / bi n/ nobash

__eenuser: *:101: 100: eenuser:/var/ hone/ __eenuser: /i sanboot/ bi n/ nobash
nobody: *: 65534: 65534: nobody: / hone: / bi n/ fal se

svc-nxapi : *: 498: 501: : / var/ home/ svc- nxapi : /i san/ bi n/ vsh_perm
svc-isan: *:499: 501: :/var/ home/ svc-i san: /i san/ bin/vsh_perm
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svc- nxsdk: *: 500: 501: : / var/ home/ svc- nxsdk: /i san/ bi n/ vsh_perm
dockr emap: x: 999: 498: : / var/ home/ dockr emap: / bi n/ f al se

adm n: x: 2002: 503: : / var/ home/ admi n: /i san/ bi n/ vsh_perm
foo:x%:2004:504::/var/home/foo:/isan/bin/vsh_perm <<<

r oot @OK# userdel foo

root @OK# cat /etc/passwd

root: x:0:0:root:/root:/bin/bash

bin:*:1:1:bin:/bin:

daenon: *: 2: 2: daenon: / usr/ sbi n:

sys: *:3:3:sys:/dev:
ftp:*:15:14:ftp:/var/ftp:/isanboot/bin/ nobash
ftpuser:*:99:14: ftpuser:/var/ftp:/isanboot/bin/nobash

sshd: x: 15: 6: sshd: / var/ sshd: /i sanboot / bi n/ nobash

__eemuser: *:101: 100: eenuser:/var/ hone/ __eenuser: /i sanboot/ bi n/ nobash
nobody: *: 65534: 65534: nobody: / hone: / bi n/ f al se

svc- nxapi : *:498: 501: : /var/ home/ svc-nxapi : /i san/ bi n/ vsh_perm
svc-isan: *:499: 501: : /var/ home/ svc-i san: /i san/ bin/vsh_perm
svc- nxsdk: *: 500: 501: : / var/ home/ svc- nxsdk: /i san/ bi n/ vsh_perm
dockr emap: x: 999: 498: : / var/ home/ dockr emap: / bi n/ f al se

adm n: x: 2002: 503: : / var/ home/ adm n: /i san/ bi n/ vsh_perm

Note: Em Bash, a conta de usuario "foo" é criada somente se a conta de usuario "foo" tiver
feito logon remotamente no dispositivo Nexus desde a ultima reinicializagdo do dispositivo.
Se a conta de usuario "foo" nao tiver feito login no dispositivo recentemente, ela pode nao
estar presente na saida dos comandos usados nesta etapa. Se a conta de usuario "foo" nao
estiver presente na saida dos comandos, va para a Etapa 3.

. Crie a conta de usuario "foo" no shell Bash.

root GN9K# cat /etc/passwd

root:x:0:0:root:/root:/bin/bash

bin:*:1:1:bin:/bin

daenon: *: 2: 2: daenon: / usr/ shi n:

sys: *: 3: 3:sys:/dev:

ftp:*:15: 14: ftp:/var/ftp:/isanboot/bi n/ nobash
ftpuser:*:99:14: ftpuser:/var/ftp:/isanboot/bin/ nobash

sshd: x: 15: 6: sshd: / var/ sshd: /i sanboot / bi n/ nobash

__eenuser: *:101: 100: eenuser:/var/ hone/ __eenuser: /i sanboot/ bi n/ nobash
nobody: *: 65534: 65534: nobody: / hone: / bi n/ fal se

svc-nxapi : *:498: 501: : / var/ hone/ svc- nxapi : /i san/ bi n/ vsh_perm
svc-isan: *:499: 501: :/var/ home/ svc-i san: /i san/ bi n/ vsh_perm
svc-nxsdk: *: 500: 501: : / var/ hone/ svc- nxsdk: /i san/ bi n/ vsh_perm
dockr emap: x: 999: 498: : / var/ hone/ dockr emap: / bi n/ f al se

adm n: x: 2002: 503: : / var/ hone/ adm n: /i san/ bi n/ vsh_per m

r oot @NOK# useradd foo

root N9K# cat /etc/passwd

root:x:0:0:root:/root:/bin/bash

bin:*:1:1:bin:/bin

daenon: *: 2: 2: daenon: / usr/ shi n:

sys: *: 3: 3:sys:/dev:

ftp:*:15: 14: ftp:/var/ftp:/isanboot/bi n/ nobash
ftpuser:*:99:14: ftpuser:/var/ftp:/isanboot/bin/ nobash

sshd: x: 15: 6: sshd: / var/ sshd: /i sanboot / bi n/ nobash

__eenuser: *:101: 100: eenuser:/var/ hone/ __eenuser: /i sanboot/ bi n/ nobash
nobody: *: 65534: 65534: nobody: / hone: / bi n/ fal se

svc-nxapi : *:498: 501: : / var/ hone/ svc- nxapi : /i san/ bi n/ vsh_perm
svc-isan: *:499: 501: :/var/ home/ svc-i san: /i san/ bi n/ vsh_perm
svc-nxsdk: *: 500: 501: : / var/ hone/ svc- nxsdk: /i san/ bi n/ vsh_perm
dockr emap: x: 999: 498: : / var/ hone/ dockr emap: / bi n/ f al se

adm n: x: 2002: 503: : / var/ hone/ adm n: /i san/ bi n/ vsh_per m
foo:x:2004:504::/var/home/foo:/isan/bin/vsh_perm <<<



4. Adicione a conta de usuario "foo" ao grupo "network-admin". Note: Esta agao permite que a
conta de usuario "foo" grave arquivos no flash de inicializagédo, o que é necessario para usar

protocolos baseados em SSH (como SCP e SFTP) para executar uma copia de arquivos.
r oot GNOK# usermod -a -G network-admin foo

5. Saia do shell Bash e confirme se a configurag&o para a conta de usuario "foo" esta presente

na configuracao atual do NX-OS.
root ONOK# exit
NOK# show run | i foo

usernane foo password 5! role network-admn
usernane foo keypair generate rsa
usernane foo passphrase lifetinme 99999 warntinme 7

Caution: Se vocé nao adicionou a conta de usuario "foo" ao grupo "network-admin", como
instruido na Etapa 4, a configuracao atual do NX-OS ainda mostrara que a conta de usuario
"foo" herda a funcéo "network-admin". No entanto, a conta de usuario "foo" ndo €, na
verdade, um membro do grupo "network-admin" sob a perspectiva do Linux e ndo podera
gravar arquivos no flash de inicializagdo do dispositivo Nexus. Para evitar esse problema,
certifique-se de ter adicionado a conta de usuario "foo" ao grupo "network-admin", conforme
instruido na Etapa 4, e confirme se a conta de usuario "foo" foi adicionada ao grupo
"network-admin" no shell Bash.Note: Embora a configuragdo acima esteja presente no NX-
OS, essa conta de usuario ndo é uma conta de usuario local. Nao € possivel iniciar sessao
nesta conta de utilizador como uma conta de utilizador local, mesmo que o dispositivo esteja
desligado de qualquer servidor AAA (RADIUS/TACACSH).

6. Copie o par de chaves publicas e privadas SSH de um local remoto para o flash de
inicializacao do dispositivo Nexus. Note: Esta etapa supde que o par de chaves publicas e
privadas do SSH ja existe. O procedimento para gerar um par de chaves publicas e privadas
do SSH depende da plataforma e esta fora do escopo deste documento.Note: Neste
exemplo, a chave publica SSH tem um nome de arquivo "foo.pub" e a chave privada SSH
tem um nome de arquivo "foo". O local remoto € um servidor SFTP em 192.0.2.10 acessivel

através do Virtual Routing and Forwarding (VRF) de gerenciamento.No9k# copy
sftp://£f00@192.0.2.10/home/foo/foo* bootflash: vrf management

The authenticity of host '192.0.2.10 (192.0.2.10)' can't be established
ECDSA key fingerprint is SHA256: TwkQ yl ht FDFPPwgh3U20g9ugr DuTQ0bB3boV5Dk XM
Are you sure you want to continue connecting (yes/no)? yes

Warni ng: Permanently added '192.0.2.10" (ECDSA) to the list of known hosts
foo@92.0.2.10"'s password:

sftp> progress

Progress meter enabl ed

sftp> get /home/foo/foo* /bootflash

/ home/ f oo/ f oo

100% 1766 1.7KB/s 00: 00

/ hone/ f oo/ f 0o. pub

100% 415 0. 4KB/ s 00: 00

sftp> exit

Copy conpl ete, now saving to disk (please wait)...

Copy complete.

N9K# dir bootflash: | i foo

1766 Sep 23 23:30:02 2019 foo
415 Sep 23 23:30:02 2019 foo.pub

7. Importar o par de chaves publicas e privadas SSH desejado para esta conta.



NOK# configure
NOK(confi g) # username foo keypair import bootflash:foo rsa force
NOK(confi g)# exit

Verificar

Siga este procedimento para verificar o recurso Copia de arquivo sem senha SSH para contas de
usuario autenticadas por AAA.

1. Verifique se o par de chaves SSH foi importado para a conta de usuario "foo" com éxito.

N9K# show username foo keypair
EIRE R R R S I I R I R R R I I kI R R S R I I R R S 2 O I

rsa Keys generated: Thu Sep 5 01:50:43 2019

ssh-rsa

AAAAB3Nz aCly ¢ 2 EAAAADAQABAAABACDN +7n0OIN8aF0i 2NHSnnChHi +l uj | t uxf 6MHE Sf i KQWYCz 7N130f OU4qul DGOD
LZEXzi c+N655nme3Msnxzvy UnXz 2XNQ j qdbnPVE WhinoXi SmMAB2qf DADt nVBBEX8kr VhypS5ny 4+ G6nmDS+yM NuAvpp
BgLpT4we SUUFWAU7DcxQzl ebe9ku/ 0Y4J ARhOZI RObAVCOgknsd/ 4+2ngnt Xj KgMBt NPUVESAaddFS5enEDORIRveqY
[ mt e/ h6NUQY uzGk2COk4hh4LCsl Rt EsxBl+ChCasN7u70+MIR3nVIpf Kwj 3gwj W 2i L5gRukj / c6UdMZ4d0+QLEof t t
BMp/ y2NV

bi t count : 2048
fingerprint:
MD5: 9b: d8: 7e: dd: 32: 9c: ae: 32: 07: b6: 9b: 64: 34: ef : 9a: af ¥ ¥ ¥ ¥ ¥ ¥ A A XXX XXX XXX XXX XXX XXX XXX XXX XXX KKK

could not retrieve dsa key information

Rk S b O R R I kO R R R O kS kR

could not retrieve ecdsa key information

Rk O b O R R Ik kO S R R R R kS kR

2. Confirme se vocé pode usar o par de chaves SSH da conta de usuario "foo" para copiar
arquivos de um servidor remoto. Note: Este exemplo usa um servidor SFTP acessivel em
192.0.2.10 no VRF de gerenciamento com a chave publica da conta de usuario "foo"
adicionada como uma chave autorizada. Este servidor SFTP tem um arquivo "text.txt"

presente no caminho absoluto /home/foo/test.txt.

[admi n@erver ~]$ cat .ssh/authorized_keys

ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQDN+7n0OJN8aF0i2NHSnmChHi+1lujltuxf6MHtSEfiKQWYCZz7N130£0U4quIDGOD
LZEXzic+N655me3MsnxzvyUwXz2XNQt jgdbmPVEWnmoXiSmWQ82qf DADtnWBEX8krVhypS5ny4+1G6m0S+yMtNuUAvVpD
BgLpT4weSUUFWnU7Dcx0zlebe9ku/0Y4JARhOZ1RObAVCOgknsd/4+2ngmcXjKqMBtNPUVESAaddFS5enEDORJRveqY
/mte/h6NUQfuzGk2C0k4hh4LCs1lRtEsxBl+QhCasN7u70+MJR3nVIpEfRKwj3qwijWt2iL5gRukj/c6UdAMZ4d0+QLEoftt
BMp/y2NV

[admi n@erver ~]$ hostname -I
192.0.2.10

[admi n@erver ~]1$ pwd
/home/foo

[admi n@erver ~]$ 1s | grep test.txt
test.txt

3. Confirme se vocé esta conectado a conta de usuario "foo"; em seguida, tente copiar o
arquivo "test.txt" do servidor SFTP acima. Observe que o Nexus nao solicita uma senha para



fazer login no servidor SFTP e transferir o arquivo para o flash de inicializacdo do Nexus.

N9K# show users
NAME LINE TIME | DLE PI D COMVENT
foo pts/0 Sep 19 23:18 . 4863 (192.0.2.100) session=ssh *

NOK# copy sftp://£f00@192.0.2.10/home/foo/test.txt bootflash: vrf management

Qut bound- ReKey for 192.0.2.10: 22

I nbound- ReKey for 192.0.2.10:22

sftp> progress

Progress neter enabl ed

sftp> get /honme/foo/test.txt /bootflash/test.txt

/ home/ f oo/ t est . t xt

100% 15 6. 8KB/'s 00: 00

sftp> exit

Copy conpl ete, now saving to disk (please wait)...
Copy complete.

. (Opcional) Verifique a persisténcia do par de chaves. Se desejar, salve a configuragao do
dispositivo Nexus e recarregue o dispositivo. Depois que o dispositivo Nexus voltar a ficar
on-line, verifique se o par de chaves SSH continua associado a conta de usuario "foo".

NOK# show username foo keypair
ER R R I I I R IR R R I I I I R R I R I I R R S R I S

rsa Keys generated: Thu Sep 5 01:50: 43 2019

ssh-rsa

AAAAB3NzaClyc2EAAAADAQABAAABAQDN+7n0OJN8aF0i2NHSnmChHi+1lujltuxf6MHtSfiKQWYCZz7N130£f0U4quIDGOD
LZEXzic+N655me3MsnxzvyUwXz2XNQt jgdbmPVEfWnmoXiSmWQ82gqf DADtnWBEX8krVhypS5ny4+1G6m0S+yMtNUAVPP
BgLpT4weSUUFWnU7Dcx0zlebe9ku/0Y4JARhOZ1R0bAVCOgknsd/4+2ngmcXjKgqMBtNPuVESAaddFS5enEDORJRveqY
/mte/h6NUQfuzGk2C0k4hh4LCs1lRtEsxBl+QhCasN7u70+MJR3nVIpEfRKwj3qwijWt2iL5gRukj/c6UdAMZ4d0+QLEoftt

BMp/y2NV

bi t count : 2048

fingerprint:

MD5: 9b: d8: 7e: dd: 32: 9c: ae: 32: 07: b6: 9b: 64: 34: ef : Qa: af **¥****xxrrrrrrrrrrrrrrrkkk kX kXXX XXX XXX

could not retrieve dsa key information

Rk I b O b R R o o S Rk Sk S

could not retrieve ecdsa key information

Rk I b O b R R o o S Rk Sk S

NOK# reload
This command will reboot the system (y/n)? [n] ¥

NOK# show username foo keypair
ER R R I I I R I IR R R I I I I R R S R R I R R S R I S

rsa Keys generated: Thu Sep 5 01:50: 43 2019

ssh-rsa

AAAAB3NzaClyc2EAAAADAQABAAABAQDN+7n0OJN8aF0i2NHSnmChHi+1lujltuxf6MHtSfiKQWYCZz7N130£f0U4quIDGOD
LZEXzic+N655me3MsnxzvyUwXz2XNQt jgdbmPVWnmoXiSmWQ82gqf DADtnWBEX8krVhypS5ny4+1G6m0S+yMtNUAVPP
BgLpT4weSUUFWnU7Dcx0zlebe9ku/0Y4JARhOZ1R0bAVCOgknsd/4+2ngmcXjKgqMBtNPuVESAaddFS5enEDORJRveqY
/mte/h6NUQfuzGk2C0k4hh4LCs1lRtEsxBl+QhCasN7u70+MJR3nVIpERKwj3qwijWt2iL5gRukj/c6UdAMZ4d0+QLEoftt

BMp/y2NV

bi t count : 2048
fingerprint:
MD5: 9b: d8: 7e: dd: 32: 9c: ae: 32: 07: b6: 9b: 64: 34: ef : Qa: af **¥x***F ks xxdkdkdkdkwxakhdkkdkxk ddkdkk k& kokdk ok



could not retrieve dsa key information

Rk I O O

could not retrieve ecdsa key information

R I S S

Troubleshooting

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.

Informagdes Relacionadas

- Capitulo "Configurando SSH e Telnet" do Guia de Configuragéo de Seguranga do Cisco
Nexus 9000 Series NX-OS:

- Versao 9.3(x)
- Versao 9.2(x)

- Versao 7.x

- Guia de programabilidade do Cisco Nexus 9000 Series NX-OS:
- Verséo 9.x
- Versao 7.x
- Versao 6.x

- Guia de programabilidade do Cisco Nexus 3600 Series NX-OS:
- Versao 9.x
- Verséo 7.x

- Guia de programabilidade do Cisco Nexus 3500 Series NX-OS:
- Versao 9.x
- Verséo 7.x
- Verséo 6.x

- Guia de programabilidade do Cisco Nexus 3000 Series NX-OS:
- Versao 9.x
- Verséo 7.x
- Versao 6.x

- Programabilidade e automagao com o Cisco Open NX-OS

- Suporte Técnico e Documentacgéo - Cisco Systems
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