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Introdugéo

Este documento explica como integrar os varios modulos de servigo Cisco (apoiados por Cisco
Catalyst 6500 Series Switch) com o Sistema de comutagao virtual 1140 Cisco Catalyst 6500.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:
Conhecimento de conceitos dos sistemas de switching virtuais (VSS). Para mais informagao,

refira a compreensao de sistemas de switching virtuais. Ha uma breve descricdo do VSS neste
documento, mas nao se significa ser uma explicagao detalhada.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

. Sistema de comutacao virtual 1140 Cisco Catalyst 6500 que executa o Software Release
12.2(33)SXI ou Mais Recente de Cisco IOS®


//www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.2SX/configuration/guide/vss.html#wp1020363

- Veja a fabela da sec¢éo de integracdo do médulo de servigo.
As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Consulte as Convencdes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengodes de documentos.

Informacoes de Apoio

O sistema de switching virtual (VSS) é uma caracteristica nova e inovativa em Cisco Catalyst
6500 Series Switch que permita eficazmente uma aglomeracao de dois chassis fisicos junto em
uma unica entidade légica. Tal tecnologia permite realces novos em todas as areas do
desenvolvimento do campus de empreendimento e do centro de dados, que inclui a Alta
disponibilidade, a escalabilidade/desempenho, o Gerenciamento e a manutencao.

A implementacgao atual do VSS permite que vocé funda dois Cisco Catalyst 6500 Series Switch
fisicos junto em uma unica entidade l6gico-controlada. Esta figura fornece uma representagao
grafica deste conceito onde dois 6509 chassis podem ser controlados como um unico 18-slot
chassi VSS sao permitidos uma vez:
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O enabler chave da tecnologia VSS € um link especial que ligue os dois chassis junto. Isto é
chamado um link do virtual switch (VSL). VSL leva a informacao de controle especial assim como
encapsula cada quadro com um encabegamento que passe através deste link. O conceito VSS
permite a combinacao de dois Switches em uma unica entidade da rede ldgica da perspectiva do
plano e do Gerenciamento do controle de rede. O VSS aparece como um unico interruptor ou
roteador logico aos dispositivos confinante. Dentro do VSS, um chassi € designado como o virtual
switch ativo e o outro é designado como o apoio do virtual switch.
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Todo o plano do controle funciona, como o Gerenciamento (SNMP, telnet, SSH, etc.), mergulha 2
protocolos (BPDU, PDU, LACP, etc.), mergulha 3 protocolos (protocolos de roteamento, etc.), e o
trajeto de dados do software, é controlado centralmente pelo supervisor ativo do chassi de virtual
switch ativo. O supervisor no Active do virtual switch é igualmente responsavel para programar a
informagao do encaminhamento de hardware em todos os cartdes de transmissao distribuidos
(DFC) através do VSS inteiro assim como do Policy Feature Card (PFC) no supervisor em
standby do virtual switch.

De uma perspectiva do plano e do encaminhamento de trafego dos dados, ambo o Switches no
VSS envia ativamente o trafego. O PFC no supervisor ativo do virtual switch executa consultas de
encaminhamento centrais para todo o trafego que ingressos o Active do virtual switch, visto que o
PFC no supervisor em standby do virtual switch executa consultas de encaminhamento centrais
para todo o trafego esse ingressos o apoio do virtual switch. A integracdo do médulo de servigo
com VSS é apontada comportar-se similarmente a Disponibilidade do médulo de servigo como se
ambos os chassis s&o uns unicos chassis l6gicos. Consequentemente, o usuario pode alcangar e
ativar os médulos em um ou outro chassis no modo independente assim como no modo de
failover.

Integracdo do médulo de servigo

O primeiro Cisco I0S Software Release [12.2(33)SXH1] do VSS incluiu o apoio para os médulos
de servigo do modulo do acesso de rede (NAM). A lista de modulos de servigo que sdo apoiados
no segundo Cisco I0S Software Release [12.2(33)SXI] do VSS é:

- Motor do controle de aplicativo (ACE)

- Modulo de servigos de firewall (FWSM)

- Médulo de Servigos sem fio (WiSM)

- Modulo de servigos do sistema de detecgéo de intrusées (IDSM-2)
- Adaptadores de porta compartilhados
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Redundéancia com mdédulos de servico
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Os modulos de servigo podem ser colocados em qualquer um dos chassis fisicos que
compreendem um VSS. Para a configuragdo com mais de um modulo de servigo de um tipo dado,
configurar um em cada interruptor fisico para a melhor Disponibilidade. VSL levara o trafego sob o
normal e os cenarios de failover, largura de banda VSL devem ser ajustados em conformidade.

Os papéis do Active e do supervisor em standby VSS s&o independente dos papéis da
Redundancia do moédulo de servigo, por exemplo um modulo de servigo ativo pode ser contido em
um chassi a espera VSS e vice-versa.
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Switch-1 Virtual Switch Switch-2
(VSS Active) Domain (VSS Standby)

Control Plane Hot
VSL standby

Service Module Standby

Motor do controle de aplicativo (ACE) e mddulo firewall service (FWSM)

Alta Disponibilidade

Na Redundancia Ativo-a espera, um dos modulos em um sistema VSS sera ativo e em segundo
um sera a espera. O trafego de dados seguros € exigido para ser considerado pelo mdodulo ativo.
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Switch-1 Virtual Switch Switch-2
(VSS Active) Domain (VSS Standby)

Control Plane Hot
Standby

Service Module Standby

Switch forwards secure traffic to Active FWSM by learning
Active’s MAC address

A Redundancia Ativo-ativa, ambos os mddulos de servico € ativa e atua como um apoio para se.
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Switch-1 Viral Switch Switch-2
(VSS Active) Domain (VSS Standby)

Control FPlane Hot
standby

Context B

Context &

In Active-Active configuration, certain Firewall Contexts will be Active
on FWSM placed in Switch-1 and those context will be standby on
FWSH placed in Switch-2 and vice versa

Fluxo de pacote




1. Baseado na configuracao da fung¢ao de balanceamento de carga do dispositivo vizinho,
espera-se ter o trafego transmitido através de todas as relagdes que sao parte do
EtherChannel de Multichassi
(MEC).

Switch-2

Switch-1
' SS Standby)

2. O trafego de ingresso do switch 2 sera reorientado ao médulo de servigo ativo no Switch 1.
Consequentemente espera-se ter o trafego destinado ao modulo de servigo ativo que
atravessa o link VSL. Recomenda-se que o tamanho do link VSL deve ser baseado na
largura de banda
prevista.



Switch-1
(VSS Active)

(VSS Standby)

. Flui que é chegado no Switch 1 e os fluxos que sao reorientados do switch 2 serdo
processados pelo médulo de servigo ativo e enviados ao dispositivo do salto seguinte.Para o
trafego de saida, localmente as interfaces conectadas sao favorecidas em MEC e
mergulham 3 relagdes MultiPath dos custos iguais (L3)

(ECMP).



Virtual Switch Domain

Switch-1

(VSS Active) (VSS Standby)

Comparacéo do fluxo de pacote de informacéo

Fluxo de trafego em um sistema independente



Distribution-1 Distribution-2

Service Module
Standby

Fluxo de trafego em um sistema VSS



Supervisor Hot
Standby

Service Module
Standby

Mdédulo de Servicos sem fio (WiSM)

Availablity alto

WiSM no VSS trabalha o mesmos que em um chassi independente. No chassi autbnomo do
Catalyst 6500, quando os supervisores atravessam um Stateful Switchover (SSO), as placas de
linha de WiSM sdo mantidas resumos intactos e do encaminhamento de pacote em dois
segundos. Cisco WiSM continua a operar-se como de costume mesmo se um interruptor SSO
sobre ocorre. No VSS, o SSO é entre os dois Switches. Daqui se ha um modulo de Cisco WiSM
no interruptor a espera, o encaminhamento de pacote pode continuar durante o interruptor SSO
sobre desde que o plano dos dados do interruptor a espera € ja inteiramente - funcional e a
transmissao.

WiSMs multiplo € apoiado em um sistema VSS no estado ativo. Balanceamento de carga
conseguido por cada WiSM que serve o grupo diferente dos Access point (AP). Caso que WiSM
ativo falha, os AP estado configurados para o Failover a WiSMs disponivel. Os AP leverage a



descoberta LWAPP existente e juntam-se ao processo para detectar os controladores de backup
para que os AP sao configurados.

Switch-1 Virtual Switch
(VSS Active) Domain

supervisor Hot
Standby

VSL

Fluxo de pacote

1. Baseado na configuragao da fungao de balanceamento de carga do dispositivo vizinho,
espera-se ter o trafego através de todas as relagdées que sao parte de MEC.
Consequentemente, o trafego destinado a um WiSM dado ingresso ambo o Switches do
exame no
VSS.



Switch-2

VLAN Yellow

. O trafego vermelho e o vlan amarelo VLAN traficam que é chegado em Switch1 ou 2 serdo
reorientados ao modulo de servigo ativo do VLAN. Espera-se ver o trafego destinado ao
modulo de servigo ativo que atravessa o link VSL. Recomenda-se que o tamanho do link
VSL deve ser baseado na largura de banda

prevista.



Switch-1

(VSS Active) (VSS Standby)

VLAN Yellow

. O trafego de saida o do médulo de WiSM do Active € enviado ao dispositivo do salto
seguinte. As interfaces conectadas sao favorecidas localmente em relagdes do
EtherChannel e L3 ECMP de

Multichassi.



Switch-1
(VSS Active)

Para obter mais informagdes sobre de como configurar um modulo de WiSM em um ambiente
VSS, refira Cisco WiSM em um ambiente de sistema de switching virtual de Cisco.

Médulo de servigos do sistema de detecgao de intrusées (IDSM-2)

Alta Disponibilidade

O méddulo de servigo do sistema de detecgao de intrusdes (IDSM2) ndo apoia mecanismos do
failover de sessdo. Contudo, mais de um IDSM2 ativo é apoiado em um VSS. A funcéo de
balanceamento de carga do trafego no VSS é similar aos IDSM multiplos de contencao
autbnomos em um chassi unico, ele € conseguida usando a configuragao de EtherChannel.
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Switch-1 Virtual Switch Domain Switch-2
(VSS Active) (VES Standby)

Control Plane Hot
Standby

VSL

Modo de operacéo

Similar ao apoio IDSM disponivel no sistema auténomo do Cisco catalyst 6500, nos modos
promiscuos, da Em-linha e da Em-UM-vara de operag¢des sao apoiados com VSS também. Se
mais de um IDSM ¢ instalado em cada chassi de um sistema VSS, a configuragéo de
EtherChannel pode ser leveraged ao trafego do balanceamento de carga através dos IDSM
dentro de um chassi.
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Control Plane Hot

Data port Data port

Traffic is load-balanced across IDSMs can be achieved by configuring
Data ports of two or more IDSMs are part of a Port-channel

Fluxo de pacote

1. Com configuragdo de MEC o trafego sera fungédo de balanceamento de carga através de
todas as interfaces de
uplink.



Switch-1
(VSS Active)

2. Trafique que precisa a atengéo especial esta copiado aos IDSM no hardware usando
caracteristicas do catalizador tais como a captacdo do PERIODO e
VLAN.



Switch-2
(VSS Standby)

Switch-1
(VSS Active)

VSL

3. Trafique processado mais pelo IDSM e pela decisao € feito a para a frente ou deixam cair os
pacotes ou gerenciem TCP RST para quebrar a
conexao.
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VSL

Adaptadores de porta compartilhados

No VSS, somente no POS e no Gige os adaptadores de porta compartilhados (termas) sao
apoiados em SIP400 comparado a um sistema independente em um Catalyst 6500.

Termas dos Ethernet

- SPA-2x1GE

. SPA-2x1GE-V2

- SPA-1x10GE-L-V2
Termas POS

- SPA-2xOC3-POS
- SPA-4xOC3-POS
- SPA-1xOC12-POS
Nota: SPA-5x1GE, SPA-5x1GE-V2 na liberacao de vinda 12.2(33)SXJ.

Resumo

- Os modos do moédulo de servigo HA, Ativo-ativo, Ativo-a espera, serdo apoiados no VSS.
Estes sao independente dos papéis do supervisor HA.



- Os EtherChannéis favorecem relagdes localmente anexadas. Isto tem implicagdes para os
modulos de servico que utilizam a relacao interna do EtherChannel.

- VSL levara o trafego sob o normal e os cenarios de failover, largura de banda VSL devem ser
configurados ou ajustado em conformidade.

- Os mddulos de servigo autdnomos multiplos serdao apoiados no VSS.

Informacoes Relacionadas

- Configurando sistemas de switching virtuais

- Cisco WiSM em um ambiente de sistema de switching virtual de Cisco

- Referéncia de comandos do virtual switch do Cisco I0S

- Sustentacao do produto do Sistema de comutacgao virtual 1140 Cisco Catalyst 6500
- Suporte a Produtos de LAN

- Suporte de tecnologia de switching de LAN

- Suporte Técnico e Documentacao - Cisco Systems
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