Troubleshooting de Conectividade de WS-X6348
Module Port para Catalyst 6500/6000 por meio
do CatOS
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Introducao

Este documento discute o troubleshooting detalhado para o médulo WS-X6348 no Catalyst
6500/6000 que executa o CatOS e as saidas de comando a serem coletadas antes de entrar em
contato com o Suporte Técnico da Cisco.

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Catalyst 6500 com Supervisor Il com placa de recurso de Switch multicamada 2 (MSFC2)
- Moédulo WS-X6348
- Versao cactos 6.3.9

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto



potencial de qualquer comando.

Convencoes

Consulte as Convencdes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengodes de documentos.

Informacoes de Apoio

Arquitetura de médulo WS-X6348

Cada cartao WS-X6348 ¢ controlado por uns unicos circuitos integrados do aplicativo especificos
(ASIC) que conectem o moédulo a ambo o 32 backplane do barramento de dados GB do
interruptor e a um grupo outros de quatro ASIC que os grupos de controles de 12 10/100 movem.

Uma compreensao desta arquitetura é importante porque pode ajudar a pesquisar defeitos
problemas de porta. Por exemplo, se um grupo de 12 10/100 das portas falha os diagnosticos on-
line, isto indica tipicamente que um dos ASIC mencionados previamente falhados. Veja etapa 13
a fim aprender mais sobre o <module-> do teste da mostra.

Problemas conhecidos

1. Identificagdo de bug Cisco CSCdu03935 (clientes registrados somente): Erro de checksum

do cabecalho de auge da bobina 6348-RJ-45Vocé pode ver este Mensagem de Erro:
UBYS- 5- SYS _LCPERR5: Mbdul e 9: Coil Pi nnacl e Header Checksum Error - Port #37

Se vocé vé somente que esta mensagem e nenhuma outro os mensagens relacionada da
bobina nos Syslog ou na saida do lustre de registro 1023 da mostra comandam, e transmitir
esta colado em uma porta, ndo um grupo de 12 portas, termina estas etapas a fim fixar o
problema:Desabilitar e habilitar as portas.Emita o soft reset do comando do <module-> da
restauragao o modulo.Hard Reset que o médulo com o médulo do grupo pde acimalpara
baixo comando do <module->.Se apds a conclusao de umas ou varias destas etapas o
cartdo vem em linha e todas as portas passam diagndsticos, que estdo mostradas se vocé
emite o comando do <module-> do teste da mostra, e o trafego comeca passar muito bem, a
seguir a identificacdo de bug Cisco CSCdu03935 (clientes registrados somente) esta
possivelmente atual. O reparo esta nestas liberacdes de Cactos e mais
tarde:5.5(18)6.3(10)7.4(3)

2. Vocé pode ver uma mensagem similar a uma ou varia destes nos Syslog ou mostrar
registrando o comando do lustre 1023 output:Checksum do cabecgalho de auge de
bobinaErro de maquina de estado de bobina MdtifErro CRC de pacote de bobina MdtifErro
de baixo fluxo de Coil Pb RxErro de paridade Pb Rx da bobinaSe vocé o vé umas ou varias
destas mensagens, e tem um grupo de 12 portas coladas e n&o passa o trafego, termine
estas etapas:Desabilitar e habilitar as portas.Emita o soft reset do comando do <module->
da restauragdo o modulo.Hard Reset que o mddulo com o médulo do grupo pbe acimalpara
baixo comando do <module->.Apds a conclusao das etapas b e/ou ¢, contacte o Suporte
técnico de Cisco com a informagao anterior se vocé encontra umas ou varias destas
edi¢coes:O modulo nao fica on-line.O mddulo vem em linha, mas um grupo de 12 portas falha
diagndsticos, que seja considerado na saida do comando do <module-> do teste da
mostra.O modulo esta colado no outro estado quando carreg acima.Todos os LEDs da porta
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no modulo ficam ambar.Todas as portas estdo no estado desabi | i tado por erro como visto
quando o comando do <module-> da mostra é emitido.

Como pesquisar defeitos a Conectividade da porta do médulo do
Catalyst 6500/6000 WS-X6348

Termine estas etapas a fim executar o Troubleshooting de conectividade de porta no modulo do
Catalyst 6500/6000 WS-X6348.

Instrucoes passo a passo

Conclua estes passos:

1. Verifique a versao de software em uso e certifique-se de que n&o haja nenhum problema do
WS-X6348 conhecido com esse codigo. Verifique que o modulo € um WS-X6348 e que o

estado é aprovado.
esc-6509-c (enable) show nodule 6

Mod Sl ot Ports Modul e- Type Model Sub Status

6 6 48  10/100BaseTX Ethernet V& X6348-R1-45  no ok

Mbd Modul e- Nare Seri al - Num

s SADO4170FPY

Mod MAC- Addr ess(es) Hw Fw Sw

6  00-01-97-15-03-0 to 00-01-97-15-03-cf 1.1  53(1)  6.3(8)

esc-6509-c (enabl e)
Na saida precedente do comando, verifique o estado do mddulo. Pode estar em um destes
quatro estados:APRovAGAO — Tudo € muito bem.power-deny — Nao energia suficiente
disponivel para alimentar o modulo.out r o — Muito provavelmente a comunicagao do
protocolo de comunicacgao serial (SCP) nao trabalha.defeituoso/desconhecido — Indica muito
provavelmente um mddulo ou slot ruim.desabi i tado por erro — Veja a saida do comando
show logging buffer, segundo as indicagbdes de etapa 3, a fim ver se ha alguma mensagem
em porque 0 modulo esta no estado desabi | i tado por erro.

2. Verifique que a configuracao para o modulo e suas portas estao corretas. Certifique-se de

que as opgoes tais como o comando set port host, estdo permitidas quando apropriadas.
esc-6509-c (enable) show config 6

Thi s command shows non-default configurations only.

Use 'show config all' to show both default and non-default configurations.

# x*xx* NON- DEFAULT CONFI GURATI ON *****

!

!

#tinme: Sun Cct 20 2002, 12:17:49

!

# default port status is enable

!

!

#modul e 6 : 48-port 10/ 100BaseTX Et her net
set vlan 175 6/1-2



end
esc-6509-c (enabl e)

. Emita o comando de registro do lustre 1023 da mostra a fim verificar para ver se ha todos os
Mensagens de Erro porta-relacionados no log.A saida para este comando nédo € mostrada
intencionalmente porque é especifica a cada interruptor.

. Verifique que as entradas da memoria enderecgavel de conteudo dinamico (CAM) estao
criadas para todo o trafego que entrar na porta a que vocé pesquisa defeitos. Certifique-se

de que a entrada CAM esteja associada a VLAN correta.

esc-6509-c (enable) show camdynamic 6/1

* = Static Entry. + = Permanent Entry. # = System Entry. R = Router Entry.
X = Port Security Entry $ = Dotlx Security Entry

VLAN Dest MAC/ Rout e Des [CoS] Destination Ports or VCs / [Protocol Type]

175 00- d0- 06- 26-f 4- 00 6/1 [ALL]
175 00- e0- 1e- a4- 88- af 6/1 [ALL]
175 00- 90- 6d- f b- 88- 00 6/1 [ALL]
175 08- 00- 2b- 2f - f 4-dc 6/1 [ALL]
175 aa- 00- 04- 00- 01- a4 6/1 [ALL]
175 08- 00- 2b- 2f - f 3- b4 6/1 [ALL]
175 00- 00- Oc- Ob-f 8-98 6/1 [ALL]
175 00-00-0c-ff-ec-c9 6/1 [ALL]
175 00- 03-e3-48-a6-e0 6/1 [ALL]
175 00- 05- 74-19-59- 8a 6/1 [ALL]
175 00- 08-e2-c3-60-a8 6/1 [ALL]
175 00- 50- 54-7c-f2-e0 6/1 [ALL]
175 00- 50- 54- 75-dd- 74 6/1 [ALL]
175 00- 50- Ob- 6¢- b8- 00 6/1 [ALL]
175 00- 04- 5a- 6¢- 6a- 3a 6/1 [ALL]
175 00- 00- Oc- 34- 7b- 16 6/1 [ALL]
175 00- 00-0c-0c- 19- 36 6/1 [ALL]
175 08-00-69-07-b1-c8 6/1 [ALL]

Total Matching CAM Entries Displayed =18
esc-6509-c (enabl e)

. Se uma porta estiver configurada como um tronco, verifique se ela tem o status correto e se
os VLANSs apropriados estdo fazendo o encaminhamento na arvore de abrangéncia, e se
nao estdo sendo cortados pelo VTP (Protocolo de Tronco de VLAN). Para um tronco do
dot1q, igualmente certifique-se de que o VLAN nativo combina aquele do dispositivo no

outro lado do tronco.
esc-6509-e> (enable) show trunk 3/1

* - indicates vtp domain msmatch

Por t Mode Encapsul ation Status Native vlan

31 desirable  dotlg trunking 1

Por t VI ans al | owed on trunk

y1 1-1008, 10254004
Por t VI ans all owed and active in managenent donain

‘31 1.50,79-81,175-176,997-900
Por t VI ans in spanning tree forwarding state and not pruned

‘31 1.50,79-81,175-176,997-900

esc- 6509-e> (enabl e)
. Verifique se a porta em questao esta encaminhando para arvore de abrangéncia na VLAN
correta. Além disso, aquela portfast é ativada ou desativada, se for o caso.



esc-6509-c (enable) show spantree 6/1
Por t VI an Port-State Cost Prio Portfast Channel _id

6/1 175 forwarding 19 32 disabled 0O
esc-6509-c (enabl e)

. Se a porta esta conectada a um outro Cisco Discovery Protocol (CDP) do uso do dispositivo
Cisco para verificar se a porta pode ver o dispositivo.Note: O CDP deve ser permitido no
interruptor e no outro dispositivo Cisco. Igualmente note que o CDP é proprietario de Cisco,

e nao trabalhara com dispositivos que nao € da Cisco.
esc- 6509-c (enable) show cdp port 6/1

CDP . enabl ed
Message Interval : 60

Hol d Tine . 180

Ver si on V2

Device Id Format : O her

Por t CDP St atus
6/1 enabl ed
esc-6509-c (enable)

Neste exemplo, a porta 6/1 no Catalyst 6509 Switch conecta a interface rapida de Ethernet

0/4 em um Catalyst 3500XL.

esc-6509-c (enable) show cdp nei ghbor 6/1 detail

Port (Qur Port): 6/1

Devi ce-1D: esc-cat 3500xI -1

Devi ce Addresses:
I P Address: 172.16.176. 200

Hol dti me: 150 sec

Capabi | iti es: TRANSPARENT_BRI DGE SW TCH

Ver si on:
Cisco Internetwork Operating System Software
10S (tm) C3500XL Software (C3500XL-C3H2S-M, Version 12.0(5.1)XW MAI NTENANCEE
Copyright (c) 1986-2000 by cisco Systens, Inc.
Conpil ed Thu 21-Dec-00 12: 04 by devgoyal

Platform cisco W5 C3548- XL

Port-1D (Port on Nei ghbors's Device): FastEthernetO/4

VTP Managenent Dormai n: sj-et

Native VLAN unknown

Dupl ex: unknown

Syst em Nane: unknown

System Obj ect | D unknown

Managenent Addresses: unknown

Physi cal Location: unknown

esc-6509-c (enabl e)

Como CDP é proprietario Cisco, é preciso tomar cuidado. Os pacotes de CDP sao enviados
a um MAC address conhecido 01-00-0C-CC-CC-CC do destino multicast. Um switch Cisco
nao configurado para o CDP, ou um interruptor ndo-Cisco, tratam tipicamente pacotes de
CDP como todo o Multicast e inundam-nos durante todo o VLAN. Se dois switch Cisco com
o CDP permitido sdo conectados através de um interruptor NON-CDP-capaz, um resultado
possivel é que aquele dois Switches CDP-permitidos pensam que é vizinhos de CDP
quando, de fato, ha realmente um outro interruptor entre ele.

. Verifique a configuracao, o estado e o funcionamento da porta com problema. Vocé pode
igualmente emitir o comando do <module-> do show port a fim olhar todas as portas para

um modulo dado.
esc-6509-c (enable) show port 6/1
Port Nanme St at us VI an Dupl ex Speed Type

6/1 connected 175 a-full a-100 10/ 100BaseTX



6/1

Auxi | i aryVl an AuxVI an- St at us I nli nePower ed Power Al | ocat ed
Adm n QOper Detected matt mA @2V

none none - - - - -
Security Violation Shutdown-Ti me Age-Ti me Max- Addr Trap I f1 ndex
disabled shutdown o 0 1disabled 99
Num Addr Secur e- Src- Addr Age- Left Last- Src- Addr Shut down/ Ti me- Lef t
"""" oL

Send Fl owCont r ol Recei ve Fl owCont r ol RxPause TxPause

admin oper admi n oper
off  off  off ot o o
St at us Channel Adnmin Ch
Mbde Goup Id
connected auto silent 24 0

Align-Err FCS-Err Xmt-Err Rev- Err Under Si ze

0 0 0 0 0
Single-Col Miulti-Coll Late-Coll Excess-Col Carri-Sen Runts G ants
0 0 0 0 0 0 0

Sun Cct 13 2002, 16:37:58

esc-6509-c (enabl e)

Est ado — Pode indicar os seguintes

estados:conect adonot connect conect andost andbydef ei t uosoi nat i vof echanent oDesabi | i t adoerr -

di sabl ednoni t or at i vodot 1psem r 6t ul oi nat i voonhookSe uma porta estiver no estado notconnect,
verifigue o cabeamento e o dispositivo conectado a outra extremidade. Se uma porta esta no
estado defeituoso, indica um problema de hardware. Emita o comando do <module-> do
teste da mostra para resultados de diagnostico do mdédulo. Se a porta esta no estado

i nati vo, emita o comando show vlan em ordem certificam-se de que o VLAN da porta ainda
existe e emitem-se o set port permitem o <module-/port> a fim tentar re-permitir a porta. Os
problemas VTP podem as vezes fazer com que um VLAN seja suprimido, que conduza as
portas associadas com esse VLAN para se tornar inativo.vi an — Este campo indica o tronco
se € uma porta de tronco, ou o numero de VLAN a porta € um membro de se € uma porta de
acesso.vel oci dade e dupl exagdo — Estes campos tém um a na frente do valor indicado, por
exemplo, a-full, se o valor foi obtido com a autonegociacéo. Se a porta estiver codificada
para velocidade e bidirecional, o a ndo estara presente. Embora ndo esteja em um estado
conectado, uma porta habilitada para auto-negociacao exibira auto nesses campos.
Certifique-se de que o dispositivo anexado a esta porta tem os mesmos ajustes que a porta
com respeito ao ajuste duro a velocidade e duplexagéo ou a autonegociagao a velocidade e



duplexagao.Se a segurancga de portas estiver habilitada, certifique-se de que os enderecos
MAC apropriados tenham permissao para passar por essa porta e de que ela ndo esteja
fechada devido a uma violagao de seguranca.Se a supressao de transmissao é permitida,
verifique o numero de pacotes descartado a fim certificar-se que esta nao € a causa dos
problemas de trafego na porta.Se o controle de fluxo for habilitado, certifique-se de que o
outro lado do link também oferecga suporte para controle de fluxo e verifique se as
configuragcdes correspondem em ambas as extremidades.Se a porta estiver configurada
como parte de um EtherChannel, seu estado e o estado das outras portas no canal sdo
exibidos. A informagao no dispositivo vizinho parece baseada na informagao obtida com o
CDP, se vocé supde que o CDP esta permitido em ambos os dispositivos no canal.FCS-Err -
O numero de quadros de tamanho valido com erros de FCS, mas sem erros de
enquadramento. Esta é tipicamente uma edicao fisica, por exemplo, a expedigao de
cabogramas, uma porta ruim, ou uma placa de interface de rede ruim (NIC), mas podem
igualmente indicar uma incompatibilidade duplex (bidirecional).Erro Ali gn — Este € 0 numero
de quadros com erros de alinhamento, que sdo os quadros que nao terminam com um
numero par de octetos e tém uma verificacdo de redundancia ciclica ruim (CRC), recebido
na porta. Estes indicam geralmente um problema fisico, por exemplo, a expedi¢ao de
cabogramas, uma porta ruim, ou um NIC ruim, mas podem igualmente indicar uma
incompatibilidade duplex (bidirecional). Quando o cabo é conectado a porta pela primeira
vez, alguns desses erros podem ocorrer. Além disso, se existe um hub conectado a porta,
as colisdes entre outros dispositivos no hub poderdo causar esses erros.erro xnit € RCV-
ERR — Isto indica que a porta interna transmite (Tx) e recebe os bufferes (RX) esta completa.
Uma causa comum de Erro xnit € trafego de um enlace de largura de banda elevada que
seja comutado a um link de largura de banda mais baixo, ou trafego dos links de entrada
multiplos que € comutado a um unico link de partida. Por exemplo, se uma grande
quantidade de trafego intermitente vem dentro em uma porta de gigabit e € comutada para
fora a uma porta do 100 Mbps, isto pode fazer com que o campo de Erro xnit incremente na
porta do 100 Mbps. Isto é porque esse buffer de saida da porta € oprimido pelo trafego
excedente devido a ma combinagao da velocidade entre o entrante e as larguras de banda
de saida.Tarde- coLL (colisbes atrasada) — O numero de vezes que uma colisdo esta
detectada em uma porta particular tarde no processo da transmissao. Para uma porta de 10
Mbit/s, isso representa mais de 512 bits na transmissdo de um pacote. Quinhentos e vinte
tempos de bit correspondem a 51,2 microssegundos em um sistema de 10 Mbit/s. Esse erro
pode indicar uma incompatibilidade duplex entre outras coisas. Para o cenario de
incompatibilidade bidirecional, a colisdo atrasada é vista no lado do half duplex. Enquanto o
lado semi-duplex transmite, o lado bidirecional ndo espera sua volta e transmite-a
simultaneamente, que causa um colisdo atrasada. As colisdes atrasadas também podem
indicar um cabo Ethernet ou segmento muito longo. Colisées ndo devem ser observadas em
portas configuradas como full duplex.Single-coll (colisdo simples) - O numero de vezes em
que uma colisdo ocorre antes que a porta transmita um quadro a midia com éxito. Colisdes
sd0 normais para portas configuradas como semiduplex, mas ndo devem ser vistas em
portas ful duplex. Se as colisdes estiverem crescendo dramaticamente, isso indica que um
link esta sendo muito usado ou € possivel que haja uma incompatibilidade bidirecional com o
dispositivo anexado.mil ti - coLL (colisdo multipla) — Este é os colisdes multipla do numero de
vezes ocorre antes que a porta transmita um quadro aos media com sucesso. Colisbes sao
normais para portas configuradas como semiduplex, mas nao devem ser vistas em portas ful
duplex. Se as colisdes estiverem aumentando dramaticamente, isso indica que um link esta
sendo muito usado ou € possivel que haja uma incompatibilidade bidirecional com o



dispositivo anexado.Excesso- caLL (colisbes excessiva) — Esta € uma contagem dos quadros
para que a transmissdo em uma porta particular falha devido aos colisdes excessiva. Uma
colisao excessiva ocorre quando um pacote tem uma colisdo 16 vezes seguidas. O pacote &
entdo descartado. Colisdes excessivas sao geralmente uma indicagao de que a carga e o
segmento precisam ser divididos em varios segmentos, mas também podem apontar uma
incompatibilidade duplex com o dispositivo conectado. Colisdes ndo devem ser observadas
em portas configuradas como full duplex.o carri-senador (carrier sense) — isto ocorre cada
vez que um controlador do Ethernet quer enviar dados em uma conexao semi-duplex. O
controlador percebe o fio e verifica se ele ndo esta ocupado antes de transmitir. Isso é
normal em um segmento de Ethernet semi-duplex.subdesenvol vi do — Os quadros receberam
que sao menores do que o tamanho do frame minimo da IEEE 802.3 de 64 bytes por muito
tempo, que exclui bit de enquadramento, mas incluem os octetos de FCS, que s&do formada
de outra maneira boa, assim que tem um CRC valido. Verifique o dispositivo que envia
esses frames.Runts Os quadros recebidos que sdo menores do que o tamanho minimo de
quadro de IEEE 802.3 (64 bytes para Ethernet) e com um CRC invalido. Isso pode ser
causado por uma incompatibilidade duplex e por problemas fisicos, por exemplo, um cabo,
uma porta ou uma NIC com defeito no dispositivo conectado.G ant s — Estes sdo os quadros
que excedem o tamanho do frame maximo da IEEE 802.3 (1518 bytes para Ethernet nao-
jumbo), e tém um FCS ruim. Tente encontrar o dispositivo ofensivo e remové-lo da rede. Em
muitos casos € o resultado de um NIC invalido.Emita os contadores claros [tudo | o comando
da /porta modificagdo] a fim restaurar as estatisticas para o show port, mostra o Mac, e os
comandos show counters.Refira a referéncia de comandos do Catalyst 6500 Series, 7.5 para
mais informacao e promova a explicacdo dos varios campos na saida do comando show
port.

. Verifique se os contadores de trafego estdo aumentando na entrada e na saida da porta.
Vocé pode igualmente emitir o comando do <module-> do Mac da mostra a fim olhar a

informagdes MAC para todas as portas para um modulo dado.
esc-6509-c (enable) show Mac 6/1

Por t Rcv- Uni cast Rcv-Mul ti cast Rcv- Br oadcast
e 2080 ssd030 74883
Por t Xm t - Uni cast Xmt-Milticast Xm t - Br oadcast
o1 185 73860 179
Por t Rcv- Cct et Xmt-Cctet

e 70408714 8738501

MAC Del y- Exced MIU-Exced In-Discard Qut-Discard
e o o o 0

Port Last-Tine-d eared

6/1 Sun Cct 13 2002, 16:37:58
esc-6509-c (enabl e)

A saida precedente mostra o unicast, o Multicast, e os pacotes de transmissao totais
recebidos (receptor) e transmitidos (Xmit) em uma porta.Note: Se a porta € um tronco do
protocolo inter-switch link (ISL), todo o trafego € Multicast, por exemplo, todos os cabegalhos
de ISL usam o enderecgo de transmissao multipla de destino 01-00-0C-CC-CC-CC.Del y- Exced
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— O numero de quadros rejeitados por esta porta devido a um excessivo transmite o atraso
através do interruptor. Esse cronémetro nunca deve subir, a menos que a porta esteja com
alto nivel de utilizacdo.MTU Exceed — E uma indicacdo de que um dos dispositivos nessa
porta ou segmento esta transmitindo mais do que o tamanho de quadros permitido (1518
bytes para Ethernet ndo-gigante).In-Discard - O resultado de estruturas validas recebidas
que foram descartadas porque a estrutura nao precisava ser comutada. Isso pode ser
normal se um hub estiver conectado a uma porta e dois dispositivos nesse hub fazem
intercambio de dados. A porta de switch ainda vé os dados mas nao tem que comuta-lo,
desde que a tabela CAM mostra o MAC address de ambos os dispositivos associados com a
mesma porta, e assim que € rejeitada. Esse contador também pode incrementar em uma
porta configurada como um entroncamento se este bloqueia algumas VLANs ou em uma
porta que seja o unico membro de uma VLAN.Para fora-descarte — O numero de pacotes
externos escolhidos ser rejeitado mesmo que nenhum erro de pacote seja detectado. Uma
razao possivel para rejeitar o pacote pode ser a liberagao de espaco de buffer.Emita os
contadores claros [tudo | o comando da /porta modificagédo] a fim restaurar as estatisticas
para o show port, mostra o Mac, e os comandos show counters.Refira a referéncia de
comandos do Catalyst 6500 Series, 7.5 para mais informacao e promova a explicagao dos
varios campos na saida do comando show mac.

10. Verifique as estatisticas detalhadas para uma porta especifica.
esc-6509-c (enable) show counters 6/1
64 bit counters

0 rxHCTotal Pkts = 364517
1 txHCTotal Pkts = 35104
2 rxHCUni cast Pkts = 10281
3 txHCUni cast Pkts = 6678
4 rxHCMulticastPkts = 338957
5 txHCMulticastPkts = 28343
6 rxHCBroadcast Pkts = 15279
7 txHCBroadcast Pkts = 83
8 rxHCCctets = 29291862
9 txHCCctets = 3460655
10 rxTxHCPkt s64Cctet s = 181165
11 rxTxHCPkt s65t 0127Cct et s = 201314
12 rxTxHCPkt s128t 0255Cct et s = 5546
13 rxTxHCPkt s256t 0511Cctet s = 11425
14 rxTxHCpkt s512t 01023Cct et s = 81
15 r xTxHCpkt s1024t 01518Cct et s = 89
16 t xHCTr unkFr anes = 0
17 r xHCTr unkFr anes = 0
18 rxHCDr opEvent s = 0
32 bit counters

0 rxCRCAlignErrors = 0

1 rxUndersizedPkts = 0

2 rxOQOversizedPkts = 0

3 rxFragnent Pkts = 0

4 rxJabbers = 0

5 txCollisions = 0

6 iflnErrors = 0

7 ifCQutErrors = 0

8 iflnDiscards = 0

9 i flnUnknownPr ot os = 0

10 i fQut Di scards = 0

11 txDel ayExceededDi scar ds = 0

12 txCRC = 0

13 | i nkChange = 4

14 wr ongEncapFr anmes = 0

0 dot3StatsAlignmentErrors = 0
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dot 3St at SFCSError s =
dot 3St at sSi ngl eCol Fr anes =
dot 3St at sMul ti Col Franes =
dot 3St at sSSQETest Errors =
dot 3St at sDef erredTransni si ons =
dot 3St at sLat eCol i si ons =
dot 3St at sExcessi veCol | i si ons =
dot 3St at sl nternal MacTransmtErrors
dot 3StatsCarri er SenseErrors =
10 dot 3St at sFrameToolLongs =
11 dot 3St at sl nt ernal MacRecei veErrors
0 txPause =
1 rxPause =
0 rxTot al Drops =
1

2

© 0o ~NO O WNPR

r xFI FOFul | =
r xBadCode =
Last - Ti ne- Cl ear ed

O OO0 00000000000 oo

Sun Cct 20 2002, 16:23:06
esc- 6509-c (enabl e)

Esta é uma lista de alguns dos detalhes contrarios NON-genéricos da saida
precedente:RxFr agment Pkt s — O numero total de pacotes recebidos que ndo terminam com
um numero par de octetos (erro de alinhamento) ou que tem um erro de FCS, e é menos
de 64 octetos de comprimento, que exclui bit de enquadramento, mas inclui octetos de
FCS.dot3StatsInternalMacReceiveErrors Uma contagem de quadros para os quais a
recepgao em uma porta especifica falha devido a um erro de recebimento de subcamada
MAC interna. Um quadro é contado somente se nao for contado pela instancia
correspondente do dot3StatsFrameToolLongs, dot3StatsAlignmentErrors ou
dot3StatsFCSErrors. Em particular, um exemplo deste objeto pode representar os erros de
contagem de recebimento em uma porta particular que nao sao contados de outra
maneira.dot3StatsInternalMacTransmitErrors - uma contagem de estruturas para a qual a
transmissao em uma porta especifica falha devido a um erro de transmissao interno da
subcamada MAC. Um quadro apenas sera contado se nao for contado pela instancia
correspondente de dot3StatsLateCollisions, dot3StatsExcessiveCollisions ou
dot3StatsCarrierSenseErrors.rcJabber s — O numero total de pacotes recebeu que sdao mais
longos de 1518 octetos, que exclui bit de enquadramento, mas octetos de FCS das
bigornas, e ndo termina com um numero par de octetos (erro de alinhamento), nem teve
um erro de FCS. A acao recomendada ¢ isolar o dispositivo que manda estes

pacotes.t xDel ayExceededDi scards — O numero de quadros rejeitados por esta porta devido a
um excessivo transmite o atraso através do interruptor. Este contador € igual ao contador
Dely-Exced na saida do comando show Mac e nunca deve aumentar, a menos que a
utilizagcao da porta seja muito alta.lflnUnknownProtos - O numero de pacotes de entrada
com protocolos desconhecidos.Txcrc — Isto incrementa quando os quadros séo
transmitidos com um CRC ruim, mas nao inclui abortado quadros devido a um colisao
atrasada. Este contador incrementa tipicamente em uma porta de saida quando um quadro
é transmitido que estejam recebidos como um ISL frame em uma porta de ingresso, mas
que leva um pacote de Ethernet com um CRC ruim dentro dele, quando o pacote de ISL
préprio tiver um bom CRC. Pode igualmente ser causado pelo hardware ruim do
interruptor. Uma maneira de fazer Troubleshooting desse problema € enviar o trafego de
broadcast em uma porta e verificar se o contador € incrementado em todas as portas de
saida conectadas. Se isto acontece independente da porta em onde vocé envia o trafego,
ha uma falha no hardware do interruptor, o0 mais provavelmente o chassi ou o0 mdédulo
supervisor. Se o contador esta incrementando somente quando um modulo determinado €



usado para enviar o trafego em, este modulo tem uma falha do hardware. Se o contador
estiver incrementando somente em algumas portas, as proprias portas t€m um problema.
Se a causa nao pode ser determinada pelo teste anterior, verifique os switch vizinho que
sao ISL conectado, ou para verificar o ISL conectou dispositivos finais. Contacte o Suporte
técnico de Cisco se vocé precisa a assisténcia adicional.dot 3st at sSQ@ETest Errors — Uma
contagem das épocas que 0 Mensagem de Erro do TESTE SQE € gerado pelo sublayer da
sinalizagao fisica (PL) para uma interface particular. 0 Mensagem de Erro do TESTE SQGE €
definido na sec¢ao 7.2.2.2.4 do american national standards institute (ANSI) /IEEE 802.3-
1985 e sua geracao é descrita na seg¢ao 7.2.4.6 do mesmo documento. Esse contador
nunca deve subir, uma vez que é relevante somente para transceptores Ethernet
externos.dot 3st at sCarri er SenseErrors — O numero de vezes que a condi¢ao de carrier
sense esta perdida ou nunca afirmada quando vocé tentar transmitir um quadro em uma
porta particular. A contagem representada por uma instancia desse objeto € incrementada
no maximo uma vez por tentativa de transmissdo, mesmo quando a condi¢ao carrier sense
(detecgao de portadora) flutua durante uma tentativa de transmissao. Esse contador € o
mesmo que o do campo Carri-Sen na saida do comando show port. Normal em um
segmento Ethernet semiduplex.l i nkchange — O numero de vezes que a porta firma entre
um estado conectado a um estado NON-conect ado. Se esse contador esta sendo
incrementado constantemente, isso significa que ha algo errado com essa porta, com o
cabo conectado a essa porta ou com o dispositivo na outra extremidade do

cabo.dot 3St at sFrameTooLongs — Esta é a contagem dos quadros recebidos em uma interface
particular que exceda o tamanho maximo de frame permitido. Verifique o dispositivo
anexado a porta.dot3StatsFCSErrors - Uma contagem dos quadros validos recebidos em
uma determinada interface que terminam com um numero par de octetos, mas que ndo sao
aprovados pela verificagdo FCS. Esta é tipicamente uma edicao fisica, por exemplo, a
expedi¢do de cabogramas, a porta ruim, ou o cartdo ruim NIC, mas podem igualmente
indicar uma incompatibilidade duplex (bidirecional). Esse é o mesmo contador do campo
FCS-Err na saida do comando show port.dot 3st at sSi ngl eCol Frames — Uma contagem com
sucesso de frames transmitido em uma porta particular para que a transmissao € inibida
inicialmente por exatamente uma colisdo. Colisées sao normais para portas configuradas
como semiduplex, mas nao devem ser vistas em portas ful duplex. Se as colisbes
aumentam dramaticamente esta aponta a um link altamente utilizado, ou possivelmente a
uma incompatibilidade duplex (bidirecional) com o dispositivo anexo. Este € o mesmo
contador que o campo do col i s&o ani ca na saida do comando show
port.dot3StatsMultiColFrames - uma contagem de quadros transmitidos com éxito em uma
porta especifica na qual a transmisséo foi inicialmente inibida por mais de uma coliso.
Colisbes sdo normais para portas configuradas como semiduplex, mas nao devem ser
vistas em portas ful duplex. Se as colisbes aumentam dramaticamente esta aponta a um
link altamente utilizado ou possivelmente a uma incompatibilidade duplex (bidirecional) com
o dispositivo anexo. Este € o mesmo contador que o campo Multi-caLL na saida do
comando show port.dot3StatsExcessiveCollisions - Contagem de quadros para os quais a
transmissao em uma porta especifica falha devido ao excesso de colisdbes. Uma colisdo
excessiva ocorre quando um pacote tem uma colisdo 16 vezes seguidas. O pacote € entao
descartado. Colisbes excessivas sao geralmente uma indicagdo de que a carga e o
segmento precisam ser divididos em varios segmentos, mas também podem apontar uma
incompatibilidade duplex com o dispositivo conectado. Colisdes nao devem ser observadas
em portas configuradas como full duplex. Este é o mesmo contador do campo Excess-Coll
na saida do comando show port.dot3StatsLateCollisions O numero de vezes que uma
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colisao é detectada em um atraso de porta especifica no processo de transmissao. Para
uma porta de 10Mbits/seg, isso € depois de 51,2 microssegundos na transmisséo de um
pacote Tempos de 512 bits correspondem a 51,2 microssegundos em um sistema de 10
Mbit/s. Uma colisdo atrasada também é considerada uma colisdo genérica para fins de
outras estatistica relativas a colisdo. Esse contador € o mesmo do campo Late-Coll na
saida do comando show port e pode indicar uma incompatibilidade de duplex, entre outras
coisas. Para o cenario de incompatibilidade bidirecional, a colisdo atrasada ¢é vista no lado
do half duplex. Enquanto o lado semi-duplex transmite, o lado bidirecional ndo espera sua
volta e transmite-a simultaneamente que causa um colisdo atrasada. As colisbes atrasadas
também podem indicar um cabo Ethernet ou segmento muito longo. Colisdes ndo devem
ser observadas em portas configuradas como full duplex.dot3StatsDeferredTx - Uma
contagem de quadros para a qual a primeira tentativa de transmissdo em uma determinada
porta esta atrasada porque o meio esta ocupado. Essa contagem nao inclui quadros
envolvidos em colisdes. As transmissdes adiadas sao normais nos Ethernet, contudo, um
contagem elevada pode indicar um segmento altamente carregado.r xBadcode — Esta é uma
contagem dos frames recebidos para que o preambulo tem um codigo ruim. Verifique o
dispositivo conectado a porta.i f I nDi scar ds — Esta € uma contagem dos frames validos
recebidos, que sao rejeitados pelo processo de encaminhamento do interruptor. Este € o
mesmo contador do campo In-Discard na saida do comando show Mac. Vocé vé este
quando vocé recebe o trafego em um tronco para um VLAN especifico quando o interruptor
nao tiver nenhuma outra portas nesse VLAN. Vocé igualmente vé que os incrementos
deste contador quando o enderego de destino do pacote é aprendido na porta o pacote
estdo recebidos sobre, ou quando uma porta € configurada como um tronco e esse tronco
esta obstruindo para VLAN.r xunder si zedPkt s — O numero total de pacotes recebeu que sao
menos de 64 octetos por muito tempo, que excluem bit de enquadramento, mas inclui
octetos de FCS, e € de outra maneira bom formado. Esse contador € o mesmo do campo
Undersize, no resultado do comando show port. Verifique o dispositivo que envia esses
frames.rxover si zePkt s — O numero total de pacotes recebeu que sdo mais longos de 1518
octetos, que exclui bit de enquadramento, mas inclui octetos de FCS, e é de outra maneira
bom formado. Verifique o dispositivo conectado a esta porta. Este contador pode
incrementar quando o dispositivo anexado a porta tem o encapsulamento de ISL permitido,
e a porta préopria ndo faz. Este contador igualmente incrementa se vocé recebe o Jumbo
Frames sem a configuragdo do suporte jumbo na porta.dot 3st at sAl i gnment Errors — O
numero total de pacotes recebeu que tém um comprimento, que exclua bit de
enquadramento, mas inclui os octetos de FCS, entre de 64 e 1518 octetos, inclusivos, mas
nao os termina com um numero par de octetos e tem-nos um FCS ruim. Esse € o mesmo
contador do campo Align-Err, no resultado do comando show port. Estes erros indicam
geralmente um problema fisico, por exemplo, a porta ruim, ou o cartdo ruim NIC, mas
podem igualmente indicar uma incompatibilidade duplex (bidirecional). Quando o cabo é
conectado a porta pela primeira vez, alguns desses erros podem ocorrer. Além disso, se
existe um hub conectado a porta, as colisdes entre outros dispositivos no hub poderao
causar esses erros.r xTot al br ops — Este contador inclui uma soma destes contadores:O
numero de pacotes ruins devido a um erro CRCViolagao de codificacdo ou erro de
sequéncia.O numero de cor que obstrui a l6gica (CBL) que obstrui gotasO numero de
exemplos do encapsulamento invalidoO numero de supressao de transmissao das gotasO
numero de gotas porque o comprimento do pacote € menos de 64 ou maior de 1518
bytesO CBL refere o estado de Spanning Tree de um VLAN particular (cor) na porta na
pergunta. Se a porta estiver em um estado de bloqueio de arvore de abrangéncia para um



11.

12

13.

determinado VLAN, o normal sera que os pacotes recebidos sejam cancelados nessa porta
desse VLAN.

Verifique para ver se ha erros de incremento. Também, emita o comando show logging
buffer 1023, segundo as indicagdes de etapa 3, que Syslog qualquens um erros que ocorre
em uma porta. Alguns erros fazem com que o moédulo seja restaurado pelo firmware a fim

recuperar. Este comando foi introduzido na liberagao 5.5(12), 6.3(4), e 7.x de Cactos.
esc-6509-c (enable) show intcounters 6/1

Mast er | nt 0

PbUnder f | ow
Parity

Internal Parity
Packet CRC
MitifErr

Cpui fErr :
Pncl Chksum 0

Emita o comando show log a fim obter a histéria das reinicializagées de médulo.
esc-6509-c (enable) show log 6

O OO oOooo

Modul e 6 Log:
Reset Count: 73
Reset History: Sun Oct 13 2002, 15:51:18
Sun Cct 13 2002, 08:44:51
Sat COct 12 2002, 22:48:11
Fri Oct 11 2002, 23:47:30

. A saida de show spantree [vlan] ou show spantree [mod/port] pode ser usada para verificar

se a porta esta no estado de encaminhamento de abrangéncia de arvore ou bloqueio. Se a

porta esta no estado de bl oquei o, NA0 envia o trafego nesse link.
esc-6509-c (enabl e) show spantree 175

VLAN 175
Spanni ng tree node PVST+
Spanning tree type i eee

Spanni ng tree enabl ed

Desi gnat ed Root 00- 30- 94-93-e5- 80
Desi gnated Root Priority 1

Desi gnat ed Root Cost 76

Desi gnat ed Root Port 6/1

Root Max Age 20 sec Hello Time 2 sec Forward Del ay 15 sec

Bridge | D MAC ADDR 00-d0-02-ea- 1c- ae
Bridge ID Priority 32768
Bri dge Max Age 20 sec Hello Time 2 sec Forward Del ay 15 sec

Por t VI an Port-State Cost Prio Portfast Channel _id
3/1 175 forwardi ng 4 32 disabled O
6/1 175 forwardi ng 19 32 disabled O
6/ 2 175 bl ocki ng 100 32 disabled O

16/1 175 forwardi ng 4 32 enabled 0

Emita o comando do <module-> do teste da mostra a fim verificar os resultados do teste do
diagndstico on-line executado no tempo da bota do interruptor ou quando um maodulo
estiver restaurado. Os resultados destes testes podem ser usados para determinar se uma
falha do componente de hardware é detectada no médulo. E importante ajustar o modo de
diagndstico para terminar, se nao todos os ou alguns testes diagnosticos sao saltados. Se
uma falha do componente de hardware ocorreu entre agora e o ultima interruptor ou
reinicializagao de médulo, os diagndsticos devem ser executados outra vez com um
interruptor ou uma reinicializagédo de médulo a fim detectar a falha.Termine estas etapas a



fim executar os testes diagnosticos para um maédulo:Configure 0 modo de diagnédstico para

concluir.
esc-6509-c (enable) set test diag conplete
Di agnostic |evel set to conplete.

Reinicie o médulo.
esc-6509-c (enable) set test diag conplete
Di agnostic level set to conplete.

Exiba o resultado do teste de diagndstico referente as portas no médulo para qualquer
indicagao de falha. Igualmente verifique para ver se ha falhas nos grupos de 12 portas, que

sugere uma falha da bobina ASIC ou uma falha de porta do pinaculo.
esc-6509-c (enable) show test 6

Di agnostic node: conplete (rmode at next reset: conplete)
Modul e 6 : 48-port 10/ 100BaseTX Et her net
Line Card Status for Mdule 6 : PASS

Port Status :
Ports 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Line Card Diag Status for Module 6 (. = Pass, F = Fail, N = NA)

Loopback Status [Reported by Mydul e 2]
Ports 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

InlineRewite Status :
Ports 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

esc- 6509-c (enabl e)

Comande saidas para recolher antes que vocé contacte o Suporte técnico de Cisco

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Esta lista de comandos foi usada no Troubleshooting precedente dos problemas de conectividade
do médulo WS-X6348 neste documento. Use estes comandos a fim registrar as saidas de
Troubleshooting recolhidas antes que vocé abra uma ordem da caseina para fornecer ao
engenheiro de TAC para analise.

- <module-> do mddulo show
- mostre o <module-> da configuragao
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- show logging buffer 1023
- mostre a came o <module-/port> dindmico
- mostre o <module-/port> do tronco
- mostre o <module-/port> do spantree
- mostre a cdp o detalhe vizinho do <module-/port>Repita estes trés comandos trés vezes em
incrementos do contador do monitor do orderto, etapas 8 com o 10 somente.
- <module-/port> do show port
- mostre o <module-/port> do Mac
- mostre o <module-/port> dos contadores
- mostre o <module-/port> dos intcounters (introduzido na liberagéo 5.5(12), 6.3(4), e 7.x de
Cactos.)mostre o <module-> do log
- set test diag completerestaure o <module->mostre o <module-> do teste
Esta é lista de comandos adicionais, que podem ser recolhidos antes que vocé abra um caso com
Suporte técnico de Cisco para um Troubleshooting mais adicional pelos coordenadores ou por
engenharias de desenvolvimento TAC. Estes comandos sdao comandos ocultos e devem ser
usados exatamente segundo as indicagdes da ordem para pesquisar defeitos as edi¢ées do

modulo WS-X6348 pelos coordenadores TAC. Vocé pode alternativamente fornecer estes
comandos a pedido do coordenador TAC que segura o caso.

- mostre errcounters do pinaculo do <module-/port> do asicreg

- mostre ponteiros de pinaculo do <module-/port> do asicreg

- mostre o pinaculo todo do <module-/port> do asicreg

- mostre errcounters da bobina do <module-/port> do asicreg

- mostre ponteiros da bobina do <module-/port> do asicreg

- mostre a bobina 129 do <module-/port> do asicreg

- mostre a bobina toda do <module-/port> do asicreg

- mostre a <module-/port> do asicreg mii_phy tudoNote: Este comando line interface(cli) é
atualmente nao trabalha da liberagao de Cactos 6.3(8) e mais atrasado. Refira a identificagcao
de bug Cisco CSCdz26435 (clientes registrados somente) para mais informagao.

- mostre o <module-/port>LTL

- mostre o <module-> do cbl
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