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Introducao

Este documento descreve o recurso de rastreamento de porta de estrutura da ACI, as etapas
para correcao e os cenarios de caso de canto.

Overview

O Cisco ACI Fabric Port-Track, também conhecido como Fabric Track ou Port Tracking, € um
recurso de resiliéncia usado em switches leaf da ACI para controlar o estado das portas de
face/downlink do host com base no estado operacional das portas de face/uplink da estrutura.



O Fabric Port-Track foi projetado para evitar o bloqueio de trafego quando uma folha perde
conectividade suficiente com a estrutura da ACIl. Sem esse recurso, uma interface voltada para o
host pode permanecer fisicamente ativa mesmo que a folha tenha perdido seus uplinks de
estrutura. Nessa condigdo, os endpoints conectados podem continuar encaminhando o trafego
para a folha, mas a folha deve ser incapaz de encaminhar esse trafego para a malha.

Quando o Rastreamento de porta de estrutura esta ativado, o leaf monitora seus uplinks de
estrutura ativos em direcdo a camada spine e compara o numero de links de estrutura
operacional com o limite configurado. Se o numero de links de estrutura disponiveis cair abaixo
do minimo configurado, o leaf automaticamente desativara as interfaces de host/downlink
selecionadas. Isso permite que endpoints, servidores ou dispositivos externos conectados
detectem o evento de link inativo e fagam failover para outro caminho ou folha disponivel, em vez
de continuar a enviar o trafego para uma folha que ndo tem mais conectividade de malha
suficiente.

Quando o numero necessario de uplinks de estrutura € restaurado e o numero de links de
estrutura operacionais recupera-se acima do limite configurado, as interfaces de downlink sao
ativadas novamente apos o atraso de restauracao configurado.

Exemplo de comportamento:

Leaf tem dois uplinks para spines.

» O rastreamento de porta de malha esta habilitado.

* O limite minimo de links de malha ativos nao foi atendido.

» Leaf desabilita interfaces de host/downlink.

» Servidores conectados ou switches externos detectam o evento de link inativo e o failover.

» Depois que a conectividade de estrutura é restaurada, o leaf reativa as portas voltadas para
o host apos o atraso configurado.

Topologia
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Lista de verificacao de solucao de problemas recomendada

Use a lista de verificagdo ao investigar problemas de rastreamento de porta da estrutura da Cisco
ACI. Cada etapa inclui os comandos relevantes de verificagdo ou solugao de problemas.

Confirme o sintoma

Verifique se as portas de host/downlink estao inativas e se o evento esta relacionado ao
Rastreamento de porta de malha.

Verifique se ha falha F0532 de Fabric Port-Track:

moquery -c faultInst -f 'fault.Inst.code=="F0532"'

Exemplo de indicagao:

descr : Port is down, reason being fabricTrack(connected)
severity : critical
subject : port-down



Se a falha Fos532 estiver presente, a interface foi desativada devido ao Fabric Port-Track.

Verificar a politica de rastreamento de porta de malha

Confirme se o Rastreamento de porta de malha esta habilitado e revise os parametros
configurados.

moquery -c infraPortTrackPol | egrep "adminSt|delay|includeApicPorts|minTinks"

Revise os valores apresentados:

Parametro Propdsito
adminSt Indica se o Rastreamento de porta de malha esta habilitado ou desabilitado.
atraso Atraso de restauragao antes que as portas de downlink sejam reativadas.
includeApicPorts|Indica se as portas conectadas ao APIC estdo incluidas.
minlinks Numero minimo de links de malha operacionais necessarios.
Exemplo:
adminSt :on
delay : 300
includeApicPorts : no
minlinks : 0

Validar os vizinhos LLDP do uplink de estrutura

Confirme se a folha ainda vé os vizinhos spine esperados nos uplinks de estrutura.

show 11dp neighbors

Para obter informacdes detalhadas sobre um uplink de estrutura especifico:

show 11dp neighbors int ethernet 1/49 detail



Use esta saida para confirmar:

Interface de folha local.

* NO spine remoto.

* Interface spine remota.

» Tempo de espera do LLDP.

» Se o0 vizinho esperado ainda esta presente.

Verificar o Estado da Interface do Uplink da Estrutura e o Historico de Falhas

Verifique se a interface voltada para a estrutura piscou recentemente.

show int eth 1/49 | egrep "flapped|state"

Exemplo:

admin state is up, Dedicated Interface
Last Tink flapped 00:02:57

Uma oscilagao recente no uplink de estrutura pode explicar por que o Fabric Port-Track foi
disparado.

Verificar o estado da interface de downlink afetada

Verifique o estado e o histérico de oscilagdes da interface de host/downlink.

show int eth 1/17 | egrep "flapped|state|fabric-track"

Isso ajuda a correlacionar o evento de porta downlink com a falha de uplink de estrutura.

Revisar os logs de depuragao de rastreamento de porta da estrutura



Verifique o log do processo de Rastreamento de porta de estrutura no leaf afetado.

cat /var/sysmgr/tmp_Tlogs/fabric_track.py.dbg | tail -n 15

Exemplo de saida de log durante a operagao normal:

cat /var/sysmgr/tmp_logs/fabric_track.py.dbg | tail -n 15
Reading the port track Mo

Reading the port track Mo

Exemplo de arquivo de log durante a janela de falha:

<tfroot>

cat /var/sysmgr/tmp_logs/fabric_track.py.dbg | tail -n 15

Reading Isis Mo to check for Isis Adjacency

1 Fabric 1links are up

Reading 11PhysIf Mos of fabric links to check number of up fabric links
Bringdown: O Fabric links Teft up

PortTrackIf Mo is not present. Creating PortTrackIf Mo for

ethl/ 17

Committing the port track Mo

Essas mensagens indicam que o leaf detectou links de estrutura insuficientes e criou objetos de
interface PortTrack para as portas de downlink afetadas.

Principais observacoes:

A folha detectou um link de estrutura ativo.

» Pouco depois, ele detectou zero links de estrutura ativos.

Fabric Port-Track criado PortTrack Se objetos gerenciados para interfaces afetadas.
* Ainterface de downlink, como eth1/17, foi desativada.

Inspecionar detalhes do transceptor



Colete informacdes o6ticas para o uplink de estrutura afetado.

show interface ethernet 1/49 transceiver details | egrep "type|name|serial"

Exemplo:

type is QSFP-40/100-SRBD
name is CISCO-FINISAR
serial number is FIW2440004Z-B

Isso é especialmente importante durante a solugao de problemas:

Falhas opticas.

Optica BiDi.

* TAPs passivas.

* Interagdo com a ferramenta de monitoramento.
» Nao sincronizacao de link inesperada.

Mapeie a interface fisica para a porta interna

Identifique o numero da porta interna associada a interface fisica.

vsh_lc -c 'show platform internal usd port info' | egrep "Ethl/49" -A 1

Exemplo:

<{froot>

Port 61.0 (Ethl/49) : Admin UP (1) Link UP Cfg_Fec Disabled Fec Disabled Fcot Fiber retimer 0x0
AN_knob No AN_cfg Yes  AN_operSt No In_debounce 0,

Debounce-Tinme 0

usecs gsa: No

Neste exemplo, Eth1/49 mapeia para a porta interna 61.0.




Revisar histérico de eventos do link da plataforma

Apos identificar a porta interna, revise o histérico de eventos do link.

vsh_lc -c 'show platform internal tah event-history linkevents' | grep Port "61.0" -A 1

Exemplo sem devolugéo:

Port 61.0: tahusd_port_handle_debounce: No debounce required!!

Exemplo com debounce configurado:

Port 61.0: tahusd_port_handle_debounce/9481: Started Debounce Timer for 10000 ms

Isso confirma se a devolucgao do link foi aplicada durante o evento de link.

Verificar e configurar a devolugao de link, se necessario

Verifique se a devolugao de link esta configurada para interfaces de estrutura. A devolugéo de link
pode ajudar a evitar microflaps transitérios de acionar imediatamente o comportamento de
Rastreamento de porta de estrutura.

Verifique a politica de interface de estrutura:

moquery -c fabricFIfPol | egrep "dn|TinkDebounce"

Exemplo:

dn : uni/fabric/fintfpol-default
TinkDebounce : 0



Verifique a devolugao direta da interface:

show interface ethl/49 debounce

Exemplo sem devolugéo:

Eth1l/49 disable 0

Se a depuracgao estiver desativada e houver suspeita de microflaps, configure a depuracéo na
interface da estrutura:

configure
leaf 101
interface ethernet 1/49
Tink debounce time 100

Importante:

+ O valor € em milissegundos.
+ 100 é igual a 1 segundo.

Verificar a configuragao:

show interface ethl/49 debounce

Saida esperada:



O intervalo de nao devolucdo padrao é de 0 ms. Recomendamos um valor de 100 ms, mas vocé
pode escolher um valor que seja apropriado a sua malha.

Referéncia de comando consolidada

Tarefa

Comando

Verificar falha de
rastreamento de porta de
malha

moquery -c faultinst -f 'fault.Inst.code=="F0532"

Verificar a politica de
rastreamento de porta de
malha

moquery -c infraPortTrackPol | egrep
"adminSt|delay|includeApicPorts|minlinks"

Verificar vizinhos LLDP

show lldp neighbors

Verifique o vizinho LLDP
detalhado

show lldp neighbors int ethernet 1/49 detail

Verificar o estado do uplink
da malha

show int eth 1/49 | egrep "flapped|state"

Verificar estado do downlink

show int eth 1/17 | egrep "flapped|state|fabric-track"

Verificar o log de depuracao
do Rastreamento de Portas
da Malha

cat /var/sysmgr/tmp_logs/fabric_track.py.dbg | tail -n 15

Verificar detalhes do
transceptor

show interface ethernet 1/49 transceiver details | egrep
"type|name|serial”

Mapear interface fisica para
porta interna

vsh_lc -c 'show platform internal usd port info' | egrep "Eth1/49" -A 1

Verificar eventos de link de
plataforma

vsh_|c -c 'show platform internal tah event-history linkevents' | grep
Porta "61.0" -A 1

Verificar politica de
devolucao de malha

moquery -c fabricFIfPol | egrep "dn|linkDebounce"

Verificar devolugao de
interface

show interface eth1/49 debounce

Configurar devolucao

10000 de tempo de devolugao de link

Cenario 1 de caso de canto: A interface nao oscilou, mas o
rastreamento de porta de malha foi acionado




Um possivel caso de canto ocorre quando a interface da estrutura fisica ndo oscilou, mas o Fabric
Port-Track ainda se comporta como se os links da estrutura ndo estivessem disponiveis.

Exemplo:

show int eth 1/49 | egrep "flapped|state"
admin state is up, Dedicated Interface
Last Tink flapped 1lyl4w

Neste cenario, a interface ndo oscilou recentemente.

Como o Fabric Port-Track depende de consultas de objetos gerenciados, verifique se o leaf pode
executar com éxito a moquery relevante:

moquery -c 11PhysIf -x 'query-target-filter=and(anybit(11PhysIf.usage,"fabric"),eq(11PhysIf.switchingSt

Verifique também a utilizacdo do disco, exemplo de condi¢cado problematica:

df -h
FiTesystem Size Used Avail Use% Mounted on
rootfs 2.5G 2.5G 0 100% /bin

Se o sistema de arquivos raiz estiver cheio, o leaf pode descartar ou falhar fungdes internas,
incluindo moquery. Como resultado, o Fabric Port-Track deve ser incapaz de confirmar se os links
da estrutura estao ativos e deve desativar incorretamente as interfaces de downlink.

Acao recomendada:

 Verifique o espaco disponivel em disco.

» Limpe ou corrija o problema do sistema de arquivos de acordo com as orientagdes da Cisco.
Revalide a funcionalidade moquery.

» Confirme se os uplinks de estrutura foram detectados corretamente.

Cenario 2 de caso de canto: Optica BiDi e interferéncia passiva
TAP



Ha um problema especifico envolvendo 6tica QSFP BiDi e TAPs oOpticas passivas usadas para
monitoramento.

Risco TAP passivo

Quando a infraestrutura TAP passiva € inserida entre uma folha e uma coluna e o equipamento
de monitoramento usa 6ptica BiDi regular, o caminho de monitoramento pode transmitir a luz de
volta ao link de producéo ativo.

Isso pode causar:

* Injegao de sinal 6ptico inesperada.

Eventos de link inativo em ambos os lados.

» Leaf e spine relatam condi¢des de falha remota.

» Disparo de rastreamento de porta de malha devido a perda temporaria de uplink de malha.

Esse € um cenario em que recarregar um switch de monitoramento causou sinais opticos
inesperados, resultando em eventos de link inativo em diregéo a folha e a coluna.

[ QSFP-40.100-SRBD J

BiDi Passive
optical TAP Tx/Rx

"?m = Regular BiDi in the monitor path
transmits light that interferes with
the live link

Optica SR padréo - QSFP-40/100-SRBD

Com a o6ptica SR padrao, os caminhos de transmissao e recepcao sao separados:

Tx -> Rx
Rx <- Tx



O trafego é unidirecional por fibra.

Unenpected opticall signal

Relead the MonitarSW

Mitigacdo recomendada

Para cenarios de monitoramento BiDi, use a 6ptica BiDi somente de monitor apropriada, que
recebe apenas e nao transmite para o caminho de produgao.

[ QSFP-40G-BD-RX ]

 Special TAP for BiDi

[ BiDi Passive k”
SEEe: optical TAP
u II/ .
: Y
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R /
asFP ~ V4 ‘ | . .
BiDiMon2_|<—— | Bidirectional
14" / | .
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QSFP BiDi Monitor required for
monitor path will only RX signal

Optica BiDi - QSFP-40G-BD-RX

Com a optica BiDi, a transmissao e a recepg¢ao estao presentes em cada fibra:



Tx/Rx <-> Tx/Rx

Isso é descrito como uma éptica BiDi TAP/monitor especial onde o caminho do monitor recebe
apenas o sinal.

Consideracgoes sobre vPC

Para portas downlink conectadas a vPC, o comportamento de recuperagao pode ser afetado pelo
temporizador de atraso de rastreamento de porta de estrutura e pelo temporizador de atraso de
vPC.

Para configuracdes de vPC, se um n6 de folha perder todas as portas de estrutura e, portanto,
perder adjacéncias ISIS, ele ndo podera se comunicar com seu peer VPC. Nessa condigao, as
portas de downlink sao reativadas ap6s o temporizador de retardo de vPC ou o temporizador de
retardo de rastreamento de porta ser maior.

Impacto operacional:

» As portas de downlink ndo vPC devem corresponder ao atraso de restauracéo do Fabric
Port-Track.

* As portas de downlink do vPC podem permanecer inativas por mais tempo se o
temporizador de atraso do vPC for maior que o atraso do Fabric Port-Track.

Exemplo:

» Atraso de rastreamento de porta de malha: 300 segundos
» Temporizador de retardo vPC: 600 segundos
» As portas downlink vPC devem se recuperar apos 600 segundos

Observacao importante para portas conectadas ao APIC

O bug da Cisco ID CSCva95547, relacionado as portas conectadas ao APIC e ao comportamento
do Fabric Port-Track.


https://tools.cisco.com/bugsearch/bug/CSCva95547

Uma consideragao operacional importante é que as portas voltadas para o APIC geralmente n&o
devem ser desativadas pelo Fabric Port-Track durante falhas de uplink transitérias, pois isso pode
afetar o gerenciamento e a conectividade do controlador.

A opcéo include ApicPorts é usada para controlar se as interfaces conectadas ao APIC estéo
incluidas no comportamento.

‘dies  APIC QOO0

sing | Faults | History | Conhg Zones | Actve Sessions | Security

1-300 second o

rts connected to APIC, in case the leaf loses reachability to the fabric (0 fabric links). So please ensure knob is select

Default disable
APIC ports remain up
CSCva95547

Isso indica que as portas conectadas ao APIC sao excluidas de serem desabilitadas pelo
Rastreamento de porta de estrutura.

Referéncias

Guia de configuracao basica do Cisco APIC > Capitulo: Provisionamento do Core ACI Fabric
Services > Intervalo de devolucédo do link

Guia de configuracao de rede da camada 2 do Cisco APIC > Capitulo: Rastreamento de porta de
estrutura

Guia de design da Cisco Application Centric Infrastructure (ACI) > Rastreamento de porta

Conceitos Basicos da Infraestrutura Centrada em Aplicacoes da Cisco > Capitulo:
Provisionamento de estrutura > Politica de rastreamento de porta para deteccido de falha de porta



https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/basic-configuration/cisco-apic-basic-configuration-guide-60x/provisioning-core-aci-fabric-services-60x.html#link-debounce-interval
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/basic-configuration/cisco-apic-basic-configuration-guide-60x/provisioning-core-aci-fabric-services-60x.html#link-debounce-interval
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/l2-configuration/cisco-apic-layer-2-networking-configuration-guide-60x/fabric-port-tracking-60x.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/l2-configuration/cisco-apic-layer-2-networking-configuration-guide-60x/fabric-port-tracking-60x.html
https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/cisco-application-centric-infrastructure-design-guide.html#PortTracking
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/aci-fundamentals/cisco-aci-fundamentals-53x/provisioning-52x.html#id_15295
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/aci-fundamentals/cisco-aci-fundamentals-53x/provisioning-52x.html#id_15295

de estrutura

Erros de referéncia:

ID de bug Cisco CSCva95547 : Solicitacdo de recurso de rastreamento de porta: para desativar
portas de switch leaf que vao para o APIC



https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/aci-fundamentals/cisco-aci-fundamentals-53x/provisioning-52x.html#id_15295
https://tools.cisco.com/bugsearch/bug/CSCva95547
https://tools.cisco.com/bugsearch/bug/CSCva95547

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



