Entender e usar as APIs do Catalyst Center
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Introducao

Este documento descreve como acessar e utilizar as APIs CaTC Northbound (Intent) usando um
cliente de API e as ferramentas de desenvolvedor incorporadas da plataforma.

Informacgdes de Apoio

Ele abrange conceitos basicos de HTTP/REST e fornece exemplos praticos para automacéo e



teste.
Pré-requisitos

Requisitos

A Cisco recomenda o conhecimento destes topicos:

Protocolos HTTP/1.1 e codigos de status.

+ Estilo arquiteténico REST.

* Nogdes basicas sobre o Cisco Catalyst Center (CaTC)

+ Entendimento basico de Bruno (ou clientes APl semelhantes, como Postman).

Componentes Utilizados

As informacgdes neste documento sao baseadas nas seguintes versdées de hardware e software:

+ Cisco Catalyst Center versdes 2.3.7.x e 3.X
* Bruno versédo 4.1.0

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

As APIs de Intencdo do Catalyst Center permitem que os usuarios interajam com o controlador
fora da interface grafica do usuario. Isso permite a automacéao de fluxos de trabalho
personalizados, integragao com ferramentas de terceiros e gerenciamento de rede eficiente em
escala.

Introducéo ao HTTP

O protocolo HTTP é a base da comunicag¢ao de dados para a Web. Ele adere a um modelo



cliente-servidor em que o cliente envia uma solicitagao e o servidor retorna uma resposta.

A solicitacao HTTP

Uma solicitagcdo HTTP consiste em quatro partes:

1. Linha de solicitagdo: Especifica o método (incluindo GET e POST), o URI e a versao do
protocolo (como GET /api/v1/nodes HTTP/1.1).

2. Cabecalhos: Fornega metadados como credenciais de autenticagao e tipo de conteudo.

3. Linha vazia: Separa cabecalhos do corpo.

4. Corpo da mensagem (opcional): Contém dados enviados ao servidor (comuns em
POST/PUT/PATCH).

A Resposta HTTP

Uma resposta HTTP espelha a estrutura da solicitacao:

1. Linha de status: Inclui o cédigo de status (como 200 OK).

2. Cabecalhos: Detalhes sobre o servidor e os dados de resposta.

3. Corpo da mensagem: Os dados reais solicitados (geralmente no formato JSON para o
Catalyst Center).

Métodos HTTP (Verbos)

GET: Recupera dados de um recurso.

POST: Cria um novo recurso.

PUT: Substitui um recurso existente.

CORRECAO: Aplica modificagdes parciais a um recurso.
DELETE: Remove um recurso.

Caodigos de status HTTP

Os cédigos de status HTTP sao cdédigos numéricos padronizados retornados por um servidor
como parte de uma resposta HTTP. Eles indicam o resultado geral de uma solicitagdo de cliente e
ajudam a entender se a solicitagdo foi bem-sucedida, requer agao adicional ou encontrou um erro.

Os cdédigos sao agrupados em cinco categorias principais, de acordo com o seu primeiro digito.



» Os codigos 1xx sao informativos e indicam que a solicitagao foi recebida e que o
processamento continua.

» Os cadigos 2xx indicam uma solicitagdo bem-sucedida, o que significa que o servidor
recebeu, entendeu e processou a solicitagdo com éxito.

» Os codigos 3xx sao usados para redirecionamento e indicam que uma agao adicional pode
ser necessaria para concluir a solicitagao.

» Os codigos 4xx representam erros do cliente, o que significa que ha um problema com a
solicitacao enviada pelo cliente.

» Os codigos 5xx representam erros de servidor, o que significa que o servidor encontrou um
problema ao tentar processar uma solicitagao.

Visao geral do REST

REST (Representational State Transfer) € um estilo arquiteténico para projetar aplicativos em
rede. As APIs RESTful usam HTTP como mecanismo de transporte e geralmente usam JSON
para troca de dados devido a sua natureza leve.

Quando um cliente interage com uma APl REST, o servidor retorna uma representagao do estado
atual de um recurso. Essa representacgao € transferida para o cliente como parte da resposta e
pode ser expressa em um formato diferente.

REST nao € um protocolo. Em vez disso, € um estilo hierarquico que define um conjunto de
principios e restrigdes para a construgao de sistemas distribuidos e APIs. Nas APls modernas, o
JSON é um dos formatos mais comuns porque € leve e facil de processar.

Uma interacdo REST tipica segue um modelo baseado no cliente (o qual foi mencionado
anteriormente no artigo). O cliente envia uma solicitagdo HTTP usando métodos como GET,
POST, PUT, PATCH ou DELETE. O servidor processa e retorna uma resposta HTTP contendo as
informacoes solicitadas ou o resultado da operacéo.

As APIs RESTful geralmente usam HTTP como o mecanismo de comunicagao para executar
operagoes em recursos. Neste modelo, o cliente identifica um recurso/ponto final e usa o método
HTTP para indicar a acao a ser executada nesse recurso. Uma API REST pode ser descrita
usando varios elementos principais. Primeiro, o URI € usado para identificar o recurso ou ponto
de extremidade que o cliente deseja acessar. O URI fornece o local ou o identificador desse
recurso dentro da API. Segundo, o cliente usa métodos HTTP padrao, como GET, POST, PUT,
PATCH e DELETE para definir a operacao de solicitagao. Por exemplo, GET pode ser usado para
recuperar um recurso, POST para criar um e DELETE para remover um por completo.
Finalmente, o recurso é trocado através de uma representacao, que € definida por seu tipo de
midia. Essa representacao € a forma na qual os dados do recurso sao transferidos entre o cliente
e o servidor, como JSON ou XML.



APIs Catalyst Center e REST

O CaTC ajuda a simplificar as operacdes de rede do campus centralizando a automacao, a
configuragao, o gerenciamento de politicas, o monitoramento e a analise. Permite que os
administradores de rede implantem e gerenciem dispositivos com mais eficiéncia, mantenham
politicas consistentes, monitorem o comportamento da rede e melhorem a visibilidade operacional
geral. Esses recursos podem ser acessados por meio da interface grafica do usuario (GUI), bem
como por meio de APIs e integracdes externas.

A plataforma CaTC também fornece APIs que podem ser usadas para criar integracoes
personalizadas e automatizar operagdes de rede. Combinando APIs CaTC com solugdes Cisco
existentes ou aplicativos de terceiros, as organizagées podem ampliar a funcionalidade da
plataforma e criar fluxos de trabalho personalizados para operagdes ou requisitos comerciais
especificos.

Depois de abordar os conceitos basicos, este documento se concentra nas APIs ascendentes,
também chamadas de APIs de intencéo, no Cisco Catalyst Center. Essas APIs expdem recursos
especificos do Catalyst Center por meio de uma abstragdo baseada em politicas do objetivo
comercial, permitindo que os administradores e desenvolvedores se concentrem no resultado
desejado em vez das etapas de configuracao individuais necessarias para atingi-lo.

As APIs Catalyst Center Intent sdo APIs RESTful que usam o formato de dados JSON para
interagir com a plataforma. Eles podem ser usados para descobrir informagdes de rede, recuperar
dados operacionais e executar tarefas de controle e automacao suportadas na rede.

Recuperar um token de autenticagao usando Bruno
Antes de fazer chamadas a API, vocé deve se autenticar para receber um token.

1. Identificar o Ponto de Extremidade da API

1. Faga login no Catalyst Center.
2. Navegue até Menu > Plataforma > Developer Toolkit.
3. No menu a esquerda, selecione Authentication > Authentication API.
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4. Copie a URL (geralmente POST /dna/system/api/v1/auth/token).

2. Configurar Bruno para Autenticacao

1. No Bruno, crie uma Nova Solicitacao.
2. Defina Type como HTTP e o Method como POST.

82 My Workspace

% Environments




Criando uma nova solicitagdo no Bruno

3. Insira a URL para a API de autenticagao.

Authentication API

Type
A w [ https: iimxc-dnac cisco.com/dnalsystemapi/v] fauthitoken |
® HTTP From RL i
Cisco Deviet AP| Gui
Parameters i Code Preview
Request
De
Name Description DataType Required val

Criando uma nova solicitagdo no Bruno

4. Navegue até a guia Auth e selecione Basic Auth.

Autenticacédo Basica para API de Autenticagao



5. Insira suas credenciais do Catalyst Center SUPER ADMIN.
6. Clique em Enviar.

@ APl Auth

POST Authe ation API... @ Collection

afsystam/aplfvi/authtoken

] JSON = 2000K 18s 7318 -~

[ APISpecs

Execucao da API de autenticacao

O servidor retorna um status 200 OK e um payload JSON contendo o Token.

Alternative (Terminal): You can also generate the token by base64-encoding your “username:password’ and

[ ~ % echo -n 'TestUser:’ ' | baseéb4

VGVzdFVzZXI6VGVzdDEYMyEhIQ==

Obtendo a codificagao base64 para o nome de usuario e a senha



Try 'Authentication API' X

Method: Public URL :hitps://mxc-dnac cisco.com/dnalsystem/apifv] fauthftaken

PARAMETERS

HEADERS
Content-Type*

applicationfjson

TULTTeOT R TIae

Basic VGVzdFVzZXIBETW

Enter Parameters

First enter in some necessary parameters
on the left and then click Run.

Inserindo Autenticacdo Basica com nome de usuario e senha base64 codificados

Try 'Authentication API' X

Method: Public URL :hitps://myc-dnac 1 .cisco.com/dnalsystem/apii fauthftoken

PARAMETERS
Headars Status Code: 200
HEADERS
Content-Type®
application/json ; { RCeT

Authorizatien®

Basic VGVzdzZXISTMY

R m

Obtendo o token de autenticagao da GUI do Catalyst Center.

Neste ponto, vocé tem o Token de Autenticagéo, na resposta Bruno ou na resposta do Catalyst
Center Developer Toolkit.

Agora adicione o token como um Cabecalho nas configura¢des da cole¢gdo no Bruno, isso facilita
qualquer outra solicitacado criada dentro da colecao para usar o token, de modo que vocé nao



tenha necessidade de inserir o token manualmente como um cabecgalho para cada solicitagao.
3. Defina um Cabecalho Global no Bruno

Para evitar a reautenticagao para cada solicitagcéo, defina o token como um cabecgalho em nivel
de colecao:

1. Clique com o bot&o direito do mouse em sua colegéao e selecione Configuragdes.

@ Collections S T

Authen

Bulk Edit

[ APISpecs

Configuragdes da Colegao

2. Va até a guia Cabecalhos.
3. Adicionar um novo cabegalho:
* Nome: x-auth-token
+ Valor: [Cole seu token aqui]



@ APIAuth ~

POST Authentication API...
Authentication API for ...

[ APISpecs

4. Click Save.

Neste ponto, vocé gerou o token de autenticagao para fazer qualquer outra solicitacdo de API do
Catalyst Center.

Exemplo 1: Criar um andar do site

Este exemplo demonstra como criar um andar dentro da hierarquia de rede (Global > TestArea >
TestBuilding).



= "clu's'éln:' Catalyst Center Design [ MNetwork Hierarchy

2 teswser ~

Hierarquia de rede

Passo 1: Obter a ID do Pai

Use a API GET /dna/intent/api/v1/sites para localizar a ID de TestBuilding.

« Parametro de consulta: nameHierarchy=Global/TestArea/TestBuilding
» Copiar o ID da resposta; esta é sua parentld.



Name Description

nameaHierarch

Solicitagao GET para /dna/intent/api/v1/sites?nameHierarchy=Global/TestArea/TestBuilding

Passo 2: Criar a tribuna

1. Crie uma solicitagdo de POST para /dna/intent/api/v2/floor.
2. Na guia Corpo (JSON), informe os parametros necessarios:

"name": "Floor 1",

"parentId": "your-building-id-here",
"floorNumber": 1,

"rfModeT": "Cubic-Office",

"width": 100,

"length": 100,

"height": 10,

"unitsOfMeasure": "feet"

3. Clique em Enviar. Uma resposta bem-sucedida confirma a criacdo da tribuna.
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Build

3 API Specs

API GET para validar a criagao de chao de fabrica através de uma solicitagdo POST.

Finalmente, para validar se a tribuna foi criada com éxito, vocé pode executar a API anterior e
modificar a consulta para corresponder ao caminho hierarquico completo, como mostrado acima.




Exemplo 2: Recuperar informacoes de interface
Este exemplo mostra como obter o status de uma interface especifica em um dispositivo de rede.

Passo 1: Identificar a ID do dispositivo

Na GUI do Catalyst Center, va para Inventory, clique no seu dispositivo e veja o URL no seu
navegador. O ultimo segmento € a ID do dispositivo.

Passo 2: Crie uma solicitagao parametrizada no Bruno

1. Crie uma solicitagdo GET para /dnalintent/api/v1/interface/network-device/{{deviceld}}.
2. Na guia Vars da solicitagcdo, adicione uma variavel chamada deviceld e cole sua ID.
3. Para filtrar uma porta especifica, adicione um Parametro de consulta:

+ Chave: nome

+ Valor: GigabitEthernet1/0/5

Criando variaveis no Bruno



4. Clique em Enviar.

AP Auth

Description

» Hidden

Solicitagdo GET aplicando uma consulta

Conclusao

As APIs ascendentes do Catalyst Center fornecem flexibilidade poderosa para administradores de
rede. Ao fazer a transicao do gerenciamento baseado em GUI para fluxos de trabalho orientados
por API, vocé pode automatizar tarefas repetitivas, garantir a consisténcia da configuracao e
integrar a inteligéncia de rede em seu ecossistema de Tl mais amplo.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



