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Introducao

Este documento descreve as proximas etapas para correcao da falha F3274 da ACI; vlan invalida,
caminho invalido ou encapsulamento ja em uso.

Informacgdes de Apoio

A falha F0467 da ACI é sinalizada em diferentes cenarios, mas mostrara uma "causa" distinta
para cada um.

Os valores de 'causa' mais comuns vistos com a falha F0467 da ACI sao:

* vlan invalida
e caminho invalido
* encap-ja em uso

Todas as causas da falha F3274 da ACI podem afetar a implantagao de vlans nas interfaces do
no do switch.

Malhas da Intersight Connected ACI

Essa falha é monitorada ativamente como parte dos contratos de ACI proativos.

Se vocé tiver uma malha da ACI conectada a Intersight, uma solicitagcao de servigo foi gerada em
seu nome para indicar que instancias dessa falha foram encontradas na malha da ACI conectada
a Intersight.

Cenarios F0467 de falha da ACI

Configuracao de VLAN invalida: invalid-vlan

Cenario

Novo EPG configurado com encap VLAN 421

* Dominio fisico atribuido ao EPG

 Ligacgao de porta estatica para VLAN 421 no EPG

Falha F0467 - sinalizado contra o né do switch com um ponteiro para o EPG

+ A mensagem de depuragao de falha contém: invalid-vlan:vlan-x :O EpG n&o esta associado
a um dominio ou o dominio n&o tem essa vlan atribuida a ele


https://www.cisco.com/c/pt_br/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/217576-about-proactive-aci-engagements.html

v EPG-Ic_EPG
Fault Properties 0
General Troubleshooting History
Gl

Fault Code: FO467

Sewverity: minor

Last Transit 6-04T14:35:08.407+00:00
Lifecycle: Raised
Affected Object: topology/pod-1/node-103/local/svc-policyelem-id-0/uni/epp/fv-[uni/tn-ic_TN/ap-Ilc_APF/epg-Ic_EPG]/node-
103/stpathatt-[eth1/13]/nwissues
Description: Fault delegate: Configuration failed for uni/tn-lc_TN/ap-lc_APPfepg-lc_EPG node 103 eth1/13 due to Invalid VLAN Configuration, debug message:
invalid-vlan: vlan-421 :Either the EpG is not associated with a domain or the domain does not have this vlan assigned to it;
Type: Config
Cause: configuration-failed
Change Set: configQualinvalid-vian, configSt:failed-to-apply, debugMessage:invalid-vlan: vian-421 :Either the EpG is not
associated with a domain or the domain daes not have this vian assigned to it;, temporaryError:no

Created: 2023-06-04714:33:00.796+00:00
Code: FO4B67
Mumber of 1
Occurrences:

Criginal Severity: minor

Previous
. minor

Verty: minor

A descricao da falha afirma explicitamente "Ou o EpG nao esta associado a um dominio ou o
dominio ndo tem essa vlan atribuida a ele".

<tfroot>

APIC# moquery -c faultInst -f 'fault.Inst.code=="F0467"' | grep 1c_EPG
descr : Configuration failed for uni/tn-1c_TN/ap-1c_APP/epg-1c_EPG

node 103 ethl/13

due to Invalid VLAN Configuration, debug message:
i nvalid-vlan:

vl an-421

Either the EpGis not associated with a domain or the domain does not have this vlan assigned to it

dn : topology/pod-1/node-103/Tocal/svc-policyelem-id-0/uni/epp/fv-[uni/tn-1c_TN/ap-1c_APP/epg-1c_EPG]/n

Causa Potencial: o Pool de VLANs Associado ndo contém a VLAN necessaria

O Access Encap VLAN 421 nao esta implantado no né folha.

<ffroot>



Node-103#
show vl an encap-id

421

ext ended

<<< Empty >>>

O caminho estatico para a associagao EPG nao foi criado.

<tfroot>
APIC#

moquery -c¢ | 2RtDoml fConn | grep | c_EPG | grep dn

<<< Empty >>>

O dominio Ic_phys_dom esta associado ao EPG Ic_EPG.

<{froot>
APIC#

noquery -c¢ fvRsDomAtt | grep -A 25 Ic_EPG| grep rn

rn : rsdomAtt-[uni/
phys-1 c_phys_dom
1

Existe associagao de dominio com o Pool de Vians.

<#root>
APIC# moquery -c infraRsVlanNs | grep -A 15
| c_phys_dom

| grep tDn
tDn : uni/infra/vlanns-[

I c_vlan_poo

]-static



O intervalo do Pool de Vlans Ic_vlan_pool é de incluir somente a VLAN 420.

<#root>
APIC# moquery -c fvnsEncapBlk | grep

I c_vl an_pool

dn : uni/infra/vlanns-[Tc_vlan_pool]-static/from-[
vl an- 420

1-to-[

vl an- 420

]

a vlan 421 nao esta no pool acima, portanto, o erro "invalid-vlan: vlan-421 :Ou o EpG nao esta
associado a um dominio ou o dominio nao tem essa vlan atribuida a ele"

No diagrama de blocos mencionado anteriormente, essa referéncia especifica do pool de vlans é
destacada

Concrete Model
- (Configuration applied)

|
|

——————e——- e

Leaf Interfaces Logical Model
L TS (Configuration defined)

Interface Selectors

I

AAEP Leaf Interfaces Interface Policies
Colection of aliowed = Policy Groups Interface settings
VLANs, VXLANS etc interface type and settings

oo

Adicione a vlan 421 ausente ao intervalo de vlan especifico

Pool de Vlans para associa¢gées de Encap e Dominio (Malha > Politicas de Acesso > Pool >
VLAN > Ic_vlan_pool)



VLAN Pool - le_vlan_pool (Static Allocation)

(&

Properties

= Mame

Verificagao do intervalo do pool da VLAN ap6s a adi¢ao da vlan 421

<#froot>
APIC#

moquery -c¢ fvnsEncapBl k | grep | c_vlan_poo

dn : uni/infra/vlanns-[Tc_vlan_pool]-static/from-[
vl an- 420

1-to-[

vl an- 420

]

dn : uni/infra/vlanns-[Tc_vlan_pool]-static/from-[
vl an-421

1-to-[

vl an-421

]

Causa potencial: o pool de VLANs com a VLAN necessaria ndo esta associado ao dominio



Concrete Model
(Configuration applied)

Leaf Interfaces
—*  Policy Groups

Interface type and settings

Logical Model
(Configuration defined)

Interface Policies
Interface settings

Estrutura > Politicas de acesso > Dominios fisicos e externos > Dominios fisicos > Ic_phys_dom

Physical Domain - le_phys_dom

=
Properties
HName; lc_phys_dom
Associated Atachable = Name

Entity Profiles:
Ic_AAEP

VLAN Pools: | select an option I

Sacurity Domains: O+

Select Name Description

[+] Dominio para associacao de Pool de Vlan

<#root>
APIC# moquery -c infraRsVlanNs | grep -A 15
| c_phys_dom

| grep tDn

<< EMPTY >>

Correcao: incluir associacao de vlan ausente

0

Policy Faults History

O 2 W



Estrutura > Politicas de acesso > Dominios fisicos e externos > Dominios fisicos > Ic_phys_dom

Physical Demain - le_phys_dom D

Configuragao de caminho invalida: caminho invalido
Cenario

» EPG configurado

* Dominio atribuido ao EPG

 Vinculagao de porta estatica criada no EPG para VLAN 420, n6 103 eth 1/13

» Falha F0467 - sinalizado contra o né do switch com um ponteiro para o EPG

» A mensagem de depuracgao de falha contém: invalid-path:O EpG/L30ut n&o esta associado
a um dominio ou o dominio n&o tem essa interface atribuida a ele

Essa falha é gerada quando uma declaragao de switch/porta/VLAN é feita sem as politicas de
acesso correspondentes em vigor para permitir que essa configuragao seja aplicada
corretamente.

Dependendo da descrigao dessa falha, um elemento diferente da relagao da politica de acesso
pode estar ausente.

EPG - associagao Ic_EPG a Falha em Locatarios > Ic_TN > Ic_AP > Ic_EPG > Falhas > Falha



¢ EPG-Ic_EPG
Fault Properties 0

General Troubleshooting History

(E) e
Fault Code: FO467
Severity: minor
Last Transition: 2023-06-04T21:39:12.971+00:00
Lifecycle: Raised

Affacted Object: topology/pod-1/node-103/local/sve-policyelem-id-0/uni/epp/fv-[uni/tn-lc_TNfap-lc_APP/epg-lc_EPG]/node-
' 103/stpathatt-[eth1/13)/nwissues

Description: Fault delegate: Configuration failed for uniftn-lc_TN/ap-lc_APP/epg-Ic_EPG node 103 eth1/13 due to Invalid Path Configuration, debug message:
invalid-path: Either the EpG/L30ut is not associated with a domain or the domain does not have this interface assigned to it;
Type: Config
Cause: configuration-failed

Change Set: configQualinvalid-path, configSt:failed-to-apply, debugMessage:invalid-path: Either the EpG/L30ut is not
associated with a domain or the domain does not have this interface assigned to it;, temporaryError:no

Created: 2023-06-04T21:36:56.851+00:00
Code: FO467

Number of _

Qccurrences:
Original Severity: minor

Previous

Severity: Tnor

Highest Severity: minor

O EPG afetado, o ID do n6 do switch e 0 numero da porta estdo na descri¢ao e no dn da falha:

<ttroot>

APIC# moquery -c faultInst -f 'fault.Inst.code=="F0467"' | grep

| c_EPG

descr : Configuration failed for

uni /tn-1c_TN ap-1 c_APP/ epg-| c_EPG

node 103 ethl/13
due to Invalid Path Configuration, debug message:
i nval i d- pat h:

Either the EpG/L30ut is not associated with a domain or the domain does not have this interface assign
dn : topology/pod-1/node-103/1ocal/svc-policyelem-id-0/uni/epp/fv-[

uni /tn-1c_TN ap-1 c_APP/ epg-| c_EPG
1/

node-

103

/stpathatt-[

et hl/

13



1/nwissues/fault-F0467

Isolamento de Inicio Rapido

Confirme se a vlan esta implantada. Caso contrario, esses comandos podem ser executados para
isolar o erro de configuragao.

Nos cmds abaixo, Ic_EPG é o nome do EPG usado para filtragem de saida.

Encap-vlan NAO esta implantado no né folha

Node-103# show vlan encap-id 420 extended
<<< Empty >>>

[1] O caminho estatico para a politica de associacdo do EPG esta vazio.

<tfroot>
APIC#

noquery -c | 2Rt Dom fConn | grep Ic_EPG | grep dn

<<< Empty >>>

[2] Dominio para associagao EPG

<ffroot>
APIC#

noquery -c fvRsDomAtt | grep -A 25 Ic_EPG | grep rn

rn : rsdomAtt-[uni/
phys-1 c_phys_dom
]

[3] Dominio para associac¢ao de Pool de Vlan

<tfroot>

APIC#



noquery -c infraRsVlanNs | grep -A 15 | c_phys_dom | grep tDn

tDn : uni/infra/vlanns-[

I c_vl an_poo

]-static

[4] Verificagao do intervalo do pool da VLAN

<tfroot>
APIC#

nmoquery -c¢ fvnsEncapBl k | grep | c_vlan_pool

dn : uni/infra/vlanns-[1c_vlan_pool]-static/from-[
vl an- 420

]-to-[

vl an- 420

]

[5] Dominio para associacao AAEP

<{froot>
APIC#

noquery -c¢ infraRtDonP | grep | c_phys_dom

dn : uni/phys-Tc_phys_dom/rtdomP-[uni/infra/attentp-

| c_AAEP

]

[6] AAEP para associacéo de grupo de politica de interface (IPG)

<#root>
rtp-aciO8-apicl#

noquery -c infraRt AttEntP | grep | c_AAEP

dn : uni/infra/attentp-1c_AAEP/rtattEntP-[uni/infra/funcprof/accportgrp-

lc_I PG



[7] IPG para associacao de Seletor de Interface

<{froot>
APIC#

moquery -c infraRsAccBaseGp | grep -B 15 Ilc_IPG| grep dn

dn : uni/infra/accportprof-Teadl103_IP/hports-

lc_Interface_Sel ector

-typ-range/rsaccBaseGrp

[8] Interface Profile to Switch Profile association

<tfroot>
APIC#

moquery -c infraRsAccPortP | grep leaf103_IP | grep dn

dn : uni/infra/nprof-
| eaf 103_SP

/rsaccPortP-[uni/infra/accportprof-leafl03_IP]

A causa do caminho invalido sera vista se alguma das Politicas de Acesso necessarias
associadas estiver ausente devido a configuragdo do caminho estatico. Percorra as causas em
potencial nesta ordem para verificar as Politicas de Acesso salto por salto.

1. Dominio ausente para associacao AAEP

2. Associacao AAEP para IPG ausente

3. Associagao do IPG ao Seletor de Interface ausente

4. Falta o Seletor de Interface para a associacao do Perfil de Interface
5. Falta a associagao entre o Perfil de Interface e o Perfil do Switch

Causa potencial: dominio ausente para associacao AAEP
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Estrutura > Politicas de acesso > Politicas > Global > AAEP > Ic_ AAEP

Attachable Access Entity Profile - lc_AAEP O
Palicy Operational Faults History

(e A

Properties
Mame: Ic_AAEP
Description;  optional

Enable Infrastructure VLAN: [
=
Domains (VMM, Physical or -+
Extarnal] Associated to Interfages:
* name State
Mo #ems § heen found
Sedect Actions t ate 3 mew item.

[+] O caminho estatico para a politica de associacao do EPG esta vazio

<#root>
APIC# moquery -c 12RtDomIfConn | grep 1c_EPG | grep dn

<< EMPTY >>

[+] Dominio para associagao AAEP

<#root>

APIC# moquery -c infraRtDomP | grep



| c_phys_dom

<< EMPTY >>

Correcao: incluir associacdo de Dominio Ausente

Estrutura > Politicas de acesso > Dominios fisicos e externos > Dominios fisicos > Ic_phys_dom

Physical Demain - le_phys_dom O
Policy Faults History

O & %K.

Properties
Name: ke_phys_dom

Associated Attachable = Name
Entity Profiles:
K_AREP

I\.-LAN Pools: | ic_vian_pool(static) il I

Security Domains: &+

Select Name Description

Causa potencial: AAEP ausente para associagao de IPG

st Concrete Model
Collection of owhches (Configuration applied)

Leaf Interfaces Logical Model
—. . (Configuration defined)

AAEP Leaf Interfaces I Interface Policies J

IPG para associacao AAEP

Fabric > Access Policies > Interfaces > Leaf Interfaces > Policy Groups > Leaf Access Port >
lc_IPG



Leaf Access Port Policy Group - le_IPG

Properties

[+] O caminho estatico para a politica de associacdo do EPG esta vazio

<#root>

APIC# moquery -c 12RtDomIfConn | grep 1c_EPG | grep dn

<< EMPTY >>

[+] A associacao de IPG com AAEP esta vazia

<#root>
APIC# moquery -c infraRsAttEntP | grep -A 15

lc_I PG

| grep tDn

<< EMPTY >>

Correcao:AAEP ausente para associacao IPG

Fabric > Access Policies > Interfaces > Leaf Interfaces > Policy Groups > Leaf Access Port >

lc_IPG

Leaf Access Port Policy Group - lc_IPG

Properties

[+] IPG para associagao AAEP

<#root>
APIC# moquery -c infraRsAttEntP | grep -A 15

lc_I PG



| grep tDn
tDn : uni/infra/attentp-

| c_AAEP

Causa Potencial: IPG ausente para associacao do Seletor de Interface

Security Domains

e e Restricts VLANS, Switches, _—_______________"I
i Interfaces, Tenants H

T

mI:_.;m : oo Concrete Model
] | ikt (Configuration applied)
b, e , - - : - :
: : Leaf Interfaces Logical Model
E : — (Configuration defined)
i l
] ]
i i
] i
] |
] I
' l
1
| ! s - B Inerface Policies
- i VLAN, VXLAN ete R R e
1
: : |
1 1
Vo o e e — mnﬁmm?irv‘;q.m
etc are consumed
Pools
List of VLANz, VXLANS etc

Seletor de Interface para associacao de Grupo de Politica de Interface

Fabric > Access Policies > Interfaces > Leaf Interfaces > Profiles > leaf103_IP >
Ic_Interface_Seletor

Access Port Selector - lc_interface_Selector O
Policy Faults History
—

o 2 %
Properties
Mame: lc_interface_Selector

Descrigtion: | optional

Typa: range
ype: range

I Policy Group: | salect an option I

Port Blocks: —+
Interfaces Overnide Policy Group Interface Description

13

[+] IPG para associagado do Seletor de Interface

<#froot>

APIC# moquery -c infraRsAccBaseGrp | grep -B 15



lc_I PG
| grep dn

<< EMPTY >>

Correcao:Seletor de Interface para associacdo de Grupo de Politica de Interface

Access Port Selector - lc_Interface_Selector

Froperties

Interfaces Override Palicy Groug

[+] IPG para associagédo do Seletor de Interface

<#root>
APIC# moquery -c infraRsAccBaseGrp | grep -B 15
lc_ I PG

| grep dn
dn : uni/infra/accportprof-Teadl03_IP/hports-

lc_Interface_Sel ector

-typ-range/rsaccBaseGrp

Causa Potencial: Seletor de Interface Ausente para associacido de Perfil de Interface

Intarface Description



i Interfaces, Tenants i
T :
L : ey Concrete Model
. E e (Configuration applied)
i ===j=—————========== = 1 )
; i Leaf Interfaces Logical Model
] . . -
i i el (Configuration defined)
e s T
: i Interface Selectors
: : Interface IDs
: i |
1
| ' AAEP Leaf hteﬂaeea Inertace Policies
! - VLANS wmd T
: : . muummnunuuw
I : T
: : Domains
et e L LT B P ‘Where VLANS, VXLANS
etc are consumed
Pools
Lizt of VLANS, VXLANS etc

Perfil de interface para associagao de Seletor de interface

Estrutura > Politicas de acesso > Interfaces > Interfaces Folha > Perfis > leaf103_IP

Leaf Interface Profile - leaf103_IP 0

Paliey Faults Histery
—

O & K-

Properties
Name: beaf103_IP

Deseription: optional

Alias:
Interface Selectors: +

« Mame Blocks Palicy Groug

Troubleshooting:

<#root>
APIC# moquery -c infraHPortS | grep Teafl03_IP

<< EMPTY >>

Corrigir perfil de interface para associagéo de seletor de interface



Leaf Interface Profile - leaf103_IP o

Palicy Faults History
—
o 2 %
Properties
MName: leaf103_IP
Description: | optional
Alias:
Interface Selectors: +
= Name Blocks Policy Group
Ie_lnterface_Selector 113 I2_IPG
<#root>

APIC# moquery -c infraHPortS | grep

| eaf 103_I P

dn : uni/infra/accportprof-Teafl03_IP/hports-
lc_Interface_Sel ector

-typ-range

Causa Potencial: falta a associacao entre o Perfil de Interface e o Perfil do Switch

Security Domains
e L ~*  Restricts VLANS, Switches, [= = === = == === o - -———
i Interfaces, Tenants i
T -
- | L Concrete Model
S i Mi‘”"“ (Configuration applied)
1 - r = =) =
| ' Leaf Interfaces Logical Model
; _— . . (Configuration defined)
| [
: I Interface Selectors
: : Interface IDs
: | |
5 | ME | e ) eteeroie
: i VLANs, VXLANS etc Interface type and settings
1
: g [
1
s ccc e n e —--——— — ummggnzﬁimu
eftc are consumed
Pools
List of VLANS, VXLANS stc

Perfil de interface para associagao de perfil de switch

Fabric > Access Policies > Switches > Leaf Switches > Profiles > leaf103_SP



Leaf Profile - leaf103_SP Q

o & %
Properties
& MName Black:
af103_5P
Deserip
<#root>
APIC# moquery -c infraRsAccPortP | grep leaflO3_IP | grep dn
<< EMPTY >>
Corrigir Perfil Folha para Associacao de Perfis do Seletor de Interface
Leaf Profile - leaf103_SP 0
Policy a History
@ TR

Properties

« Name Blocks Policy

Description State

[+] Perfil de interface para associacao de perfil de switch

<#root>
APIC# moquery -c infraRsAccPortP | grep
|l eaf 103_I P

| grep dn
dn : uni/infra/nprof-

| eaf 103_SP

/rsaccPortP-[uni/infra/accportprof-leafl03_IP]



Encap ja usado em outro EPG: encap ja em uso
Cenario

Por padréo, as VLANs tém um escopo global. Um determinado ID de VLAN pode ser usado
apenas para um unico EPG em um determinado switch leaf.

Qualquer tentativa de reutilizar a mesma VLAN em varios EPGs dentro de um determinado switch
leaf resultara em uma falha F0467 de encapsulamento ja em uso.

Associacao de EPG para Falha em Locatarios > Ic_TN > Ic_AP > Ic_EPG > Falhas > Falha

v EPG-Ic_EPG
Fault Properties 0
General Troubleshooting History
@ X
Fault Code: FO467
Last Transit 3-07-03T15:02:06.354+00:00
L : Soaking
Affected Object: topology/pod-1/node-103/local/sve-policyelem-id-0funifepp/fv-[uniftn-lc_TN/ap-lc_APP/epg-lc_EPG]/node-

103/stpathatt-[eth1/13]/nwissues

Description: Fault delegate: Cn:ﬁ.-;u...'atlcr. failed for uniftn-lc_T c_APP/epg-lc_EPG node 103 h1/12 due to Encap Already Used in Another EPG, debug
cap-already-in-use: Encap (vlan-420 already in use by lc_TN_Dupilc_APP:Ic_EPG;
Ca figuration-failed
ncap-already-in-use, ¢ , debugMessage:encap-already-in-use: Encap (vian

raryError:no

Highest Severity: minor

APIC# moquery -c faultInst -f 'fault.Inst.code=="F0467"' | grep 1c_EPG

changeSet : configQual:encap-already-in-use, configSt:failed-to-apply, debugMessage:encap-already-in-us
descr : Configuration failed for uni/tn-Tc_TN/ap-Tc_APP/epg-1c_EPG node 103 ethl/13 due to Encap Alread
dn : topology/pod-1/node-103/Tocal/svc-policyelem-id-0/uni/epp/fv-[uni/tn-1c_TN/ap-1c_APP/epg-1c_EPG]/n

Isolamento de Inicio Rapido

[+] Vocé pode confirmar que o encapsulamento ja esta em uso em um locatario diferente
Ic_TN_Dup

Node-103# show vlan extended | egrep "Encap|----|vlan-420"



VLAN Name Encap Ports

3 Tc_TN_Dup:1c_APP:1c_EPG vlan-420 Ethl/13

Opcodes de correcao

Opcéo 1:
Use um numero de vlan diferente em uso no par de folha ou VPC.

Opcao 2:
Use a mesma vlan em uma folha diferente ou par de VPCs que nao tenha uma Vlan tentando ser
implantada.

Opcao 3:
Remova a associacao de porta estatica no EPG duplicado , isso permitira a nova implantacgao.

Opcéo 4:

Nas versdes da ACI anteriores a versao v1.1, um determinado encapsulamento de VLAN é
mapeado para apenas um unico EPG em um switch leaf. Se houver um segundo EPG com o
mesmo encapsulamento de VLAN no mesmo switch leaf, a ACI gera essa falha.

Comecando com a versao v1.1, vocé pode implantar varios EPGs com o mesmo encapsulamento
de VLAN em um determinado switch leaf (ou FEX), na configuragao de VLAN por porta

Guia de configuragcado de VLAN por porta
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/2-
x/L2 config/b Cisco APIC Layer 2 Configuration Guide/b Cisco APIC Layer 2 Configuration Guide c

Detalhes adicionais

Referéncia de configuracao bem-sucedida

Esta secado pode ser usada como um guia de referéncia para a aparéncia de uma configuracao
completa com uma configuracao funcional.

EPG para associagao de caminho estatico

Locatarios > Ic_TN > Ic_AP > Ic_EPG > Portas Estaticas


/content/en/us/td/docs/switches/datacenter/aci/apic/sw/2-x/L2_config/b_Cisco_APIC_Layer_2_Configuration_Guide/b_Cisco_APIC_Layer_2_Configuration_Guide_chapter_011.html#concept_BC396E1CBB7D4687A9CBBECDDD43DE11
/content/en/us/td/docs/switches/datacenter/aci/apic/sw/2-x/L2_config/b_Cisco_APIC_Layer_2_Configuration_Guide/b_Cisco_APIC_Layer_2_Configuration_Guide_chapter_011.html#concept_BC396E1CBB7D4687A9CBBECDDD43DE11

Static Path - Pod-1/Node-103/eth1/13

Froperties

T D

7 Y
Mode: | Trunk Access (BO2.1P) Access (Untagged

[+] Porta estatica para politica de associag¢ao do EPG

<#root>

APIC# moquery -c 12RtDomIfConn | grep 1c_EPG | grep dn
dn : topology/pod-1/node-103/sys/ctx-[vx1an-2195458]/bd-[vx1an-16416666]/vian-[

vl an- 420
1/rtfvDomIfConn-[uni/epp/fv-[uni/tn-Tc_TN/ap-T1c_APP/epg-
| c_EPG

1/

node- 103

/stpathatt-[

et hl/ 13

]/conndef/conn-[vlan-420]-[0.0.0.0]]

EPG para associacdo AAEP

Estrutura > Politicas de acesso > Politicas > Global > AAEP > Ic_ AAEP

o



Attachable Access Entity Profile - lc_AAEP

Properties
Mame: ke_AAEP

Description: | optional

frastructure VLAN: []

Physical or
External) Associated to Interfaces:

“ name

le_phys_dem (Fhysical)

Application EPGs

= ppplication EPGs

ke _TH/lc_APP/ic_EPG

<#root>
APIC# moquery -c fvIfConn -f 'fv.IfConn.encap=="
vl an- 420

"' | grep dn

dn : uni/epp/fv-[uni/tn-T1c_TN/ap-T1c_APP/epg-1c_EPG]/node-103/attEntitypathatt-[1c_AAEP]/conndef/conn-[

vl an- 420

1-[0.0.0.0]

EPG para associagao de dominio

Locatarios > Ic_TN > Ic_AP > Ic_EPG > Dominios

Domains (VMs and Bare-Metals)

= Domain Type Deployment  Resolution
le_phys_dom Prysical Domain

[+] O dominio lc_phys_dom foi associado ao EPG.

Allow Micro-  Primary
Segmentation VLAN

<ffroot>

APIC# moquery -c fvRsDomAtt | grep -A 25

Encap
vlan-420

Policy

State

formed

Primary Encap

unknown

Switching
Made

Port Encap

native Auto

Operational

Encap Mode Cos Value

0

Faults History
g & .
W +
Maode

Access (802P)

Q
o i %

Enhanced Custom EPG
Lag Policy Mame



| c_EPG

| grep rn
rn : rsdomAtt-[uni/

phys-1 c_phys_dom
]

Dominio para AAEP e associacdes de pool de vlan

Estrutura > Politicas de acesso > Dominios fisicos e externos > Dominios fisicos > Ic_phys_dom

Physical Demain - le_phys_dom

[+] Dominio para associagao AAEP

<#root>
APIC# moquery -c infraRtDomP | grep

| c_phys_dom

dn : uni/phys-Tc_phys_dom/rtdomP-[uni/infra/attentp-

| c_AAEP

]

[+] Dominio para associacao de Pool de Vlan

<#root>
APIC# moquery -c infraRsVlanNs | grep -A 15
| c_phys_dom

| grep tDn
tDn : uni/infra/vlanns-[

I c_vlan_poo



]-static

Pool de Vlans para Associacdes de Bloco e Dominio de Encap

Fabric > Access Policies > Pool > VLAN > |c_vlan_pool

VLAN Pool - le_vlan_pool (Static Allocation)

Properties

Dascription Allpcation Mode

[+] Verificacao do intervalo do pool da VLAN

<#root>
APIC# moquery -c fvnsEncapBlk | grep

I c_vl an_poo

dn : uni/infra/vlanns-[Tc_vlan_pool]-static/from-[
vl an- 420

1-to-[

vl an- 420

]

[+] Dominios em que o Ic_vlan_pool foi usado

<#root>
APIC# moquery -c fvnsRtVlanNs | grep

I c_vlan_poo

dn : uni/infra/vianns-[1c_pool]-dynamic/rtinfraVlanNs-[uni/

phys-1 c_phys_dom



AAEP para associag¢ao de dominio

Estrutura > Politicas de acesso > Politicas > Global > AAEP > Ic_AAEP

Attachable Access Entity Profile - lc_AAEP

(a3

Properties

<#root>
APIC# moquery -c infraRsDomP | grep

| c_AAEP

dn : uni/infra/attentp-Tc_AAEP/rsdomP-[uni/phys-
| c_phys_dom

]

IPG para associagdao AAEP

Fabric > Access Policies > Interfaces > Leaf Interfaces > Policy Groups > Leaf Access Port >
lc_IPG

Leaf Access Port Policy Group - le_IPG

Properties

@ |

[+] IPG para associagdo AAEP

<#root>
APIC# moquery -c infraRsAttEntP | grep -A 15

lc I PG



| grep tDn
tDn : uni/infra/attentp-

| c_AAEP

Perfil Folha para associagao de Seletor de Interface

Estrutura > Politicas de acesso > Interfaces > Interfaces Folha > Perfis > leaf103_IP

Leaf Interface Profile - leaf103_IP 0

o 2 .

Properties

& Mame Blocks Policy Group

<#root>
APIC# moquery -c infraHPortS | grep

| eaf 103_I P

dn : uni/infra/accportprof-Teafl03_IP/hports-

lc_Interface_Sel ector

-typ-range

Seletor de Interface para associacdo de Grupo de Politica de Interface

Fabric > Access Policies > Interfaces > Leaf Interfaces > Profiles > leaf103_IP >
Ic_Interface_Seletor

Access Port Selector - lc_Interface_Selector 0

O X .

Properties

Interfaces Override Palicy Group Interface Description

[+] IPG para associagédo do Seletor de Interface



<#root>
APIC# moquery -c infraRsAccBaseGrp | grep -B 15
lc_I PG

| grep dn
dn : uni/infra/accportprof-

| ead103_I P
/hports-
lc_Interface_Sel ector

-typ-range/rsaccBaseGrp

<h4">Perfil de Interface Folha para Seletores de Interface e associacées de Perfil de Switch Folha

Fabric > Access Policies > Switches > Leaf Switches > Profiles > leaf103_SP

Leaf Profile - leaf103_SP

Properties

» Mama Blocks

Description

[+] Perfil de Interface Folha para associacao de Perfil de Switch

<#root>
APIC# moquery -c infraRsAccPortP | grep
| eaf 103_I P

| grep dn
dn : uni/infra/nprof-

| eaf 103_SP
/rsaccPortP-[uni/infra/accportprof-

| eaf 103_I P

]

[+] Perfil de Switch para associacao de Grupo de Politicas de Switch



<#root>
APIC# moquery -c infraRsAccNodePGrp | grep -A 8
| eaf 103_SP

| grep tDn
tDn : uni/infra/funcprof/accnodepgrp-

| eaf 103_SPG

Verificagao De Implantagao De Vlan
Cenario

* O Access Encap VLAN 420 é implantado no n6 103 - E1/13
» Todas as configuragdes relevantes de EPG e politica de acesso implantadas

Verificar a implantagao da VLAN de estrutura da ACI via APIC

Uma moquery em relagao a classe fvicConn pode ser filtrada em limites de VLAN de interesse
para mostrar cada combinacdo de EPG/Switch/Interface onde a VLAN foi implantada.

<ttroot>
APIC#

noquery -c fvlfConn -f

"fv.lfConn. encap=="vl an-420""' | grep dn

dn : uni/epp/fv-Luni/tn-1c_TN/ap-1c_APP/epg-1c_EPG]/
node-

103

/stpathatt-[

et hl/

13
]/conndef/conn-[
vl an-

420

1-[0.0.0.0]

Verificar a implantagao da VLAN via CLI do switch

O comando 'show vlan extended' pode ser executado em qualquer switch para verificar quais



VLANSs estao atualmente implantadas em um switch, junto com a qual EPG e interface a VLAN
esta ligada.

O filtro 'encap-id xx' esta disponivel na ACI versao 4.2 e posterior.

<ffroot>
Node-103#

show vl an encap-id

420

ext ended

VLAN Name Encap Ports
2 Tc_TN:Tc_APP:1c_EPG vlan-420 Ethl/13

Verificar a Implantagao de VLAN Independente de Plataforma via CLI do Switch

Cada VLAN em um n6 de switch ACI é mapeada para alguma VLAN independente de plataforma
(P1) que é um valor local para cada né de switch.

Os Access Encaps sao mapeados para uma VLAN IP chamada "FD VLAN", enquanto os
dominios de ponte sdo mapeados para uma VLAN IP chamada "BD VLAN".

"show system internal epm vlan all" pode ser executado em um switch para exibir a lista de vlans
implantadas no leaf.

<#root>
Node-103#

show vl an extended | egrep

"Encap|----|1/13"
VLAN Name Encap Ports
2
Tc_TN:1c_APP:1c_EPG
vl an-
420

Ethl/13 --> FD vlan 2

18



Tc_TN:T1c_BD vx1an-16416666 Ethl/13 --> BD vlan 18

A programacao da vlan FD e da vlan BD para a interface pode ser validada com um comando
'show interface’'.

<#root>
Node-103#
show interface eth

1/13 trunk | grep -A 2

Al | oned

Port Vlans Allowed on Trunk

Ethl/13

2,18

Verificar a implantagcao da VLAN SVI

Se estiver validando uma vlan de camada 3 com um SVI de BD, moquery class fvSubnet para
obter o endereco IP da sub-rede.

<{froot>
APIC#

noquery -c fvSubnet | grep | c_BD

dn : uni/tn-1c_TN/BD-Tc_BD/subnet-[201.201.201.254/24]

Em seguida, marque 'show ip interface brief' e procure o endereco ip correspondente para validar
a vlan e o VRF esperado.

Neste exemplo, a validacao é para BD VLAN 18 do exemplo de saida CLI anterior.

<tfroot>

Node-103#

show ip interface brief



IP Interface Status for VRF "

lc_TN. Ic_VR

F"(16)

Interface Address Interface Status
vl an18

201.201.201.254/24

prot ocol -up/ | i nk-up/ adm n-up

Diagramas de referéncia
Sequéncia de programacao de alto nivel para uma ligacdo de caminho estatico

Esta sequéncia de alto nivel resume as etapas envolvidas na chamada a APl do Caminho
Estatico da VLAN para a Implantacdo da VLAN do N6 do Switch.

/Ap|(33 ““\ { AP| Request for static binding ]
NGiNX l
extXMLADI (4)  Joofreonssnns Accept if format valid with proper auth
A
[Policy Distributor (33) ] ========== Enforce no dups, other logical rules
¥
[ Policy Manager (6) ] ,,,,,,, ... Validate against Policy. If complete, push
\ H / to policy defined nodes
Switch(es) :
[ Polic Element Validate against Hardware. If pass, push
y i to concrete policy onto node
[ NXOS Pulls in concrete config to program HW.

VLAN deployed

Diagrama de Bloco de Relacionamento de Politica de Acesso

Este diagrama de blocos mostra a relagao entre as Politicas de Acesso para garantir uma
implantacdo bem-sucedida da VLAN do N6 do Switch.



Security Domains hd
- =* Restricts VLANS, Switches, M= ——============== I ﬁ?fﬂ;gq
+ Interfaces, Ténants * :

¥ .
Tenants I Leaf Switches —
VRFs, mmm : Profiles Concrete Model
Callection of switches H N =
¥ : . ___(Conflguratlon applied)
I 1
: | Leaf Interfaces Logical Model
i i - (Configuration defined)
| ]
| : |
: : Interface Selectors
I : Interface IDs
1
I 1
i i T
| ]
! ! AAEP Leaf Interfaces Interface Policies
: : Collection of allowed —> Policy Groups Interface settings
: : VLANz, VXLANS etc Interface type and settings
: : |
1 1 :
o e 'l_’ WhumDmm\a;&ANs
etc are conzumed
Pools

Comandos NXOS autbnomos mapeados para politicas de acesso

Cada engenheiro de rede tem realmente trabalhado com a ideia de politicas de acesso; apenas
elas foram definidas como texto em um arquivo por meio de uma interface CLI de um dispositivo

autébnomo.

Domains

switchport or no switchport

switchport trunk allowed VLAN 100-200

| &

Interface
Policy
Groups

3

mtu 8000
speed 10G

N

channel-group 1 mode active

lidp receive
lidp transmit
cdp enable

N\

ssh 10.10.1.142

\

Interface Ethernet 1/1

spanning-tree bpdufilter enable

Quando uma falha F0467 é vista, € importante primeiro entender as politicas de acesso e garantir
que elas estejam configuradas corretamente.

Folha de especificacdes do comando de verificagcao de VLAN

Cada saida de comando fornecera uma variavel que sera usada para o proximo comando na lista.

Esses comandos foram referenciados em todo este documento para solucionar problemas em
diferentes cenarios.

N6 Comandos Propdsito




moquery -c faultinst -f

Lista todas as falhas F0467 atualmente ativas na

APIC 'fault.Inst.code=="F0467" malha
moquery -c I2RtDomIfConn | grep Mostra os caminhos estaticos/dinamicos
<epg_name> | grep dn associados ao epg especifico.
moquery -c fRsDomAtt | grep -A Mostra os dominios associados ao EPG
25<epg_name> | grep rn
M I I [
moquery -c infraRsVlanNs | grep -A ost’ra_ © nome do poo da’ \{ar’1 asso?lado a0
dominio. O nome de dominio é extraido do
15 <dom_name> | grep Dn :
comando anterior
moquery -c fvnsEncapBlk | grep Mostra os numeros de vlan associados ao pool de
<vlan_pool_name> vlan especifico
moquery -c infraRtDomP | grep Mostra o AEP associado ao dominio
<dom_name>
moquery -c infraRtAttEntP | grep Mostra o grupo de perfil da interface (IPG)
<AEP_name> associado ao dominio
moquery -c infraRsAccBaseGrp | grep|Mostra o grupo de perfil da interface (IPG) para
-B 15 <IPG_name> | grep dn associacao do Seletor de Interface
moquery -c infraRsAccPortP | grep  |Mostra o Perfil de Interface para a associagao do
<Setor_Interface> | grep dn Perfil do Switch
|m oquery -¢ fV|fC0n'I"l ! .. |Mostra todas as interfaces em que a vlan de
fv.IfConn.encap=="<encap_vlan>"" | e o
encapsulamento especifica € implantada na malha
grep dn
moquery -c fvnsRtVianNs | grep Mostra o dominio associado ao pool vian
<vlan_pool_name> | | grep dn
moquery -c fvSubnet | grep Mostra o IP svi associado ao dominio
<BD_name>
Switch show vlan encap-id <encap_vlan> Mostra detalhes das vlans IP e do usuario, perfil

extended

de aplicativo e nome do EPG

show vlan extended | egrep "Encap|--
--|<port:example 1/13>"

Mostra detalhes da vlan na porta especifica.

show int eth <port> trunk | grep -A 2
Permitido

Mostra as vlans que estdao sendo encaminhadas
em uma porta especifica. Observe que o0s
numeros de vlan sao numeros de vlan internos.

show ip int bri vrf <vrf>

Mostrar as interfaces de Camada 3 implantadas
para o vrf especifico

show vpc brief

Mostra as informacgdes relacionadas ao vpc se
esse switch fizer parte de um par VPC.

Informagdes Relacionadas

* https://lwww.ciscolive.com/on-demand/on-demand-



https://www.ciscolive.com/on-demand/on-demand-library.html?&currentTab=session&search=BRKDCN-3900

library.html?&currentTab=session&search=BRKDCN-3900

* https://www.ciscolive.com/on-demand/on-demand-
library.html?&currentTab=session&search=BRKACI-2770

* https://www.cisco.com/c/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-
x/troubleshooting/Cisco_TroubleshootingApplicationCentriclnfrastructureSecondEdition.pdf



https://www.ciscolive.com/on-demand/on-demand-library.html?&currentTab=session&search=BRKDCN-3900
https://www.ciscolive.com/on-demand/on-demand-library.html?&currentTab=session&search=BRKACI-2770
https://www.ciscolive.com/on-demand/on-demand-library.html?&currentTab=session&search=BRKACI-2770
/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf
/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



