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Introducao

Este documento descreve o novo recurso de monitoramento da Integridade do Dispositivo
adicionado nas versoes 6.7 e 7.0.

Informacgdes de fundo

O problema:

O sistema de monitoramento de integridade oferece visibilidade do desempenho do dispositivo
para depuracao reativa e acoes proativas.

Visibilidade e analise abrangentes sao obtidas por:

» Graficos de tendéncia para métricas-chave

» Sobreposicido de eventos

» Painéis personalizaveis

 Arquitetura de monitoramento de integridade unificada - ver os mesmos dados para todos
0s gerentes

» Muitas métricas novas e extensibilidade de métricas para adicionar muito mais

Novidades na versao 7.0
Novidades ou diferengas em comparagdo com o FP 7.0

» Painel FMC com suporte a HA

* Mais de 110 novas métricas para FTD

+ Alerta de integridade para o cenario de divisdo de cérebro de FTD

* Intervalo de tempo de execugao personalizado para métricas de integridade mais recentes

Beneficios



» Auxilia na depuracgao do sistema, fornecendo a capacidade de correlacionar dados de
diferentes subsistemas e recursos no dispositivo

+ Visibilidade de varias métricas de desempenho do sistema

» Planejamento de capacidade

Novidades no 6.7
Novo ou diferente em comparagao com a versao imediatamente anterior (alto nivel):

* Nova interface de usuario para monitoramento de integridade de dispositivos no FMC

» API REST de dispositivo FTD: APl de métrica de dispositivo: muitas métricas novas
adicionadas

» APIs do FMC: novas APIs: alertas de integridade, métricas de integridade e detalhes de
implantagao

+ Visao geral do mercado de alto nivel, aplicativos reais

+ Auxilia na depuragéo do sistema, fornecendo a capacidade de correlacionar dados de
diferentes subsistemas e recursos no dispositivo

+ Visibilidade

* Planejamento de capacidade

Visao geral do recurso

Como funciona

* Monitoramento da integridade do dispositivo no FP 7.0

* Novo painel de integridade para o FMC, que fornece graficos de tendéncias, sobreposi¢cdes
e painéis personalizados

* Novas métricas de FTD disponiveis nos painéis de FTD

Mais de 110 métricas abrangendo 12 categorias

APls de FTD: disponibiliza métricas para consulta por entidades externas

Sob o capd,

» Coleta a integridade de um dispositivo com Telegraf (uma estrutura de coleta métrica de
cédigo aberto)

Notas adicionais
Dados de monitoramento de integridade disponiveis

* No Painel de saude do FMC, acessivel no menu do sistema (Sistema > Saude > Monitor)
» Da API REST do FMC
* Quando o dispositivo é gerenciado pelo FDM, por meio da APl REST do Dispositivo FTD

Algumas das métricas (FMC e FTD) sado desativadas por padrao

* Os moddulos de Integridade na Politica de Integridade precisam ser habilitados e
implantados para que algumas métricas sejam exibidas.



Implementagao das melhorias solicitadas pelos IFT do 6.7 PQ

» Atualizacao automatica por padrao

+ Filtrar com intervalo de tempo personalizado no painel

+ Selecione as interfaces pelo nome definido pelo usuario (assim como o nome da interface
fisica) no seletor de interface

» Painel do dispositivo de inicializagao cruzada a partir da pagina 'Home' do Health Monitor

Monitoramento da integridade do dispositivo no 6.7 do PQ

* Nova interface do usuario no FMC, que fornece graficos de tendéncias, sobreposicoes e
painéis personalizados.
» APIs de FTD: disponibiliza as mesmas métricas para consulta por entidades externas

Resumo das limitagdes:

» O recurso nao tem suporte na GUIl ou no CDO do FDM

* Nao ha suporte para o monitoramento do proprio FMC na nova interface do usuario de
monitoramento de integridade.

» Os intervalos de pesquisa n&o sao configuraveis. Nao € possivel configurar intervalos de
pesquisa diferentes para dispositivos diferentes. Todos sdo pesquisados no intervalo fixo de
um minuto.

Exemplos de implantacao

* Nenhuma implantagao especifica € necessaria para testar o recurso. Basta atualizar o FMC
e o dispositivo para o FP 6.7.

» Os dados de monitorizagao da saude estao disponiveis no painel de controlo da saude do
CVP, acessivel a partir da guia do sistema.
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Pré-requisitos e plataformas suportadas

Plataformas minimas de software e hardware suportadas

Min. de Versao do

Min. de Dispositivos

. Dispositivos Gerenciados com
Gerenciador com . - Notas
gerenciados Suporte Versao

Suporte -
Necessaria

CVP 6.7 FTD 6.7 FX0S2.9.1 Suportado apenas em
FTD 6,7 FTDs

Somente APl REST de

FXOS 2.9.1 Dispositivo FTD

S.P' RE.tS.T dFeTD FTD 6,7

ISPOSItVO FTD 6,7 (ndo GUIs de FDM ou

CDO)

Interoperabilidade

Nao existem requisitos especificos de interoperabilidade.




Detalhes do recurso 7.0

Interface do usuario do FMC: suporte autbnomo e HA

Navegacgao da Pagina de Monitoramento de Integridade

aliap, FMC

CISCD

Orverview Anahysis Policies Devices Objects ANP

Manitoring Health Status

nl Home

» i FMC_Active
» @ FMC_Stendby
> 1921680218

*» @ 192.168.0217

Imeligence

Depley & @ o @ sved-

O CVP autbnomo é apresentado como um unico n6
HA FMC mostrado como um par de nés
Cada CVP é apresentado com o estatuto sanitario

Status de Integridade

* O HA do FMC é mostrado em hexagono duplo.

» Os dispositivos ativos e em standby do FMC também estao listados na tabela de alertas.

Painel do FMC

Painel de Monitoramento de Integridade do FMC no 7.0
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Exibicao resumida de:

 Alta Disponibilidade

« Taxa e capacidade de eventos
* Integridade do Processo

« CPU

* Memoria

* Interface

» Disco

Este painel esta disponivel para os CVP ativos e em espera. O usuario pode criar painéis
personalizados para monitorar as métricas de sua escolha.

Painel do FMC: painel HA do FMC
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O painel HA mostra

Status de HA atual

» Ativo vs. Em espera

Hora da ultima sincronizacao
Integridade do dispositivo

Painel do FMC: taxa e capacidade de eventos
Taxa de eventos

» Taxa maxima de eventos como linha de base
» Taxa global de eventos que o FMC recebe

Capacidade do evento

» Consumo atual por categorias de evento
» Tempo de retengao dos eventos
+ Atual vs. Maximo

capacidade do evento

* Marcador de estouro de capacidade




Health: FMC

View System & Troubleshoot Details

Last 1 hour
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Painel do FMC: capacidade de eventos
Estado de Consumo da Capacidade do Evento Normal
Normal:
Connection 182 days 4 hrs 23 mins S56M10M
Connection a2 days 4 hre 23 mins 56M/10M
Jun 12, 2020 700 PM 3.6k/min 56458078/100000000
Oidest Event Incoming Rate Capacity
Overflow:
Connection  4gp 1MEM/I0M
2020-09-18 14:28:30
Connection 18h 116M/10M

18 hours 3.6k/min 1162454551 00000000

Retention Duration Incoming Rate Capagity e

Cenario de sobrecarga, quando os eventos sdao armazenados além da capacidade maxima

configurada.

» O texto em negrito indica estouro

* Um icone de aviso destaca o estouro de capacidade

Painel do FMC: Painel de processo do FMC




O painel Processos criticos mostra

Processar estado atual

+ Contagem de reinicializagdo de processo

Process Health

Critical Processes All Processes

ActionQ  |DCCSM | ESS Msg Service | Perl Pruner
MsagHandler
SyncD | Tomeat | Provisioning | ADI | Disk Mojo
Process Manager
RunHM  |SFIPProxy |SFMgr | Shunnel SLA

|

RabbitMQ | SFDC
Motifier

SF Data
Correlator

'MonetDB | Mongo DB | MySQL DB

[Symmetic | Sybase DB
Arbiter

O painel Processo mostra estas métricas para todos os processos ‘pmconfig’:

Estado atual
Uso da CPU
» Utilizagcao de memoria

Process Health

Process status at: Dec 14, 2020 3:22 AM

Process ~ Status
ActionQ Running
CSD App Waiting
C5M Event Server Runinireg
CloudAgent Rumnning
DCCSM Rumnnirg
ESS Running
Event DS Running

CPU (%)

0
1]
0.6
0.9
0
0.1
1]

Critical Processes All Processas

Mem Used

66.23KB
0
182.1KB
12.03KEB
104.49KB
448 26KB
34,5968

Painel do FMC: CPU do FMC
CPU Panel mostra

+ Média de CPU (padrao)
e Todos os nucleos
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Painel do FMC: outros painéis

O painel Memoéria mostra o uso geral de memaria no FMC

Memory - Used
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O painel Interface mostra a taxa de entrada/saida média de todas as interfaces
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O painel Disco mostra



* Toda a capacidade do disco
» Capacidade critica de particdo onde sdo armazenados os dados do CVP

Disk Usage
Entire Disk Critical Partitions
L? A |J.||2 i
fdev/sda7

Intervalo de tempo de execugao

* O intervalo de tempo de execugao do modulo de integridade antigo foi renomeado como
"Intervalo de tempo de execucgao herdado"

* O ‘Intervalo de tempo de execucao’ destina-se aos novos moédulos de integridade baseados
no Telegraf

» Configuracao global, afeta todos os dispositivos

. FMAC v
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|Iming)
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Mate : Changes to Fun Time inferval will restart tha health
manhtoring process.

Métricas disponiveis
Métricas Disponiveis para Painéis Personalizados

» Se um usuario quiser criar um painel personalizado, esses slides sdo um guia para as



métricas disponiveis.

+ Algumas métricas devem ser habilitadas na Politica de Integridade antes de serem usadas
em um Painel de Integridade Personalizado

Cniariew

wt Statistics

Analysis

Policies Devices Objects AMP Intelligence Depioy © @& % @ syedv

Editing Policy: Initial_Health_Policy 2020-12-08 08:49:46 (Last Modified:
[en_US/admin:policy_last_modified])

Paolicy Mame Initial_Health_Policy 2020-12-081(
Palicy Description Initial Heatth Palicy
Kaonitors CPU usage on all the

Description  cores, thrishald set here will be
app icable to &l the cones

Emabled @ Om Wi
Critical Threshold % | 90

Warning Threshold % BO

Cance ‘Save Policy and Exit

Interface do usuario do FMC: painel personalizado do FMC

Novas categorias de métricas de monitorizagdo do FMC na versao 7.0

« CPU

* Memboria
* Interface
* Disco

* Evento

* Processo
« CoelhoMQ
+ Sybase

« MySQL




Add Dashboard

MName*

my_custom_dashboard

Metrics
Chosen metrics will be displayed as portlets in the dashboard.
CcPU CPU Average 10 Wait %
CPU Average Usage

Add Metrics

Cancel Add Dashboard

Interface do usuario do FMC: Métricas do FMC

40 métricas adicionadas em diferentes categorias (disponiveis no painel personalizado). Para
ativar as métricas desativadas, ative o modulo de funcionamento correspondente na politica de
funcionamento associada (Sistema > Funcionamento > Politica).

:\\IAZEZ:SO Grupo de Ativado por padrao |Descrigao

CPU No Monitora a CPU do FMC
Memoria Yes Monitora a memoéria FMC
Disco Yes Monitora o uso do disco FMC
Interface Yes Monitora a interface do FMC
Processo Yes ?:/I\(;r;itoriza 0s processos do
Evento Yes Monitora a taxa de eventos
MySQL No Monitora o MySQL
CoelhoMQ No Monitora RabbitMQ




Sybase No

Monitora o Sybase

FTD: Métricas Introduzidas no FP 7.0

Ativado por default: As métricas sao coletadas por default. Para ativar as métricas desativadas,
ative o médulo de funcionamento correspondente na politica de funcionamento associada

(Sistema > Funcionamento > Politica).

N(?m.e do Grupo de Atlva~do por Descricao Platform
Métricas padrao
Monitora diferentes .
arametros do chassi, como Aplicavel somente a
Status do chassi Yes P . : plataformas FPR2100 e
velocidade e temperatura do
. FPR1000
ventilador.
Monitora estatisticas de Aplicavel ao FPR9300
Transferéncia de fluxo [Yes descarregamento de fluxo de
hardware e FPR4100
Quedas de ASP Yes Monltgra qugdas de pacotes Todos
laterais de Lina
Monitora contagens de
Conteigerls de No oco’r.renC|as para Regras de Todos
ocorréncias Politica de Controle de
Acesso
Monitora a conectividade
Stgtus do AMP Threat Yes com o AMP Todos
Grid
ThreatGrid
Status de conectividade No Monitora a conectividade de Todos
da AMP nuvem da AMP no FTD
Monitora a conectividade de
status do conector SSE |No nuvem SSE do FTD Todos
Status de NTP No Monitora os parametros de |Todos




sincronizacgao de relégio NTP
em

oDTF

Estatisticas de VPN Yes Monitora estatisticas de tunel Todos

VPN S2S e RA

Monitora quedas de pacotes

Estatisticas de rota Yes . .
laterais de Lina

Todos

Monitora determinadas
Snort 3 perf stats Yes estatisticas de desempenho |Todos
do Snort3 (perfstats)

Monitora fluxos xTLS/SSL,
contadores xTLS No eficiéncia de memoria e Todos
cache

APIs REST, Syslog, SNMP

Nenhuma nova APl REST de dispositivo FMC ou FTD foi introduzida na versao 7.0. As APIs
REST atuais suportam novas métricas adicionadas na versao 7.0.

Syslog e SNMP
Syslog
* Nenhuma alteragao no syslog do monitor de integridade
SNMP
* Interface de usuario separada para "Monitoramento de integridade de dispositivo SNMP"
Integracdo de SAL/CTR/produtos de terceiros

* TOI separado para suporte do 'Azure Application Insights'

* Nenhuma alteragao especifica foi feita para oferecer suporte a integracéo do ‘Health
Monitoring’ com SAL/CTR/SecureX

» A API REST pode ser utilizada para integragao de terceiros

Tecnologia de software

Detalhes do recurso 6.7



Novo monitoramento de integridade de NGFW para integridade e desempenho de FTD
Ajuda os usuarios com

» Depuracao reativa, como analise da causa raiz do problema depois que ele ocorre

» Acdes proativas, como monitorar 0 uso e os niveis de saturacio para identificar possiveis
problemas de capacidade e, dessa forma, ajudar os usuarios a fazer melhorias ou
refatoracao da capacidade.

Destaques

» Graficos de tendéncias: os graficos de tendéncias facilitam muito a detec¢cao de anomalias e
determinam uma causa raiz de problemas. Com a inspecéao visual, as tendéncias podem ser
localizadas e as correlagées podem ser plotadas entre diferentes métricas para encontrar a
relacao causal entre elas.

» Sobreposicdes de eventos: as sobreposicdes de eventos mostram informagdes importantes,
como implantagao de configuracao e atualizagbes de SRU em graficos de tendéncia para
indicar relacionamentos causais.

» Painéis personalizaveis: os usuarios podem criar seus proprios painéis para agrupar as
métricas que desejam ver juntas em uma pagina.

+ Arquitetura de monitoramento de integridade unificada: ponto Unico de coleta e exportacao
para métricas, independentemente do gerente "interessado" nas métricas. As APIs do FTD
e o0 FMC usam dados do mesmo coletor de métricas.

» Extensibilidade das métricas: um dos objetivos da arquitetura da plataforma era poder
adicionar facilmente novas métricas. Isso é obtido com o uso de ferramentas de
armazenamento e coleta de métricas de codigo aberto e com painéis personalizaveis.

GUI do FMC
IU do FMC: Navegue até o Status da Integridade

No FMC, clique no icone System > Health > Monitor para navegar até a pagina Health Status.



Configuration Logging Monitoring
LIsers Stealthwatch Logging Audit
Domains Syslog
Integration Health Statistics
Tools
Licenses Events Backup/Restore
t.i ons 5: smart Licenses Blacklist Scheduling
Classic Licenses Monitor Alerts Import/Export
Data Purge

IU do FMC: nova pagina de status de integridade

A pagina "Estado de saude" destina-se a apresentar uma panoramica da saude de todos os
dispositivos que o CVP gere, incluindo a saude do CVP.

» Os dispositivos sdo agrupados de acordo com seu grupo/ha/cluster.

* Um ponto a esquerda do dispositivo indica sua integridade

* Verde - sem alarmes

 Laranja - pelo menos uma adverténcia de saude

* Vermelho - pelo menos um alarme de integridade critico

* O resumo da integridade € mostrado ao passar o0 mouse sobre 0 hexagono que representa
a integridade do dispositivo.

» Os limiares de alerta e de critica podem ser configurados na politica de saude, da mesma
forma que foi feito antes do 6.7.° PQ.



Monitoring Health Alerts

Tl HOME m 1 eritical 2 Warnings 5 nommna

FMG Azla ungrauped

192.168.0.26 - Waming

Depwicn
@ FMG
& bangakore-main

@ bangalore-standby

@ chanapi

B mumrb e

A 192.168,0.25

& 192 168.0.28

Interface do usuario do FMC: Eventos de Integridade do Dispositivo

Clique no dispositivo no painel inferior para exibir os eventos de integridade associados ao
dispositivo Os alertas sao classificados por seu status de integridade (gravidade).

Pagina de monitoramento de integridade

» A 192.168.0.25

- A 192.168.0.26

4 CPU Usage un 23, 2020 2:54 AM
Using CPLIOZ 16%
@ Automatic Application Bypass Status un 23, 2020 2:54 AM

Mo applications weng bypassad

@ Cluster/Failover Status un 23, 2020 2:54 AM
Process is running cormectly

@ Configuration Database un 23, 2020 2:54 AM
Does not apply 1o this platform

@ CPU Usage Jum 23, 2020 2:53 AM
Vsing CPUDT 1%

@ CPU Usage Jum 23, 2020 2:53 AM
Using CPL0Z 0%

e CPU Usage um 23, 2020 2:54 AM

Usina CPUO0 0%

Interface do usuario do FMC: o monitoramento de integridade do FMC esta inalterado

A pagina de saude do FMC ainda € a pagina herdada. A nova U é suportada apenas para FTD
com 6.7+



Health Manitor

Alart Detall (vime-10)

IU do FMC: Novo! Painéis de dispositivos

» Clique no nome do dispositivo no painel esquerdo para acessar a pagina de visdo geral da
integridade do dispositivo.

A visao geral da integridade tem todos os graficos de tendéncia de métricas de integridade
principais.

 Varios intervalos de tempo estao disponiveis (o0 padrao é a ultima hora)

 Atualizar automaticamente para recarregar o grafico

Health: 192.168.0.25 | & Waming Last 1 hour
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Interface do usuario do FMC: sobreposi¢cao de dados de implantacao

Cligue no icone de implantacao para mostrar os detalhes da sobreposi¢ao de implantagao no
grafico com o intervalo de tempo selecionado

* O icone indica o numero de disponibilizagdes durante o intervalo de tempo selecionado
» A faixa aparece para indicar a hora de inicio e término da implantacao.

* No caso de varias implantag¢des, varias bandas/linhas séao exibidas

» Clique no icone na parte superior da linha pontilhada para mostrar os detalhes
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Interface do usuario do FMC: painéis de dispositivos pré-criados

» Ha painéis de integridade pré-criados presentes na interface do usuario do FMC.

» Esses painéis pré-criados vém com métricas relacionadas agrupadas.

» O painel de controle da interface tem um grafico de tendéncias para todas as métricas
relacionadas a interface, como bytes de entrada/saida, pacotes e tamanho médio de pacote
para interfaces diferentes.
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Interface do usuario do FMC: painéis personalizados podem ser criados
Os usuarios podem criar seu proprio painel personalizado

» Além dos painéis predefinidos, um usuario também pode criar painéis personalizados.
* Em um painel personalizado, qualquer numero de métricas pode ser adicionado.



* Normalmente, um painel personalizado seria criado se as métricas de diferentes grupos de
métricas pudessem ser correlacionadas para chegar a causa raiz de um problema.

* Em caso de alta utilizagdo da CPU de Lina, é possivel ver a entrada de CPS (Connection
Per Second, Conexao por segundo), estatisticas de interface (e assim por diante), o que
pode fazer com que a CPU fique alta.

Last 1 hour 3
2020-06-23 01:58 - 2020-06-23 02:58

Interface do usuario do FMC: crie um painel personalizado
Dialogo Correlacionar Métricas

* Quando um usuario clica em "+" para criar um painel personalizado, a janela Correlacionar
Métricas € aberta.
* Um usuario pode adicionar diferentes métricas que deseja monitorar em conjunto.



Correlate Metrics X

Correlate the metrics that are inter-related. Select predehned correlation groups or
custom 1o spacify your own metrics.
Correlation Group™

[ CPU = Snort |

Hide Detalls

Lashboard Nama®

| Correlation-CPU-Snort |

Metrics

Choszen metrics will be displayed as portlets in the dashboard.
CPU Snort X w
Interface nput Packes X w
Deployed Conhguration Humber of niles X L]
Deployed Configuration Number of ACEs X Ll

Add Metrics

Coletando dados de (dispositivo) - GUI
Dados para um intervalo de tempo exibido na GUI

Quando o Health Monitor ndo tem dados para o intervalo de tempo selecionado, a GUI mostra ‘No
Data Available’ no painel:

Event Rate

No Data Available




No caso dos dados disponiveis, o grafico aparece da seguinte forma:

Event Rate
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Usar as guias Console do navegador e Rede

Log do console do navegador e log de chamadas da rede

* Neste exemplo, o console do desenvolvedor do navegador Chrome é mostrado
« Em caso de erro, os detalhes da exce¢ao sao mostrados no registro do console
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Exemplo de Log do Console do Navegador




Console Tab Exception details

G ﬂ Elnman‘m1 Console ISaurces Network Performance Memory pplication Security

™ & top v @ | Filter Defglilt lavels »

——————————————————
v Validation using FMC HA State schema fa.l-lud with 2 error(s)

| @ »data. remote.status[2] = null

should be string,number (per #/definitions/Status/properties/status/items/type)
@ »data, remote.status[2] = null

should be string,number (per #/definitions/Status/properties/status/items/type)

» Details » {data: {.}, error: {.}, schema: {.}}

2] v ¥ {message: “validation failed", errors: Array(2), validation: true, ajv: true}
BaselLineChart - Render
Baseline chart props changed

Lighthouse

Redux » o341 £

validator.js:75

react devtools backend.]s:2438

react vitool kend. j5:2438
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react devtools backend.js:2430
BaselineChart.js:376
5:163

BaselLineChart.

undefined @ 186 180 undefined » [{.}] "area" undefined » (2) [{.}, {-}] » {type: “"UTC_TIME", range: e} “percent" undefined BagelineChart.jg:164
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



