Configuracao das propriedades de inspecao do
Address Resolution Protocol (ARP) em switches
gerenciados 300 Series

Obijetivo
O Address Resolution Protocol (ARP) é usado para mapear enderecgos |IP para enderegos
MAC. A inspegao ARP é usada para proteger uma rede de ataques ARP. A inspecao ARP
aumenta a segurancga do trafego pela inspec¢ao de pacotes que estdo em interfaces
definidas como nao confidveis na pagina Configuragées da interface. Quando um pacote
chega em uma interface nao confiavel, a inspecao ARP examina o endereco IP origem e o
endereco MAC do pacote. Se corresponderem ao endereco IP e ao endereco MAC
encontrados nas regras de controle de acesso ARP, o pacote sera encaminhado, caso
contrario, o pacote sera descartado.

Este artigo explica como configurar a inspe¢do ARP em 300 Series Managed Switches.
Dispositivos aplicaveis
Switches gerenciados SF/SG 300 Series

Versao de software

+1.3.0.62

Propriedades

Etapa 1. Faga login no utilitario de configuragcao da Web e escolha Security > ARP
Inspection > Properties. A pagina Propriedades é aberta:

Properties

ARP Inspection also uses the DHCF Snooping Binding database if it is available.

ARP Inspection Status: [ | Enable

ARP Packet Validation: [ | Enable
¢ Log Buffer Interval: E\ Retry Frequency |5
() Never

[ Apply ][ Cancel ]

Etapa 2. Marque a caixa de selecao Habilitar no campo Status da inspecao ARP para
habilitar a inspegao ARP.

Etapa 3. (Opcional) Marque a caixa de sele¢ao Habilitar no campo Validagao de pacote



ARP para habilitar as seguintes validagdes. Os pacotes considerados invalidos pela
inspecao ARP séo registrados e descartados.

MAC origem — Compara o enderego MAC origem do pacote com o endereco MAC do
remetente na solicitagao ARP. Essa verificagao € realizada para solicitacboes ARP e
respostas ARP.

Destino MAC — Compara o endereco MAC de destino do pacote com o endereco MAC de
destino da interface. Essa verificagdo é executada somente para respostas ARP.

Enderecos IP — Compara o corpo ARP para enderecos IP invalidos. Esses enderegos
incluem 0.0.0.0, 255.255.255.255 e todos os enderecos IP multicast.

Etapa 4. Clique no botdo de opgéo que corresponde a opg¢ao desejada no campo Log Buffer
Interval. Se o endereco IP de origem do pacote de entrada ndo puder ser encontrado pela
inspecado ARP, o pacote sera descartado e uma mensagem SYSLOG sera enviada. O
intervalo do buffer de log é a quantidade de tempo entre as mensagens SYSLOG.

Frequéncia de Tentativa — Insira o valor que define a frequéncia (em segundos) na qual
as mensagens de pacote descartado SYSLOG sé&o enviadas.

Nunca — Desabilita mensagens de pacote descartadas do SYSLOG.

Etapa 5. Clique em Aplicar para salvar as alteragdes ou em Cancelar para desfazé-las.
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