o host do 802.1X e a configuracao da
autenticacao de sessao no 200/220/300 Series
comutam

Obijetivo

0 802.1X é um padrao de IEEE para o controle de acesso de rede com base na porta
(PNAC) que fornece um método de autenticacido aos dispositivos que sdo conectados as
portas. A pagina do host e da autenticagao de sessao na administracao GUI de seu
interruptor é usada para definir que tipo do autenticagdo € usado em uma base por porto. A
autenticagcao da porta per. € uma caracteristica que permita que um administrador de rede
divida as portas de switch baseadas no tipo desejado de autenticagao. A pagina autenticada
dos anfitrides indica a informacéao sobre os anfitrides que foram autenticados.

Este artigo explica como configurar o host e a autenticacdo de sessdo em uma base por
porto e como ver os anfitrides autenticados em configura¢des de seguranca do 802.1X no
Switches controlado 200/220/300 Series.

Dispositivos aplicaveis

. Sx200 Series
. Sx220 Series
- Sx300 Series

Versao de software

- 1.4.5.02 — Sx200 Series, Sx300 Series
- 1.1.0.14 — Sx220 Series

Host e autenticacao de sesséao

Etapa 1. Entre a utilidade com base na Web e escolha a Seguranga > 0 802.1X > o host e a
autenticagao de sessao.

Nota: As imagens abaixo sdo tomadas do interruptor SG220-26P Smart.
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Etapa 2. Clique o botao de radio da porta que vocé quer editar.

Host and Session Authentication

Hostand $ession Authentication Table
Entry No. | Port Host Authentication = Single Host
Action on Violation Traps Trap Frequency = Mumber of Vielation

1 GE1  Multiple Host
. 2 GE2 ‘Mulfiple Host
GE3  Multiple Host
GE4  Muitiple Host
GES Multiple Host
GEE  Multiple Host
GET  Multiple Host
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Nota: Neste exemplo, a porta GE2 é escolhida.

Etapa 3. O clique edita para editar o host e a autenticacao de sessao para a porta
especificada.

( comsemnes. J[_eo]

Etapa 4. A janela de autenticagédo da porta da edigao estalara entao acima. Da lista de drop-
down da relagao, certifique-se que a porta especificada é essa que vocé escolheu em etapa
2. Se nao, clique a seta da gota-para baixo e escolha a porta direita.

Interface: Port |GE2 v |

Haost Authentication: Single Host
® Multiple Host
Multiple Sessions

Nota: Se vocé esta usando o 200 ou 300 Series, o indicador do host da edigdo e da
autenticacao de sessao aparece.

Etapa 5. Clique o botao de radio que corresponde ao modo de autenticagdo desejado no



campo da autenticacdo do host. As opcdes sao:

- Host unico — O interruptor concede somente um unico acesso host autorizado a porta.

- Host multiplo (802.1X) — Os host multiplos podem aceder a porta unica. Este € o modo
padrao. O interruptor exige somente o primeiro host ser autorizado, depois disso todos
clientes restantes que sdo conectados a porta tém o acesso a rede. Se a autenticacao falhar,
primeiro host e todos os clientes anexados estdo negados o acesso a rede.

- Sessoes multiplas — O host multiplo pode aceder a porta unica, porém cada host deve ser
autenticado.

Nota: Neste exemplo, o host unico é escolhido.

Interface: Port |GEZ2 ¥

Host Authentication: § = Single Hustl

Multiple Sessions

Nota: Se vocé escolheu o host multiplo ou as sessées multiplas, salte para pisar 9.

Etapa 6. Na area dos ajustes da violagado do host unico, clique o botao de radio que
corresponde a acao desejada na violagao. Uma violagao ocorre se os pacotes chegam de
um host que tenha um MAC address que nao combine o MAC address do suplicante
original. Quando isto ocorre, a acao determina o que acontece aos pacotes que chegam dos
anfitrides que nao sao considerados o suplicante original. As op¢des sao:

- Proteja (descarte) — Deixa cair os pacotes. Esta € a acdo padrao.

- Restrinja (dianteiro) — Da o acesso e para a frente os pacotes.

- Parada programada — Obstrui os pacotes e fecham a porta. As sobras da porta para baixo
até reactivated ou até que o interruptor estiver recarregado.

Nota: Neste exemplo, restrinja (dianteiro) é escolhido.

Single Host Violation Settings:

Action on Violation: Brotect (Discar
# Restrict (Forward)
utdown

A verificagao (opcional) de etapa 7. permite no campo das armadilhas de permitir
armadilhas. As armadilhas sdo mensagens geradas do Simple Network Management
Protocol (SNMP) usadas para relatar eventos do sistema. Uma armadilha esta enviada ao
SNMP Manager do interruptor quando uma violagao ocorre.

Single Host Violation Settings:

Action on Violation: Frotect (Discard)
# Restrict (Forward)
Shutdown
Traps: | Enable

Etapa 8. Incorpore o tempo desejado reservado aos segundos entre armadilhas enviadas no
campo de frequéncia da armadilha. Isto define como as armadilhas sao enviadas



frequentemente.

Nota: Neste exemplo, 30 segundos s&o usados.

Single Host Violation Settings:

Action on Violation: Protect (Discard)
# Restrict (Forward)
Shutdown
Traps: |+ Enable

' sec (Range: 1-1000000, Default: 10}

# Trap Frequency: fz0

fhpply—||  Close |

Etapa 9. O clique aplica-se.

Vocé deve agora ter configurado o host e a autenticagéo de sessdo em seu interruptor.
Vendo anfitrides autenticados

Etapa 1. Entre a utilidade com base na Web e escolha a Segurang¢a > 0 802.1X > host
autenticado.
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A tabela autenticada dos anfitrides indica a informagao seguinte para anfitrides
autenticados.

Authenticated Hosts

Authenticated Host Table

User Name ' Port ' Session Time (DD:HH:MM:SS) | Authentication Method ' MAC Address ' VLANID
0 results found.

- Nome de usuario — Especifica o nome do suplicante que foi autenticado na porta.
- Porta — Especifica o numero de porta a que o suplicante é conectado.



- Tempo de sessao — Especifica o tempo onde inteiro o suplicante foi conectado a porta. O
formato é DD: HH: MILIMETRO: SS (dia: Hora: Minuto: Em segundo).

- Método de autenticacdo — Especifica 0 método usado para autenticar. Os valores possiveis
sao:

- Nenhum — Especifica que o suplicante ndo esteve autenticado.

- Raio — Especifica que o suplicante esteve autenticado pelo servidor Radius.

- MAC address — Especifica o MAC address do suplicante.

- ID de VLAN — Especifica que VLAN o host pertence. A coluna do ID de VLAN esta somente
disponivel no 220 Series esperto mais o Switches.
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